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OBIJETO

El' contratista se obliga con la ESU a la “Prestacién de servicios para el aprovisionamiento, administracion y
mantenimiento {instalacién, actualizacidn, confrguracmn soporte y puesta o punto) de la solucién de
seguridad informdtica de la ESU basada en licenciamiento Antivirus y dispositivos Fortinet”; de
conformidad con los términos y condiciones de contratacion y la propuesta presentada por el contratista y .
aceptada por la ESU, dacumentos que hacen parte mtegrante del contrato

ALCANCE DEL OBJETO. - :

El alcance del objeto del presente contrato comprende Servicios para el aprovisionamiento, administracion
vy mantenimiento {instalacién, actualizacién, configuracién, soporte y puesta a punto) de la solucién de
seguridad informatica de la ESU basada en ilcencaamlento Antivirus y dispositivos Fortinet de acuerdo 3 las
sagu:entes especificaciones: o

Parala sb!ucién de‘seguridad de la ESU, se establecen 3 componentes de servicio principales que
son:. ‘ : )

1 Tipo _- | Producto . o | | Cantidad l |
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Antivirus Kaspersk_y Endpoint Security for Business 101
Advanced x bmeses
Firewall Licenciamiento Fortinet UTM x 6 meses 2
Soporte _Especializado y Mantenimiento para 6
técnico firewall y- antivirus x mes ‘

1.1Licenciamiento de Antivirus x 6 meses

Renovacion de licencia de software antimalware y de seguridad Endpomt Kaspersky,
Endpoint Security for Business Advanced para estaciones, servidores y equipos portatiles
fisicos, compatibles con el licenciamiento actualmente instalado en la entidad

- 45 equipos fisicos, entre equipos de escritorio, portatiles con Windows y mac
. - 50 escritorios virtuales con Windows 10
- 6 licencias variables para servidores y uso del drea de 7l

Debe incluir: Actualizaciones de definiciones de malware y nuevas versiones del
software durante 6 mesesy Soporte técnico 8 x 5 por Internet durante 6 meses del
fabricante

1.2 Licenciamiento Fortinet x 6 meses
Renovacién, mantenimiento, garantia de hardware y soporte técnico de los modulos de
proteccion del dispositivo perimetral, antimalware y filtrado de contenido web para:

- 2 Dispositivos en HA ;'Fortigate UTM {Appliance 30D)

Debe incluir: Mantenimiento y soporte técnico de segundo nivel 7 x 24 durante 6 meses
por parte de FORTINET. Garantia tle hardware por parte del fabricante durante 6 meses.

1.3 Soporte técnico especializado y rnantenimiento: ,
Monitoreo, administracién y soporte técnico avanzado del sistema de seguridad
informatica multinivel de la ESU en horario 7 x 24 durante 6 Meses para el licenciamiento
de Kaspersky y 6 meses para la administracion de los Fortigate 90D, Sin limite de horas.

e

Debe incluir:
+ Monitoreoy admmlstrac:on de la plataforma (todos los aplicativos de seguridad) en
horario 5x8.

«  Envio de notificaciones por email 2 los administradores de la ESU.

e Alertas tempranas ante nuevas amenazas, inteligencia dia cero para
comportamientos de virus, malware, worms, exploits y ataques de segu’rigﬂad. .

s Informacién detallada y recomendaciones sobre las medidas necesarias. para
responder ante nuevas amenazas y riesgos particulares de los sistemas de la ESU.

s Generacion y envio mensual de reportes y graficas del estado de la plataforma de
seguridad Firewall que permitan informarse sobre fa navegac;on de usuarios, ancho
de banda y aplicaciones, uso-web, correos, amenazas, uso VPN (De ser requendo)
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eventos del sistema, entre otros que puedan entregar el mayor detalle posible
estableciendo un top para:
- Usodeanchodebanda
- Numero de sesiones
- Estadisticas de trafico’
- Categorias web
- Categorias mas onqueadas
- Categorias mas visitadas
- Categorias de aplicacién x ancho de anda
- Sitios web permitidos '
- Sitios web. blogueados
- Sitios mds visitados
- Sitios x ancho de banda
- Sitios x tiempo de navegacion
- Origen de las visitas .
- Busquedas de usuarios ,
- Usuarios visitantes y/o navegantes
- Usuarios mas activos
- Usuarios mas bloqueados
- Usuarios x ancho de banda y sesiones
- Usuarios x tiempo de navegacion
- Tiempos de navegacién {en linea)
- Tréafico de aplicaciones x ancho de banda
- Tréfico de aplicaciones xsesiones -
- Direcciones IP 0 host destinos x ancho de banda
- Direcciones IP o host destinos x sesiones -
- Equipos con mayor envio de correas
- Equipos con mayor recepcidn de correos
- Eventos y/o amenazas por posibles virus, spam, ataques o intrusiones identificadas.

* Generacién y envio mensual de la gestién de antivirus {antimalware} que permitan
informarse sobre:

- Estado general de proteccién de los equipos en la red

- Eguipos infectados -

- Infecciones més comunes y recomendaciones de prevencion
- Equipos desinfectados en el mes '
- Informe de errores

- Informe de uso de licenciamiento

- Informe de proteccion de los equipos virtuales y fisicos.

* Generacion y envio mensual de la gestion de anélisis de vulnerabilidades y
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distribucidn de actualizaciones que permitan informarse sobre:

Equipos con actualizaciones instaladas y/o pendientes de sistema operativo bésicas y

criticas, service pack, entre otras externas como java y demas.

- Actualizaciones recomendadas x equipo

- Equipos mas vuinerables

- Informe de puertos abiertos

- Informe de aplicaciones instaladas no autorizadas y/o gratuitas no permitidas.

- Informe oportuno en el momento de identificar y/o presentar incidentes de seguridad.

- Informe de vulnerabilidades en la red.

- Anélisis del riesgo de acuerdo a las politicas de seguridad implementadas para
identificar vuinerabilidades y dar las recomendaciones necesarias.

Reunién presencial o virtual (entre 1 a 2 veces al mes, presencial en caso de
requerirse}, de un ingeniero certificado en cada plataforma para solucién de
requerimientos, incidentes y reunidn de coordinacion con los administradores de la’
Plataforma de la ESU para realizar seguimiento v control del proyecto.
Configuracién en alta disponibilidad de los dos dispositivos Fortinet.

Configuracion de reglas y politicas de seguridad a nivel de Firewall para filtrar el
trafico que entra y sale de la Organizacion.

Analizar e interpretar patrones de tréfico en conjunto con técnicas de deteccién
heuristicas para detener posibles atagues antes de que sean efectuados (IPS/IDS}.
Antivirus a nivel del UTM, con deteccidn de amenazas sobre los tipos de trafico mas
comunes (SMTP, FTP, HTTP para garantizar una navegacién segura en los usuarios
de la Organizacién,

Definir e implantar categorias de filtrado y pardmetros requeridos para gestionar los’
permisos de acceso y navegacion que realizan los usuarios de [a ESU.

Permitir y garantizar al momento que se requiera la configuracion de conexiones
VPN de tipo Site to Site y/o Client to Site.

Aplicar l8s configuraciones necesarias en los distintos componentes de HW y SW que
hagan parte de la solucidn y permitan su optimizacién.

identificacién, andlisis y control de vulnerabilidades a través de la herramienta
correspondiente y entrega temprana de recomendaciones para tratarfas,

Gestidn de incidentes, cambios, configuracionesy operacién.

Debe atenderse y resolverse todos los incidentes y las solicitudes de servicios
reportados, asi como aquellos casos que puedan implicar instalacién, configuracian,
actualizacién, monitoreo. y administracién de componentes de la solucién y/o
plataforma de seguridad informatica para la ESU.

Debe atenderse y resolverse todos los incidentes en horario 7x24.

Debe atenderse las solicitudes de servicio reportadas en horario 5x8.

Debe atenderse y resolverse en sitio.aquellos casos que se no logren remotamente.
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. Debe permitirse acceso de administrador al personal de Tide la ESU en el sistema o
~ herramientas de administracién de la seguridad,

. _ Ayudar a generar la matriz de rieégo de informacién segin el informe entregado por
la entidad externa que sea contratada para rea!izar}!és pruebas de ethical hacking,

. testde penetracmn e mgemeria social. -

. .*Enwo de reportes especrflcos soircxtados en caso de requerirse,

~ Niveles de servicio: Disponibilidad: 99.6%, se excluye cualquier imputacién al proveedor
por fallas eléctricas de la ESU o fallos fisicos en equipos que no hagan parte de la

soiucmn
Disponibitidad 100-99,6% | 99,59-99% | 98,9-97 % 96,9-95% 94,9 - 70%
Penalidad 0% 5% 10% 15% 0%

del servicio.

Una indisponibilidad inferior ai 70%, deberd ser negoc:ada entre el supervisor y el prestador

Tiempos de atencion y solucion: :
e Atenciony diagndstico de |nc1dentes 1 hora :
¢ Solucion de incidentes: Segun tabla {90% bajo la definicién de mvel de criticidad:

+ Critico, Alto, Medio, Bajo; el 10% restante en 12 horas).

*  Ventanas de mantenimiento programadas: Deberan ser comunicadas por lo
menos con 2 dias de anticipacién.

Definicion niveles de criticidad para la atencién y solucién de casos:

Nivel de | Critico Alto Medio Bajo
criticidad  del J
incidente o
Definicién.  de | Todos los | Algunos. equipos | Algunas equipos | Un solo usuario
incidentes - equipos y | v usuarios de la |y usuarios de la | afectado por
‘ usuarios de la| ESU se | ESU se | alguna
ESU sin | encuentran sin encuentran sin | configuracidn de
“disponibilidad disponibilidad disponibilidad seguridad. - Los
“de servicio. No de servicio. Los | de servicio pero | sistemas . que
es posible sistemas que | los sistemas que soportan‘ los
utilizar. los | soportan {os | soportan los | procesos del
sistemas que | procesosdel procesos del | negocio . se
soportan los negocio  estan négocio ~se | encuentran
. procesos de!_ disponibles de | encuentran operativos
negocio forma ' operativos
' intermitente
para algunos
usuarios
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Tiempo 1 hora. 2 Horas. 4 horas. 4 horas.
maximo de :
atencion ¥

solucién

PLAZO

El plazo del presente contrato sera desde el primero (1) de febrero de 2021 hasta el treinta (30} de julickde
2021, desde la suscripcion del contrato previo cumplimiento de los requisitos de perfeccionamiento y
ejecucion del contrato.

El plazo del contrato podra ser modaf;cado antes de su vencimiento mediante documento suscrito por fas
partes, previa verificacién de la necesidad o conveniencia por parte del superviser, teniendo en cuenta el
- cumplimiento del contrato, los precios y las condiciones de ejecucién del contrato.

VALOR

El valor del contrato es por la suma de DHEZ Y SIETE MILLONES CUATROCIENTOS SETENTA 'Y TRES MIL OCHO
PESOS.M.L. {$17.473.008) incluida IVA

- TITULAR DESTINATARIC

Los bienes y/o servicios antes descntos son con destino a a ESU.

FORMA DE PAGO

La ESU pagara al Contratista mediante un pago Unicoa la firma del contrato del licenciamiento de antivirusy
firewall, y en seis {6} Pagos.iguales mes vencido, contra entrega de setvicio demandado por la ESUy
efectivamente prestado, luego de recibidos los informes de ejecucidn del contrato. Se facturaran en pagos
mensuales iguales a partir de la aprobacion de polizas por parte de la Secretaria General y fa emisién del
recibo a satisfaccion porparte del supervisor del contrato.

¥ la respectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en el
Articulo 617 del Estatuto Tributario. La fecha de la factura debe corresponder al mes de su
elaboracién, y en ella constaré el nimero del contrato v, el concepto del bien o servicio que se esta
cobrando,

v ‘Las retenciones en la fuente a gque hubiere lugar y todo.impuesto, tasa, estampilla o contribucidn
directa o indirecta, Naciongi, Departamental o Mumcnpai que se cause coh ocas!on del contrato
seran a cargo exclusivo del contratista. ;

v Una vez recibida a satisfaccién la factura o cuenta de cobro correspondiente, la ESU tendra treinta
(30} dias calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU
reconocers al contratista un interés equivalente al DTF anual de manera proporcional al tiempo de
retraso. :

v Al momento de entregar la factura, ésta deberd estar acompafiada con el certificado de pago de
aporte de sus empleados al Sistema de Seguridad Social Integral v a las Entidades que administran
recursos de naturaleza parafiscal; y la carta donde se especifique la Entidad y el nimero de cuenta
bancaria a la cual se ie dehera realizar el pago. '

v Para el caso de proveedores que se encuentren obligados a facturar electrénicamente, la
facturacion deberd ser remitida al correo electrénico facturacion@esu.com.coy la fecha limite para
la recepcién de las mismas estard sujeta a las fechas definidas en fa circular 001 del 5 de enero de
2021, documento donde adicionalmente se define la elaboracién del recibo a satisfaccién por parte
del supervisor desrgnado y el proceso de cierre contable en calidad de empresa mdustrlai y
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-comercial del estado.

CRUCE DE CUENTAS .

Con la firma del presente contrato el contratista autoriza a la ESU, para que al momento de efectuar cualquier

pago a su nombfe de manera automdtica y sin previo aviso, la ESU realice cruce de cuentas para compensar .

los dineros que el contratista adeuda a la Entidad por cualquier concepto, salvo que sobre los mismos se

tenga suscrito un acuerdo de pago entre 135 partes, £y

LUGAR DE EJECUCION .

La entrega de todos los bienes y/o servicios se hara en el municipio de Medellm o en el sitio que le deflna a

- ESU, previa coordinacidn con el supervisor del contrato,

GARANTIA CONTRACTUAL : :

El Contratista se obliga a constituir a favor de “La Empresa para la Seguridad Urbana - ESU”, una garantia

. unica de las expedidas para - Entidades estatales que ampare el cumplimiento de las obligaciones
contractuales, otorgada por una compafila de seguros autorizada para operar en Colombia por- la

Superintendencia Financiera y preferiblemente con poderes decisorios en fa Ciudad de Medeliin:

Garantfas y Mecanismos de&cobertura del riesgo: El Contratista‘se obliga a garantizar el cumplimiento de las

obhgac:ones surgidas a favor de la ESU, con ocasién de Ia ejecucién del contrato, de acuerdo con la siguiente -

- tabla:

P

AMPARO - . SUFICIENCIA VIGENCIA
Cumplimiento: o 20% . con una vigencia igual a la
' - i duracién del contrato y seis
(6} meses mas

Calidad del servicio / ‘ . 20% : | con una vigencia igual a ia ;
bienes y/o equipos duracién del contrato y seis
: : (6) meses més
Salarios, prestaciones 10% con vigencia igual al plazo del
. sociales e , .| contrato y tres (3} afios més

indemnizaciones al
‘personal: {si aplica)

PARAGRAFO 1: £l contratista debera modificar e monto de la garantia cada vez que sea necesario, en razén
del incremento del contrato o-la afectacion por reclamaciones. Si el contratista se negare a constituir o a
reponer la garantia exigida, la ESU directamente solicitard a la Compafifa de Seguros la modificacién de la.
misma, ademas podra dar por terminado el contrato en el estado en que se encuentre, sin que haya lugar a
reconocer o pagar indemnizacion alguna.

PARAGRAFO 2: Al recibo del contrato, el contratista contard con maximo dos {2) dias habiles para Ia
constitucion de la péliza Gnica de cumplimiento y entrega de la documentacion respectiva.

OBLIGACIONES DEL CONTRATANTE

La ESU en desarrollo del presente contrato tendrd los siguientes derechos y deberes: 1) Exigir al contratista
fa ejecucidn idénea y oportuna del objeto contratado. 2) Actualizar y adoptar las medidas necesarias cuando
se produzcan fendmenos que alteren en su contra ef equilibrio econémico o financiero del contrato, previo
" informe del supervisor, sobre la ocurrencia de tales hechos. 3) Adelantar las acciones conducentes a obtener
la indemnizacién de los dafios que sufran en desarrollo o con ocasién del contrato. 4) Ejercer las accionesa
que haya lugar, por las srcuac:ones adm:n:stratlvas dela Entxdad como consecuencia del presente contrato.
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5) Pagar oportunamente al contratista el valor del contrato, de conformidad con lo establecido en el contrato.
6) Facilitar al contratista lo necesario para la adecuada ejecucién del objeto contractual.

OBLIGACIONES DEL CONTRATISTA

Ef contratista en desarrollo del presente contrato tendré los suguxentes derechos y obligaciones: 1) Recibir
oportunamente el pago estipulado en el contrato. 2) Cumplir de buena fe con el objeto del presente contrato,
de conformidad con la propuesta adjunta, la cual hace parte integral del contrato y en los términos del Codigo -
Civil. 3) Designar un representante para efectos de facilitar y agilizar el manejo de la informacién entre las
partes. 4) Presentar los informes requeridos sobre la ejecucién del contrato. 5) Presentar las observaciones
y recomendaciones para el buen desarrollo del cantrato. 8) Cumplir con el objeto contractual acordadoen la
forma, cantidad, lugar, fechas y especificaciones regueridas por la ESU. 7) Constituir las garantlasque le sean
exigidas en el presente contrato y mantenerlas vigentes por el tiempo estipulado por Ia ESU. 8} Acreditar el
pago de aportes parafiscales y seguridad social para cada uno de los pagos. 9) Acatar los requerimientos y
observaciones gue con ocasion de la ejecucidn del contrato le hagan el supervisor y/o la contratante. 10}
Considerar que las relaciones contractuales estdn basadas en el reconocimiento, seguimiento de las reglas,
principios de la ética y la buena fe contractual; en un ambiente de respeto y de confianza que genere valor
para las partes y para la sociedad en general. 11) Rechazar las practicas corruptas y delictivas en general; se
prevendrd y combatird el fraude, el soborno, la extorsién y otras formas de corrupcién. 12) Tanto en el
desarrolio de los proyectos y procesos, como en su drea de influencia, el contratista promovera practicas que
reflejen la proteccién y conservacién del medio ambiente, el respeto al pluralismo democratico, a las
minorias étnicas, a la equidad de género v a los derechos humanos en general. 13) Velar por el respeto de la
dignidad en las condiciones de trabajo por parte de sus contratistas y subcontratistas, por lo que no se
avalaran précticas discriminatorias, trabajo forzado o de menores. 14) Cumplir con las politicas de prevencion
que eviten la utilizacién y explotacion sexual de nifios, nifiasy adolescentes en el desarrollo de sus actividades
comerciales, asi como a no contratar menores de edad en cumplimiento de los pactos, convenios y
-convenciones internacionales ratificados por Colombia, segin lo establece la Constitucion Politica de 1991y
demas normas vigentes sobre la materia, en particular aquellas que consagran los derechos de los nifios. 15)
Las demds que tengan relacion directa con la naturaleza y objeto del presente contrato.

EVALUACION

De conformidad con la politica de evaluacion de proveedores establecida por la Entldad se realizaran
evaluaciones durante la vigencia del contrato gue se derive de la contratacién. La evaluacién estard a cargo
del supervisor de la ESU de conformidad con la informacion aportada por cliente y en el formato que se
establezca para el efecto. El resultade de esta evaluacion se tendra en cuenta para eventuales modificaciones
del contrato. No obstante estas modificaciones serdn potestativas de la ESU. '
SUPERVISION

La supervisién del Contrato serd realizada por el Profesional Universitario Grado 2 de la Oficina Estratégica,
o quien sea designado por el funcionario competente. Al Supervisor le corresponderd realizar el seguimiento
administrativo, técnico, financiero, contable, juridico del contrato. En todo caso la designacion podra hacerse.
directamente por el Gerente. '

INDEMNIDAD .

De conformidad con el reglamento de contratacién de la ESU el Contratista se obliga aindemnizar a la Entidad
con ocasién de la violacion o el incumplimiento de las obligaciones previstas en el presente Contrato. £l
Contratista se obliga a mantener indemne a la ESU de cualquier dafio o perjuicie originado en reclamaciones
de terceros gue tengan como causa sus actuaciones hasta por el monto del dafio o perjuicio causado y hasta
por elvalor del presente Contrato. lgualmente, el Contratista mantendré indemne a la Entidad por cualquier
obligacién de caracter laboral, o relacionadas que se originen .en el incumplimiento de las’ obhgacsones
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laborales que el Contratista asume frente al personal, subordmados o terceros que se vinculen a %a ejecucién
de las obligaciones derivadas del presente Contrato.
. CLAUSULA PENAL PECUNIARIA
De conformidad con el articulo 1592 del Codigo Civil Colombiano las partes convienen que en caso de
incumplimiento del contratista en las obligaciones del contrato, o de la terminacién del mismo por hechos
imputables a él, pagara a la ESU en calidad de cldusula penal pecuniaria una suma equivalente al diez por
ciento/{10%) del valor total del contrato. El valor pactado de la presente cldusula penal es ef de la estimacién .
anticipada de perjuicios, no obstante, la presente cldusula no impide el cobro de todos los perjuicios
adicionales que se causen sobre el citado valor. Si fo anterior no fuere posible, se cobrara por Ia via judicial.
Las partes convienen, conforme lo establece el articulo 1600 del codigo civil, que podra pedirse a la vez la.
pena y la indemnizacién de perjuicios a que hubiere lugar. '
PROCEDIMIENTO SANCIONATORIO CONTRACTUAL
El incumplimiento por parte del contratista de sus obligaciones, contenidas en los pliegos de condiciones,
con sus doéumentos anexos, la propuesta comercial presentada y demds documentos integrantes, ‘asi como
los postulados de la diligencia y buena fe contractua, cfara lugar a que la ESU inicie un procedlmlento
sancionatorio de cardcter contractual. \
EXCLUSION DE RELACION LABORAL )
El contratista ejecutara el objeto de este contrato con pEena autonomia tecmca ¥ admmtstratwa sin relacién
de subordmaczon o dependencia, por lo cual no se generara ningln tipo de vinculo laboral.

CESION DEL CONTRATO :

. EL contratista no podra ceder total o parcialmente su posicién contractual sin la autorizacién previa, expresa
y escrita de la ESU. EL contratista tampoco. podré ceder total o parcialmente derechos u obligacion

- contractual alguna sin la autorizacién previa, expresa y escrita de 1a ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES ,
La ESU vy el contratista buscaran solucionar en forma agil, rapida y directa las diferencias y discrepancias
surgldas de la actividad contractual. Para tal efecto, al surgir las diferencias acudlran al empleo de los
mecanismos de solucién de controversias contractuales, a la conciliacién, a la amigable composicidéno a la
" transaccién, En todo caso, fa 1mpEementac:on de los anteriores mecanismos estara supeditada a la necesidad
del servicio por parte de la ESU o de sus clientes.
CONFIDENCIALIDAD :
En caso que exista informacion. sujeta a alguna reserva legal, las partes deben mantener la confidencialidad
de esta informacion, la cual deber4 estar previamente marcada como tal, para ello, debe comunicar a la otra
- parte que la informacidn suministrada tiene el caracter de confidéncial. Cada una de las partes acuerda
mantener |a confidencialidad de la informacidn Confsdem:ial de la otra parte durante un periodo de tres afigs
contados a partir de la fecha de revelacion. _ :
TERMINACION . .
El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance y se cumpla
- el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza.mayor o caso
fortuito se haga imposible el cumplimiento del objeto contractual. &} Por el incumplimiento del contrato
- declarado por la ESU. 5} Por vencimiento del plazo pactado. 6) Por las demas causales sefialadas en la Ley.
LIQUIDACION

£l contrato serd objeto de liquidacion dentro de los cuatro (4) meses siguientes a su terminacioén.
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" Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar, de los
cuales quedard constancia en el acta de liquidacién. Si es del caso, para la liquidacion se exigird al
CONTRATISTA la ampliacion de la vigencia de los amparos y garantias para avalar las obligaciones que deba
cumplir con posterioridad a la extincién del contrato. 7

En todo caso la liquidacién del contrato estara sujeta a las disposiciones del reglamento de contratacion de
fa ESU.

INHABILIDADES E INCOMPATIBILIDADES

El contratista con la firma del presente contrato, declara bajo la gravedad de juramento que no se encuentra
incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la Constitucién v la Ley. La
contravencién a o anterior, dard lugar a las sanciones de ley. '

TRATAMIENTO DE DATOS

El contratista asume la obligacidn de proteger los datos personales a los que acceda con ocasidn del contrato,
asf como las obtigaciones que como responsable o encargado le correspondan acorde con la Ley 1581 de
2012 y sus decretos reglamentarios en cuanto le sean aplicables. Por tanto, debera adoptar las medidas de
seguridad, confidencialidad, acceso restringido y de no cesidn en relacién con los datos personales a los
cuales accede, cualquiera que sea la forma de tratamiento. Las medidas de seguridad que deberan adoptarse
son de tipo légico, administrativo y fisico acorde a la criticidad de la informacion personal a la qué accede y/o
recolecta, para garantizar que este tipo de informacién no serd usada, comercializada, cedida, transferiday
no sera sometida a tratamiento contrario a la finalidad comprendida en lo dispuesto en el objeto contractual.
En caso de tratarse de datos sensibles, de nifios, nifias y adolescentes, tales como origen racial,
erganizaciones sociales, datos socioecondmicos, datos de salud, entre otros, las medidas de seguridad a
adoptar seran de nivel alto, £l contratista aportara, para la formalizacién del contrato, copia de su Politica de
Proteccion de Datos Personales y de Seguridad de la Informacién a la ESU, la cual deberd dar cumplimiento
a lo establecido en las disposiciones referente a proteccidn de datos personales. El contratista, con la
presentacién de la oferta manifiesta que conoce la Politica de Proteccién de Datos de la ESU y que, de ser
aceptada la oferta en el proceso del asunto, acepta y se compromete a dar cumplimiento a lo establecido en
ella y demas protocolos establecidos por la ESU para el tratamiento de datos personales. Igualmente, El
contratista se compromete a informar y hacer cumplir a sus trabajadores las obligaciones contenidas en esta
cldusula y las demds que contenga la normativa referente a la proteccién de datos personales, asimismo los
trabajadores de El contratista deben conocer y aceptar la Politica de Proteccion de Datos Personales de la-
ESU. Ei contratista indemnizard los perjuicios que Hegue a causar a El contratante como resultado del
incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento de la informacion
personal, asf como por las sanciones que Hegaren a imponerse por violacion de la misma, E! incumplimiento
de las obligaciones derivadas de esta clausula se considera como un incumplimiento grave. por los riesgos
legales que conlleva el indebido tratamiento de datos personales, y en consecuencia serad considerada justa
causa para la terminacion del contrato, y dara lugar al cobro de la cldusula penal pactada, sin necesidad de
ningln requerimiento, a los cuales renuncia desde ahora

IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - 55T)

El contratista deberd encontrarse en las adaptaciones gue den lugar para la implementacion del Sistema de
Gestién de la Seguridad y Salud en el Trabajo {8G-55T), de conformidad con el Decrete 1072 de 2015, asi
como sus modificaciones y los documentos que los complementen, En todo caso previo el inicio de la
gjecucion del contrato, el contratista deberd presentar las evidencias de las acciones realizadas en la
implementacién del mencionado, vy el cumplimtento de la tabla de valores de la Resolucién 0312 de 2019 del
Ministerio del Trabajo.

Pagina 10 de 11



DOCUMENTOS DEL CONTRATO . : i

1- Disponibilidad y compromiso. presupuestal. 2- Cedula de Ciudadania. 3- Propuesta presentada‘por el
contratista. 4- RUT. 5- Certificado de Existencia y Representacion legal. 6- Certificado de paz y salvo aportes
al sistema de seguridad social y parafiscal. 7- Certificado de-antecedentes disciplinarios. 8- Certificado de
antecedentes fiscales. 9. Certificado de. antecedentes judiciales. 10- Registro Nacional de Medidas
Correctivas - - RNMC. 11- Consulta- de Inhabilidades de la
Ley 1918 de 2018 y Decreto 753 de 2019 - 12- Demas tdocumentos que se deriven del presente contrato.
NATURALEZA JURIDICA DEL CONTRATO

Este ‘Contrato se rige por las normas comerciales y civiles, y especialmente, por e! Reglamento de
Contratacion de la Entadad expedido por Ea Junta Directiva, de a ESU.
DOMICILIO

.El domicilio contractual es el Mun‘icipio de Mede}iin. '

POR LA ESU, ﬂ POR EL CONTRATISTA,
* oy .4'"_"“5 ; i
é lbmgg‘ pgp{} A G Al
$ /
GILDARDO LCPERA EOPERA 1 | * YENY SONEIDY CASTRO ARTEAGA
- Secretario General ] i Representante Legal

Revisd: Ramiro Mejia Bedoya- Profesional Especializado - Unidad de Gestién Juridic /.

Proyec’{o Paula Villa Rodriguez - Profesional Universitario - Unidad de Bienes y Servicios

Los arriba firmantes declaramos que hemos revisado e} doecumento y lo encontramos ajustado alas normas Y d[sposm:ones legales
vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma.
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