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OBIJETO:

Elcontratista se obliga conla ESU a realizar “MANTENIMIENTO PREVENTIVO, CORRECTIVO, DE ACTUALIZACION
Y SOSTENIMIENTO DE LA PLANTA TELEFONICA DELNUSE 123 DEL MUNICIPIO DE MEDELLIN”; de conformidad
con los términos y condiciones de contratacidn y la propuesta presentada por el contratista y aceptada por la
ESU, documentos que hacen parte integrante del contrato.

ALCANCE DEL OBJETO:

Soporte, Mantenimiento (preventivo, correctivo y de actualizacion) a la planta telefénica asociada al NUSE

123 del SIES-M

» Servicios de Asesoria y Consultoria especializada.

> Atencion a fallas e incidentes en los equipos y plataformas de comunicaciones de Avaya.

> Dos (2) capacitaciones en 12 meses - al personal que disponga la secretaria de seguridad y convivencia.

> Instalacién, alquiler y pruebas de funcionamiento de equipos de tecnologia Avaya.

Los servicios brindados estaran enmarcados dentro de los siguientes alcances:




Todas las visitas técnicas, de tipo correctivo, por llamada, que se requieran durante la vigencia del
acuerdo, serdn atendidas por las personas designadas o de ser requerida canalizada con la base de
Ingenieros expertos en el sistema.

Respuesta para fallas criticas a través de Conexién Remota a fin de mejorar los tiempos de respuesta y
solucidn.

Acceso a disponibilidad y respaldo de repuestos y partes en las plazas indicadas de acuerdo con la
cobertura del fabricante Avaya(reemplazo de partes de procesamiento, no incluye teléfonos y diademas).

Acceso al servicio de diagndstico y reprogramacion remota tipo Help Desk y atencidn en sitio atendido
por personal de ingenieria certificado por la compafiia (LA SECRETARIA DE SEGURIDAD debe proveer
acceso mediante VPN o PSTN).

Préstamo de equipo similar en caso de falla menor que no amerite reemplazo de partes bajo la figura de
repuestos lo cual garantiza la continuidad del servicio telefénico (valido para todos los equipos incluidos
los teléfonos, de los cuales se dispondran de equipos en las gamas de nivel de entrada, con entrega
prioritaria para funcionarios VIP).

Registro y control sistematizado de llamadas de soporte desde su apertura hasta el cierre con facilidades
de seguimiento en tiempo real y estadisticas histdricas documentadas basados en plataformas CRM lo
cual facilita el diagndstico y la solucién futura de fallas y/o requerimientos técnicos o comerciales.

NOTA: Las interacciones cuyo objetivo sea el intercambio de partes, tales como teléfonos, seran
ejecutados con orientacién a brindar tiempos de entrega cortos, de tal forma que no requiere la
participacion de un técnico especializado en su entrega. Las labores de apoyo que sean requeridas como
resultado de ésta interaccidén, que impliquen la intervencion de un técnico, deberan ser solicitadas a
través de la linea de respuesta del Help Desk y programadas por ésta via Unicamente

Entregables:

Facturas, Fichas Técnicas, Documentos de Garantia, Informes de actividades realizadas, productos tangibles.
El subsistema de Soporte planta telefénica es considerado “Sistema Critico”.

En el documento “Anexo Especificaciones técnicas planta telefénica”, se relaciona el desglose de las
actividadesprevistas que debe ejecutar el contratista, no obstante, debe realizar las actividades adicionales
gue considere necesarias para garantizar la disponibilidad del sistema segun los ANS’s definidos.

La Secretaria de Seguridad del Medellin de Medellin dentro de su infraestructura tecnoldgica, cuenta con
una plataforma de telefonia y Call Center AVAYA. Estos dispositivos prestan los servicios de telefonia IP,
correo de voz, sistema de mensajeria, centro de llamadas del 123, reportes y grabacion de llamadas, entre
otras aplicaciones, que permiten que las comunicaciones de telefonia se encaminen de manera adecuada
entre todoslos usuarios de las diferentes areas de la Secretaria y se optimice el desempefio de las labores
de los servidorespublicos, logrando asi prestar un buen servicio a lacomunidad.

Se requiere contratar un servicio de soporte y mantenimiento de dichas plataformas, que permita
restablecer los servicios de manera oportuna si se llegara a presentar una falla en algunos de los equipos,
mantener la continuidad y la disponibilidad del 100% de la red telefénica y de Call Center, realizar
correctivos, y atender oportunamente el sistema teniendo en cuenta: la garantia, la disponibilidad de
repuestosy cambios de partes.



SERVICIO REQUERIDO

Soporte y mantenimiento, 7x24 de los elementos que conforman la plataforma de comunicaciones y Call
Center Avaya.

Elementos que componen las plataformas:

NOMBRE DEL L
CANTIDAD COMPONENTE DESCRIPCION DEL COMPONENTE
) G450 Media Gateway Gabinetes G450 con fuentes de poder
redundantes.
Servidor Duplex Avaya Aura CORE; Incluyen las
) ACP 120 DELL SRVR P4 plataformas de Communication Manager,Sessiony
BUNDLE System Manager, AES, WEB LM,
entre otras.
Servidor de Supervivencia Local (LSP)
1 S8300E SERVER S8300E
111 AURA R8 CORE L|cer'1§|as para extensiones Core Edition
Version 8
6 MM710 Tarjeta para troncales PRI.
111 CC R8 ELITE AGENT Licencias de agente Call Center Elite.
111 WFO R15 QM PKG LlceQC|as de Work Force Optimization Quality
Monitor.
Licencias de Alta Disponibilidad de Work
111 WFO R15REDUN CR PKG Force Optimization Quality Monitor.
201 AES R8 BSC TSAPI Licencias de TSAPI Basico.
2 AES R8 ADV TSAPI Licencias de TSAPI Avanzado.
1 ACP 130 DELL SRVR P2 Servidor Primario de CMS (Call Management
BUNDLE System): Plataforma de Reportes.
Servidor Secundario de CMS (Call
! R620 SERVER CMS Management System): Plataforma de
Reportes. Alta Disponibilidad.
111 CMS R18 AGT LIC Licencias de Agente de CMS.
111 CMS R18 AGT HA LIC Licencias
7 CMS R18 SUPERVISOR Licencias de Supervisor del Call Center.
2 CMS R18 ECH HANDLER Licencias
1 CMS R18 ADMIN SYNC Licencia de Sincronizacion de los Servidores CMS
) CMS R18 3PTY RLTM Llcer'mas para Exportar Reportes en Tiempo Real de los
Servidores CMS.
Servidores Dell sobre los que estd implementada la
? DELL POWEREDGE R620 solucion WFO: Grabacidon,almacenamiento y Calidad.
3 R330 MID RANGE SRVR Servidor Session Border Controller
ASBCE
120 ASBCE R8 STD SVCS LIC Licencias estdndar de Session BorderController.




SERVICIO DE SOPORTE TECNICO Y MANTENIMIENTO

En este numeral se establecen los parametros bajo los cuales WALTER BRIDGE Y CIA S.A. prestara servicios
a la Secretaria de Seguridad de Medellin para las plataformas (equipos y licenciamiento) relacionados en
la presente oferta, en su caracter de Proveedor de los mismos. La Secretaria de Seguridad de Medellin
definird el funcionario responsable de ser su interlocutor valido, siendo el Ingeniero Coordinador del
Servicio por parte de WALTER BRIDGE su representante.

SOPORTE TECNICO

El contratista deberd suministrar datos de contacto para soporte y un instructivo de como generar los
casos. Para este punto, cabe aclarar que, si cambia algun canal para generar un soporte, este documento
debe ser actualizado inmediatamente.

El proveedor no podra cerrar los tickets (requerimientos, incidentes y/o problemas) hasta que se verifique
la solucién del caso.

Las actividades de actualizacién que se requerian se deberan programar en comité de cambios.

El servicio de soporte debe ser prestado por personal certificado en la solucién.

El servicio de soporte para los incidentes reportados debe ser atendido segln los ANS.

La atencién via telefénica, correo electréonico y soporte remoto por parte del contratista debera
garantizarse en los horarios determinados en el presente contrato.

SOPORTE TECNICO EN SITIO
Soporte en sitio con horario de atencion 7x24, para todos los dispositivos de la solucién.
INCLUYE:

Atencidn telefénica: linea de atencidn telefdnica y correo electrdnico, 7 dias a la semana, las 24 horas del
dia, los 365 dias del afno.

Personal experto y certificado en el manejo de los equipos a soportar, que cuenta con los recursos
necesarios para diagnosticar rapidamente y resolver problemas de hardware, software y conectividad de
los equipos.

Respuesta rapida en caso de emergencia por medio de acceso remoto (internet) de acuerdo a los ANS.
Atencidn en sitio para diagnosticar y resolver: En caso de que el acceso remoto no sea efectivo, se debe
desplazar un ingeniero certificado al sitio en donde se reporta el problema, para agilizar su diagnéstico y
solucion.

Atencidon a casos de consulta sobre productos y consulta de temas particulares de operacidon y
mantenimiento de los equipos bajo el contrato.

Acceso a la documentacién necesaria para la operacién y diagnostico de fallas de los equipos.

Se debe adjuntar una comunicacién expedida por fabrica donde certifique que respalda la oferta de
soporte 7x24.

HORARIOS DE ATENCION:

Atencidon de domingo a domingo — jornada continua, en horario 7 x 24 x 365 (siete dias a la semana,
veinticuatro horas al dia, los 365 dias del afio).



PROCEDIMIENTO DE ATENCION DE SERVICIOS

Se podrd acceder al servicio de la siguiente forma:

En el Horario de 7:30 am a 5:30 pm de lunes a viernes, mediante la linea telefénica 3853000 Extensién
1114: Esta extensidn estd habilitada exclusivamente para atender los casos de la Linea de Emergencias 123,
siempre estara disponible una persona para atenderla.

En el Horario de 5:30 pm a 7:30 am en la linea celular 312 842 9824, |a cual siempre serd atendida por el
Ingeniero disponible.

En el horario 7 x 24 en el correo electrénico emergenciasl23@walterbridge.com, este llega
simultdneamente a la mesa de servicios y a los Ingenieros disponibles, designados para atender la linea de
emergencias 123.

La persona a cargo de la coordinacién del servicio genera un nimero de caso y lo asigna a un ingeniero de
la mesa de ayuda, quien realiza el diagndstico inicial, y proporciona estrategias de solucién a la solicitud o
la escala a uningeniero dependiendo su complejidad.

ESCALABILIDAD DE FALLOS EN EL SERVICIO:

En caso de no ser atendida la solicitud, no cumplir los tiempos de respuesta o presentarse alguna
inconformidad con el servicio prestado, pueden comunicarse con el Director de Servicios (Jorge Eliécer
Henao) mediante el correo electrénico jhenao@walterbridge.com, a la linea telefénica 3853000 Ext. 1119
o al nimero de celular 300d 655 3650.

Un segundo nivel de escalabilidad seria con el Gerente de TICS Julian Posada numero celular 3004760526,
un tercer nivel con el Gerente General, Fredy Bridge, mediante el numero celular 3006554034.

ACUERDOS DE NIVELES DE SERVICIO (ANS)

Los Niveles de Servicio que tendrdn aplicacién dentro de la ejecucién del acuerdo, estdn enmarcados
conforme el nivel de criticidad asociado al evento presentado, independientemente del horario en que sea
reportado el servicio.

El nivel de criticidad como tal se establece de acuerdo con los siguientes criterios predefinidos:
FALLAS CRITICAS:

Tiempo de Atencién no mayor a 20 minutos con respuesta telefdnica y establecimiento del diagnéstico del
evento por conexién remota siempre que éste sea posible por esa via o a través del acceso remoto al
sistema y desplazamiento a sitio simultaneo de otro Ingeniero NO mayor a dos (2) horas. Walter Bridge,
siempre cuenta con dos Ingenieros disponibles las 24 horas del dia para brindar soporte a las Fallas criticas
de la LINEA DE EMERGENCIAS 123 del Municipio de Medellin.

Con base en la confirmacion del diagnéstico, se determinara la estrategia de solucién mas adecuada para
poner en operacidn el sistema, para dar solucion efectiva al evento critico presentado, Walter Bridge

brindard soporte sobre los mismos, con base en su propio stock, siemprey cuando tenga disponibilidad
de las mismas, colocando un equipo de caracteristicas similares a fin de dar continuidad a la operacion

mientras llega el componente solicitado. Si se ha establecido que la estrategia involucra el cambio de
partes, éstas se entregaran en un lapso no mayor a 8 horas, luego de acordada la estrategia de solucion.



En caso de establecerse que la falla del equipo se origina por agentes externos no cubiertos como descargas
eléctricas, inundacién, incendid, terrorismo, el equipo suministrado debera ser asumido por LA
SECRETARIA DE SEGURIDAD, WALTER BRIDGE dejara en operacién un equipo en reemplazo por un tiempo
aproximado de veinte dias mientras La Secretaria legaliza los tramites internos con la aseguradora.

FALLAS NO CRITICAS:

Tiempo de Atencién no mayor a ocho (8) horas. — respuesta telefénica y establecimiento del diagndstico
del evento, siempre que éste sea posible por esa via o a través del acceso remoto al sistema.

Si el evento impide acceder remotamente a la plataforma, se coordinard la asistencia de personal técnico
directamente a las instalaciones donde se encuentran alojados los equipos, el mismo dia o al dia habil
siguiente, segun la hora de reporte del caso a fin de establecer un diagndstico certero del incidente.

Con base en la confirmacién del diagndstico, se determinara la estrategia de solucién mas adecuada para
poner en operacion el sistema.

Si se ha establecido que la estrategia involucra el cambio de partes, éstas se entregaran en el espacio de
tiempo comprendido entre la definicion de la estrategia de solucién y un periodo no superior a dos (2) dias,
dependiendo de la disponibilidad de las mismas por parte de AVAYA.

En todo caso las fallas no criticas seran atendidas en los horarios de lunes a viernes de 7:30 am a 5:30 pm
en jornada continua.

CAMBIOS DE CONFIGURACION:

Tiempo de Atencion no mayor a cuatro (4) horas habiles.

Los cambios de configuracién que podran ser solicitados dentro del acuerdo ofrecido, tendran atencién
remota y seran realizados una vez confirmada la ventana de tiempo requerida para su implementacién. El
lapso de cuatro (4) horas habiles citado, sera usado para valorar el impacto sobre la plataforma del cambio
solicitado y su conveniencia en el ambiente implementado. Encaso de tener que realizar algin cambio se
sometera al comité de cambios de LA SECRETARIA DE SEGURIDAD para evaluar el impacto sobre la
plataforma.

Los niveles de servicios podran ser cambiados de comun acuerdo, en respuesta a los requerimientos
puntuales de LA SECRETARIA DE SEGURIDAD, lo cual podria conllevar a modificar las condiciones y alcances
del servicio del contrato.

Con base enlos eventuales cambios en los niveles de servicio, se podra acordar nuevos precios, que unavez
convalidados por las partes, motivaran la generacion de un OTRO-SI sobre el contrato inicial. El
procedimiento de servicio ofrecido compromete al contratista a responder en los citados tiempos de
respuesta, tanto para establecer un diagndstico del evento presentado, como para el cumplimiento de los
procedimientos y estrategias pertinentes a fin de retornar los equipos, lo mds prontamente a su operacién
normal.



Los tiempos de la solucidn del incidente, podran ir desde el mismo momento de reportado el mismo, y
dependeran igualmente de las caracteristicas del evento y las posibilidades técnicas de contar con acceso
remoto a la plataforma.

Asi mismo, se establece que la solucion podra alcanzarse desde el primer momento, a través de la
aplicacién de la estrategia sugerida, en cuyo caso el incidente se cerrara con la elaboracion del
correspondiente reporte, dejando constancia de aceptacidn de las partes, con larubrica de los funcionarios
de LA SECRETARIA DE SEGURIDAD y WALTER BRIDGE, Si la solucién no se alcanza en ésta fase del servicio
se analizaran opciones adicionales, todas orientadas a poner en funcionamiento la plataforma o equipos
en falla, de lo cual se comunicard la nueva estrategia adoptada y el progreso periédicamente, hasta
alcanzar la solucién de la falla.

Si agotados los anteriores pasos no se halogrado lasolucién del evento, se podra escalar al fabricante, bajo
el entendimiento que el tiempo de solucion, dependerd en lo sucesivo de los tiempos de respuesta de
AVAYA.

Las fallas no criticas seran atendidas en horario 5x8, en cuyo caso si resulta pertinente la visita del ingeniero,
éste la realizard en horario habil, bien el mismo dia, o al dia siguiente, dependiendo de la hora del reporte
del evento.

DEFINICION DE FALLA CRITICA

Se define como Falla Critica todo evento que represente una pérdida funcional igual o superior al cincuenta
por ciento (50%) de las facilidades del sistema. asi como también los siguientes incidentes: Falla completa en
el gateway central o en el servidor de telefonia.

Falla completa en el servicio de telefonia.
Error en la entrada o salida de llamadas.
Mas de 5 extensiones de los agentes del Call Center por fuera de servicio.

Cuando el servicio de grabacion deje de operar
Cuando el sistema reportador CMS deje de operar

MANTENIMIENTOS CORRECTIVOS

El Mantenimiento Correctivo se realiza cada vez que sea requerido, dentro del horario establecido en la
cobertura acordada. El Mantenimiento Correctivo se atendera, estableciendo un plan de contingencia para
superar las fallas si estas Implican una suspension de un 50% de las troncales, afectacién de servidores o
Gateway de voz, en funcionamiento conforme se indica en el numeral “Acuerdos de Nivel de Servicio”
y “Definicion de Fallas Criticas”.

WALTER BRIDGE S.A suministrard los repuestos y partes necesarias para el Mantenimiento
Correctivo de los equipos asi como las herramientas y accesorios necesarios para su correcta ejecucion.
Los equipos y partes se matricularan en el esquema de Service Suport y Advanced Replacement de AVAYA
para garantizar la operatividad y oportunidad del servicio.



En el momento en que sea necesario realizar un mantenimiento correctivo, las principales actividades que
se llevardn a cabo se listan a continuacién:

- Revision de las instalaciones eléctricas.

- Revisién de la configuracion de los equipos.
- Chequeo de funcionamiento légico y fisico.
- Chequeo de logs.

- Estatus de funcionamiento de las tarjetas.
- Estatus de procesamiento.

- Estatus de memoria del equipo.

Después del reemplazo de partes y / o piezas, serd necesario realizar pruebas para el correcto
funcionamiento y determinar si existen nuevas necesidades.

Después de realizar cada mantenimiento correctivo, WALTER BRIDGE presentara un informe de las
actividades, describiendo su realizacion y las partes o equipos que se vieron involucrados en dicha labor,
quedando igualmente consignadas las observaciones del funcionario responsable por parte de LA
SECRETARIA DE SEGURIDAD y su correspondiente calificacion del servicio.

PERSONAL INVOLUCRADO

WALTER BRIDGE Y CIA S.A. ha destinado para la adecuada prestacidn de los servicios comprometidos con
base en los alcances de la presente oferta el siguiente personal que tendra bajo su responsabilidad la
prestacion de los servicios:

. Ingeniero Coordinador de Servicio: Su responsabilidad sera brindar de forma permanente atencion
a los requerimientos de LA SECRETARIA DE SEGURIDAD.

. Gerente de TICS se encargada de garantizar la buena operacién del servicio. Ingeniero de Soporte
en campo: Sera la persona que técnicamente desarrolle los servicios directamente en sitio para LA
SECRETARIA DE SEGURIDAD.

CERTIFICACION DEL FABRICANTE AVAYA

El proponente debe certificar que es DIAMOND PARTNER y que esta autorizado por el fabricante para
disefiar,vender, implementar y soportar soluciones Avaya de la familia de productos AVAYA AURA.

ANS Y DESCUENTOS OPERATIVOS

Para la gestidon de estos ANS, el contratista debe facilitar ala Mesa de Ayuda todo elinventario actualizado
de equipos y dispositivos correspondientes al sistema de la plataforma AVAYA, esto con el fin de registrar

los requerimientos a través del software Aranda y tener un control sobre los tiempos de respuesta del
servicio



Requerimientos adicionales:

Se debera llevar un inventario actualizado de todos los elementos que conforman el sistema que incluya
el listado de todos los equipos, seriales, ubicacion, configuracion fisica y légica, estado y ultima
actualizacién el cual debe ser verificado y actualizado cada seis (6) meses durante las rutinas de
mantenimiento preventivo y correctivo, debe incluirla actualizacién del inventario que comprenda las
actividades ejecutadas en cada uno de los componentes que conforman el subsistema, dicho inventario
debe mantener actualizado y disponible para la Secretaria de Seguridady Convivencia.

El contratista debe usar las herramientas de monitoreo, control, y diagndstico que tienen los elementos
del sistemae incluir las que considere necesarias para garantizar la prestacién del servicio. Para los
sistemas criticos el contratista debe garantizar su constante monitoreo y debe informar a la supervision
las necesidades de contingencias para la continuidad en el funcionamiento de estos sistemas. Para los
sistemas que tengan una contingencia implementada el proveedor debera realizar pruebas controladas
gue permitan verificar el correcto funcionamiento de dicha contingencia.

Todas las actividades necesarias para el mantenimiento de los diferentes componentes deberan incluir
por parte del contratista la herramienta, equipos y materiales

El proveedor del servicio y el contratista deben considerar la gestidn administrativa que corresponda a
nivel documental y de evidencias para cada una de las tareas a ejecutar en la herramienta autorizada por
la secretaria de seguridad (Aranda-Mesa de Ayuda) y se definira el modelo de operacién para uso de la
herramienta. Para el usode esta herramienta el proveedor de servicio y el contratista recibiran el apoyo
de la Secretaria de Seguridad. La herramienta Aranda puede ser fuente de consulta del estado de
operacion de los sistemas para la Secretaria de Seguridad

. Diagndsticoinicial del sistema: Informe con el estado de funcionamiento de los elementos.

« Plan de mantenimiento preventivo: Corresponde a un cronograma de trabajo que relaciona las
actividades que se ejecutaran de los diferentes componentes definidos en el alcance técnico.

*  Plan de mantenimiento correctivo, si se requiere basado en el diagnostico inicial.

« Matriz de escalamiento y plan de comunicaciones: Documento que especifica quién es
responsable de ejecutarlas actividades del contrato, a quién se debe escalar novedades técnicas, quién
debe ser consultado y/o informado. Se deberd entregar maximo a los 5 dias habiles a partir de la firma
del acta de inicio del ejecutante con el proveedor seleccionado. Esta matriz de escalamiento debe estar

vinculada con el software Aranda para el seguimiento de los diferentes requerimientos relacionados
con los componentes del alcance técnico.

* Actas de mantenimientos, traslados o actualizaciones: Por cada mantenimiento preventivo,
correctivo o actualizaciones de firmware o hardware, o traslado de elementos, se debe realizar un
informe donde se indiqueel estado de cada uno de los elementosy el detalle de las actividades
realizadas.Debe incluir registro fotografico. Se debera entregar en el informe mensual.

* Informe mensual de la ejecucidn del contrato: Informe que consolide las actividades ejecutadas
durante el mes, porcentaje fisico de ejecucidn y el estado de todos los elementos del sistema, el avance
en los planes de mantenimientos, la medicion de los ANS con las respectivas recomendaciones o planes
de mejoramiento paraaplicar cuando no se cumplan los ANS e indicadores de gestidn



en los planes de mantenimientos, la medicion de los ANS con las respectivas recomendaciones o planes
de mejoramiento paraaplicar cuando no se cumplan los ANS e indicadores de gestion

. Debe incluir recomendaciones para mejorar el desempefio, la capacidad, la seguridad,
disponibilidad y operacién del sistema.

. Certificados de elementos nuevos: Por cada elemento nuevo que se suministre como parte de la
ejecucion del contrato, se debe entregar las facturas, las fichas técnicas y los certificados de garantia.

. Todos los sistemas deberdn mantenerse de acuerdo a la tabla general de ANS Y KPl como minimo
en un 98% debuen estado de todos susservicios.

Todas las actividades necesarias para el mantenimiento de los diferentes componentes deberan incluir
por parte del contratista la herramienta, equipos y materiales

Paragrafo: se entienden incorporados al contrato 202100068 las especificaciones técnicas del contrato
interadministrativo 4600087438 de 2020 y el cual cuenta con modificacién al contrato No. 1 para
ampliacion hasta el 30 de abril de 2021, suscrito entre la empresa para la Seguridad Urbana ESU, las cuales
son parte integrante del presente contrato.

PLAZO:
A partir de lalegalizacidn de las garantias por la Secretaria General de la ESU, hasta el 30 de abril de 2021.

El plazo del contrato podra ser modificado antes de su vencimiento mediante documento suscrito por las
partes, previa verificacidon de la necesidad o conveniencia por parte del supervisor, teniendo en cuenta el
cumplimiento del contrato, los precios y las condiciones de ejecucién del contrato.

VALOR:
Veintisiete millones cuatrocientos cinco mil setecientos pesos ($27.405.700) IVA INCLUIDO.

TITULAR DESTINATARIO:

Los bienes y/o servicios antes descritos son con destino a la Secretaria de Seguridad y Convivencia, en
virtud del Contrato Interadministrativo N° 4600087438 de 2020, con modificacion No. 1 — ampliacidn
hasta el 30 de abril de 2021.

FORMA DE PAGO:

La ESU cancelara el valor del contrato mediante pagos parciales mensuales o pago contra entrega; y con
el recibo previo recibo de cumplimiento de la prestacidn del servicio y emisidn del recibo a satisfaccion
por parte del supervisor del contrato.

La respectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en el Articulo 617
del Estatuto Tributario. La fecha de la factura debe corresponder al mes de su elaboracién, y en ella
constara el numerodel contrato y, el concepto del bien o servicio que se esta cobrando.

Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o contribucién directa o
indirecta, Nacional, Departamental o Municipal que se cause con ocasion del contrato seran a cargo
exclusivo del contratista.

Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendra treinta (30)
dias calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU reconocera al
contratista un interés equivalente al DTF anual de manera proporcional al tiempo de retraso.

Al momento de entregar la factura, ésta deberd estar acompafada con el certificado de pago de aporte
de sus empleados al Sistema de Seguridad Social Integral y a las Entidades que administran recursos de
naturaleza parafiscal; y la carta donde se especifique la Entidad y el nimero de cuenta bancaria a la cual
se le debera realizar el pago.



Para el caso de proveedores que se encuentren obligados a facturar electréonicamente, la facturacion
debera ser remitida al correo electrénico facturacion@esu.com.co y la fecha limite para la recepcidon de
las mismas estara sujeta a las fechas definidas en la circular 001 del 3 de enero de 2020, documento donde
adicionalmente se definela elaboracion del recibo a satisfaccidon por parte del supervisor designado vy el
proceso de cierre contable en calidad de empresa industrial y comercial del estado.

CRUCE DE CUENTAS:

Con la firma del presente contrato el contratista autoriza a la ESU, para que al momento de efectuar
cualquier pagoa su nombre, de manera automatica y sin previo aviso, la ESU realice cruce de cuentas para
compensar los dinerosque el contratista adeuda a la Entidad por cualquier concepto, salvo que sobre los
mismos se tenga suscrito un acuerdo de pago entre las partes.

LUGAR DE EJECUCION:
La entrega de todos los bienes y/o servicios se hara en el municipio de Medellin, previa coordinacién con
el supervisor del contrato.

PARAGRAFO: Estaran a cargo del contratista todos los costos, tramites y documentos que se deriven del
cumplimiento del objeto contractual, inclusive la entrega, bodegaje, transporte, pruebas en caso que
aplique, en elMunicipio de Medellin en el sitio que le defina la ESU.

GARANTIA CONTRACTUAL:

El Contratista se obliga a constituir a favor de “La Empresa para la Seguridad Urbana - ESU Y el MUNICIPIO
DE MEDELLIN”, una garantia Unica de las expedidas para Entidades estatales que ampare el cumplimiento
de las obligaciones contractuales, otorgada por una compafiia de seguros autorizada para operar en
Colombia por la Superintendencia Financiera y preferiblemente con poderes decisorios en la Ciudad de
Medellin:

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el cumplimiento de
las obligaciones surgidas a favor de la ESU, con ocasién de la ejecucion del contrato, de acuerdo con la
siguiente tabla:

AMPARO SUFICIENCIA VIGENCIA
Cumplimiento: (si aplica) 20% con una vigencia igual a la duracidn
del
contrato y seis (6) meses mas
Calidad del servicio y de los elementos 20% con una vigencia igual a la
suministrados duracion delcontrato y seis (6)
meses Mas
Salarios, prestaciones sociales e 10% con vigencia igual al plazo del
indemnizaciones al personal: (si aplica) contratoy
tres (3) afios mas

PARAGRAFO 1: El contratista debera modificar el monto de la garantia cada vez que sea necesario, en
razén del incremento del contrato o la afectacion por reclamaciones. Si el contratista se negare a constituir
o a reponer la garantia exigida, la ESU directamente solicitard a la Compafiia de Seguros la modificacién de
la misma, ademas podra dar por terminado el contrato en el estado en que se encuentre, sin que haya
lugar a reconocer o pagar indemnizacion alguna.

PARAGRAFO 2: Al recibo del contrato, el contratista contard con maximo dos (2) dias habiles para la
constitucion de la péliza Unica de cumplimiento y entrega de la documentacidn respectiva.

OBLIGACIONES DEL CONTRATANTE:
La ESU en desarrollo del presente contrato tendra los siguientes derechos y deberes: 1) Exigir al contratista



la ejecucién idénea y oportuna del objeto contratado. 2) Actualizar y adoptar las medidas necesarias
cuando se produzcan fendmenos que alteren en su contra el equilibrio econédmico o financiero del
contrato, previo informe del supervisor, sobre la ocurrencia de tales hechos. 3) Adelantar las acciones
conducentes a obtener la indemnizacidn de los dafios que sufran en desarrollo o con ocasién del contrato.
4) Ejercer las acciones a que hayalugar, por las situaciones administrativas de la Entidad, como
consecuencia del presente contrato. 5) Pagar oportunamente al contratista el valor del contrato, de
conformidad con lo establecido en el contrato. 6) Facilitar alcontratista lo necesario para la adecuada
ejecucion del objeto contractual.

OBLIGACIONES DEL CONTRATISTA:

El contratista en desarrollo del presente contrato tendra los siguientes derechos y obligaciones: 1) Recibir
oportunamente el pago estipulado en el contrato. 2) Cumplir de buena fe con el objeto del presente
contrato, de conformidad con la propuesta adjunta, la cual hace parte integral del contrato y en los
términos del Cddigo Civil. 3)Designar un representante para efectos de facilitar y agilizar el manejo de la
informacién entre las partes. 4) Presentar los informes requeridos sobre la ejecucion del contrato. 5)
Presentar las observaciones y recomendaciones para el buen desarrollo del contrato. 6) Cumplir con el
objeto contractual acordado en la forma,cantidad, lugar, fechas y especificaciones requeridas por la ESU.
7) Constituir las garantias que le sean exigidas en el presente contrato y mantenerlas vigentes por el tiempo
estipulado por la ESU. 8) Acreditar el pago de aportes parafiscales y seguridad social para cada uno de los
pagos. 9) Acatar los requerimientos y observaciones que con ocasién de la ejecucion del contrato le hagan
el supervisor y/o la contratante. 10) Considerar que las relaciones contractuales estan basadas en el
reconocimiento, seguimiento de las reglas, principios de la éticay la buena fe contractual; en un ambiente
de respeto y de confianza que genere valor para las partes y para la sociedad en general. 11) Rechazar las
practicas corruptas y delictivas en general; se prevendra y combatira el fraude, el soborno,la extorsién y
otras formas de corrupcion. 12) Tanto en el desarrollo de los proyectos y procesos, como en su area de
influencia, el contratista promovera practicas que reflejen la proteccién y conservaciéon del medio
ambiente, el respeto al pluralismo democratico, a las minorias étnicas, a la equidad de género y a los
derechos humanos en general. 13) Velar por el respeto de la dignidad en las condiciones de trabajo por
parte de sus contratistas y subcontratistas, por lo que no se avalaran practicas discriminatorias, trabajo
forzado o de menores. 14) Cumplir con las politicas de prevencién que eviten la utilizacién y explotacion
sexual de nifios, nifias y adolescentes en el desarrollo de sus actividades comerciales, asi como a no
contratar menores de edad en cumplimiento de los pactos,convenios y convenciones internacionales
ratificados por Colombia, segln lo establece la Constitucidn Politica de 1991 y demas normas vigentes
sobre la materia, en particular aquellas que consagran los derechos de los nifios. 15) Las demas que tengan
relacion directa con la naturaleza y objeto del presente contrato.

EVALUACION:

De conformidad con la politica de evaluacién de proveedores establecida por la Entidad se podran realizar
evaluaciones durante la vigencia del contrato que se derive de lacontratacion. La evaluacién estara a cargo
del supervisor de la ESU de conformidad con la informacidn aportada por cliente y en el formato que se
establezca para el efecto. El resultado de esta evaluacion se tendrd en cuenta para eventuales
modificaciones del contrato. No obstante, estas modificaciones serdn potestativas de la ESU.

SUPERVISION:
La supervision del Contrato sera realizada por el profesional universitario de la unidad estratégica de

sistemas de la informacidn y seguridad - SIS, o quien sea designado por el funcionario competente. Al
Supervisor le correspondera realizar elseguimiento administrativo, técnico, financiero, contable, juridico
del contrato. En todo caso la designacidn podrahacerse directamente por el Gerente.



INDEMNIDAD:

De conformidad con el reglamento de contratacion de la ESU el Contratista se obliga a indemnizar a la
Entidad conocasién de la violacién o el incumplimiento de las obligaciones previstas en el presente
Contrato. El Contratista se obliga a mantener indemne a la ESU de cualquier dafo o perjuicio originado
en reclamaciones de terceros que tengan como causa sus actuaciones hasta por el monto del dafio o
perjuicio causado y hasta por el valor del presente Contrato. Igualmente, el Contratista mantendrd
indemne a la Entidad por cualquier obligacién de caracterlaboral, o relacionadas que se originen en el
incumplimiento de las obligaciones laborales que el Contratista asumefrente al personal, subordinados o
terceros que se vinculen a la ejecucién de las obligaciones derivadas del presenteContrato.

CLAUSULA PENAL PECUNIARIA:

De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las partes convienen que en caso de
incumplimiento del contratista en las obligaciones del contrato, o de la terminacién del mismo por hechos
imputables a él, pagara a la ESU en calidad de cldusula penal pecuniaria una suma equivalente al diez por
ciento (10%) del valor total del contrato. El valor pactado de la presente clausula penal es el de la
estimacién anticipada de perjuicios, no obstante, la presente cldusula no impide el cobro de todos los
perjuicios adicionales que se causensobre el citado valor. Si lo anterior no fuere posible, se cobrara por la
via judicial. Las partes convienen, conforme lo establece el articulo 1600 del cédigo civil, que podra
pedirse a la vez la penay la indemnizacién de perjuicios a que hubiere lugar.

PROCEDIMIENTO SANCIONATORIO CONTRACTUAL:

El incumplimiento por parte del contratista de sus obligaciones, contenidas en los pliegos de condiciones,
con sus documentos anexos, la propuesta comercial presentada y demds documentos integrantes, asi
como los postuladosde la diligenciay buena fe contractual, dard lugar a que la ESU inicie un procedimiento
sancionatorio de caracter contractual (si aplica)

EXCLUSION DE RELACION LABORAL:
El contratista ejecutard el objeto de este contrato con plena autonomia técnica y administrativa, sin
relacidn de subordinacidn o dependencia, por lo cual no se generard ningun tipo de vinculo laboral.

CESION DEL CONTRATO:

EL contratista no podra ceder total o parcialmente su posicién contractual sin la autorizacidn previa,
expresa y escrita de la ESU. EL contratista tampoco podra ceder total o parcialmente derechos u obligacion
contractual algunasin la autorizacién previa, expresay escrita de la ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES:

La ESU y el contratista buscaran solucionar en forma 4gil, rapiday directa las diferencias y discrepancias
surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias acudiran al empleo de los
mecanismos de solucidn de controversias contractuales, a la conciliacidn, a la amigable composicién o a
la transaccién. En todo caso, la implementacion de los anteriores mecanismos estard supeditada a la
necesidad del servicio por parte de IaESU o de sus clientes.

CONFIDENCIALIDAD:

En caso que exista informacién sujeta a alguna reserva legal, las partes deben mantener la confidencialidad
de estainformacion, la cual debera estar previamente marcada como tal, para ello, debe comunicar a la
otra parte que la informacion suministrada tiene el caracter de confidencial. Cada una de las partes acuerda
mantener la confidencialidad de la informacidn Confidencial de la otra parte durante un periodo de tres
afios contados a partirde la fecha de revelacion.



TERMINACION:

El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance y se cumpla
el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza mayor o caso
fortuito sehaga imposible el cumplimiento del objeto contractual. 4) Por el incumplimiento del contrato
declarado por la ESU.

5) Por vencimiento del plazo pactado. 6) Por las demds causales seialadas en la Ley.

LIQUIDACION:

El contrato serd objeto de liquidacion dentro de los cuatro (4) meses siguientes a su terminacion.

Dentro de este plazo, las partes acordardn los ajustes, revisiones y reconocimientos a que haya lugar, de los
cuales quedard constancia en el acta de liquidacién. Si es del caso, para la liquidacion se exigira al
CONTRATISTA la ampliacién de la vigencia de los amparos y garantias para avalar las obligaciones que deba
cumplir con posterioridada la extincion del contrato.

En todo caso la liquidacion del contrato estard sujeta a las disposiciones del reglamento de contratacién de
la ESU.

INHABILIDADES E INCOMPATIBILIDADES:

El contratista con la firma del presente contrato, declara bajo la gravedad de juramento que no se encuentra
incursoen ninguna de las inhabilidades e incompatibilidades consagradas en la Constitucién y la Ley. La
contravencion a lo anterior, dara lugar a las sanciones de ley.

TRATAMIENTO DE DATOS:

El contratista asume la obligacion de proteger los datos personales a los que acceda con ocasion del
contrato, asi como las obligaciones que como responsable o encargado le correspondan acorde con la Ley
1581 de 2012 y sus decretos reglamentarios en cuanto le sean aplicables. Por tanto, debera adoptar las
medidas de seguridad, confidencialidad, acceso restringido y de no cesiéon en relacién con los datos
personales a los cuales accede, cualquiera que sea la forma de tratamiento. Las medidas de seguridad que
deberan adoptarse son de tipo légico, administrativo y fisico acorde a la criticidad de la informacion personal
a la que accede y/o recolecta, para garantizarque este tipo de informacién no serd usada, comercializada,
cedida, transferiday no serd sometida a tratamiento contrario ala finalidad comprendida en lo dispuesto en
el objeto contractual. En caso de tratarse de datos sensibles,de nifios, nifas y adolescentes, tales como
origen racial, organizaciones sociales, datos socioecondmicos, datos desalud, entre otros, las medidas de
seguridad a adoptar serdn de nivel alto. El contratista aportara, para la formalizacién del contrato, copia de
su Politica de Proteccién de Datos Personales y de Seguridad de la Informaciéna la ESU, la cual debera dar
cumplimiento a lo establecido en las disposiciones referente a proteccion de datos personales. El
contratista, con la presentacién de la oferta manifiesta que conoce la Politica de Proteccion de Datosde la
ESU y que, de ser aceptada la oferta en el proceso del asunto, acepta y se compromete a dar cumplimiento
alo establecido en ella y demas protocolos establecidos por la ESU para el tratamiento de datos personales.
Igualmente, El contratista se compromete a informar y hacer cumplir a sus trabajadores las obligaciones
contenidasen esta cldusula y las demds que contenga la normativa referente a la protecciéon de datos
personales, asimismo los trabajadores de El contratista deben conocer y aceptar la Politica de Proteccién
de Datos Personales de la ESU.El contratista indemnizara los perjuicios que llegue a causar a El contratante
como resultado del incumplimiento delas leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento de
la informacidn personal, asi como por las sanciones que llegaren a imponerse por violacidn de la misma. El
incumplimiento de las obligaciones derivadas de esta clausula se considera como un incumplimiento grave
por los riesgos legales que conlleva el indebido tratamiento de datos personales, y en consecuencia sera
considerada justa causa para la terminacion del contrato,y dara lugar al cobro de la cldusula penal pactada,
sin necesidad de ningun requerimiento, a los cuales renuncia desde ahora.



IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - SST):

El contratista deberd encontrarse en las adaptaciones que den lugar para la implementacidn del Sistema de
Gestionde la Seguridad y Salud en el Trabajo (SG-SST), de conformidad con el Decreto 1072 de 2015, asi
como sus modificaciones y los documentos que los complementen. En todo caso previo el inicio de la
ejecucion del contrato, el contratista debera presentar las evidencias de las acciones realizadas en la
implementacion del mencionado, y elcumplimiento de la tabla de valores de la Resoluciéon 0312 de 2019 del
Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO:

1- Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta presentada por el
contratista.4- RUT. 5- Certificado de Existencia y Representacién legal. 6- Certificado de paz y salvo aportes
al sistema de seguridad social y parafiscal. 7- Certificado de antecedentes disciplinarios. 8- Certificado de
antecedentes fiscales. 9. Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas
Correctivas - RNMC. 11- solicitud de propuesta comercial, Consulta de Inhabilidades de
la ley1918 de 2018 y Decreto 753 de 2019 - 12- Demds documentos que se deriven del presente contrato.

NATURALEZA JURIDICA DEL CONTRATO:
Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el Reglamento de

Contratacion de la Entidad, expedido por la Junta Directiva de la ESU.

DOMICILIO: El domicilio contractual es el Municipio de Medellin.

POR LA ESU, POR EL CONTRATISTA,
/[ | N A
[/ H C/N /
P W‘—/?/ \ A7
JUAN FEL@#:::N\NDEZ GIRALDO FEDERIK GEORGE BRIDGE GUTIERREZ
Secretario General Representante Legal contratista

Aprobd: Jairo Andrés Londofio Pardo - Subgerente de Servicios s b
Aprobd: Marelbi verbel pefia - Subgerente financiera e

Revisd: Ramiro Mejia bedoya - Profesional Especializado - Udidad de Gestlon Jur|d5a¢,//7
Proyectd: Harley Castrillon Palacios — Lider Servicios de Logistica A~

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las
normas y disposiciones legales vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para
firma.





