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PRESENTACION

Los pliegos de condiciones para la presente solicitud publica de oferta han sido elaborados
siguiendo los postulados sefialados por los principios de la funcion publica.

Los proponentes deberdn seguir en la elaboracidn de sus propuestas la metodologia sefialada en
los pliegos de condiciones, con el objeto de brindar claridad y obtener ofertas de la misma indole,
qgue permitan una seleccion objetiva de futuros aliados proveedores.

Es importante sefalar a los proponentes, que el particular que contrata con el Estado adquiere la
calidad de colaborador del mismo en el logro de sus fines, y por lo tanto cumple una funcién social
que implica obligaciones; sin perjuicio de los derechos que la misma ley le otorga.

Igualmente, para efectos de la responsabilidad penal, los futuros aliados proveedores se consideran
particulares que cumplen funciones publicas en todo lo concerniente a la celebracidn, ejecucién y
liguidacion de contratos, por lo tanto, estan sujetos a la responsabilidad que en esta materia sefiala
la ley para los servidores publicos.

Por lo anterior, se recomienda a los interesados en participar en esta solicitud publica de ofertas,
leer detenidamente los pliegos de condiciones que regirdn este proceso, y seguir las instrucciones
aqui consagradas.
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GENERALIDADES

e La EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS, en adelante para todos los efectos
de este documento se denominara la ESU.

e El oferente debe examinar los presentes pliegos de condiciones, los cuales se constituyen en
obligatorios tanto para el proceso de aceptaciéon de oferta, como para la suscripcion del
acuerdo marco.

e El presente documento contiene las condiciones legales, econdmicas, financieras y técnicas,
para la presentacion de la respectiva propuesta.

e Corresponde a todo oferente efectuar los estudios y verificaciones que considere necesarios
para formular la propuesta con base en su propia informacién; asumiendo todos los gastos,
costos y riesgos que ello implique.

e La propuesta deberd ceiiirse a cada uno de los aspectos consagrados en estos pliegos de
condiciones, para poder ser tenida en cuenta.

e Las expresiones proponente u oferente usada en estos pliegos de condiciones, tienen el mismo
significado.

e La ESU, comprometida con los programas que se impulsan desde la Alcaldia de Medellin, para
combatir la corrupcion en las diferentes esferas de la Administracién, y en desarrollo de los
principios que rigen su actividad de contratacion, manifiesta y hace expreso el deber de
garantizar la absoluta transparencia en los procedimientos que se realicen para la seleccidn
objetiva de sus contratistas.

e Con la presentacidon de la oferta, el proponente manifiesta que estudid los pliegos de
condiciones y todos los documentos de la Solicitud Publica de Oferta, que obtuvo las
aclaraciones sobre las estipulaciones que haya considerado inciertas o dudosas, que acepta el
contenido integral del pliego de condiciones, especialmente en lo relacionado con el
procedimiento sancionatorio, en los casos en que aplique y la matriz de riesgos, que formuld su
oferta de manera libre, espontanea, seria, precisa y coherente, y que ademas, se acoge a los
dictados del Reglamento de Contratacion, proferido por la Junta Directiva de la ESU, la Ley 489
de 1998 y sus normas reglamentarias, y al régimen vigente propio de las empresas industriales
y comerciales del Estado.

e Todos los documentos de la Solicitud Publica de Oferta se complementan reciprocamente, de
tal manera que lo indicado en cada uno de ellos se entenderd como indicado en todos. Las
interpretaciones o deducciones que el proponente haga de lo establecido en estos pliegos de
condiciones seran de su exclusiva responsabilidad. En consecuencia, la ESU no serd responsable
por descuidos, errores, omisiones, conjeturas, suposiciones, mala interpretacién u otros hechos
desfavorables en que incurra el proponente y que puedan incidir en la elaboracion de su oferta.
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e El proponente manifiesta que adquiere pleno conocimiento y claridad de que el Reglamento de
Contratacién de la ESU, contempla las reglas a las cuales se compromete en ejercicio de su libre
y propia autonomia de la voluntad, acogiéndose de manera libre a las consecuencias que se
deriven de las mismas.

e En todas las actuaciones derivadas de las estipulaciones contenidas en estos pliegos de
condiciones y del contrato que se llegare a suscribir, el oferente obrara con la transparencia y
la moralidad que la Constitucion Politica y las leyes consagran.
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CRONOGRAMA DE ACTIVIDADES

ACTIVIDAD FECHA OBSERVACIONES
WWW.Eesu.com.co y
WWww.esucontratacion.com
L . Igualmente, pueden ser consultados
PUbII.C?CIOn del pliego  de 2 de agosto de 2021 en el link
condiciones

https://www.colombiacompra.gov.co/
proveedores/publicidad-en-el-secop-
para-sistemas-de-contratacion-en-
linea-de-eices-sem-y-esp

Presentacién de observaciones y
solicitud de aclaraciones al
pliego de condiciones

Desde el 3 de agosto de
2021 hasta las 5:30 horas del
4 de agosto de 2021

Unicamente en el correo electrénico
propuestas@esu.com.co con copia a
mpatino@esu.com.co,
eosorio@esu.com.co,
Igraciano@esu.com.co

Respuesta a las observaciones y
modificaciones al pliego de
condiciones

6 agosto de 2021

Comité Evaluador
Pagina web de la ESU www.esu.com.co
y wWww.esucontratacion.com

Igualmente, en el link
https://www.colombiacompra.gov.co/
proveedores/publicidad-en-el-secop-
para-sistemas-de-contratacion-en-
linea-de-eices-sem-y-esp

Cierre del proceso, entrega vy
apertura de propuestas

Hasta las 9:00 horas
del 10 de agosto de
2021, (en horario laboral).
Apertura de propuestas a las
9:05 horas

Lugar: Edificio Centro Empresarial
Ciudad del Rio. Carrera 48 # 20-114
torre 3 piso 5, Poblado — Medellin.

Evaluacién de ofertas,
aprobaciéon y publicacion de
informe preliminar.

10 al 13 de agosto de 2021

Comité Evaluador
Comité Asesor de Contratacion

Pagina web de la ESU:
http://www.esu.com.co/ y
https://www.esucontratacion.com/

Igualmente, en el link
https://www.colombiacompra.gov.co/

proveedores/publicidad-en-el-secop-

para-sistemas-de-contratacion-en-

linea-de-eices-sem-y-esp
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Traslado del informe vy
presentacién de observaciones

Desde el 17 de agosto de
2021 hasta las 5:30 p.m. del
18 de agosto de 2021

Unicamente en el correo electrénico
propuestas@esu.com.co con copia a
jlondono@esu.com.co.

Respuestas a las observaciones
al informe preliminar de
evaluacion y publicacion del
informe definitivo de evaluacion

20 de agosto de 2021

Comité Evaluador

Comité Asesor de Contratacion.

Pagina web de la ESU www.esu.com.co
y www.esucontratacion.com

Igualmente, en el link
https://www.colombiacompra.gov.co/
proveedores/publicidad-en-el-secop-
para-sistemas-de-contratacion-en-
linea-de-eices-sem-y-esp

MODIFICACIONES AL CRONOGRAMA

Cualquier modificacion a las fechas contenidas en el cronograma de actividades, sera realizada
mediante adenda y se publicard en el portal web de contratacién de la ESU.
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CAPITULO 1 - INFORMACION A LOS PROPONENTES
1.1. INSTRUCCIONES PRELIMINARES

La EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS, en adelante ESU, estd interesada en
recibir propuestas para la “SELECCION DE EMPRESAS COMERCIALIZADORAS DE BIENES Y SERVICIOS
DE SOLUCIONES DE SEGURIDAD DIGITAL, SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD
COMO ALIADOS PROVEEDORES PARA LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA PARA LA
SEGURIDAD Y SOLUCIONES URBANAS — ESU”, de conformidad con las especificaciones descritas en
este pliego de condiciones.

v" Antes de presentar su propuesta el interesado debe verificar que no se encuentre incurso en
alguna de las causales de inhabilidad e incompatibilidad previstas en la ley, para contratar con la
ESU y las Entidades del sector publico.

v" Debe ademds examinar cuidadosamente los pliegos de condiciones, las normas que regulan la
contratacidon con la ESU, y todos los aspectos que pueden influir en la presentacion de la
propuesta.

v" El presente documento establece las condiciones que el interesado debe tener en cuenta para
elaborar la oferta de que trata esta Solicitud Publica de Oferta.

v’ Los interesados en participar en la Solicitud Publica de Oferta podran formular observaciones y
solicitar aclaraciones durante la publicacién de los pliegos de condiciones.

v En caso de que la respuesta de la ESU ante las observaciones presentadas implique modificacion
de los pliegos de condiciones, se expedira la respectiva adenda que se publicard en la pagina web
de la Entidad, y en caso de ser necesario se prorrogard al término limite para la presentacion de
las ofertas.

v A partir del cierre de la recepcidon de ofertas, la ESU o quien ella designe, por regla general
dispondrd de los tres (3) dias habiles siguientes para la evaluacion. Este plazo podra ser ampliado
por la ESU de conformidad con el reglamento de contratacion de la Entidad.

v’ Los proponentes en el presente proceso de contratacidn podran consultar en la pagina web de
la Entidad el informe de evaluacién.

1.2. INTERPRETACION Y ACEPTACION DE LOS PLIEGOS DE CONDICIONES

Con la presentacién de la oferta, el proponente manifiesta que estudié los pliegos de condiciones y
todos los documentos de la Solicitud Publica de Oferta, que obtuvo las aclaraciones sobre las
estipulaciones que haya considerado inciertas o dudosas, que formuld su oferta de manera libre,
espontanea, seria, precisa y coherente, y que ademads, se acoge a los dictados del Acuerdo 090 de
2019 por el cual se establece el Reglamento de Contratacién de la entidad, la Ley 489 de 1998 y sus
normas reglamentarias y al régimen vigente propio de las empresas industriales y comerciales del
Estado.

Todos los documentos de la Solicitud Publica de Oferta se complementan reciprocamente, de tal
manera que lo indicado en cada uno de ellos se entendera como indicado en todos. Las
interpretaciones o deducciones que el proponente haga de lo establecido en estos pliegos de
condiciones seran de su exclusiva responsabilidad. En consecuencia, la ESU no serd responsable por
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descuidos, errores, omisiones, conjeturas, suposiciones, mala interpretacién u otros hechos
desfavorables en que incurra el proponente y que puedan incidir en la elaboracién de su oferta.

1.3. REGLAMENTO DE CONTRATACION

El proponente manifiesta que adquiere pleno conocimiento y claridad de que el Reglamento de
Contratacién de la ESU, Acuerdo 090 de 2019, que se encuentra disponible en la pagina WEB
www.esu.com.co, contempla las reglas a las cuales se compromete en ejercicio de su libre y propia
autonomia de la voluntad, acogiéndose de manera libre a las consecuencias que se deriven de las
mismas.

1.4. LEGISLACION APLICABLE

Los proponentes estaran sometidos a todas las leyes colombianas, en los aspectos laborales,
tributarios, de industria y comercio, de contratacidn, entre otros. La ESU no aceptard como causal
de reclamo o incumplimiento la ignorancia de la Ley colombiana, del reglamento de contratacion
interno y de estos pliegos de condiciones.

En lo pertinente, se dard aplicacién a las disposiciones de la Ley 489 de 1998 y demds normas
concordantes.

Las principales normas que rigen la presente seleccién son:

v" Principios de la funcién administrativa y de la gestion fiscal, contenidos en la Constitucion Politica
de Colombia y en el Estatuto General de Contratacion de la Administracion Publica.

v El Acuerdo 090 de 2019, por el cual se expide el Reglamento de Contratacién de la ESU.

v" En caso de darse algin incumplimiento durante la ejecucidon del contrato, éste serd tratado
conforme a lo dispuesto en las normas del derecho civil y comercial y a lo establecido en estos
pliegos de condiciones y en el contrato mismo.

v De conformidad con el Articulo 14 de la Ley 1150 de 2007, modificado por el articulo 93 de la Ley
1474 de 2011, se dara aplicacién al Reglamento de Contratacion.

v Ley 789 de 2002, por la cual se dictan normas para apoyar el empleo y ampliar la proteccién
social y se modifican algunos articulos del Cédigo Sustantivo del Trabajo.

En general, las normas legales aplicables durante el proceso de seleccidén seran las estipuladas en
esta solicitud Publica de Oferta, en el reglamento de contratacidn de la ESU, y las vigentes en
Colombia sobre la materia.

Por regla general, la ESU adquirira los bienes y servicios a través de los aliados proveedores segun
las reglas previstas en el reglamento de la entidad, quienes obtienen tal calidad luego de ser
seleccionados mediante una solicitud publica de ofertas como la presente, en la cual se exigiran los
términos, condiciones y puntaje minimo para convertirse en Aliado Proveedor; situacidon que se
formalizard mediante un Acuerdo marco. La condicién de Aliado Proveedor no obliga a la ESU a
contratar exclusivamente con dicho Proveedor.
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Al adquirir la calidad de aliado proveedor se obtiene el derecho a participar en las solicitudes
privadas de ofertas entre aliados proveedores que compiten entre si para la adjudicacién de
contratos, pero el hecho de ser aliado proveedor no implica por si mismo la adjudicacién de algun
contrato, sino la expectativa de contratar con la ESU de conformidad con lo dispuesto en el
Reglamento Interno de Contratacion.

Las Solicitudes Privadas de Oferta en las que podran participar estos Aliados Proveedores estaran
limitadas en cuantia y alcance de los proyectos que determine la ESU para la ejecucién de la misma.

1.5. OBJETO

SELECCION DE EMPRESAS COMERCIALIZADORAS DE BIENES Y SERVICIOS DE SOLUCIONES DE
SEGURIDAD DIGITAL, SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD COMO ALIADOS
PROVEEDORES PARA LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA PARA LA SEGURIDAD Y
SOLUCIONES URBANAS — ESU, de conformidad con las especificaciones establecidas en estos Pliegos
de Condiciones.

1.6. ALCANCE DEL OBJETO

El alcance del objeto comprende el suministro, implementacién, mantenimiento y cualquier otro
tipo de servicio para la satisfaccion de las necesidades que requieran nuestros clientes en materia
de bienes y servicios de soluciones de seguridad digital, seguridad de la informacidn y ciberseguridad
tales como: Gestidn, Riesgo y Cumplimiento — GRC, Consultoria especializada (Establecimiento de
Sistemas de Gestidn de Seguridad SGSI basado en la norma 1SO27001:2013 y los lineamientos de
Gobierno en Linea, Acompafiamiento a la certificacién 1SO27001:2013, Auditorias de Terceros),
Centro de Operaciones de Seguridad SOC-NOC, Servicios de Atencidn de Incidentes de Seguridad y
Ciberseguridad, Monitoreo de Productividad y Ciberseguridad de los usuarios, Ciclo de Vida de
desarrollo seguro — S-SDLC, Andlisis de Cédigo Estatico y Dinamico, Gestién continua de
Vulnerabilidades, Hacking Etico, Servicios de Resolucién de Vulnerabilidades, Monitoreo de Marca
Empresarial, Ejercicios de RedTeam, Pruebas de Ingenieria Social, Pruebas de Intrusion Fisica,
Protecciéon de Integral de Correo Electrénico, Control de Acceso a la Red, Proteccion de Integral de
Estaciones de Trabajo, Control de Navegacidon — Proxy, Control de seguridad Perimetral, Firewalls y
NGFW, Sandbox, Herramientas de ldentificacidon y control de Amenazas Persistentes Avanzadas —
APTs, capacitacidn, todo lo relacionado con las tecnologias e infraestructura que permita tener la
Seguridad digital de nuestros clientes y que se encuentren dentro de los criterios técnicos y de
cuantia que establezca la ESU.

1.7 PUBLICACION DE LOS PLIEGOS DE CONDICIONES

Los Pliegos de Condiciones de contratacion se podran consultar en la pagina Web www.esu.com.co
o www.esucontratacion.com a partir de la fecha establecida en el cronograma de actividades.

Igualmente, los pliegos de condiciones pueden ser consultados en el link
https://www.colombiacompra.gov.co/secop/publicidad-en-el-secop-para-sistemas-de-
contratacion-en-linea-de-eices-sem-y-esp del SECOP.
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1.8 OBSERVACIONES Y ACLARACIONES A LOS PLIEGOS DE CONDICIONES

Los interesados podran solicitar aclaraciones uUnicamente via e-mail al correo electrdnico
propuestas@esu.com.co con copia a mpatino@esu.com.co, eosorio@esu.com.co,
Igraciano@esu.com.co de conformidad con lo establecido en el Cronograma de Actividades. Esta
solicitud de aclaraciones se podra presentar sélo dentro del término establecido para ello por la
Entidad. En caso de no hacerlo, se entendera que no existen dudas y que por lo tanto, el interesado
acepta totalmente los requisitos y condiciones expresados en este documento.

Toda solicitud de aclaracién y complementacion, asi como cualquier recomendacion y/o adenda a
los Pliegos de Condiciones, se publicara para conocimiento de los interesados en la pagina Web de
Pagina web de la ESU: www.esu.com.co y en el portal de contratacion de la entidad:
www.esucontratacion.com, asi como en el portal de contratacién www.colombiacompra.gov.co y
se entenderan parte integral de aquellos.

En caso de que las aclaraciones solicitadas impliquen la modificacion de las condiciones de seleccion
del aliado proveedor, la ESU publicara adendas antes del vencimiento del plazo para la recepcién de
ofertas, y lo prorrogara si lo considera necesario.

La adenda sera dada a conocer de conformidad con las formas de publicidad establecidas para el
presente proceso, a partir de su publicacién se entendera conocida por los interesados, en virtud
del principio de economia que rige los procedimientos contractuales.

La aclaracién o respuesta que no conste en adenda no podra afectar los términos y condiciones de
la solicitud publica de ofertas.

Se solicita a los interesados en el presente proceso contractual, formular sus observaciones y/o
aclaraciones identificando claramente el proceso de Convocatoria Publica al que se refiere, dentro
del término establecido para ello en el cronograma de actividades del proceso. De lo contrario, sus
observaciones y/o aclaraciones se considerardn extemporaneas y se les dard tratamiento del
derecho de peticion regulado por la Ley 1755 de 2015. El interesado debera informar en su escrito:
direccidn fisica y/o correo electrénico, nombre completo, nimero de teléfonoy el nombre por quien
actua.

1.9 CIERRE DE LA SOLICITUD PUBLICA Y APERTURA DE PROPUESTAS

Las ofertas deberan ser entregadas en el Centro de Informaciédn Documental - CID de la ESU ubicado
enlaCarrera 48 #20-114 torre 3 piso 5, Edificio Centro Empresarial Ciudad del Rio, barrio El Poblado,
en la ciudad de Medellin, en original y copia, en el lugar y en consideracién a la hora de cierre de la
Solicitud Publica de Ofertas fijado en el cronograma de actividades.

Seguido ala hora de entrega de propuestas se hard audiencia con la participacidn de los funcionarios

de la ESU encargados del proceso en la fecha y hora sefialada en el cronograma, un designado de
Auditoria Interna y de los delegados de los proponentes que se encuentren presentes.
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En tal Audiencia se revisaran los aspectos formales de las propuestas que garanticen su identidad,
inmodificabilidad y transparencia, para lo cual se diligenciara el respectivo formato, suscrito por los
asistentes.

No se recibiran ofertas después de la hora de cierre establecida, y en caso de que por error se
recibieren, se rechazardn las que queden radicadas extemporaneamente. La ESU no se
responsabiliza por los retardos, extravios y otros hechos desfavorables para el oferente, cuando las
ofertas no se entreguen en la oficina anotada anteriormente en la fecha y hora estipuladas vy, en
todo caso las ofertas que se encuentren en tales condiciones no seran objeto de evaluacion.

Cuando la ESU lo estime conveniente de oficio o a solicitud de los interesados, se podra prorrogar
el plazo de presentacidn de las ofertas, antes de su vencimiento. Esta prdrroga serd comunicada en
la pagina web de la ESU.

1.10  VERIFICACION REQUISITOS HABILITANTES DE LAS PROPUESTAS

La verificacién de los requisitos habilitantes de las ofertas se hara dentro del plazo establecido para
la evaluacion por la ESU o por quien ella designe, segin el cronograma establecido para este
proceso.

1.11 CALIFICACION DE LAS PROPUESTAS

La calificacién de las propuestas se hard siguiendo lo determinado en el capitulo 4 de estos Pliegos
de condiciones, y se realizara dentro del plazo establecido en el cronograma de actividades por la
ESU o por quien ella designe. Durante dicho plazo, y con el fin de facilitar el andlisis y comparacion
de las mismas, la ESU podra solicitar a los oferentes, las aclaraciones y explicaciones que estime
necesarias. Seran objeto de calificacidon las ofertas que se hayan catalogado como HABILITADAS.

1.12 TRASLADO INFORME DE EVALUACION

Una vez realizada la evaluacidon de las propuestas la ESU procederd a publicar el informe de
evaluacion preliminar en el portal de contratacidon de la entidad (www.esucontratacion.com.co),
igualmente, en el link https://www.colombiacompra.gov.co/secop/publicidad-en-el-secop-para-
sistemas-de-contratacion-en-linea-de-eices-sem-y-esp del SECOP.

Durante los dos (2) dias habiles siguientes a la publicacidn, los oferentes podran presentar sus
observaciones al informe preliminar de evaluacidn, allegando las pruebas que deseen hacer valer.
La ESU dispondrd de los dos (2) dias habiles siguientes a la presentacion de observaciones para
analizarlas y publicar en la pagina web la respuesta y el informe definitivo de evaluacidn que debera
ser revisado previamente por el Comité de Gerencia de la entidad. Esos dos (2) dias de los que
dispone la ESU podrdn ser prorrogados.

Con el fin de que los oferentes presenten las observaciones que estimen pertinentes, el Informe
Preliminar de Evaluacién permanecera disponible en la pagina web, segun el término establecido
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en el cronograma de actividades. En ejercicio de esta facultad, el oferente no podrd completar,
adicionar, modificar o mejorar su oferta.

1.13 CONFIDENCIALIDAD DEL PROCESO

El oferente se obliga para con la ESU a manejar y utilizar de manera confidencial cualquier
informacidn escrita, grafica, oral o por cualquier otro medio apto para su transmisién, que le sea
entregada o a la que tenga acceso en desarrollo de esta solicitud publica o durante o posterior a la
ejecucion del Acuerdo Marco y las respectivas ordenes de servicio y/o contratos derivados,
garantizando por todos los medios a su alcance que los empleados a su servicio y demds personas
autorizadas respetaran la obligacién de guardar secreto y la confidencialidad sobre toda la
informacidn administrativa, técnica o de cualquier indole recibida u obtenida.
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CAPITULO 2 - PREPARACION Y ENTREGA DE LA PROPUESTA

Los documentos que hacen parte de la Solicitud Publica de Ofertas constituyen la Unica fuente de
informacidn que el proponente tiene para la preparacién de la oferta, éste podrd solicitar las
aclaraciones o presentar los comentarios y observaciones que considere necesarios sobre los pliegos
de condiciones, al correo electrénico propuestas@esu.com.co con copia a mpatino@esu.com.co,
eosorio@esu.com.co, lgraciano@esu.com.co, dentro de los dos (2) dias habiles siguientes a la
publicacidon de los pliegos de condiciones en la pagina web.

Las modificaciones o adiciones a los pliegos de condiciones de la Solicitud Publica de Ofertas, que
surjan como resultado de la respuesta a las observaciones formuladas o de oficio por la ESU, seran
informadas mediante adendas numeradas secuencialmente, las cuales seran publicadas en los
portales de informacién dispuestos para el presente proceso de seleccién.

2.1. RESERVA DE DOCUMENTOS Y LEY DE HABEAS DATA

El proponente deberd indicar qué informacién de la que contiene su propuesta tiene caracter
reservado, expresando la norma juridica por la que se le otorga tal caracter, de conformidad con lo
establecido en la legislacidon colombiana.

Se entiende que con la presentacién de la propuesta el proponente conoce y acepta que, en
desarrollo de los principios de transparencia, igualdad e imparcialidad, toda la informacién incluida
en su propuesta para acreditar el cumplimiento de los requisitos para participar y para efectos de
la evaluacidn, es publica, y cualquier persona podrd obtener copia de la misma; excepto los
documentos que de acuerdo con la ley tengan caracter de reserva o confidencialidad.

El proponente serd responsable por el manejo de la informacién que reciba de la ESU, y debera
respetar, de acuerdo con la Constitucidon Politica y la Ley, los derechos de autor, morales y
patrimoniales que correspondan.

Igualmente, las partes se obligan a que la informacién que se suministre entre ellas durante este
proceso de seleccién de aliado proveedor y en el desarrollo del Acuerdo Marco a suscribir, que esté
marcada como confidencial, sera manejada como tal y sélo podra ser utilizada para los fines de este
proceso. La violacion de la confidencialidad o el uso indebido de la informacién dara lugar a que se
cause el derecho de reclamar indemnizacién por la parte perjudicada. En consecuencia, no podran
entregar, comunicar, copiar o dejar conocer de extraifios o de personas no autorizadas por la otra
parte, la informacidén a que se refiere esta prevision.

No se considerard violacion de la confidencialidad cuando la informacién deba ser entregada por
orden de autoridad competente o cuando sea de conocimiento publico. Ninguna de las partes

adquiere derechos de propiedad o disposicion respecto de la informacién suministrada por la otra.

La informacién relativa al andlisis, aclaracidn, evaluacidon y comparacion de las propuestas y las
recomendaciones para la seleccidn del(os) Aliado(s) proveedor(es) no podran ser reveladas a los
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participantes ni a otra persona no participante hasta tanto no culmine el proceso evaluativo
preliminar.

Todo intento de un proponente para enterarse indebidamente de las evaluaciones, o para influir en
el proceso de evaluacion de las ofertas o en la decisién sobre la evaluacién y adjudicacion por parte
de la ESU, dard lugar al rechazo de la oferta de ese proponente.

Adicionalmente, con la entrega de las propuestas, el proponente acepta el acceso, la consulta, el
uso y manejo de la informacidn aportada para los fines institucionales de la ESU, de conformidad
con lo dispuesto en la Ley 1581 de 2012.

2.2. IDIOMA DE LA PROPUESTA

Todos los documentos que integran la propuesta deberan ser presentados en idioma castellano. Por
lo tanto, se solicita que todos los documentos y certificaciones a que aluden estos Pliegos de
condiciones, emitidos en idioma diferente al castellano, sean presentados en su idioma original y en
una version simple traducida al castellano.

2.3. COSTOS DE LA PREPARACION DE LA PROPUESTA

Todos los costos asociados a la preparacidn y presentacion de la propuesta estaran a cargo del
Proponente. La ESU, en ningun caso, sera responsable de los mismos.

2.4. CORRESPONDENCIA

Toda la correspondencia que se genere con ocasién de la presente Solicitud Publica de Oferta
debera ser entregada directamente en el Centro de Informaciéon Documental de la ESU ubicado en
la Carrera 48 # 20-114, torre 3, piso 5, Edificio Centro Empresarial Ciudad del Rio, barrio El Poblado,
en la ciudad de Medellin, teléfono 4443448. Adicionalmente, con el fin de agilizar las
comunicaciones entre las partes, se podra utilizar la direccién e-mail: propuestas@esu.com.co con
copia a mpatino@esu.com.co, eosorio@esu.com.co, Igraciano@esu.com.co.

Por su parte, la ESU dirigird las comunicaciones pertinentes a la direccidn electréonica que haya
informado el oferente en su propuesta. La ESU sera responsable del envio de las comunicaciones a
la direccidn informada y para todos los efectos se presumira su recepcion y revisién con el envio
electrénico de la misma.

Cualquier comunicacion referente al presente proceso de selecciéon debera venir debidamente
identificada con el nombre del interesado, el objeto de la misma, asi como la direccion comercial,
electrénica y teléfono.

En todo caso, la ESU no asumira responsabilidad alguna por la correspondencia incorrectamente

dirigida o por las fallas que pueda presentar el medio electrénico utilizado, por lo que serd necesario
que el participante constate la recepcion de la misma a través de los mecanismos aqui informados.
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La ESU publicara en su portal de contratacion las comunicaciones del presente proceso, con el fin
de dar trasparencia al proceso, excepto las de caracter reservado.

2.5. FORMA DE LA PRESENTACION DE LA PROPUESTA

La propuesta debera presentarse de manera fisica en original y copia en medio magnético. El original
se debe presentar en sobre cerrado, rotulado, e indicando el nimero y el objeto de la Solicitud
Publica de Oferta, asi como el nombre y la direccién del proponente. La ESU no se hard responsable
por no abrir, o por abrir prematuramente los sobres mal identificados o incorrectamente dirigidos.

Los documentos que hacen parte del original de la propuesta deberan elaborarse en procesador de
texto y ser totalmente legibles, legajados y foliados. Los folios que contengan modificaciones o
enmiendas deberan ser convalidados con la firma de quien suscribe la carta de presentacion. Todos
los documentos exigidos deberdn incluirse en el original y en la copia de la propuesta.

Las propuestas deberan contener un indice o tabla de contenido, que permita localizar
adecuadamente la informacidn solicitada en el pliego de condiciones, especificando los nimeros de
pagina donde se encuentran los documentos requeridos.

En caso de diferencias entre la propuesta fisica Original y la Copia magnética, se asumird como

informacidn vdlida la consignada en la propuesta fisica, la cual se podrd complementar con la
informacidn aportada en las copias.
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CAPITULO 3 - REQUISITOS GENERALES DE PARTICIPACION
3.1 MODALIDAD

Los oferentes se podrdn presentar al presente proceso de seleccién bajo la siguiente modalidad,
siempre y cuando cumplan las condiciones exigidas en los pliegos de condiciones:

v" Como persona juridica nacional, que se encuentre debidamente constituida en un término
no menor a diez (10) afios contados a partir de la fecha de cierre del proceso.

v" No se aceptardn ofertas presentadas por personas naturales, individualmente o como
integrante del proponente plural; tampoco se aceptardn propuestas mediante Unidn
Temporal o Consorcio.

3.2 FORMA DE PRESENTACION DE LA PROPUESTA

Los oferentes deberan dar cumplimiento a los siguientes requisitos:

v" Tener capacidad juridica para la presentacion de la Oferta.

v" Tener capacidad juridica para la celebracidn y ejecucion del acuerdo marco.

v" No estar incursos en ninguna de las causales de inhabilidad o incompatibilidad previstas en
las leyes de Colombia.

v No estar reportado en el ultimo Boletin de Responsables Fiscales expedido por la
Contraloria General de la Republica; este requisito deberd acreditarse ademas para la
suscripcién del acuerdo marco.

v" No estar reportado con antecedentes disciplinarios expedido por la Procuraduria General
de la Nacidn; este requisito deberd acreditarse ademas para la suscripcion del acuerdo
marco.

v" No contar con antecedentes judiciales vigentes al momento de la suscripcidon del acuerdo
marco.

v" No contar con multas por infraccién del Cédigo de Policia al momento de presentacion de
la oferta, asi como de la suscripcidn del acuerdo marco, o, si presenta multas, que no hayan
transcurrido mas de seis (6) meses sin pagarlas, de conformidad con el articulo 183 de la
Ley 1801 de 2016.

v" No estar reportado en el Sistema Registro Nacional de Medidas Correctivas RNMC, este
requisito deberd acreditarse ademas para la suscripcién del acuerdo marco.

La ESU se reserva el derecho de corroborar la autenticidad de los datos suministrados en la oferta,
y el proponente autoriza a todas las entidades, personas o empresas que de una u otra forma se
mencionen en los documentos presentados, a suministrar la informacidén que se requiera, a visitar
sus instalaciones o a solicitar informacién de cualquiera de sus empleados, en caso de considerarlo
necesario, para lo cual se entiende plenamente autorizado en virtud de lo dispuesto en la Ley 1581
de 2012.
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3.3 REQUISITOS HABILITANTES PARA LA PARTICIPACION

Las personas juridicas interesadas en participar deberdan cumplir con la totalidad de los requisitos
habilitantes, so pena de rechazo.

La ESU verificara los requisitos habilitantes de cada oferta presentada, de acuerdo con la Ley y las
exigencias establecidas en los pliegos de condiciones, los cuales serdn de caracter técnico, juridico
financiero y de experiencia, con el fin de establecer las ofertas que posteriormente serdn objeto de
calificacion.

v

Informacion Juridica: Después de la apertura de las propuestas, la ESU realizard el andlisis
juridico de las mismas, con el fin de determinar cudles se encuentran ajustadas ala Leyy a
los requisitos de los pliegos de condiciones, solicitando las aclaraciones que considere
pertinentes, y que deberdn ser resueltas por el proponente en el término concedido por la
ESU para ello, de lo contrario, dicha informacién se tendra por no presentaday la propuesta
serd rechazada, de conformidad con las reglas de subsanabilidad dispuestas en el Estatuto
General de Contratacion de la Administracion Publica.

Informacion financiera: Los oferentes nacionales deberan anexar el respectivo Certificado
del Registro Unico de Proponentes -RUP- expedido por la Cdmara de Comercio

correspondiente, cumpliendo con las condiciones establecidas en el presente pliego.

Informacion técnica: El oferente deberd anexar toda la documentacién requerida de
cardcter técnico referida en el presente documento, especialmente en el capitulo 4.

La ESU podra solicitar las aclaraciones que requiera durante el estudio de la documentacion,
sin que ello implique modificacidn alguna al documento base ni a la propuesta.

Informacion de experiencia: El oferente deberad anexar toda la documentacion requerida
como experiencia habilitante para el presente proceso la cual debera estar inscrita en RUP.

Toda la experiencia aportada por los oferentes la cual otorgue puntaje debe poder ser
verificable en el Registro Unico de Proponentes — RUP.

La ESU podra solicitar las aclaraciones que requiera durante el estudio de la documentacion.

3.4 EXPERIENCIA TECNICA HABILITANTE

La experiencia requerida se deberd acreditar con la suma de contratos que se encuentren en el
Registro Unico de Proponentes - RUP, inscritos en al menos tres de los cédigos estipulados a
continuacién:
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Clasificador de Bienes y
Servicios de Naciones Unidas
(UNSPSC)

Descripcion

43211500

Difusion de Tecnologias de Informacidny
Telecomunicaciones Computadores / Equipo informatico y
accesorios / Computadores

43222500

Difusidén de Tecnologias de Informacion y
Telecomunicaciones / Equipos o plataformas y accesorios de
redes multimedia o de voz y datos / Equipo de seguridad de
red

43233200

Difusion de Tecnologias de Informacidny
Telecomunicaciones Computadores / Software / Software de
seguridad y proteccion

80101600

Servicios de Gestidn, Servicios Profesionales de Empresa y
Servicios Administrativos / Servicios de asesoria de gestion /
Gerencia de proyectos

81111800

Servicios Basados en Ingenieria, Investigacién y Tecnologia /
Servicios informaticos / Servicios de sistemas y
administracién de componentes de sistemas

81112200

Servicios Basados en Ingenieria, Investigacion y Tecnologia /
Servicios informaticos / Mantenimiento y soporte de
software

81112300

Servicios Basados en Ingenieria, Investigacién y Tecnologia /
Servicios informaticos / Mantenimiento y soporte de
hardware de computador

81161500

Servicios Basados en Ingenieria, Investigacion y Tecnologia /
Servicios informaticos / Entrega de servicios de tecnologia de
informacidn / Servicios de administracién de acceso
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El Proponente en su oferta debera adjuntar certificacion, en la cual se consignara la informacién
sobre su experiencia en relacién con el objeto de la presente Solicitud Publica de Oferta.

Deberd demostrar experiencia en los ultimos ocho (8) afios, con maximo seis (6) contratos, cuya
sumatoria del monto total de estos sea igual o superior a nueve mil quinientos (9.500) SMMLYV; y
cada uno de los contratos certificados, no sea inferior a novecientos noventa (990) SMMLV.

Los contratos deben estar ejecutados y reportados en el RUP vigente, no se aceptan contratos en
ejecucion.

No se permiten certificaciones emitidas entre los miembros de un proponente plural, deben ser
certificaciones emitidas directamente por el cliente final.

Las certificaciones se evaluaran a partir de la informacién que suministre el oferente, las cuales
deben ser expedidas por la entidad o empresa contratante y deben contener como minimo la
siguiente informacidn: la razén social de la entidad contratante, direccion, teléfono, nimero de
contrato, fecha del contrato, objeto del contrato, alcances, valor del contrato, fecha de inicio y de
terminacion del contrato. Las certificaciones deberan estar firmadas por el representante legal de
la empresa que las expide o por la persona autorizada para ello.

Las certificaciones deberan contener al menos uno de los siguientes alcances:

e Gestion, Riesgo y Cumplimiento — GRC.

e Consultoria especializada - Establecimiento de Sistemas de Gestién de Seguridad SGSI
basado en la norma 1S027001:2013 y los lineamientos de Gobierno en Linea.

e Consultoria especializada - Acompafiamiento a la certificacién 1SO27001:2013.

e Consultoria especializada -Auditorias de Terceros.

e Centro de Operaciones de Seguridad SOC-NOC.

e Servicios de Atencidn de Incidentes de Seguridad y Ciberseguridad.

e Monitoreo de Productividad y Ciberseguridad de los usuarios.

e Ciclo de Vida de desarrollo seguro — S-SDLC

e Andlisis de Cddigo Estatico y Dindamico.

e Gestion continua de Vulnerabilidades.

e Hacking Etico.

e Servicios de Resolucién de Vulnerabilidades.

e Monitoreo de Marca Empresarial.

e Ejercicios de RedTeam.

e Pruebas de Ingenieria Social.

e Pruebas de Intrusidn Fisica.

e Proteccion de Integral de Correo Electrénico.

e Control de Acceso a la Red.

e Proteccion de Integral de Estaciones de Trabajo.

e Control de Navegacién — Proxy.

e Control de seguridad Perimetral.
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e Firewalls y NGFW.

e Sandbox de Ciberseguridad.

e Herramientas de Identificacion y control de Amenazas Persistentes Avanzadas — APTs.

e Implementacion de sistemas de correlacion o deteccion de eventos o andlisis
comportamental.

e Prestacion de servicios de seguridad

En el caso que las certificaciones expedidas por el contratante no contengan la informacién minima
requerida, la ESU podra solicitar las respectivas aclaraciones.

Para la certificacidon de experiencia registrada en el RUP, el oferente debe relacionar el Anexo 4 —
RELACION DE EXPERIENCIA

3.5 ADMISION DE OFERTAS (VERIFICACION REQUISITOS HABILITANTES)

La ESU verificard los requisitos habilitantes de cada oferta presentada, de acuerdo con la Ley y las
exigencias establecidas en los pliegos de condiciones, con el fin de establecer las ofertas que
posteriormente seran objeto de calificacion.

Los proponentes deberdn presentar con la oferta cada uno de los documentos que a continuacion
se relacionan, con el fin de cumplir con los requisitos habilitantes y ser admitidos, y poder continuar
en el proceso de evaluacion y seleccidn del aliado proveedor.

No se aceptaran ofertas presentadas en Unién Temporal o Consorcio.
3.6 DOCUMENTOS DE LA PROPUESTA

Para facilitar la correcta integracidon de la propuesta por parte del proponente, su estudio y
evaluacidn por parte de la ESU, se solicita al proponente que presente los documentos de la
propuesta en el mismo orden en que se relaciona en este numeral.

Si en el listado que a continuacién se indica no aparece enunciado un documento o informacién
solicitada en los Pliegos de Condiciones, ello no implica que desaparezca el requisito de aportarlo
con la propuesta.

a) Copia de la cédula de ciudadania del representante legal de la persona juridica.

b) Copia del Certificado de Existencia y Representacidn Legal. Si el proponente es persona juridica,
expedido por la Cdmara de Comercio de la jurisdiccién o por autoridad competente para ello,
expedido con una anterioridad no mayor a un (1) mes a la fecha de cierre de esta Solicitud
Publica de Oferta. El objeto social del proponente debe estar relacionado con el objeto de la
presente Solicitud Publica de ofertas. La empresa debe estar legalmente constituida y la
duracidn de la sociedad no podra ser inferior al plazo del contrato y un afilo mas.

Si del certificado de existencia y representacién legal se desprende que el representante legal
requiere de una autorizacidon previa de la Junta de Socios o Junta Directiva para celebrar
contratos de determinada cuantia, se deberda anexar a la propuesta copia del acta
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c)

d)

f)

g)

h)

i)

correspondiente en donde se le autorice.

Copia del Registro Unico Tributario (RUT) actualizado, y expedido por la Direccién de Impuestos

y Aduanas Nacionales - DIAN, donde aparezca claramente el NIT del proponente.

Registro Unico de Proponentes, expedido con una anterioridad no mayor a un (1) mes a la fecha

de cierre de esta Solicitud Publica de Oferta, en firme.

Certificado expedido por la Procuraduria General de la Nacién de laempresay del representante

legal, el cual podra consultarse en la pagina web www.procuraduria.gov.co

Certificado expedido por la Contraloria General de la Nacion de la empresa y del representante

legal, el cual podra consultarse en la pagina web www.contraloria.gov.co (NOTA: Para la

Consulta del Certificado de Antecedentes Fiscales de Persona Juridica, debera generarse el

certificado incluyendo el digito de verificacion, sin puntos ni guiones).

Certificado de antecedentes judiciales del representante legal de la persona juridica el cual

puede consultarse en la pagina web www.antecedentes.policia.gov.co.

https://antecedentes.policia.gov.co:7005/WebJudicial/.

Certificado del registro nacional de medidas correctivas, donde conste que el representante

legal no le han sido impuestas multas por infraccién del Cédigo de Policia o, si presenta multas,

gue no hayan transcurrido mas de seis (6) meses sin pagarlas, el cual puede consultarse en el
link https://srvcnpc.policia.gov.co/PSC/frm _cnp _consulta.aspx.

Certificado de la Consulta de Inhabilidades de la Ley 1918 de 2018 y Decreto 753 de 2019 del

representante legal de la empresa.

Sistema de Gestion de Seguridad y Salud en el Trabajo. El oferente debera aportar los siguientes

documentos:

v Certificacién de la Administradora de Riesgos Laborales (ARL) donde se evidencie el
porcentaje de cumplimiento de migracién a las normas en materia del Sistema de Gestién
en Seguridad y Salud en el Trabajo-SGSST, bien sea oferente individual o unién temporal,
cada uno debera presentar dicha certificacion emitida por su ARL. El certificado debe estar
vigente y no podra superar los 90 dias calendario de haber sido expedido por la respectiva
ARL.

v" Copia de la designacién del responsable del Sistema de Gestidn de Seguridad y Salud en el
Trabajo.

v" Copia de la licencia vigente de seguridad y salud en el trabajo del responsable del Sistema
de Gestidn de Seguridad y Salud en el Trabajo, de acuerdo con la clasificacién de empresas
de la Resolucién 0312 de 2019, que expresa:

N° Trabajadores Riesgo Formacion Experiencia
De0al0 [, 1,1 Técnico SST 1 afio
De 11a50 [, 1 Tecndlogo SST 2 anos
Més de 50 RRRAY Profes?onal enSSTo

Profesional con N/A
Cualquier niumero de trabajadores v, Vv especializacién en SST.

v' Certificado de pago de aportes parafiscales de los dltimos seis (6) meses del proponente, el
cual debera estar firmado por el Representante Legal o por el Revisor Fiscal, si esta obligado
a tenerlo. La certificacidn suscrita por revisor fiscal debera ir acompafiada de la Tarjeta
profesional y Certificado de la Junta Central de Contadores vigente.
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v" Documentacidn soporte seguin lo requerido en el Capitulo N° 4 del pliego de condiciones.

Los documentos que hacen parte de los Pliegos de Condiciones constituyen la Unica fuente de
informacidn que el proponente tiene para la preparacién de la oferta, a su vez éste podra solicitar
las aclaraciones o presentar los comentarios y observaciones que considere necesarios sobre estos
pliegos de condiciones, hacerla llegar al correo propuestas@esu.com.co con copia a
mpatino@esu.com.co, eosorio@esu.com.co, lgraciano@esu.com.co, dentro del plazo fijado para
estas presentar estas observaciones en el cronograma que rige este proceso.

3.7 GARANTIA DE SERIEDAD DE LA PROPUESTA

Se debera anexar garantia de seriedad de la propuesta, a favor de la “EMPRESA PARA LA SEGURIDAD
Y SOLUCIONES URBANAS - ESU“, con NIT. 890.984.761-8, constituida ante una compafiia de seguros
o entidad bancaria legalmente establecida en Colombia, que tenga sede u oficina en Medellin y que
contenga los siguientes aspectos:

e Valor asegurado: Equivalente al diez por ciento (10%) calculado sobre la base de $500.000.000
(Quinientos millones de pesos).

e Vigencia: Tres (3) meses, contados a partir de la fecha de cierre del proceso contractual.

e Tomador y/o afianzado: La garantia deberd tomarse con el nombre o razén social que figura en
el Certificado de Existencia y Representacion Legal expedido por la CAmara de Comercio.

e Asegurado y beneficiario: EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU.

La ESU hara efectiva la totalidad de la garantia, en los siguientes casos:

e Lano suscripcién del Contrato Tipo Acuerdo Marco como aliado proveedor, sin justa causa por
parte del adjudicatario.

e Lanoampliacidn de la vigencia de la garantia de seriedad de la oferta cuando el término previsto
en los términos y condiciones para la seleccion del aliado proveedor se prorrogue, o cuando el
término previsto para la suscripcidn del Contrato Tipo Acuerdo Marco de Aliado Proveedor se
prorrogue, siempre y cuando esas prorrogas no excedan un término de tres (3) meses.

e Lafalta de otorgamiento por parte del Aliado Proveedor, de la garantia de cumplimiento exigida
por la Entidad para amparar el incumplimiento del Contrato Tipo Acuerdo Marco de esta
solicitud publica de ofertas.

e Elretiro de la oferta después de vencido el término fijado para la presentacion de las mismas.

En estos casos, el valor asegurado quedara a favor de la ESU. La ejecucién de la garantia de seriedad
de la oferta no constituye una tasacion anticipada de perjuicios; por tanto, la Entidad podra
perseguir el reconocimiento de los perjuicios no cubiertos por el valor de dicha garantia, mediante
las acciones legales pertinentes.

La garantia de seriedad le sera devuelta al oferente que lo solicite, una vez haya sido perfeccionado
y legalizado el acuerdo marco respectivo o finalizado el proceso de seleccion.
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3.8 IMPUESTOS, TASAS, CONTRIBUCIONES, DEDUCCIONES Y GASTOS

Al formular la oferta, el proponente acepta (si es seleccionado) que al momento de firmar el acuerdo
Marco, estaran a su cargo todos los impuestos, tasas y contribuciones establecidos por las diferentes
autoridades nacionales, departamentales o municipales, y dentro de estos mismos niveles
territoriales, los impuestos, tasas y contribuciones establecidos por las diferentes autoridades, que
incidan en el contrato y las actividades que de él se deriven.

Para efectos de la retencidn en la fuente por renta, la ESU procederd de conformidad con la
normatividad tributaria vigente, y en caso de que no haya lugar a ello, el proponente debera indicar
la norma que lo excluye o le otorga la exencién.

Los gastos legales del contrato, tales como el valor de las primas por la constitucién de garantias y
los impuestos que se causen, estaran a cargo exclusivo del futuro Aliado proveedor.

En virtud de los Contratos Interadministrativos suscritos con los clientes de la entidad, a las 6rdenes
de servicio y/o contratos derivados del contrato marco que surja de la presente Solicitud Publica de
Oferta se le deducirdn todos los impuestos, tasas y/o contribuciones legales vigentes de
conformidad con lo establecido por cada entidad con la cual la ESU suscriba dichos contratos
interadministrativos de mandato. Estas deducciones se aplicaran sobre el valor de las facturas antes
de IVA.

En todo caso, la ESU asumird que dichos conceptos se encuentran incluidos en la respectiva
propuesta econémica de cada proponente segun le aplique.

3.9 SEGURIDAD SOCIAL DE EMPLEADOS Y TRABAJADORES

Todos los empleados y trabajadores del proponente deben estar afiliados por parte de éste, al
régimen contributivo de seguridad social integral (salud, fondo de pensiones, riesgos laborales, en
los niveles de riesgo correspondiente a la labor desempefiada). El Supervisor velard por el
cumplimiento de esta obligacién legal y el pago de los parafiscales.

3.10 CORRECCIONES, ACLARACIONES O MODIFICACIONES A LA PROPUESTA

Toda correccién, aclaracién o cambio que se desee realizar a una propuesta ya presentada, debera
efectuarse antes de la fecha de cierre de la Solicitud Publica de Oferta, mediante documento escrito
y debidamente firmado por el proponente y formard parte de la propuesta inicial.

En todo caso, no serd permitido modificar o adicionar cualquier oferta después de que la Solicitud
Pablica de Oferta se haya cerrado.

3.11  RETIRO DE LA PROPUESTA
Si un proponente desea retirar su propuesta antes de la fecha y hora de cierre de la Solicitud Publica

de Oferta debera presentar una solicitud en tal sentido, firmada por la misma persona que suscribié
la carta de presentacion, y ésta le serd devuelta sin abrir, en el acto de apertura de las ofertas, de lo
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cual se dejard constancia firmada por el funcionario responsable en la ESU y por el solicitante. El
retiro de propuesta por parte de un proponente, posterior a la fecha de cierre de la Solicitud serd
potestativo de la ESU y sera sin perjuicio de la afectacién de la garantia de seriedad de la oferta.

3.12 APERTURA DE PROPUESTAS

En la fecha y hora sefialadas para el cierre de la Solicitud Publica de Oferta, en acto publico que se
efectuard en las instalaciones de la ESU, en presencia de quienes concurran al evento se abriran las
ofertas y se leerdn los términos basicos de cada una de las propuestas recibidas.

De dicha apertura se levantara un acta que contendra como minimo, los siguientes datos: nimero
de la Solicitud Publica de Oferta, objeto, fecha y hora de cierre, listado de proponentes, nimero de
folios de cada oferta, compafiia aseguradora, nimero, valor y vigencia de la pdliza de seriedad, acta
que suscribirdn quienes hayan asistido a la sesidon de apertura y los funcionarios de la ESU
designados para el manejo del proceso de contratacion.

3.13 RECHAZO Y ELIMINACION DE PROPUESTAS

Sin perjuicio de la aplicacion de los demas requisitos habilitantes que se desprendan de los pliegos
de condiciones de esta convocatoria, la ESU podra rechazar y eliminar una o varias propuestas, sin
gue haya lugar a su evaluacién y sin perjuicio de la aplicacidn de las reglas de subsanabilidad, en
cualquiera de los siguientes casos:

a) Lanoentregade la garantia de seriedad junto con la propuesta no sera subsanable y sera causal
de rechazo de la misma.

b) Cuando el proponente no subsane, dentro del término otorgado, los documentos vinculados
con los requisitos habilitantes, dicha propuesta no podra ser tenida en cuenta para la evaluacion
y posterior seleccién como adjudicatario del acuerdo marco. Durante el término otorgado para
subsanar las ofertas, los proponentes no podran acreditar circunstancias ocurridas con
posterioridad al cierre del proceso.

c) Cuando sea extempordnea, es decir, si se presenta después de la fecha y hora fijadas para el
cierre del proceso.

d) Cuando el proponente se halle incurso en alguna de las causales de inhabilidad o
incompatibilidad para contratar, segun lo dispuesto en la Leyes colombianas. En el evento que
la inhabilidad e incompatibilidad sobrevenga en un proponente en un proceso contractual, se
entiende que renuncia a la participacion y a los derechos adquiridos en el mismo. Si sobreviene
la inhabilidad o incompatibilidad en un contratista, deberd realizarse la cesiéon del acuerdo,
previa autorizacion de la ESU.

e) Cuando el proponente no acredite las calidades de participacién establecidas en el Capitulo 3
de estos pliegos de condiciones y cuando no anexe la documentacidn sefialada en este
documento y sus anexos.

f) Siel proponente figura como reportado en el Boletin de Responsables Fiscales (Articulo 60, Ley
610 de 2000).

g) Cuando la propuesta se presente en forma subordinada al cumplimiento de cualquier condicién.
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h) Cuando un oferente presente varias ofertas, directamente o por interpuesta persona, bajo el
mismo nombre o con nombres diferentes, como es el caso, entre otros, de dos o mas personas
juridicas que tienen el mismo representante legal; o de una persona natural que a su vez es
parte de la administracién o direccidon de una persona juridica. Cuando varias personas juridicas
tengan el mismo representante legal, o socios comunes, solo podrd presentarse a la seleccién
una de ellas.

i) Cuando la carta de presentacién no esté suscrita por el representante legal o el apoderado
debidamente constituido para tal efecto, segln el caso, por considerarse como no presentada
la oferta.

j) Cuando el proponente presente documentos o informacion fraudulenta o cuando el
proponente haya tratado de interferir o influenciar indebidamente en la evaluacion de las
propuestas o en la seleccion del proponente adjudicatario.

k) Cuando el proponente, una vez requerido por la Entidad, no allegue las aclaraciones o
explicaciones solicitadas por ésta; cuando no cumpla con lo solicitado en dicho requerimiento,
o cuando allegue la respuesta a los requerimientos por fuera del plazo que se le fije para ello,
impidiendo evaluar con precision los términos de la oferta.

) Cuando el proponente no cumpla con todas las especificaciones técnicas y requisitos
habilitantes exigidos por la ESU en estos pliegos de condiciones.

m) Cuando el proponente presente una propuesta alternativa.

n) Cuando los datos suministrados por algin oferente no sean acordes con la realidad o esté
ocultando informacidn que no permita una comparacion objetiva con los demds proponentes.

o) Cuando el proponente altere su propuesta en cuanto a los factores de evaluacion.

NOTA: La ESU se reserva el derecho de verificar la informacién suministrada y solicitada y en caso
de ser necesario requerird informacion adicional. La falta de veracidad en la informacién, asi como
en los documentos aportados, sera motivo suficiente para que la propuesta no sea considerada para
la evaluacion.

3.14 UNICA OFERTA

La ESU seleccionard como maximo tres (3) aliados proveedores, en el evento que, realizada la
solicitud publica de oferta para la seleccion de estos, no se complete el nimero 3 aliados
proveedores) se podra adelantar la contratacion de bienes y servicios con los seleccionados.

Excepcionalmente se podrdn constituir menos de tres (3) aliados proveedores para la atencion de
clientes de la ESU, siempre que se acredite su justificacidon técnica, econdmica y juridica en los
estudios respectivos, y sea avalado por el comité de gerencia con funciones de comité asesor de
contratacion.
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CAPITULO 4 - VERIFICACION REQUISITOS DE LAS PROPUESTAS Y SELECCION DEL(OS) ALIADO(S)
PROVEEDOR(ES)

Una vez verificado el cumplimiento los factores habilitantes juridicos y financieros, se procedera a
evaluar los aspectos de experiencia, portafolio de servicios y capacidad técnica.

4.1 VERIFICACION JURIDICA

Después de la apertura de las propuestas, la ESU realizara el andlisis juridico de las mismas, con el
fin de determinar cudles se encuentran ajustadas a la Ley y a los requisitos de los Pliegos de
Contratacidn, solicitando las aclaraciones que considere pertinentes, las cuales seran resueltas por
el proponente en el término concedido por la ESU para ello, de lo contrario, dicha informacion se
tendra por no presentada y la propuesta sera rechazada.

La ESU, con la finalidad de fortalecer los procedimientos y buenas practicas para identificacién y
clasificacidn de riesgos operativos y legales, y evitar especialmente riesgos reputacionales o éticos,
se reserva el derecho de solicitar aleatoriamente informacién sobre el proponente, su
representante legal, junta directiva y socios, con el fin de validar sus condiciones juridicas y
econdmicas, a efectos de verificar directamente o a través de terceros, vinculaciones con el
terrorismo, contrabando, actividades ilicitas. Lo anterior se hard mediante la consulta de listas
restrictivas, listas vinculantes, listas sancionatorias, y demas bases de datos pertinentes. El resultado
de estas verificaciones podra dar lugar a la suscripcion condicionada de acuerdos marco, a la no
consideracion de la propuesta presentada o la terminacion inmediata y unilateral de los Acuerdos
Marco y contratos derivados, ante situaciones conocidas con posterioridad.

4.2 VERIFICACION DE CAPACIDAD FINANCIERA Y ORGANIZACIONAL

La verificacion financiera serd un requisito habilitante para la evaluacién de las propuestas. Los
oferentes nacionales deberan anexar el respectivo Certificado del Registro Unico de Proponentes -
RUP- expedido por la Cdmara de Comercio correspondiente, con una fecha de expedicién no mayor
a treinta (30) dias calendario contados a la fecha de cierre del proceso.

El certificado del RUP debe contener la informacién financiera y organizacional del proponente
correspondiente a los Ultimos tres afios o al periodo transcurrido desde su primer cierre fiscal, segun

el caso y debera estar vigente y en firme para la fecha de evaluacién de las propuestas.

La ESU podra solicitar las aclaraciones que requiera durante el estudio de la documentacion, sin que
ello implique modificacidn alguna al documento base ni a la propuesta.

La cifra obtenida para cada uno de los indicadores, se expresardn con maximo dos decimales, tal
como se indica en el Anexo 6.

Los proponentes deberan cumplir minimo los siguientes indicadores para considerarse habilitados.
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INDICADOR CALCULO VALOR HABILITANTE

Indicador de Liquidez

Activo corriente
Pasivo Corriente

Mayor o igual a uno punto
noventa y cinco (1.95)

Indicador de Endeudamiento

Pasivo total
Activo Total

Menor o igual al cincuenta y
tres por ciento (53%)

Mayor o igual a seis mil
ochocientos ochenta millones
de pesos M.L ($6.880.000.000)

Mayor o igual a dos punto

Activo Corriente -

Canital : ) .
apital de trabajo Pasivo Corriente

Utilidad operacional

Cobertura de Intereses

Gastos intereses cinco (2.5)
Rentabilidad del Patrimonio Utilidad opgracpnal Mayor o |gual a cero punto
Total Patrimonio diez (0.10)

Utilidad operacional
Total Activos

Mayor o igual al cero punto
cero cuatro (0.04)

Rentabilidad del Activo

Conforme a lo establecido en los decretos 399 de 2021 y 579 del 2021, se tendra en cuenta la
informacidn vigente y en firme en el RUP, por lo que la entidad evaluara estos indicadores, teniendo
en cuenta el mejor ano fiscal que se refleje en el registro de cada proponente, para lo cual debera
informar en el Anexo No. 6 con cual de los tres afios fiscales reportados en el RUP acreditara la
capacidad financiera y organizacional.

4.3 FACTORES DE EVALUACION

Una vez realizadas las verificaciones juridica y financiera, la ESU efectuarad la evaluacidn y calificacion
de las propuestas teniendo en cuenta los siguientes factores de evaluacion:

FACTOR PUNTAIJE TOTAL

Portafolio de Bienes Servicios Y

. 700
Soluciones
Recurso Humano 150
Experiencia Adicional Proponente 50
Elementos de Calidad 100

PUNTAIJE TOTAL 1000

4.3.1 PORTAFOLIO DE BIENES, SERVICIOS Y SOLUCIONES (700 PUNTOS)

El oferente debe proveer directamente los bienes, servicios y soluciones enumerados en al ANEXO
8 - RELACION DE ALCANCES BIENES SERVICIOS Y SOLUCIONES REQUERIDOS y debe dar respuesta
punto a punto a cada uno de los requerimientos y entregar la informacién y documentos solicitados
en caso de que aplique. Lo anterior para obtener el puntaje citado en la tabla siguiente, de no
cumplirlos obtendra cero (0) puntos en cada bien, servicios y/o soluciones a prestar.
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El oferente podrd presentarse a uno o varios de los servicios a prestar, sin embargo debera cumplir
con el 100% de los requerimientos para el que aplique y deberd relacionar la documentacién técnica
de soporte de cumplimiento de los puntos solicitados.

La documentacion técnica podrd entregarse en medio magnético y en idioma castellano o inglés,
cualquier otro idioma deberd estar acompafiado por una traduccion simple del documento al idioma

castellano.

La ESU podra solicitar en caso de aclaraciones la traduccién oficial de los documentos presentados
como soporte para los siguientes items.

Requerimientos
Generales

Requerimiento

Manejar la Gestion del contrato bajo una metodologia de Gestién de
Proyectos como los lineamientos dados por el PMI y estos deben ser
realizados por personal Certificado en Gestidn de Proyectos

Todos los servicios se deben prestar en el idioma espafiol

El oferente debe contar con un centro de operaciones de ciberseguridad
propio en el territorio nacional colombiano desde el cual se deben brindar
todos los servicios y soluciones

El oferente debe contar con experiencia minima de diez (10) afios
brindando soluciones de seguridad y ciberseguridad, se debe acreditar
con experiencia comprobable de clientes

Todos los servicios deben ser brindados en modalidad 7x24x365

El oferente debe estar en capacidad de ofrecer todos los servicios, bienes
y soluciones enunciados a continuacién, no se aceptan servicios y
soluciones parciales.

SERVICIOS A PRESTAR

SERVICIO PUNTAIJE
PONDERACION PUNTAJE MAXIMO

Gestidn, Riesgo y Cumplimiento — GRC. y entrega de Ia 115 700

Dar cumplimiento a
los requerimientos

documentacién
solicitada
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SERVICIO PUNTAIJE
SERVICIOS A PRESTAR PONDERACION PUNTAIJE MAXIMO
Centro de Operaciones de Seguridad SOC-NOC. 110
Herramientas de Identificacion y control de 110
Amenazas Persistentes Avanzadas — APTs.
Proteccién de Integral de Correo Electrénico. 40
Control de Acceso a la Red. 40
Proteccién de Integral de Estaciones de Trabajo. 40
Control de Navegacion — Proxy. 40
Control de seguridad Perimetral - Firewalls y 40
NGFW
Sandbox de Ciberseguridad. 40
Analisis de Cédigo Estatico y Dinamico. 30
Gestidn continua de Vulnerabilidades. 20
Monitoreo de Productividad y Ciberseguridad de 15
los usuarios.
Monitoreo de Marca Empresarial. 10
Consultoria especializada - Establecimiento de
Sistemas de Gestion de Seguridad SGSI basado en 5
la norma 1S027001:2013 vy los lineamientos de
Gobierno en Linea.
Consultoria especializada - Acompafiamiento a la 5
certificacidon 1SO027001:2013.
Consultoria  especializada  -Auditorias  de 5
Terceros.
Servicios de Atencion de Incidentes de Seguridad 5
y Ciberseguridad.
Ciclo de Vida de desarrollo seguro — S-SDLC 5
Hacking Etico. 5
Servicios de Resolucién de Vulnerabilidades. 5
Ejercicios de RedTeam. 5
Pruebas de Ingenieria Social. 5
Pruebas de Intrusidn Fisica. 5
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4.3.2 RECURSO HUMANO (150 PUNTOS)

El oferente deberd asignar los recursos y perfiles necesarios para cumplir con los servicios a prestar,
sin embargo, deberd adjuntar con su propuesta las hojas de vida y las certificaciones de experiencia
de los recursos minimos con los cuales ejecutaran los servicios.

Para que una certificacion de experiencia se considere valida, debera cumplir las siguientes
condiciones:

ANENENENEN

Nombre y NIT de la empresa contratante
Fecha de inicio del contrato.

Fecha de terminacién del contrato.
Cargo y funciones desarrolladas.

Fecha de expedicién de la certificacion.

El Oferente deberd adjuntar con la propuesta, la siguiente documentacién para cada uno de los
profesionales propuestos:

v
v

ASANEN

Hoja de vida

Actas de grado y/o diplomas de pregrado y postgrado (segin la formacién académica
solicitada para cada perfil)

Tarjeta profesional y/o matricula profesional y certificado de vigencia de la matricula
Certificaciones técnicas minimas requeridas

Carta de compromiso del profesional. El modelo de esta se encuentra en el ANEXO N° 9 -
CARTA DE COMPROMISO

Fotocopias de las constancias o certificaciones de experiencia laboral y/o de prestacion de
servicios. En todos los casos donde se requiera ser profesional, sélo se contabilizara la
experiencia posterior a la expedicion de la tarjeta o matricula profesional para lo cual es
indispensable adjuntar este documento.

La ESU podra solicitar a los proponentes aclaracion de las certificaciones o la presentacion de los
documentos que conduzcan a ello, conforme con lo establecido en el pliego de condiciones. En
ejercicio de esta facultad, los proponentes no podran adicionar, modificar o mejorar sus propuestas.

La ESU, se reserva el derecho de verificar, cuando lo considere necesario, la informacién que
suministren los oferentes sobre el personal requerido. La ESU verificard que la documentacién
presentada por el oferente se ajuste a lo exigido en los pliegos de condiciones, ademas se reserva
el derecho de confirmar la veracidad de dichas certificaciones.

Para efecto del presente proceso de seleccidn, el oferente podra con miras a obtener el puntaje
correspondiente a este criterio, ofrecer las condiciones descritas a continuacidn de los Recursos
Humanos para lo cual debe acreditar los requisitos alli exigidos como concepto para obtener los
respectivos puntajes.
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PUNTAIJE
ROL DEDICACION OFRECIMIENTO :nli’\l\)'(Tut\nJ; MAXIMO
TOTAL
UN (1) GERENTE Recurso que cumple con los
DE SERVICIOS DE 100% ) q p. . 15
CIBERSEGURIDAD requerimientos solicitados
UN (1) LIDER
TECNICO DE 100% Recurso que cumple con los )5
SERVICIOS DE ° requerimientos solicitados
CIBERSEGURIDAD
UN (1)
ARQUITECTO Y Recurso que cumple con los
ASEGURADOR DE 50% °d pe 20
CALIDAD DE requerimientos solicitados
CIBERSEGURIDAD
UN (1)
CONSULTOR Recurso que cumple con los
CIBERSEGURIDAD 80% . q p. . 15
Y SEGURIDAD DE requerimientos solicitados 150
LA INFOMACION
UN (1) ANALISTA 70% Recurso que cumple con los 15
SOC/NOC ° requerimientos solicitados
UN (1) OPERADOR 100% Recurso que cumple con los 15
SOC/NOC ° requerimientos solicitados
UN (1) LIDER 100% Recurso que cumple con los 15
SOC/NOC ° requerimientos solicitados
UN (1)
IMPLEMENTADOR Recurso que cumple con los
EXPERTO EN 50% curso que ctimp'e ¢ 15
SOLUCIONES requerimientos solicitados
CIBERSEGURIDAD
UN (1) EXPERTO Recurso que cumple con los
EN RESPUESTA A 50% curso que ctimp'e ¢ 15
INCIDENTES requerimientos solicitados

A continuacidn se relacionan los perfiles requeridos:

El oferente que no cumpla el minimo solicitado tendrd cero puntos.
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practicas de
seguridad , asi

profesional minima
requerida

profesional contados a partir de la
expedicion de la tarjeta profesional

p PUNTAIJE
ROL / DESCRIPCION REQUERIMIENTO PUNTAJE | 4 MO
Profesional universitario en Ingenieria de
Sistemas y/o Electrénica y/o
Telecomunicaciones y/o afines
Educacion minima | Debe contar con especializacién en
requerida Seguridad Informatica o Gerencia de
Tecnologia o Gerencia de Sistemas de
UN (1) GERENTE DE Informacion o Administracion financiera
SERVICIOS DE o MBA - Master of Business
CIBERSEGURIDAD Administration
Experiencia Minimo ocho (8) afios de experiencia 10
Alta experiencia en | orofesional minima | profesional contados a partir de la
gerencia / liderazgo | requerida expedicion de la tarjeta profesional
de proyectos - - -
asociados a Experiencia E?(perlenC|§ especifica |gyal o SL:IperIOF a 15
. v . cinco (5) afios en gerencia y/o liderazgo
seguridad de la especifica minima .
informacién requerida fje proye?cos de seguridad de la
] informacion
teniendo en cuenta
las mejores S Debe tener las siguientes certificaciones:
L, .. Formacion minima S .
practicas de . * Certificacién PMP o estudios en
seguridad requerida Gerencia de Proyectos
De uno a dos afios adicionales de
Experiencia Profesional a partir de la 2
Experiencia experiencia minima requerida
Adicional De tres a cuatro afios adicionales de
Experiencia Profesional a partir de la 3
experiencia minima requerida
UN (1) LIDER Profesional universitario en Ingenieria de
TECNICO DE Sistemas y/o Electrénica y/o
SERVICIOS DE Telecomunicaciones y/o afines
CIBERSEGURIDAD
Debe contar con especializacién en
Alta experiencia Educacion minima | seguridad informatica o Gerencia de
coordinando requerida Tecnologia o Gerencia de Sistemas de
proyectos Informacidon o Maestria Informatica o 21 25
asociados a Administracién de riesgos informaticos o
seguridad de la Gestion de informatica y
informacioén telecomunicaciones o Administracién
teniendo en cuenta Financiera
las mejores Experiencia Minimo ocho (8) afios de experiencia
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) PUNTAIJE
ROL / DESCRIPCION REQUERIMIENTO PUNTAIE MAXIMO
como también alta L Experiencia especifica igual o superior a
experiencia en Experlle.nma . cinco (5) afios como lider técnico en
gestion de riesgos e espemflca MINIMA 1 ervicios de ciberseguridad o como oficial
incidentes de requerida de seguridad
:c,egurldac.jlde la Debe tener las siguientes certificaciones:
informacién 3 N * CISM
fg(;:’::é? minima Certificacion auditor lider
1SO27001:2013
* CRISC
Si ofrece las siguientes certificaciones
adicionales (2 puntos adicionales por
cada certificacion adicional que se
presente):
* CISSP
* CEH
* CSX
* Auditor lider 1ISO27032:2012
Certificaciones ST .Foundation Yg
Adicionales * Cobit 5 Foundation 4
* Certificacién en Proteccidn de Datos
Personales
* Risk Manager 1SO31000
* Certificacion Auditor interno
1SO27001:2013
Se otorgara puntaje para maximo dos
certificaciones de las que presente
dentro de las que se estan requiriendo.
UN (1) ARQUITECTO Profesional universitario en Ingenieria de
Y ASEGURADOR DE Sistemas y/o Electrénica y/o
CALIDAD DE Telecomunicaciones y/o software o
CIBERSEGURIDAD afines.
Experiencia Debe contar con maestria o
liderando proyectos especializacion en Seguridad de la
de seguridad de la | Educacidon minima | Informacién y/o Seguridad Informatica 16 20
informacion requerida
teniendo en cuenta Debe contar con alguna las siguientes
buenas practicas de especializaciones Gerencia integral de
seguridad, y en las proyectos y/o especializacién en
cuales se vea Administracién de riesgos informaticos
reflejada la gestion y/o Especializacion en
de activos, riesgos, Telecomunicaciones y/o Gerencia de
incidentes, Proyectos Informdticos

36




.

esu

PLIEGO DE CONDICIONES
SOLICITUD PUBLICA DE OFERTA

Cdédigo: FT-M6-GC-16

Version: 03

Pagina 37 de 74

) PUNTAIJE
ROL / DESCRIPCION REQUERIMIENTO PUNTAIE MAXIMO
continuidad de Experiencia Minimo seis (6) afios de experiencia
negocio. profesional minima | profesional contados a partir de la
requerida expedicidn de la tarjeta profesional
Experiencia especifica igual o superior a
tres (3) afios en proyectos relacionados
L con aseguramiento de calidad en
Experiencia . . L.
especifica minima proyectost de segurlfiad de Ia. |lnformaC|on
requerida y/o §?gurldad dela |.r1formauon Y/o
gestion de vulnerabilidades y/o lider,
coordinador y/o especialista en
seguridad informatica.
., . Debe tener las siguientes certificaciones:
Formacion minima | | . B
requerida ITIL .Four.1dat|on v3 o superior
* Auditor interno 1SO 27001:2013
Si ofrece las siguientes certificaciones
adicionales (2 puntos adicional por cada
certificacion adicional que se presente):
* ITIL® Intermediate Examination in
Planning Protection and Optimization
Certificaciones * Audi.tf)r ithlerno o. Il'der’ISO 22301:2013
Adicionales * Certificacién Auditor Lider 4
1SO27001:2013
* CEH
Se otorgara puntaje para maximo dos
certificaciones de las que presente
dentro de las que se estan requiriendo.
UN (1) CONSULTOR Profesional universitario en Ingenieria de
CIBERSEGURIDAD Y Sistemas y/o Electrénica y/o
SEGURIDAD DE LA Telecomunicaciones o afines.
INFOMACION
Educacion minima | Debe contar con alguna de las siguientes
Experiencia en requerida especializaciones o maestrias: Seguridad
consultoria de informatica y/o de la informacién y/o
seguridad de la especializacion tecnoldgica y/o gerencia
informacion, de proyectos informaticos y/o Gerencia
continuidad de de Sistemas 11 15
negocio y manejo Experiencia Minimo un (1) afio de experiencia
de herramientas de | profesional minima | profesional contados a partir de la
Gobierno, Riesgoy | requerida expedicion de la tarjeta profesional
Cumplimiento, Experiencia especifica igual o superior a
Experiencia en L cuatro (4) afios en proyectos
gestion de Experlle'nua - relacionados con seguridad de la
incidentes de espeuﬂca MINIM3 i formacion y/o DRP y/o continuidad del
seguridad, analisis requerida negocio y/o analisis de vulnerabilidades
de y/o andlisis de cédigo
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) PUNTAIJE
ROL / DESCRIPCION REQUERIMIENTO PUNTAIE MAXIMO
vulnerabilidades, Debe tener las siguientes certificaciones:
herramientas en
herramientas * Certificacidon Auditor interno
informaticas como | Formacién minima | 15027001:2013 o Lider 1S027001:2013
lo son: firewall, requerida * Certified Ethical Hacker - CEH
Anlisis estatico, * Certificaciones de fabricante de
escaneo de soluciones de Analisis de
vulnerabilidades, Vulnerabilidades
Antivi.rus, segu.ridad Si ofrece las siguientes certificaciones
de la informacion, .. ..
adicionales (2 puntos adicionales por
SIEM. cada certificacion adicional que se
presente):
* Certificacion Implementador Lider
1SO27001:2013
* CHFI
Certificaciones * Certificaciones de fabricante de 4
Adicionales soluciones de Analisis de Codigo
* Certificacidn en Proteccidn de Datos
Personales
* AWS Security, Identity and Compliance
Se otorgara puntaje para maximo dos
certificaciones de las que presente
dentro de las que se estan requiriendo.
UN (1) ANALISTA Profesional universitario en Ingenieria de
SOC/NOC Sistemas y/o Electrénica y/o
. , . Telecomunicaciones y/o software o
Educaciéon minima .
Experiencia en requerida afines
gestion de
incidentes de Debe contar con diplomados o Cursos en
seguridad, Administracion de bases de datos
herramientas Experiencia Minimo dos (2) afos de experiencia
informaticas como | profesional minima | profesional contados a partir de la 11 15
los son: Control de | requerida expedicidn de la tarjeta profesional
navegacion, Experiencia igual o superior a dos (2)
proteccion a Experiencia afios en proyectos relacionados con
estaciones de especifica minima | funciones en SOC/NOC y/o
trabajo, SIEM, requerida administracion de soluciones de
firewall, proteccion ciberseguridad o seguridad digital
de correo
electrénico, Formacion minima | Debe tener las siguientes certificaciones:
metodologia ITL. requerida * ITIL Foundation v3 o superior
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. PUNTAIJE
ROL / DESCRIPCION REQUERIMIENTO PUNTAIE MAXIMO
Si ofrece las siguientes certificaciones
adicionales (2 puntos adicionales por
cada certificacion adicional que se
presente):
* Auditor Lider I1ISO 27001:2013
e . * Certificado Auditor o Risk Manager 1SO
Certificaciones
Adicionales 31000 4
* Certificaciones de fabricante de
soluciones ofertadas
Se otorgara puntaje para maximo dos
certificaciones de las que presente
dentro de las que se estan requiriendo.
Profesional universitario o estudiante de
., , minimo octavo semestre en Ingenieria de
Educaciéon minima ) .
. Sistemas y/o Electrénica y/o
requerida .
Telecomunicaciones y/o software o
UN (1) OPERADOR afines
SOC/NOC Experiencia
profesional minima | N/A 1
Alta experiencia en | requerida
manejo de Experiencia Experiencia igual o superior a dos (2)
diferentes especifica minima afios en proyectos relacionados con
plataformas de requerida funciones en SOC/NOC
SIEM, email Formacién minima Debe tener las siguientes certificaciones: 15
Gateway , gestion requerida * Auditor interno 1ISO 27001:2013
de incidentes, q * ITIL Foundation
f|r¢.ev.vall Si ofrece las siguientes certificaciones
ad|C|onaImfente adicionales (2 puntos adicionales por
meto¢.:lolog|as en cada certificacién adicional que se
:segurldac.i’de ; Certificaciones presente):
informacién e ITIL o * Certificaciones de fabricante de 4
Adicionales .
soluciones ofertadas
Se otorgara puntaje para maximo dos
certificaciones fabricante.
UN (1) LIDER Profesional universitario en Ingenieria de
SOC/NOC Sistemas y/o Electrénica y/o
L . Telecomunicaciones o afines
Educaciéon minima
Contar con .
N requerida e .
experiencia en Debe contar con especializacidén Gerencia 1 1s
implementacién y de Telecomunicaciones y/o en Seguridad
coordinacién de Informdtica
servicios SOC, debe | Experiencia Minimo siete (7) afios de experiencia
tener conocimiento | profesional minima | profesional contados a partir de la
y experienciaen | requerida expedicion de la tarjeta profesional
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. PUNTAIJE
ROL / DESCRIPCION REQUERIMIENTO PUNTAIE MAXIMO
administracion de L Experiencia igual o superior a cinco (5)
herramientas de Experlle.nma . afios en gestion de equipos de respuesta
seguridad de la espemflca minima a incidentes, centro de operaciones de
informacién, como requerida seguridad (SOC), pruebas de intrusion.
lo son: f":Pj“_’a"' Debe tener las siguientes certificaciones:
S",EN.l’ Anall’sl.s de * Certificacién en Manejo de Incidentes
cSdigo estatico, de Seguridad CIH - EC-COUNCIL
gestién de Formacion minima | CERTIFIED INCIDENT HANDLER
InCIdentesl, requerida * Certificacion Auditor lider
metodologia 15027001:2013
ISOZ70011 v * Una Certificacioén ITIL
metodologia ITIL * Auditor interno 1SO 20000
Si ofrece las siguientes certificaciones
adicionales (2 puntos adicionales por
e . cada certificacién adicional que se
Certificaciones
Adicionales presente): 4
* Certificaciones de fabricante de
soluciones ofertadas
* Certificacion de ITIL Adicionales
-, . Profesional universitario en Ingenieria de
Educaciéon minima . -
requerida Sistemas y/.o El.ectronlca -y/o
Telecomunicaciones o afines.
Experiencia Minimo tres (3) afios de experiencia
UN (1) profesional minima | profesional contados a partir de la
IMPLEMENTADOR requerida expedicion de la tarjeta profesional
EXPERTO EN Experiencia Experiencia especifica igual o superior a 11
SOLUCIONES especifica minima | dos (2) afios en implementacién de
CIBERSEGURIDAD requerida equipos de seguridad informética
Debe tener las siguientes certificaciones 15
Experiencia en del fabricante de seguridad perimetral
implementacion de | Formaciéon minima | ofertado:
equipos de requerida * Certificacién Profesional
seguridad * Certificacidon Analista
informatica. * Certificacion Arquitecto
Si ofrece las siguientes certificaciones
adicionales (2 puntos adicionales por
Certificaciones cada certificacion adicional que se 4
Adicionales presente):
* Certificacién CEH
* Auditor Interno I1SO 22301
UN (1) EXPERTO EN Educacién minima Profesional universitario en Ingenieria de
RESPUESTA A requerida Sistemas y/o Electrénica y/o 11 15
INCIDENTES Telecomunicaciones o afines.
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ROL / DESCRIPCION REQUERIMIENTO RUNTAIE .':,m?,.’;
Experiencia Minimo cinco (5) afios de experiencia
Experiencia en profesional minima | profesional contados a partir de la
seguridad requerida expedicion de la tarjeta profesional
inforr.nética ° Experiencia Experiencia especifica igual o superior a
?egurldac.ilde la especifica minima | cuatro (4) afios en seguridad informatica
informacion requerida o seguridad de la informacion

Debe tener las siguientes certificaciones:
* Certificacidén en Respuesta de
Formacion minima | Incidentes del fabricante ofertado en
requerida Herramientas de Identificacion y control
de Amenazas Persistentes Avanzadas -
APTs

Si ofrece las siguientes certificaciones
adicionales (2 puntos adicionales por
cada certificacion adicional que se
presente): 4
* Certificacién ITIL Foundation
* Certificacién Auditor interno
1SO27001:2013

Certificaciones
Adicionales

El oferente que no cumpla el minimo solicitado tendrd cero puntos.
4.3.3 EXPERIENCIA ADICIONAL PROPONENTE (50 PUNTOS)

El oferente debera demostrar experiencia mediante certificados suscritos por el cliente, donde
demuestre haber ejecutado contratos de seguridad de la informacién que involucre el estandar I1SO
27001, Instalaciones de Soluciones de Seguridad o consultorias adicionales, los contratos deberan
ser por un valor minimo de cada contrato 300 SMLMV, ejecutados en los ultimos 5 afios, en el sector
publico o privado. Los contratos relacionados en este numeral deberdn ser distintos a los
presentados en la experiencia técnica habilitante.

.., . Puntaje
Descripcion Puntaje Méximo
1 contrato 10
2 a 3 contratos 30 50
4 contratos en adelante 50

El oferente que no cumpla el minimo solicitado tendrd cero puntos.
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43.4

ELEMENTOS DE CALIDAD (100 PUNTOS)

SERVICIO
PONDERACION

OFRECIMIENTO

Puntaje

Puntaje Maximo

Certificacion
1ISO27001:2013

Oferente en proceso de
Certificarse en la norma
ISO27001:2013. El oferente que
desee aplicar a este puntaje
debera anexar el contrato del
proceso de certificacidn con la
entidad certificadora; Contrato
gue debera estar suscrito antes de
la fecha de inicio del presente
proceso.

25

Oferente certificado en la norma
1SO27001:2013 para todos sus
productos y servicios

25

Relacionamiento del
SOC con fuentes de
inteligencia de
amenazas e incidentes

Servicio de SOC es miembro activo
del FIRST.

10

SOC con asociaciones con
entidades de Inteligencia como el
MISP.

10

25

Hace parte del CSIRT de la Policia
Nacional.

Membresias de
Fabricante

Oferente que cuente con el
maximo nivel de membresia con el
fabricante de la solucién SIEM con
la que prestan el servicio de SOC

20

Oferente que cuente con el nivel
de membresia por encima del nivel
basico del fabricante de la solucién
SIEM con la que prestan el servicio
de SOC

20

42




Cédigo: FT-M6-GC-16
\
. PLIEGO DE CONDICIONES Versién: 03
SOLICITUD PUBLICA DE OFERTA
_QS| . [ Péagina 43 de 74
SERVICIO OFRECIMIENTO Puntaje Puntaje Maximo

PONDERACION

Oferente que cuente con
Certificacién 1ISO9001 | certificacion vigente en la norma 30 30
ISO 9001/2015

El oferente que no cumpla el minimo solicitado tendra cero puntos en cualquiera de los items
calificables.

4.4 ALIADOS PROVEEDORES Y CRITERIOS DE DESEMPATE

Agotado el analisis comparativo de las ofertas, se establecera una lista de elegibilidad de la siguiente
manera: se consideran elegibles aquellos proponentes que hayan obtenido un puntaje acumulado
de (800 puntos) en la calificacidn total, y con quienes hayan acreditado todas las condiciones
habilitantes. En dicha lista, el primer lugar de elegibilidad estard ocupado por el proponente que
acumule la mayor cantidad de puntos y asi sucesivamente hasta terminar la lista de elegibilidad de
tres (3) aliados proveedores.

Se considerara aliado proveedor de la ESU los tres (3) proponentes que hayan obtenido el mayor
puntaje. En caso de empate en el puntaje total de dos o mds ofertas, la ESU aplicara los criterios de
desempate establecidos en el articulo 35 de la Ley 2069 de 2020, de forma sucesiva y excluyente
conforme se establece a continuacion.

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios
extranjeros. Cuando es un servicio prestado por una persona juridica nacional serd verificado con el
certificado de existencia y representacidn legal, si el domicilio de la persona juridica estd dentro del
territorio nacional.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar
o de la persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente
plural constituido por mujeres cabeza de familia, mujeres victimas de violencia intrafamiliar y/o
personas juridicas en las cuales participe o participen mayoritariamente. La verificacion de esta
condicién se realizara con base en:

a. Mujer cabeza de familia: se realiza la verificacién por medio de una declaracion ante un notario.
Art. 2 Ley 82 de 1993.

b. Mujeres victimas de la violencia intrafamiliar: se acreditaran con la medida de proteccion
expedida por la autoridad competente (comisario de familia del lugar donde ocurrieron los hechos
y a falta de este el juez civil municipal o promiscuo municipal, o la autoridad indigena en los casos
de violencia intrafamiliar en las comunidades indigenas).
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c. Participacién mayoritaria de Mujeres cabeza de familia y/o victimas de violencia: Se verifica con
el certificado de existencia y representacion -tratdandose de personas juridicas-, asi mismo, lo
correspondiente a declaracion ante notario, o la medida de proteccion expedida por la autoridad
competente.

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas en
la ley que por lo menos el diez por ciento (10%) de su némina esta en condicion de discapacidad a
la que se refiere la Ley 361 de 1997. Si la oferta es presentada por un proponente plural, el
integrante del oferente que acredite que el diez por ciento (10%) de su ndmina esta en condicion
de discapacidad en los términos del presente numeral, debe tener una participacion de por lo menos
el veinticinco por ciento (25%) en el consorcio, unién temporal o promesa de sociedad futura y
aportar minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El representante legal de la persona juridica o el revisor fiscal, seglin corresponda, deberd certificar
el numero total de trabajadores vinculados a la planta de personal del proponente o de sus
integrantes a la fecha de cierre del proceso de seleccidn, adicionalmente los proponentes deberan
acreditar el nimero minimo de personas con discapacidad en su planta de personal, de conformidad
con lo sefialado en el certificado expedido por el Ministerio de Trabajo, el cual debe estar vigente
en la fecha del cierre del proceso de seleccién.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcion
de personas mayores que no sean beneficiarios de la pensién de vejez, familiar o de sobrevivencia
y que hayan cumplido el requisito de edad de pensidn establecido en la Ley.

El representante legal de la persona juridica y el revisor fiscal y/o contador, seglin corresponda,
debera certificar el nimero total de trabajadores vinculados a la planta de personal del proponente
o de sus integrantes y el nUmero de adultos mayores que a la fecha de cierre del proceso de
seleccion, hayan cumplido la edad de pensidn (62 afilos hombres y 57 mujeres) y no hayan sido
beneficiado con pensién de vejez. (VER ANEXO). Adicionalmente deberan adjuntar el documento de
identidad de aquellas personas mayores que junto con el certificado del fondo de pension al que se
encuentre afiliado donde se evidencie que no son beneficiarios de pension de vejez.

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en
la ley, que por lo menos diez por ciento (10%) de su ndmina pertenece a poblacidn indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitanas.

El representante legal de la persona juridica y el revisor fiscal y/o contador, segliin corresponda,
debera certificar el nUmero total de trabajadores vinculados a la planta de personal del proponente
o de sus integrantes a la fecha de cierre del proceso de seleccién, y el nimero de personas que
pertenecen a los grupos aqui sefalados. (VER ANEXO). Adicionalmente deberd adjuntar la
Resolucién o acto administrativo por el cual el Ministerio del Interior, o el Ministerio de Cultura o el
DANE o la autoridad competente les brinda la connotacion o identificacion como perteneciente a
una poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitanas.
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6. Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o de la persona
juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural constituido
por personas en proceso de reincorporacidn, y/o personas juridicas en las cuales participe o
participen mayoritariamente. El proponente deberd aportar el certificado expedido por la Agencia
para la Reincorporacion y la Normalizacion -ARN-, para acreditar dicha condicién.

7. Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por al
menos una madre cabeza de familia y/o una persona en proceso de reincorporacidn o reintegracion,
0 una persona juridica en la cual participe o participen mayoritariamente, y, que tenga una
participacién de por lo menos el veinticinco por ciento (25%) en el proponente plural; (b) la madre
cabeza de familia, la persona en proceso de reincorporacion o reintegracion, o la persona juridica
aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (c) ni la
madre cabeza de familia o persona en proceso de reincorporacidn o reintegracidn, ni la persona
juridica, ni sus accionistas, socios o representantes legales sean empleados, socios o accionistas de
los miembros del proponente plural. Se tendran en cuenta los criterios anteriormente definidos
para acreditar las condiciones aqui sefialadas.

8. Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un
proponente plural constituido por Mipymes, cooperativas o asociaciones mutuales.

En virtud del articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, se establece que las Mipymes deben
acreditar su condicién, presentando un certificado expedido por el representante legal y el revisor
fiscal-siempre y cuando estén obligadas a tener uno- o el contador de la empresa donde conste que
la misma tiene el tamafio empresarial establecido de acuerdo con la ley. Adicionalmente se
verificara en el RUP el tamaino empresarial.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias
empresas, cooperativas o asociaciones mutuales. El miembro del proponente plural acreditard su
condicidn de Mipyme presentando un certificado expedido por el representante legal y el revisor
fiscal-siempre y cuando estén obligadas a tener uno- o el contador de la empresa donde conste que
la misma tiene el tamafio empresarial establecido de acuerdo con la ley

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o informacidn contable
con corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del total
de pagos realizados a MIPYMES, cooperativas o asociaciones mutuales por concepto de proveeduria
del oferente, realizados durante el afio anterior; o, la oferta presentada por un proponente plural
siempre que: (a) esté conformado por al menos una MIPYME, cooperativa o asociacion mutual que
tenga una participacion de por lo menos el veinticinco por ciento (25%); (b) la MIPYME, cooperativa
o asociacién mutual aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en
la oferta; y (c) ni la MIPYME, cooperativa o asociacion mutual ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los miembros del proponente plural.
Se verificara de acuerdo con la informacién dispuesta en el RUP o en el Certificado de Existencia 'y
Representacién Legal
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11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo
o Sociedad BIC, del segmento MIPYMES. Se verificara de acuerdo con la informacién dispuesta en
el RUP o en el Certificado de Existencia y Representacién Legal.

12. Utilizar un método aleatorio para seleccionar el oferente, método que debera haber sido
previsto previamente en los Documentos del Proceso. En el evento de requerir un método aleatorio
se procedera de la siguiente forma:

Se introduciran en una bolsa negra tantas balotas como proponentes empatados. Todas las balotas
seran del mismo color a excepcidn de una que tendra un color diferente. Los proponentes
procederdn a sacar la balota en orden alfabético por su nombre o razén social. El proponente que
saque la balota de color diferente serd el que se ubique en el primer orden de elegibilidad.
Finalmente, en caso de que el sorteo se deba materializar de forma virtual por motivos de la
emergencia sanitaria del coronavirus COVID-19, la entidad con antelacién informard el
correspondiente protocolo para tal fin.

Con el Aliado Proveedor seleccionado se formalizard su condicion mediante la suscripcion del
respectivo Acuerdo Marco, que se regira por lo aqui dispuesto. En el evento que producto de esta
Solicitud Publica de Oferta no se seleccione el nimero de aliados requerido, la ESU podra adelantar
nueva (s) convocatoria (s) hasta tanto sea completado. Los servicios que se deban prestar bajo el
marco de estas Alianzas se podran ejecutar mediante los Aliados seleccionados y complementar con
otro mecanismo de adjudicacion, de considerarse necesario.

4.5 TERMINACION DEL PROCESO DE SOLICITUD PUBLICA DE OFERTA
La ESU podra desestimar por inconveniente la(s) propuesta(s) o terminar en cualquier momento el
proceso de la Solicitud Publica de Oferta, en el evento en que no se presente ningln proponente, o

ninguna oferta se ajuste a los Pliegos de Condiciones o, en general, cuando existan motivos que
impidan la seleccion objetiva de aliados proveedores.
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5. CAPITULO — CONDICIONES DEL CONTRATO
5.1 OBJETO DEL CONTRATO

El Contratista se obliga con la ESU a FORMALIZAR EL ACUERDO MARCO EN SU CALIDAD DE ALIADO
PROVEEDOR DE BIENES Y SERVICIOS DE SOLUCIONES DE SEGURIDAD DIGITAL, SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD, que requiera la ESU de acuerdo a las necesidades propias y de
sus clientes, de conformidad con las las condiciones definidas en estos Pliegos de Condiciones, la
propuesta elegida y adendas si las hubiere.

5.2 DOCUMENTOS DEL CONTRATO
Forman parte del contrato los siguientes documentos, y a él se consideran incorporados:

a) Los Pliegos de Condiciones y sus anexos que sirvieron de base para elaboracion de la
propuesta, con sus adendas si las hubiere.

b) La propuesta presentada por el Aliado y aceptada por la ESU. En caso de presentarse
disparidad entre las propuestas seleccionadas y los pliegos de condiciones, el Aliado acepta
expresamente que prevaleceran los pliegos de condiciones.

c) Todos los documentos que se generen para el perfeccionamiento y ejecucion del contrato
y todos los que se generen durante su ejecucion.

d) Reglamento de Contratacion de la ESU.

5.3 PERFECCIONAMIENTO Y LEGALIZACION DEL CONTRATO

Comunicada la decision del Informe de Evaluacion, la ESU dispondra hasta de cinco (5) dias habiles
para elaborar y entregar el respectivo Acuerdo Marco al proponente, quien deberd presentarse a
suscribirlo, dentro de los dos (2) dias habiles siguientes. Si alguno de los oferentes seleccionados no
lo suscribe dentro de este término, quedara a favor de la ESU, en calidad de sancidn, el valor del
depdsito o garantia constituidos para responder por la seriedad de la propuesta, sin menoscabo de
las acciones legales conducentes al reconocimiento de perjuicios causados y no cubiertos por dicha
garantia. En este evento, la ESU, podra realizar dentro de los quince (15) dias habiles siguientes, una
nueva Solicitud Publica de Oferta. En caso de que se afecte el nimero minimo de Aliados el
desarrollo de una nueva Solicitud sera obligatorio.

5.4 GARANTIAS CONTRACTUALES

En un futuro para cada contrato que se suscriba con los Aliados Proveedores seleccionados, luego
de la realizacion de una Solicitud Privada de Ofertas o cualquier otro mecanismo establecido en la
normativa de contratacion interna de la ESU, el Aliado proveedor constituira a favor de la ESU y un
tercero, una garantia Unica a favor de entidades estatales que ampare el cumplimiento de las
obligaciones contractuales, otorgada por una compafia de seguros autorizada para operar en
Colombia por la Superintendencia Financiera y preferiblemente con poderes decisorios en la Ciudad
de Medellin, tomada por el contratista a su costa.
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Los amparos, cuantias y vigencias seran determinados previamente para cada Solicitud Privada de
Ofertas o cualquier otro mecanismo establecido en la normativa de contratacion interna de la ESU.

5.5 IMPUTACION PRESUPUESTAL

Los servicios que se soliciten en el marco de esta Alianza seran con destino a los diferentes clientes
con los que cuenta la ESU o esta entidad, en virtud de los Contratos Interadministrativos que la ESU
tenga suscritos o a suscribir.

El presente proceso de seleccion de proveedor no conlleva ejecucidn presupuestal, toda vez que el
objeto del mencionado es la escogencia de aliados proveedores para firma de acuerdos marco, el
cual tendrd una cuantia indeterminada pero determinable de acuerdo al valor de los contratos que
haya ejecutado los aliados proveedores durante la vigencia de los acuerdos.

En todo caso en los contratos y/u 6rdenes de servicio resultantes que se deriven del acuerdo marco
se indicard la imputacién presupuestal de conformidad con el requerimiento allegado por el cliente.

5.6 DURACION DE LOS ACUERDOS MARCO

La calidad de aliado proveedor que se adquiera mediante la presente Solicitud Publica de Ofertas
tendra vigencia de un (1) afio y para ello se firmard un Acuerdo Marco. Estos Acuerdos podran
prorrogarse de conformidad con lo sefialado en el Reglamento Interno de Contrataciény la prérroga
no serd obligatoria para todos los Aliados, de conformidad con las politicas de calidad del servicio
que se definan por las partes, o los estados financieros que se presenten para la fecha en que se
pretenda prorrogar, asi como la conveniencia para atender las necesidades de los clientes.

5.7 FORMA DE PAGO

El contrato de Acuerdo Marco de Aliado Proveedor producto de esta Solicitud Publica de Oferta no
conlleva pago alguno al Aliado porque no implica por si mismo la prestacién de servicio alguno. Los
aliados proveedores que resulten seleccionados en esta Solicitud Publica de Oferta, seran invitados
a participar posteriormente en Solicitudes Privadas de Ofertas o cualquier otro mecanismo
establecido en la normativa de contratacién interna de la ESU, y para cada una de estas se
establecerd por parte de la ESU la forma de pago aplicable y el procedimiento para el mismo.

No obstante, para el cobro de cada orden de servicio producto de una Solicitud Privada de Oferta o
cualquier otra forma de seleccion, el eventual Aliado Proveedor debera presentar la factura o
documento equivalente en el Centro De Informacién Documental (CID) de la ESU, ubicado en la
Carrera 48 #20 -114 Torre 3 Piso 5 Edificio Centro Empresarial Ciudad del Rio, Medellin y debera
anexar los soportes que aseguren que el servicio o el bien fue recibido a entera satisfaccion por el
supervisor y la constancia de pago al Sistema de Seguridad Social Integral y aportes parafiscales del
personal empleado para la ejecucidn de la orden de servicio o contrato (lo anterior en cumplimiento
de lo dispuesto en el articulo 50 de la ley 789 de 2002). La ESU realizara la transferencia electrénica
a la cuenta informada por el aliado proveedor o contratista.
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El Aliado Proveedor deberda cumplir con los tiempos estipulados por la ESU para la recepcion de
facturas. La factura debe cumplir con los requisitos de las normas fiscales establecidas en el articulo
617 del Estatuto Tributario, la fecha de la factura debe corresponder al mes de su elaboracion y en
ella constara el nimero del contrato de Acuerdo Marco y la orden de servicio, el concepto del bien
o servicio que se esta cobrando, la dependencia responsable y el nombre del supervisor del contrato
designado o funcionario responsable. La ESU recibe facturas conforme a lo establecido en la circular
01 de 2021 o en el documento que lo modifique por la cual se definen las fechas de corte mensual
para recepcién de facturas en la entidad. Facturas posteriores a estas fechas no se reciben y el
contratista debera presentar una nueva factura dentro del mes siguiente a la prestacién del servicio.

Al momento de entregar la factura, ésta debera estar acompafiada con el certificado de pago de
aporte de sus empleados al Sistema de Seguridad Social Integral y a las entidades que administran
recursos de naturaleza parafiscal; y la carta donde se especifique la entidad y el nimero de cuenta
bancaria a la cual se le debera realizar el pago.

Para el caso de proveedores que se encuentren obligados a facturar electréonicamente, la
facturacién debera ser remitida al correo electrénico facturacion@esu.com.co y la fecha limite para
la recepcién de las mismas por parte de la entidad estara sujeta a las fechas definidas en la circular
001 de 2021, documento donde adicionalmente se define la elaboracién del recibo a satisfaccion
por parte del supervisor designado y el proceso de cierre contable en calidad de empresa industrial
y comercial del estado.

Todo impuesto, tasa o contribucién directa o indirecta, Nacional, Departamental o Municipal o costo
administrativo por concepto de recursos a administrar a que hubiere lugar y que se cause por razén
de la celebracidn, ejecucion y pago de este Contrato seran a cargo exclusivo del Aliado Proveedor.
Los servicios seran cancelados conforme lo establecido en los diferentes contratos y/u érdenes de
servicio derivadas del acuerdo marco en los cuales se determinara la forma de pago, y en todo caso
el valor final a reconocer corresponderd a los servicios efectivamente recibidos en cada una de éstas;
previa recepcion de recibo de cumplimiento de la prestacion del servicio por parte del supervisor
del contrato.

Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendra hasta
treinta (30) dias calendario para proceder a su pago.

5.8 FORMALIZACION Y ASIGNACION DE SERVICIOS

Por regla general la ESU adquirira los bienes y servicios a través de los aliados proveedores, quienes
adquieren tal calidad luego de ser seleccionados mediante una solicitud publica de ofertas como la
presente, en la cual se exigirdn los términos, condiciones y puntaje minimo para convertirse en
Aliado Proveedor, situacidn que se formalizard mediante un Acuerdo Marco. La condicién de Aliado
Proveedor no obliga a la ESU a contratar exclusivamente con éste.

Una vez seleccionados los aliados proveedores se realizara solicitudes privadas de ofertas entre los

mismos, para que presenten ofertas para proveer los bienes y servicios requeridos por nuestros
clientes; o por los demds mecanismos acordes con la normativa interna de contratacién de la ESU.
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Realizada la seleccidn de la oferta ganadora, bastara la respectiva orden de servicios con el aliado
seleccionado para formalizar la contratacion.

Al adquirir la calidad de aliado proveedor se obtiene el derecho a participar en las solicitudes
privadas de ofertas entre aliados proveedores que compiten entre si para la adjudicacién de
contratos, pero el hecho de ser aliado proveedor no implica por si mismo la adjudicacion de algun
contrato, sino la expectativa de contratar con la ESU de conformidad con lo dispuesto en el
Reglamento de Contratacion.

5.9 EVALUACION DE SERVICIO PRESTADO

Se realizaran dos (2) evaluaciones durante la vigencia inicial de la alianza a los proveedores. La
evaluacion estara a cargo del supervisor de la ESU de conformidad con la informacidn aportada por
usuario final y en el formato que se establezca para el efecto. El resultado de esta evaluacién se
tendra en cuenta para eventuales prdrrogas de los Acuerdos Marco, individualmente considerados
y para la adopciéon de medidas sefialadas en el formato o politica de evaluacion de Aliados
Proveedores de la ESU.

5.10 OTROS INGRESOS DE EXPLOTACION

De conformidad con la agregacién de demanda de servicios que se realiza en el marco de las Alianzas
marco, correspondera a los aliados proveedores transferir a la ESU por concepto de otros ingresos
de explotacion, un porcentaje que puede variar entre el cinco por ciento (5%) y el ocho por ciento
(8%) (Antes de impuestos) sobre el valor de cada factura que se presente a la ESU por concepto de
bienes y/o servicios derivados del acuerdo marco. El porcentaje exacto se definird previamente en
cada seleccion especifica para los proyectos bajo los lineamientos que se sefialen en la politica
respectiva que determine la ESU para tal fin.

5.11 PROHIBICION DE CEDER EL CONTRATO

EL Aliado proveedor no podra ceder total o parcialmente su posicion contractual sin la autorizacion
previa, expresa y escrita de la ESU. El Aliado proveedor tampoco podra ceder total o parcialmente
derechos u obligacion contractual alguna sin la autorizacion previa, expresa y escrita de la ESU.

5.12 SUSPENSION TEMPORAL DEL CONTRATO

Por circunstancias de fuerza mayor o caso fortuito se podra, de comun acuerdo entre las partes,
suspender temporalmente la ejecucion del Contrato, mediante la suscripcion de un acta donde
conste tal evento, sin que, para efectos del plazo extintivo, se compute el tiempo de la suspension.

Se considerara como fuerza mayor o caso fortuito, el suceso que no es posible predecir y que esta
determinado por circunstancias no imputables al Aliado o a la ESU que impidan totalmente el
trabajo u obligue a disminuir notablemente su ritmo, como por ejemplo, catastrofes, guerras,
huelgas causadas por razones no imputables al Aliado o a la ESU, u otros similares.
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La situacidn de fuerza mayor o caso fortuito deberd ser demostrada por el Aliado, y en tal evento
tendra derecho a la ampliacién del plazo pero no a indemnizacidn alguna. Sin embargo, esto no lo
exonerara de su obligacidon de constituir y mantener vigentes las garantias estipuladas en el
contrato, y de la responsabilidad por los dafios que sufra la ESU por no haberlas constituido o
mantenidos vigentes. Pese a que en las respectivas érdenes no se disponga esta clausula, se
entendera pactada por ministerio de estos pliegos de condiciones.

5.13 CLAUSULA PENAL PECUNARIA

De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las partes convienen que en caso
de incumplimiento de cada obligacién contraida por el Aliado en la suscripcion del contrato, éste
pagara a la ESU en calidad de clausula penal pecuniaria una suma equivalente al diez por ciento
(10%) del valor total del contrato, la cual serd considerada como pago parcial pero no definitivo de
los perjuicios causados a la ESU, lo anterior, sin perjuicio de las acciones legales y administrativas
pertinentes. El valor de la clausula penal pecuniaria se tomara directamente de cualquier suma que
se adeude al Aliado, si la hay, y en todo caso se hara efectiva la garantia de cumplimiento del
contrato. Si lo anterior no fuere posible, se cobrara por la via judicial. Si posteriormente el Aliado
acredita la existencia de situaciones que lo exoneren de responsabilidad, y éstas son aceptadas por
la ESU, habra lugar a la devolucion de los dineros deducidos. Los dineros que deban ser entregados
al Aliado por este concepto, seran reajustados en un porcentaje igual al indice de precios al
consumidor para el afio en que se proceda a la devolucidn y en proporcion al tiempo durante el cual
fueron retenidos. Pese a que en las respectivas érdenes no se disponga esta clausula, se entendera
pactada por ministerio de estos pliegos de condiciones.

5.14 CLAUSULA DE INDEMNIDAD

El Aliado proveedor mantendra indemne a la ESU, es decir, libre de asumir cualquier indemnizacion
o pago originado en reclamaciones de terceros y que se deriven de actuaciones del Aliado
proveedor, de sus subcontratistas o dependientes. Por lo anterior, El Aliado proveedor asumira
todos los gastos e indemnizaciones a que haya lugar por los reclamos, demandas, acciones legales,
y en general costos asociados a las mismas que se sustenten u originen en dafios materiales,
personales, o en general a intereses juridicos de terceros, ocasionados durante la ejecucion del
contrato y obligaciones contempladas en el contrato. En caso de que se formule reclamo, demanda
o accion legal contra de la ESU por asuntos, que segun el contrato sean de responsabilidad del Aliado
proveedor se le comunicard a la mayor brevedad para que adopte oportunamente las medidas
previstas por la ley y el contrato, para mantener la indemnidad aqui pactada y adelante los tramites
para llegar a un arreglo del conflicto cuando ello fuera posible.

5.15 SOLUCION DE CONTROVERSIAS

La ESU y el aliado proveedor buscaran solucionar en forma agil, rdpida y directa las diferencias y
discrepancias surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias acudiran
al empleo de los mecanismos de solucién de controversias contractuales, a la conciliacién, a la
amigable composicién o a la transaccidon. En todo caso, la implementacién de los anteriores
mecanismos estara supeditada a la necesidad del servicio por parte de la ESU o de sus clientes.
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5.16 OBLIGATORIEDAD DE LA AFILIACION DE TODO PERSONAL AL SISTEMA GENERAL

DE SEGURIDAD SOCIAL INTEGRADO Y PAGO DE LAS OBLIGACIONES PARAFISCALES

El Aliado debera tener en cuenta lo establecido en la Ley 789 de 2002 Articulo 50, segun el cual toda
persona que celebre contratos con el Estado deber3, si es persona natural estar afiliado al sistema
de Pensiones y Salud, y si es persona juridica, deberd afiliar a todo su personal a dichos sistemas y
cumplir con las obligaciones parafiscales, lo anterior, deberd ser acreditado en su debida
oportunidad. Con el fin de dar cumplimiento a las disposiciones consagradas en la ley 100 de 1993
y sus decretos reglamentarios, el contratista debera afiliar sus trabajadores al sistema general de la
seguridad social en pensiones, salud y riesgos laborales.

5.17 SUPERVISION

Una vez aceptada la propuesta de uno o varios Aliados proveedores, la ESU, designara el supervisor,
quien tendra la facultad de inspeccionar en cualquier tiempo, el desarrollo del contrato, incluyendo
las especificaciones técnicas, asi como la calidad del servicio de los productos ofrecidos e igualmente
velar por el estricto cumplimiento de su objeto. Para este efecto el Aliado proveedor, al firmar el
contrato, da fe de conocer el manual de supervision de la ESU (disponible en www.esu.com.co), el
cual constituye el compendio normativo base de la labor referida y es de obligatorio cumplimiento
por las partes.

5.18 TERMINACION DEL CONTRATO

La ESU puede dar por terminado de pleno derecho y sin requerimiento judicial previo el contrato
que se suscriba en virtud de esta Solicitud Publica de Oferta, cuando el Aliado proveedor incumpla
cualquiera de las cldusulas mencionadas en el presente texto, o no avance satisfactoriamente en el
cumplimiento de sus obligaciones dentro del plazo indicado en el mismo, en tal forma que ponga
en peligro el cumplimiento del contrato.

El contrato se podrd dar por terminado por las siguientes causas: 1) Cuando se alcance y se cumpla
el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza mayor
o caso fortuito se haga imposible el cumplimiento del objeto contractual. 4) Por el incumplimiento
administrativamente declarado por parte de la ESU de cualquiera de las obligaciones establecidas
en el contrato. 5) Por vencimiento del plazo pactado. 6) Por las demas causales sefaladas en la Ley.

Si se presentare alguno de estos eventos, la ESU hard efectiva la cldusula penal pecuniaria, sin
perjuicio de la ejecucién de las garantias contractuales.

5.19 PROCEDIMIENTO SANCIONATORIO CONTRACTUAL

Incumplimiento contractual: El incumplimiento por parte del Aliado Proveedor de sus obligaciones,
contenidas en los pliegos de la Solicitud Publica de Oferta por la cual se constituyé como Aliado, con
sus documentos anexos, la propuesta comercial presentada, el Contrato Marco, y demas
documentos integrantes, asi como los postulados de la diligencia y buena fe contractual, dara lugar
a que la ESU inicie un procedimiento sancionatorio de caracter contractual.
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Graduacidn del incumplimiento contractual: La falta dentro del desarrollo contractual, se graduara
de grave o leve, en razdn a los siguientes criterios:

a) Afectacién del servicio, o generacidn de la paralisis del servicio.

b) La trascendencia social, reputacional y/o juridica de la falta.

c) El perjuicio causado.

d) La afectacion a los trabajadores y/o subcontratistas del Aliado Proveedor en sus derechos y
condiciones. El no pago de la ndmina de los trabajadores o el pago tardio, o la mala
liqguidacion de prestaciones sociales, se considerard falta grave.

e) La generacidn de pérdidas econdmicas para la ESU, ocasionadas en el accionar directo del
Aliado Proveedor o de sus dependientes, o el pago tardio de acreencias econémicas a favor
de la entidad.

Sanciones: A potestad de la administracion, bajo sanos criterios de ponderacién, razonabilidad y
proporcionalidad, y de conformidad con la gravedad del incumplimiento contractual, se impondran
como sancion las siguientes medidas:

a) Generacion de no conformidades menores de acuerdo con los criterios sefialados en la
presente cldusula adicional, por la comisidn de faltas leves o menores.

b) Generacion de no conformidades mayores por incumplimiento grave o por acumulacion
de no conformidades menores.

¢) Multas, por la acumulacién de no conformidades mayores.

d) Terminacidn por incumplimiento del contrato y declaracion de siniestro para afectacién de
polizas, por la comisién de faltas graves y acumulacidon de no conformidades mayores.

Nota 1: No conformidades menores o faltas leves: Serdan aquellas faltas o incumplimientos de
condiciones contractuales cuyo impacto no genera mayores afectaciones al servicio o a la ESU, pero
gue constituyen situaciones que deben ser optimizadas por el Aliado Proveedor a fin de prestar
servicios de alta calidad. Para su imposiciéon se debera diligenciar el Formato del Sistema de Gestién
de Calidad, identificado con el Cédigo FO- GSL-GRL-13, o el formato que lo modifique, adicione o
complemente y se impondra de manera sumaria y expedita. Las sanciones correspondientes a las
No conformidades menores consistirdn en la formulacion e implementacion de Planes de
Mejoramiento a cargo del Aliado Proveedor®. La no presentacién de manera oportuna del Plan de
Mejoramiento a cargo del Aliado Proveedor constituird No conformidad menor adicional y la no
presentaciéon se considerara como falta grave o No conformidad mayor.

Nota 2: No conformidades mayores o faltas graves: Seran aquellas faltas o incumplimientos de las
condiciones contractuales cuyo impacto genera importantes afectaciones o riesgos al servicio a

! Se entenderd por Plan de Mejoramiento el conjunto de acciones, medidas y estrategias orientadas a la
correccion de No conformidades menores o Mayores en las obligaciones emanadas para el Aliado Proveedor
en virtud del Acuerdo Marco y documentos complementarios. Deberan definirse términos concretos de
implementacion, criterios para su seguimiento y medicidn, responsables, y podran ser objetados por la ESU si
se consideran insatisfactorios. La aceptacién del Plan de Mejoramiento, que se entenderd si la ESU no
manifiesta objecidn dentro de los 3 dias habiles siguientes a su radicacion, hard del Plan un documento de
forzoso cumplimiento para el Aliado Proveedor.
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cargo del Aliado o a la ESU, en atencidn a los criterios de graduacién de incumplimiento contractual
definidos en el presente documento. Para su imposicién se deberd llevar a cabo el procedimiento
dispuesto para el efecto y resolucién sancionatoria debidamente motivada. La falta grave o la No
conformidad mayor implicaran la imposicién de la sancidn respectiva y en todo caso, deberd
presentarse Plan de Mejoramiento por parte del Aliado.

Nota 3: Multas: La imposicion de multas, que hara la ESU de manera directa y en atencién a los
criterios y procedimientos aqui definidos, procedera por la acumulacidon de 2 No conformidades
mayores en 12 meses de servicio continuos. Estas multas irdn del 0.5% al 30% de la facturacidn del
Aliado Proveedor correspondiente a la sumatoria total de las 6rdenes de servicios suscritas a la fecha
de su declaratoria.

Nota 4: Terminacion del Acuerdo Marco: Esta sancidn procederd por la comisién de faltas o
incumplimientos graves, o la acumulacién de 2 No conformidades mayores en 6 meses de servicio
continuos. El pago tardio o en indebida forma de la némina o de la liquidacién del trabajador, por
parte del Aliado Proveedor, o de los aportes a seguridad social y parafiscal, dard lugar a la
terminacion inmediata del Acuerdo Marco.

Procedimiento para la imposicion de sanciones contractuales: La ESU, por peticidén, queja o
reclamo de un tercero, o de manera oficiosa, podrd iniciar actuacién con el fin de establecer la falta
contractual, por incumplimiento de obligaciones directas o indirectas derivadas del contrato
suscrito y sus documentos integrantes.

La ESU comunicard al contratista el inicio de la investigacion sefialando los motivos de hecho y de
derecho. De esta comunicacion se dara traslado al investigado por el término de cinco (5) dias
habiles, para que presente sus alegaciones, pruebas y consideraciones. Para la imposicidon de
sanciones cuyas faltas estén generadas por situaciones catalogadas como leves bajo la presente
regulacién, el investigado tendra traslado por el término de tres (3) dias para que presente sus
alegaciones y consideraciones. Este procedimiento expedito no aplicard para el evento de la
investigacion de incumplimiento por acumulacién de faltas leves.

En las faltas graves mediante resolucién motivada, se resolvera acerca de la existencia de la falta
contractual, su sancién y las consecuencias correspondientes. El contenido de la decisién esta
integrado, por la identificacion del funcionario sancionador, el contratista, los hechos, las pruebas,
la tipificacién de la conducta y su adecuacion y la sancién correspondiente.

La decisidn se notificara en forma personal, como lo establece la Ley 1437 de 2011, en su articulo
65 y siguientes, y serd objeto del recurso de reposicion.

Las faltas menores o leves se formalizaran mediante el formato de calidad respectivo, y su contenido
estard dado por el formato correspondiente. Su notificacidn se hard mediante comunicacion

electrénica y frente a la misma no procedera recurso alguno.

Nota 6: La deteccidn de la falta contractual posterior a la terminacion de los contratos u drdenes de
servicio en los que se presentd, no serd dbice para la verificacidn por parte de la ESU para la
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imposicidn de las sanciones correspondientes y/o la remision a las autoridades correspondientes
hasta la liquidacidn del contrato marco.

Funciones de la Supervision: Corresponderd al Supervisor de la ESU desplegar las acciones
correspondientes y relativas al seguimiento integral del cumplimiento del contrato, asi como
informar al Subgerente de Servicios, al Secretario General y al Gerente de la ESU acerca del
acaecimiento de situaciones que puedan constituir incumplimiento contractual. La informacién de
dichas situaciones deberd acompafiarse de toda la informacidn documental que se tenga, asi como
del informe de Supervisidon correspondiente.

La comisién de hechos de corrupcién y el ofrecimiento de cualquier tipo de beneficio a los
funcionarios de la ESU o de las entidades clientes de la entidad, dara lugar a la investigacién de las
mismas y a la formulacién de las denuncias disciplinarias y penales correspondientes.

5.20 GUIA PARA EVALUACION DE ALIADOS PROVEEDORES

Contenido de la evaluacion: La evaluacidn de los Aliados Proveedores para la comercializacién de
bienes y servicios de Soluciones de Seguridad Digital, Seguridad de la Informacidn y Ciberseguridad,
estard orientada la verificacidon de condiciones operativas de prestacidn del servicio, administrativas
del Aliado Proveedor y de grado de satisfaccion del o los clientes atendidos.

La evaluacion de Aliados Proveedores se adelantara en el formato de calidad respectivo, identificado
como Evaluacién de Aliados Proveedores. La variacion del formato de evaluacion de Aliados
Proveedores se comunicard debidamente a los Aliados Proveedores.

Periodicidad de la evaluacion: La evaluacién de los Aliados Proveedores se hara cada 6 meses. Los
resultados de dicha evaluacion seran puestos en conocimiento de los Aliados para que formulen sus
observaciones y consideraciones dentro de los tres (3) dias habiles siguientes a la puesta en
conocimiento por parte de la ESU. La ESU debera responder dichas observaciones y hacer los ajustes
a que haya lugar, dentro de los cinco (5) dias habiles siguientes.

Resultados de la evaluacidn: La evaluacidon de Aliados Proveedores dara lugar a la adopcién de
medidas por parte de la ESU en atencidn al porcentaje obtenido:

= Evaluacion del 80% o superior acumulada: En caso de prorrogarse la Alianza por decision de la
ESU, dara lugar a la prérroga del Acuerdo Marco hasta por 12 meses adicionales al plazo original.
En caso de presentarse prérroga de los Acuerdos, el resultado de la evaluacion del tercer
semestre seguird el procedimiento indicado en los eventos siguientes en caso tal que disminuya
del 80%.

= Evaluacion con porcentaje inferior al 80% y no inferior al 70%: En caso de prorrogarse la Alianza
por decisién de la ESU, dard lugar a la presentacidon de Plan de Mejoramiento del Aliado
Proveedor. El porcentaje acumulado de las dos primeras evaluaciones en el rango aqui indicado
dard lugar a la prérroga del Acuerdo Marco hasta por 6 meses adicionales al plazo original. La
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prorroga para un plazo adicional estara sujeta al incremento de la tercera evaluacién a un
porcentaje no inferior al 80%.

= Evaluacion con porcentaje acumulado inferior al 70%: La evaluacién acumulada de las dos
primeras evaluaciones que arroje como resultado un porcentaje inferior al 70% dard lugar a la
no proérroga del plazo original del Acuerdo Marco.

Las evaluaciones de Aliados Proveedores correspondiente al segundo semestre de la Alianza se
hardn de manera anticipada, de modo que antes de cumplirse los primeros 12 meses, se tengan los
resultados definitivos a efectos de adoptar las acciones a que haya lugar de conformidad con lo aqui
sefialado.

De la misma forma se hard en la evaluacidon del tercer semestre para aquellos Aliados a quienes se
les haya prorrogado el plazo original del Acuerdo Marco.

En todo caso, sera potestativo de la ESU decidir la no prdrroga de los Acuerdos Marco.

Nota: En el desarrollo de la evaluacién de Aliados Proveedores, la ESU debera verificar y dejar
constancia escrita de la revisidn de los indicadores financieros del tltimo corte anual, de modo que
se mantenga un seguimiento a las condiciones habilitantes para el cumplimiento de los
compromisos contractual, y se detecten oportunamente situaciones que los puedan afectar, con el
fin de adoptar los correctivos necesarios. La variacién negativa de los indicadores financieros por
parte del Aliado Proveedor de la ESU, que de manera razonable y cierta ponga en peligro el
cumplimiento de los compromisos contractuales adquiridos con terceros dard lugar a la terminacion
del Acuerdo Marco de manera unilateral por parte de la entidad.

5.21 SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST)

Los oferentes nacionales deberdn encontrarse en las adaptaciones que den lugar para la
documentacion e implementacion del Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-
SST), de conformidad con el Decreto 1072 de 2015 y la Resolucidén 0312 de 2019, asi como sus
modificaciones y los documentos que los complementen. En todo caso previo el inicio de la
ejecuciéon del contrato, el contratista debera presentar las evidencias de las acciones realizadas
frente al desarrollo del sistema, requerimientos que hacen parte integral de esa contratacion y que
estan definidos en la presente Solicitud Publica de Oferta.

De acuerdo con el proceso de implementacién del sistema de gestiéon de seguridad y salud en
trabajo el Aliado se compromete a seguir las directrices de los requisitos de seguridad y salud en el
trabajo contenidos en el decreto 1072 de 2015 y la Resolucidn 0312 de 2019, asi como sus
modificaciones y los documentos que los complementen y los procedimientos que establezca la ESU
para el cumplimiento de la normatividad. El incumplimiento de estas disposiciones dara lugar a la
terminacion del respectivo Acuerdo Marco.

En todo caso previo el inicio de la ejecucién de cada contrato y/u orden de servicio, el Aliado
proveedor deberd presentar las evidencias de las acciones realizadas frente al desarrollo del
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sistema, requerimientos que hacen parte integral de esa contratacién y que estan definidos en cada
Solicitud Privada de Oferta o cualquier otro mecanismo establecido en la normativa de contratacién
interna de la ESU.

5.22 LIQUIDACION DEL CONTRATO

El contrato sera objeto de liquidacion dentro de los cuatro (4) meses siguientes a su terminacion.
Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya
lugar, de los cuales quedara constancia en el acta de liquidacidn. Si es del caso, para la liquidacion
se exigird al Aliado proveedor la ampliacidn de la vigencia de los amparos y garantias para avalar las
obligaciones que deba cumplir con posterioridad a la extincidn del contrato.

En todo caso la liquidacién del contrato estard sujeta a las disposiciones del reglamento de
contratacion de la ESU.

5.23 TRATAMIENTO DE DATOS

El Aliado proveedor asume la obligacién de proteger los datos personales a los que acceda con
ocasion del contrato, asi como las obligaciones que como responsable o encargado le correspondan
acorde con la Ley 1581 de 2012 y sus decretos reglamentarios en cuanto le sean aplicables. Por
tanto, deberd adoptar las medidas de seguridad, confidencialidad, acceso restringido y de no cesién
en relacion con los datos personales a los cuales accede, cualquiera que sea la forma de tratamiento.
Las medidas de seguridad que deberan adoptarse son de tipo légico, administrativo y fisico acorde
a la criticidad de la informacidn personal a la que accede y/o recolecta, para garantizar que este tipo
de informacién no serd usada, comercializada, cedida, transferida y no sera sometida a tratamiento
contrario a la finalidad comprendida en lo dispuesto en el objeto contractual. En caso de tratarse de
datos sensibles, de nifios, nifias y adolescentes, tales como origen racial, organizaciones sociales,
datos socioecondmicos, datos de salud, entre otros, las medidas de seguridad a adoptar seradn de
nivel alto. El Aliado proveedor aportara, para la formalizacién del contrato, copia de su Politica de
Proteccion de Datos Personales y de Seguridad de la Informacién a la ESU, la cual debera dar
cumplimiento a lo establecido en las disposiciones referente a proteccion de datos personales. El
Aliado proveedor, con la presentacion de la oferta manifiesta que conoce la Politica de Proteccién
de Datos de la ESU y que, de ser aceptada la oferta en el proceso del asunto, aceptay se compromete
a dar cumplimiento a lo establecido en ella y demas protocolos establecidos por la ESU para el
tratamiento de datos personales. Igualmente, el Aliado proveedor se compromete a informar y
hacer cumplir a sus trabajadores las obligaciones contenidas en esta cldusula y las demas que
contenga la normativa referente a la proteccién de datos personales, asimismo los trabajadores del
Aliado proveedor deben conocer y aceptar la Politica de Proteccién de Datos Personales de la ESU.
El Aliado proveedor indemnizard los perjuicios que llegue a causar al Aliado proveedor como
resultado del incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento
de la informacidn personal, asi como por las sanciones que llegaren a imponerse por violacién de la
misma. El incumplimiento de las obligaciones derivadas de esta cldusula se considera como un
incumplimiento grave por los riesgos legales que conlleva el indebido tratamiento de datos
personales, y en consecuencia sera considerada justa causa para la terminacidn del contrato, y dara
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lugar al cobro de la clausula penal pactada, sin necesidad de ningln requerimiento, a los cuales
renuncia desde ahora.-

5.24 CONFIDENCIALIDAD

En caso que exista informacidén sujeta a alguna reserva legal, las partes deben mantener la
confidencialidad de esta informacién, la cual debera estar previamente marcada como tal, para ello,
debe comunicar a la otra parte que la informacidon suministrada tiene el caracter de confidencial.
Cada una de las partes acuerda mantener la confidencialidad de la informacién Confidencial de la
otra parte durante un periodo de tres afios contados a partir de la fecha de revelacion.

5.25 INHABILIDADDES E INCOMPATIBILIDADES
El Aliado proveedor con la firma del contrato, declara bajo la gravedad de juramento que no se

encuentra incurso en ninguna de las causales de inhabilidad e incompatibilidad consagradas en la
Constitucién y la Ley. La contravencién a lo anterior dard lugar a las sanciones de ley.
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CAPITULO 6 - ANEXOS
INSTRUCCIONES DE DILIGENCIAMIENTO

Diligencie cuidadosamente cada anexo por componente; cualquier error u omisién sustancial
conducird a la descalificacion de su oferta; si es subsanable, la ESU procedera a su correccion,
aplicando el procedimiento descrito en los pliegos de condiciones y en la ley.

Los anexos se diligenciaran a maquina de escribir o procesador de texto y sin enmendaduras,
debidamente foliados.

A continuacidn se enlista los anexos del presente proceso:

e Anexo N°1 - Carta de presentacién de la propuesta

e Anexo N° 2 - Formato de certificacion de aportes a Seguridad Social

e Anexo N° 3 - Trayectoria

e Anexo N° 4 - Relacion de Experiencia

e Anexo N°5 - Matriz de riegos

e Anexo N° 6 - Capacidad Financiera y Organizacional

e Anexo N° 7 - Certificacién nimero de empleados y tipo(s) de riesgo(s) en la ARL

e Anexo N° 8 - Relacidon de alcances Bienes y Soluciones Requeridos.

e Anexo N°9 - Carta de Compromiso

e Anexo N° 10 — Certificacién proponentes con trabajadores adultos mayores sin beneficio de
pension, poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitanas

Subgerente de Servicios

Aprobd: Juan Felipe Hernandez Giraldo- Secretario General ;“H Vi
Aprobd: Jairo Andrés Londofio Pardo - Subgerente de Serngi)\a@?‘w
Aprobd: Marelbi Verbel Pefia- Subgerente Administrativa y Financiera:
Reviso: Erika Natalia Ramirez. Asesora de Gerencia “*

Revisé: Edison Osorio Hernandez. Profesional Especializado Unidad de Gestion Jurl'dica@{J‘?
Proyectd: Mauricio Alejandro Patifio Restrepo. Lider de Programa. Unidad Estratégica de'Servicios SIS%/
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ANEXO N° 1 - CARTA DE PRESENTACION DE LA PROPUESTA
(Utilice papel membrete)

Medellin, ___de de 20_

Sefores:

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU-
Carrera 48 # 20-114, torre 3, piso 5

Edificio Centro Empresarial Ciudad del Rio

Medellin -Colombia

Objeto: SELECCION DE EMPRESAS COMERCIALIZADORAS DE BIENES Y SERVICIOS DE SOLUCIONES
DE SEGURIDAD DIGITAL, SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD COMO ALIADOS
PROVEEDORES PARA LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA PARA LA SEGURIDAD Y
SOLUCIONES URBANAS — ESU.

El  suscrito , en calidad de
representante legal de de acuerdo con los términos y condiciones de la
Solicitud Publica de Oferta cuyo objeto es la SELECCION DE EMPRESAS COMERCIALIZADORAS DE
BIENES Y SERVICIOS DE SOLUCIONES DE SEGURIDAD DIGITAL, SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD COMO ALIADOS PROVEEDORES PARA LA FIRMA DE ACUERDOS MARCO CON LA
EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS — ESU, presento la siguiente oferta. En caso
de resultar favorecido y ser aceptada nuestra oferta, me comprometo a firmar el contrato
correspondiente.

Declaro asi mismo que:

1. Tengo facultad legal para firmar y presentar la oferta.

2. Esta oferta y el contrato que llegase a celebrarse sélo compromete a la sociedad que legalmente
represento.

3. Ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta propuesta, ni
en el contrato que de ella se derive.

4. Conozco las leyes de la Republica de Colombia que rigen la presente contratacion.

5. Conozco y comprendo las obligaciones que se derivan del Acuerdo 090 de 2019, Reglamento de
Contratacion de la ESU.

6. Conozco la informacién general y especifica y demds documentos de la contratacién y acepto los
requisitos en ellos contenidos.

7. Realizaré los tramites necesarios para el perfeccionamiento y ejecucién del contrato en el plazo
sefialado en las condiciones de la Invitacién.

8.Yo, o la sociedad que legalmente represento (en caso de persona juridica) no se encuentraincursa
en ninguna de las causales de inhabilidad e incompatibilidad sefialada por la constitucion politica,
por la ley 80 de 1993 y demdas normas que rigen.

9. Autorizo expresamente a la ESU para verificar toda la informacién incluida en la propuesta y
manejar la informacidn sobre mi empresa de conformidad con lo sefialado en la Ley de Habeas Data.
10.0frezco el cumplimiento de los requerimientos técnicos.
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11.Me comprometo a ejecutar, dentro del plazo establecido, el objeto del contrato, segun las
obligaciones pactadas y los términos prescritos por la EMPRESA PARA LA SEGURIDAD Y SOLUCIONES
URBANAS - ESU.

12.Bajo la gravedad de juramento declaro que no me encuentro reportado en el Boletin de
responsables fiscales que expide la Contraloria General de la Republica o en caso de estarlo, tener
vigente un acuerdo de pago y me encuentro al dia en los pagos.

13.Bajo la gravedad del juramento declaro que no me ha sido notificado por parte de la Cdmara de
Comercio de ningun recurso de reposicién frente a la informacién contenida en el RUP.

14.Bajo la gravedad del juramento declaro no tengo conflicto de interés, ni los directivos de la
sociedad que represento y el equipo de trabajo con que se ejecutaran los servicios contratados.
15.En virtud del articulo 56 de la Ley 1437 de 2011, expresamente acepto que la EMPRESA PARA LA
SEGURIDAD Y SOLUCIONES URBANAS - ESU me notifique todos los actos administrativos de caracter
particular al correo electrdnico:
16.No realizaré reclamacién administrativa ni judicial por la terminacién anticipada del proceso de
seleccidn debido a circunstancias objetivas.

17.Acepto la Matriz de Riesgos del Proceso de contratacidn contenida en los Pliegos de condiciones
de la Presente Solicitud Publica de Oferta.

18.Manifiesto de manera inequivoca conocer y aceptar voluntariamente las facultades de
negociacién directa, ajuste econdmico, adjudicaciones parciales y demas que se derivan de la
naturaleza juridica de la Entidad contratante.

19. Conozco y acepto el anexo técnico y bajo la gravedad de juramento nos presentamos a los
siguientes bienes y  servicios descritos en el Anexo 8 del presente
proceso:

La direccién comercial donde se pueden remitir o enviar por correo notificaciones relacionadas con
esta contratacién es . Me comprometo a informar a la
EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS -ESU- todo cambio de domicilio que ocurra
durante el desarrollo del contrato que se suscriba como consecuencia de esta contratacion y hasta
su liquidacion final.

Atentamente,

Nombre del Representante Legal
C. C. No. de
Direccién de correo

Direccién electrdnica

Telefax

Ciudad

(Firma del Representante Legal)
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ANEXO N° 2 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL

Instrucciones de diligenciamiento:

1. Si su empresa NO cuenta con revisor fiscal diligencie la opcidn N° 1.

2. Sisu empresa cuenta revisor fiscal diligencie la opcidn N° 2.

En todo caso para cualquiera de las opciones deberd aportar la documentacién que

aparece en el pie de pagina segun sea el certificado a expedirse.

Continua siguiente hoja
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OPCION N° 1
Medellin, _ de de 202 _.

ANEXO N° 2 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.
EL SUSCRITO REPRESENTANTE LEGAL DE XXXX
CERTIFICA QUE

Yo, (nombre del REPRESENTANTE LEGAL2), identificado con cédula de ciudadania No.
, en mi condicién de Representante Legal de (nombre de la empresa o entidad)
identificada con Nit , certifico que durante los Ultimos seis (6) meses calendario
legalmente exigibles, la empresa ha realizado el pago de los aportes al sistema de seguridad social
y parafiscales exigidos por la ley y se encuentra al dia y a paz y salvo por todo concepto relacionado
con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo 23
de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de de 2021
FIRMA

NOMBRE DEL REPRESENTANTE LEGAL
DOCUMENTO DE IDENTIDAD
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OPCION N° 2
Medellin, ___de de 202_.
ANEXO N° 2 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.
EL SUSCRITO REVISOR FISCAL DE XXXX
CERTIFICA QUE
Yo, (nombre del REVISOR FISCAL3), identificado con cédula de ciudadania No. ,y con
Tarjeta Profesional No. de la Junta Central de Contadores, en mi condicidon de Revisor
Fiscal de (nombre de la empresa o entidad) identificada con NIT. , luego de examinar los

estados financieros de la empresa de acuerdo con las normas de auditoria generalmente aceptadas
en Colombia, certifico que durante los ultimos seis (6) meses calendario legalmente exigibles, la
empresa ha realizado el pago de los aportes al sistema de seguridad social y parafiscales exigidos
por la ley y se encuentra al dia y a paz y salvo por todo concepto relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo 23

de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), a los () dias del mes de de 2021

FIRMA
NOMBRE DEL REVISOR FISCAL
DOCUMENTO DE IDENTIDAD
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ANEXO N° 3 - TRAYECTORIA

Medellin, _ de de 202 _.
Sefnores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU-
Carrera 48 # 20-114, torre 3, piso 5

Edificio Centro Empresarial Ciudad del Rio

Medellin -Colombia

El suscrito , en calidad de representante
legal de de acuerdo con las condiciones generales de los Pliegos de
Condiciones de contratacién, especialmente en cuanto al requisito de Trayectoria, informa que la
(EMPRESA) cuenta con una trayectoria de afos contados a
partir de su constitucidon, dia___mes ___ afio_

La informacién anterior puede ser verificada en el certificado de existencia y representacion legal
en la pagina N°

(Firma del Representante Legal)
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)
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ANEXO N° 4 - RELACION DE EXPERIENCIA

ENTIDAD
CONTRATANTE, FECHA DE VALOR DEL
No, OBIJETO DIRECCION INICIO DEL TE;IE\;:I';I\II-I\-\?I%N CONTRATO EN COEI;I“S:fl;LI;IO
COMPLETAY CONTRATO SMLMV

TELEFONO

NOTA: LOS DATOS SUMINISTRADOS DEBEN SER CERTIFICADOS POR PARTE DE LA FIRMA O ENTIDAD
CONTRATANTE.

FIRMA'Y SELLO DEL REPRESENTANTE LEGAL
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)
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ANEXO No 5 - MATRIZ DE RIESGOS

(REMITIRSE AL ARCHIVO EN EXCEL)
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ANEXO N° 6 - CAPACIDAD FINANCIERA Y ORGANIZACIONAL
Medellin, ___de de 202_.

Los suscritos quienes firman al final de esta certificacion
(Representante legal y revisor fiscal o contador publico)

Certifican:
Que la informacién que se relaciona a continuacidn de manera discriminada y detallada fue tomada
de los estados financieros anexos a la presente propuesta con corte al mes de del afio

, que es el afio fiscal con el que acredito la capacidad financiera y organizacional.

Informacidn financiera:

NOMBRE VALOR
Activo Corriente
Activo Total

Pasivo Corriente

Pasivo Total

Indicadores De Capacidad Financiera:

VALOR
INDICADOR CALCULO (indique cifras con dos
decimales)
Indicador de Liquidez Activo Corriente/Pasivo Corriente
Indicador . de Pasivo Total/Activo Total
Endeudamiento
Capital de trabajo Act|\{o Corriente - Pasivo
Corriente
Razén de cobertura de | Utilidad Operacional/ Gastos de
intereses Intereses
Indicadores de Capacidad Organizacional:
VALOR
INDICADOR CALCULO (indique cifras con dos
decimales)
Rentabilidad del | Utilidad Operacional/Total
patrimonio (ROE) Patrimonio
?;g:;hhdad del  Activo Utilidad Operacional/ Total Activos
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Firma

Nombre del representante legal
No. de identificaci+on

Firma

69

Nombre revisor fiscal o contador publico
No. de identificacién
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ANEXO N° 7 - CERTIFICACION NUMERO DE EMPLEADOS Y TIPO(S) DE RIESGO(S) EN LA ARL

Medellin, _ de de 202 _.

Sefiores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU-

Carrera 48 # 20-114, torre 3, piso 5
Edificio centro empresarial ciudad del rio
Medellin -Colombia

El suscrito (nombre del REPRESENTANTE LEGAL), identificado con cédula de ciudadania No.

, en mi condicion de representante legal de (nombre de la empresa o Entidad)

identificada con NIT , de acuerdo a lo establecido en el numeral denominado
“DOCUMENTACION PARA ACREDITAR LA IMPLEMENTACION DEL SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST)”, de los pliegos de condiciones del presente proceso

de contratacidn, certifico:

1. Qué en la actualidad tengo a mi cargo N° XXXX personas vinculadas (Nota: Indique el
numero de personas, independientemente de la forma de contratacién).

2. Qué de acuerdo a la actividad econdmica desarrollada, el(los) nivel(es) de riesgo(s)
cotizado(s) a la Administradora de Riesgos Laborales (ARL) es(son) -marque con una X: Nivel

I: Nivel Il: Nivel lll: Nivel IV: Nivel V:

Cordialmente,

XXXXXXXXXXXX (CEDULA DEL REPRESENTANTE)
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ANEXO N° 8 - RELACION DE ALCANCES BIENES SERVICIOS Y SOLUCIONES REQUERIDOS

(REMITIRSE AL ARCHIVO EN EXCEL)
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ANEXO N° 9 - CARTA DE COMPROMISO

Medellin, _ de de 202 _.
Sefnores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU-
Carrera 48 # 20-114, torre 3, piso 5

Edificio centro empresarial ciudad del rio

Medellin -Colombia

Yo , identificado (a) con cédula de ciudadania No. y
portador de la tarjeta profesional o matricula profesional No. , me
comprometo a prestar mis servicios como (cargo que ocupara en el proyecto), para la ejecucion del
contrato cuyo objeto es SELECCION DE EMPRESAS COMERCIALIZADORAS DE BIENES Y SERVICIOS DE
SOLUCIONES DE SEGURIDAD DIGITAL, SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD COMO
ALIADOS PROVEEDORES PARA LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA PARA LA
SEGURIDAD Y SOLUCIONES URBANAS — ESU, con disponibilidad permanente y dedicaciondel %,
en caso que (nombre del proponente) resultare adjudicatario del presente proceso de
seleccidn.

Adicionalmente certifico con la presente, que mi hoja de vida no sera presentada en ninguna otra
oferta dentro de este proceso.

FIRMA

C.C.

72




Cédigo: FT-M6-GC-16
\
. PLIEGO DI% CONDICIONES Versién: 03
SOLICITUD PUBLICA DE OFERTA
_eS| . [ Pagina 73 de 74

ANEXO No. 10. CERTIFICACION PROPONENTES CON TRABAJADORES ADULTOS MAYORES SIN
BENEFICIO DE PENSION, POBLACION INDIGENA, NEGRA, AFROCOLOMBIANA, RAIZAL,
PALANQUERA, RROM O GITANAS (CRITERIO DE DESEMPATE)

Medellin, <fecha>

Sefiores

EMPRESA DE LA SEGURIDAD Y SOLUCIONES URBANAS-ESU

Carrera 48 #20 — 114, Torre 3, Piso 5, Edificio Centro Empresarial Ciudad del Rio
Medellin - Colombia

en calidad de (representante legal o apoderado) de la
Compaiiia , con Nit ,
identificado con cédula de ciudadania No de acuerdo con la Ley 2069
de 2020, manifiesto bajo juramento que la compafiia que represento cuenta con un nimero de:
trabajadores vinculados a la planta de personal.

Acredito que el numero de personas adultos mayores vinculadas a la planta de personal con edad
de pensidn (62 afios hombres y 57 afios mujeres) que no son beneficiarios dela pension de vejez es
de

Acredito que el nimero de personas vinculadas a la planta de personal que pertenecen a una
poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rromo gitanas es de

Firma:

Nombre:

C. C. No.

En calidad de: (Representante legal o apoderado)

Firma:

Nombre:
C. C. No.
Revisor fiscal (en caso de que esté obligado de acuerdo con la ley a tener revisor fiscal)
Tarjeta Profesional (Revisor Fiscal) No.
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