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INFORMACION GENERAL

Objeto del contrato

SELECCION DE EMPRESAS COMERCIALIZADORAS DE BIENES Y SERVICIOS

DE SOLUCIONES DE SEGURIDAD DIGITAL,

SEGURIDAD DE LA

INFORMACION Y CIBERSEGURIDAD COMO ALIADOS PROVEEDORES
PARA LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA PARA LA
SEGURIDAD Y SOLUCIONES URBANAS - ESU

Radicado requerimiento

N/A

No. Proceso de
contratacion

SPO 2021-3

Modalidad de seleccion

‘Solicitud Publica de

Fecha del informe de

24 de agosto de 2021

Interadministrativo

Contrato Marco

Oferta evaluacién

. Fecha del comité de

Cliente N/A e' ; : 24 de agosto de 2021
contratacion :
‘| Numero Contrat

. - ° N/A Tipo de informe Definitivo
interadministrativo
Fedha de Terminaeion Fecha de terminacion
Contrato N/A N/A

1. TRASLADO DEL INFORME DE EVALUACION PRELIMINAR

Elinforme de evaluacién preliminar-del proceso SPO 2021-3, qued¢ a disposicion de los oferentes durante
dos (2) dias hébiles (19 y 20 de agosto de 2021), de conformidad con lo establecido en el literal f) del
articulo 21 del reglamento de contratacion, en el cronograma del proceso y en el numeral 1.12 del pliego
de condiciones, con el fin de que presentaran las observaciones y subsanaciones correspondientes.

Dentro de dicho término, se recibid a través de correo electrénico los siguientes documentos por parte
del oferente EVOLUTION TECHNOLOGIES GROUP S.ASS.

Anexo No. 3.
Anexo No. 7

2 S A S

2. RECEPCION DE PROPUESTAS

Documentos referentes al Sistema de Gestion de Seguridad y Salud en el Trabajo.
Documentos de parafiscales y el respectivo soporte del Revisor fiscal.

Certificados de experiencia en soluciones de seguridad y ciberseguridad.

La recepcion de propuestas se realizé el dia 10 de agosto de 2021, de manera fisica en el CID de la ESU.
Cumpliendo con la hora y fecha establecidas en el pliego de condiciones de la SPO 2021-3, se presentaron

las siguientes propuestas:




gﬁﬁ. . Cédigo: FT-M6-GC-07
AN . 2 2
¢w§ INFORME DE EVALQAQION Y RECOME’NDACION Version: 08
1 DEL COMITE DE CONTRATACION
gsl*’g | Pagina 2 de 11
No OFERENTE NIT MEDIO DE ENTREGA
1 GAMMA INGENIEROS S.A.S ~ 891501783-1, CID Radicado 2021105336
5 EVOLUTION TECHNOLOGIES 830147784-9 ’ CID Radicado 2021105337 '
GROUP S.A.S. ' Bk '

\

3. METODOLOGIA DE VERIFICACION Y ANALISIS DE LAS PROPUESTAS

/
La metodologia para la verificacién y evaluacién de las ofertas entregadas se realizé verificando el
cumplimiento de los requisitos habilitantes, para finalmente evaluar las ofertas de acuerdo con los
criterios definidos en el pliego de condiciones.

4, VERIFICACION ASPECTOS HABILITANTES

Para ello se verific6 que cada propuesta cumpliera con lo dispuesto en el-pliego de condiciones de la SPO
2021-3, lo cual arrojé como resultado lo siguiente:
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REQUISITOS HABILITANTES

PROPONENTES

1. GAMMA
INGENIEROS S.A.S

2. EVOLUTION
TECHNOLOGIES

: GROUP S.A.S
Verificacion juridica
Copia de la cédula de ciudadania del representante legal CUMPLE CUMPLE
Copia del Certificado de Existencia y Representacion Legal CUMPLE CUMPLE
Autorizacién junta de socios o junta directiva | N/A N/A
Copia del Registro Unico Tributario (RUT) CUMPLE CUMPLE
Certificado del Registro Unico de Proponentes - RUP CUMPLE CUMPLE
Certificado expedido por la Procuraduria General de la Nacién | CUMPLE CUMPLE
de la empresa y del representante legal
Certificado expedido por la Contraloria General de la | CUMPLE CUMPLE
Republica de la empresa y del representante legal v
Certificado de antecedentes judiciales del representante legal | CUMPLE CUMPLE
de la empresa
Certificado del registro nacional de medidas correctivas CUMPLE CUMPLE
Sistema de Gestion de Seguridad y Salud en el Trabajo CUMPLE CUMPLE
Certificado de pago de aportes parafiscales CUMPLE CUMPLE
Garantia de seriedad de la oferta CUMPLE CUMPLE
Anexo N° 1 - Carta de presentacion de la propuesta CUMPLE CUMPLE
Anexo N° 2 - Formato de Certificacién de Aportes a Seguridad | CUMPLE CUMPLE
Social
Verificacién técnica :
Experiencia técnica habilitante CUMPLE CUMPLE
Acreditaciéon de experiencia minima de diez (10) afios | CUMPLE CUMPLE
brindando soluciones de seguridad y ciberseguridad
Anexo N° 3 - Trayectoria CUMPLE CUMPLE
Anexo N° 4 - Relacién de Experiencia CUMPLE CUMPLE
Anexo No 7 - Certificacion nimero de empleados y tipo(s) de | CUMPLE CUMPLE
riesgo(s) en la ARL
Anexo N° 10 - Certificacion proponentes con trabajadores | N/A N/A
adultos mayores sin beneficio de pensién, poblacion
indigena, negra, afrocolombiana, raizal, palanquera, Rrom o
gitanas. (criterio de desempate)
Verificacion financiera
Indicadores de capacidad financiera y organizacional CUMPLE CUMPLE
Anexo N° 6 - Capacidad Financiera y Organizacional CUMPLE CUMPLE
HABILITADO/ NO HABILITADO HABILITADO HABILITADO
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EVALUACION DE PROPUESTAS

Una vez realizadas las verificaciones técnica, juridica y financiera y establecidas las propuestas habilitadas,
se procede a su evaluacién teniendo en cuenta lo descrito en el numeral 4.3 del pliego de condiciones,
conforme a los siguientes factores de evaluacién

Proponente GAMMA INGENIEROS S.A. S -
FACTOR PUNTAIE TOTAL
Portafolio de Bienes Servicios y Soluciones 660
Recurso Humano : 39
Experiencia Adicional Proponente 50
Elementos de Calidad 100
PUNTAJE TOTAL . 849
PORTAFOLIO DE BIENES SERVICIOS Y SOLUCIONES
Anexo N° 8 - Relacién de alcances Bienes y Soluciones Requeridos
3 TOTAL
SERVICIOS A PRESTAR PUNTAJE PUNTAJE

Gestidn, Riesgo y Cumplimiento — GRC 115

" | Centro de Operaciones de Seguridad SOC-NOC 110
Herramientas de lIdentificacion y control de 110
Amenazas Persistentes Avanzadas — APTs
Proteccién de Integral de Correo Electrénico 40
Control de Acceso a la Red 40
Proteccion de Integral de Estaciones de Trabajo 40
Control de Navegacién — Proxy - 40
Control de seguridad Perimetral - Firewalls y’ 40
NGFW
Sandbox de Ciberseguridad 40 660
Anadlisis de Cddigo Estatico y Dinamico 30
Gestion continua de Vulnerabilidades 20
Monitoreo de Productividad y Ciberseguridad de 15
los usuarios
Monitoreo de Marca Empresarial 10
Consultoria especializada - Establecimiento de
Sistemas de Gestidn de Seguridad SGSI basado en 5
la norma 1SO27001:2013 y los lineamientos de
Gobierno en Linea
Consultoria especializada - Acompafiamiento a la 5
certificacion 1S027001:2013
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POR'TAFOLIO: DE BIENES, SERVICIOS Y SOLUCIONES
Anexo N° 8 - Relacidn de alcances Bienes y Soluciones Requeridos
TOTAL
SERVICIOS A PRESTAR PUNTAJE PUNTAJE
Consultoria  especializada  -Auditorias  de 0
Terceros*
Servicios de Atencidn de Incidentes de Seguridad 0
y Ciberseguridad* :
Ciclo de Vida de desarrollo seguro — S-SDLC* 0
Hacking Etico* 0
Servicios de Resolucién de Vulnerabilidades* 0
Ejercicios de RedTeam* 0
Pruebas de Ingenieria Social* 0
Pruebas de Intrusion Fisica* "0
*No acredita el cumplimiento de los requerimientos. _
- RECURSO HUMANO :
TOTAL
ROL OFRECIMIENTO PUNTAIJE PUNTAJE
UN (1) GERENTE DE soltado (No adjurta con
SERVICIOS DE ) 0
CIBERSEGURIDAD p.ropuesta acta de grado y/o
. diploma de postgrado)
UN (1) LIDER TECNICO DE | (No cumple con la formacion
SERVICIOS DE minima requerida. No aporta la 0
CIBERSEGURIDAD certificacion CRISC) .
UN (1) ARQUITECTO Y
ASEGURADOR DE CALIDAD | No ofrece el profesional 0
DE CIBERSEGURIDAD
UN (1) CONSULTOR
(S:iIEIZEl.TIRS':EIDG AL:)RIIDDEALDAY No ofrece el profesional 0 34
INFOMACION
UN (1) ANALISTA SOC/NOC | No ofrece el profesional 0
UN (1) OPERADOR s0c/Noc | Recurso que cumple con los 13
requerimientos solicitados
UN (1) LIDER SOC/NOC No ofrece el profesional 0
SN L) IMPLEMENTADOR Recurso que cumple con los
EXPERTO EN SOLUCIONES .. L 11
CIBERSEGURIDAD requerimientos solicitados
UN (1) EXPERTO EN Recurso que cumple con los 15
RESPUESTA A INCIDENTES requerimientos solicitados
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_ EXPERIENCIA ADICIONAL PROPONENTE e
Descripcion Puntaje Puntaje Total
1 contrato ) -

2 a 3 contratos - 50
4 contratos en adelante 50
~ ELEMENTOS DE CALIDAD -
SERVICIO . | Total
PONDERACION OFRECIMIENTO Puntaje Puntaje
Oferente en proceso de Certificarse
en la norma 1S027001:2013. El
oferente que desee aplicar a este
puntaje debera anexar el contrato
del proceso de certificacion con la -
Certificacion | entidad certificadora; Contrato que 25
1SO27001:2013 | debera estar suscrito antes de.la
fecha de inicio del presente
proceso.
Oferente certificado en la norma
1SO27001:2013 para todos sus 25
productos y servicios
Relacionamiento | Servicio de SOC es miembro activo 10
del SOC con del FIRST.
fuentes de SOC con asociaciones con entidades 10 95
inteligencia de |de Inteligencia como el MISP.
amenazas e Hace parte del CSIRT de la Policia 5
incidentes Nacional.
Oferente que cuente con el méximo
nivel de membresia con el ; '20
fabricante de la solucién SIEM con
Membres(as de Ia‘ que prestan el servicio de S.OC ,
Fabricante Oferente fque cuent;e con el r?nvel de 20
membresia por encima del nivel
basico del fabricante de la solucién -
SIEM con la que prestan el servicio
de SOC
api Oferente que cuente con
Certificacion el
1S09001 certificacion vigente en la norma 30 30

ISO 9001/2015
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Proponente EVOLUTION TECHNOLOGIES GROUP S.A.S

FACTOR PUNTAJE TOTAL

Portafolio de Bienes Servicios y Soluciones

700

Recurso Humano

99

Experiencia Adicional Proponente

50

Elementos de Calidad

50

PUNTAJE TOTAL

899

"PORTAFOLIO DE BIENES, SERVICIOS Y SOLUCIONES

Anexo N° 8 - Relacion de alcances Bienes y Soluciones Requeridos

certificacion 1S027001:2013
Consultoria especializada -Auditorias de Terceros 5
Servicios de Atencién de Incidentes de Seguridad
y Ciberseguridad

Ciclo de Vida de desarrollo seguro —S-SDLC
Hacking Etico

Servicios de Resolucion de Vulnerabilidades

9]

TOTAL
SERVICIOS A PRESTAR PUNTAJE PUNTAJE
Gestidn, Riesgo y Cumplimiento — GRC 115
Centro de Operaciones de Seguridad SOC-NOC 110
Herramientas de Identificacion y control de ‘110
Amenazas Persistentes Avanzadas — APTs
Proteccidon de Integral de Correo Electrdnico 40
Control de Acceso a la Red _ 40
Proteccion de Integral de Estaciones de Trabajo 40
Control de Navegacion — Proxy 40
Control de seguridad Perimetral - Firewalls y 10
NGFW
Sandbox de Ciberseguridad 40
Analisis de Cddigo Estatico y Dinamico 30
Gestion continua de Vulnerabilidades 20
Monitoreo de Productividad y Ciberseguridad de 15
los usuarios 700
Monitoreo de Marca Empresarial 10
Consultoria especializada - Establecimiento de
Sistemas de Gestion de Seguridad SGSI basado en <
la norma 1S027001:2013 y los lineamientos de "
Gobierno en Linea '
Consultoria especializada - Acompafiamiento a la 5

(G NRS R, AN,

Ejercicios de RedTeam
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~ PORTAFOLIO DE BIENES, SERVICIOS Y SOLUCIONES

Anexo N° 8 - Relacién de alcances Bienes y Soluciones Requeridos

: TOTAL
SERVICIOS A PRESTAR PUNTAIE PUNTAJE
Pruebas de Ingenieria Social 5 .
Pruebas de Intrusion Fisica 5
RECURSO HUMANO s
= : TOTAL
ROL OFRECIMIENTO PUNTAIE PUNTAIE
UN (LIGEREITE B Recurso que cumple con los
SERVICIDS LE requerimientos solicitados s
CIBERSEGURIDAD ‘ S
UN (1) LIDER TECNICO DE Recurso que cumple con los
SERVICILS. U requerimientos solicitados 28
CIBERSEGURIDAD ‘
UN (1) ARO‘U.ITECTO Y Recurso que cumple con los
ASEGURADOR DE CALIDAD requerimientos solicitados 18
DE CIBERSEGURIDAD - )
UN (1) CONSULTOR (No cumple con la educacién
CIBERSEGURIDAD Y minima requerida. No aporta 0
SEGURIDAD DE LA diploma o acta de grado de la
INFOMACION especializacion) -
UN (1) ANALISTA SOC/NOC | Recurso que cumple con los 15
: requerimientos solicitados
(No cumple con la formacién
minima requerida. No aporta
UN {1y OPERADOR SOC/NOC certificado de auditor interno @
ISO 27001:2013)
UN (1) LIDER SOC/NOC Reeursaqua cumple cof los 15
, requerimientos solicitados .
UR{L) IMPLEMENTARGR Re‘curso que cumple con los
EXPERTO EN SOLUCIONES _ ;e ; 13
CIBERSEGURIDAD requerimientos solicitados
EESSJEESXTTEzcElgENTEs M tefeces el profestond 0
~ EXPERIENCIA ADICIONAL PROPONENTE -
Descripcion ; Puntaje Puntaje Total
1 contrato - s
2 a 3 contratos 2oL 50
4 contratos en adelante 50
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~ ELEMENTOS DE CALIDAD

SERVICIO : Total
PONDERACION OFRECIMIENTO Puntaje Puntaje
Oferente en proceso de Certificarse
en la norma 1SO27001:2013. El
oferente que desee aplicar a este
puntaje deberd anexar el contrato
del proceso de certificacién con la -
Certificacion entidad certificadora; Contrato que 55
ISO27001:2013 | debera estar suscrito antes de la
\ fecha de inicio del presente
proceso.
Oferente certificado en la norma
1SO27001:2013 para todos sus 25
.| productos y servicios ‘
- Relacionamiento , Servicio de SOC es miembro activo 10
del SOC con del FIRST.
fuentes de SOC con asociaciones con entidades 10 55
inteligencia de | de Inteligencia como el MISP.
amenazas e Hace parte del CSIRT de la Policia 5
incidentes Nacional.
Oferente que cuente con el maximo
nivel de membresia con el 0
fabricante de la solucién SIEM con
Membresias de la que prestan el servicio de S.OC
Exlirleants Oferente fque cuent.e con el rflvel de 0
membresia por encima del nivel
basico del fabricante de la solucidn 0
SIEM con la que prestan el servicio
de SOC
e Oferente que cuente con
Certificacion e '
1S09001 certificacién vigente en la norma 4 0 0
ISO 9001/2015

Agotado el andlisis comparativo de las ofertas, se establecerd una lista de elegibilidad de la siguiente
manera: se consideran elegibles aquellos proponentes que hayan obtenido un puntaje acumulado de (800
puntos) en la calificacion total, y con quienes hayan acreditado todas las condiciones habilitantes. En dicha
lista, el primer lugar de elegibilidad estara ocupado por el proponente que acumule la mayor cantidad de
puntos y asi sucesivamente hasta terminar la lista de elegibilidad de los aliados proveedores.
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PUNTAIJE PUNTAJE
PORTAFOLIO PUNTAIE . PUNTAIJE
ELEgFB?EII\I;AD PROPONENTE DE BIENES RECURSO E:;fgg:;f\ ELEMENTOS PI}?\ITI'AAI.;E
SERVICIOS Y HUMANO PROPONENTE DE CALIDAD
SOLUCIONES
EVOLUTION ~
1 TECHNOLOGIES 700 99 50 50 899
GROUP S.A.S. '
GAMMA ’
2 INGENIEROS S.A.S B4l B B 100 . e

6. CONCLUSION

De conformidad con lo establecido en los articulos 21 y 40 del reglamento de contratacién de la entidad y -
en el numeral 1.12. del pliego de condiciones, el comité evaluador procede a la entrega del informe .
definitivo de evaluacién de las ofertas presentadas dentro de la Solicitud Publica de Oferta 2021-3, al

comité de gerencia con funciones de comité asesor de contratacién, para su respectiva revision.

Comité Evaluador,

P v
Daladier Evelio Tangarife Berrio

Profesional Universitario
Subgerencia de Servicios

S

réy Os io Hernandez

Profesional Especializado
Unidad de Gestién Juridica

v ictor Hugo Pérez Echeverry
Jefe de Oficina Estratégica
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INFORME DEFINITIVO DE EVALUACION SOLICITUD PUBLICA DE OFERTAS SPO 2021- 3

En comité de gerencia con funciones de comité asesor de contratacién, conforme a lo establecido en los
articulos 21, numeral e) y 41 del reglamento de contratacidn y la resolucién 146 del 20 de agosto de 2020,
se presentd el informe definitivo de la SPO 2021 — 3 cuyo objeto es SELECCION DE EMPRESAS
COMERCIALIZADORAS DE BIENES Y SERVICIOS DE SOLUCIONES DE SEGURIDAD DIGITAL, SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD COMO ALIADOS PROVEEDORES PARA LA FIRMA DE ACUERDOS MARCO
CON LA EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS — ESU, al cual se le imparte su aprobacion
y se recomienda la contratacidn de dicho objeto contractual con los siguientes oferentes:

Proponentes Nit Representante Legal
EVOLUTION TECHNOLOGIES - ‘ DIEGO FERNANDO RIVERA JIMENEZ
GROUP S.A.S. i :

GAMMA INGENIEROS S.A.S 891501783-1 GABRIEL DE JESUS MAZO MAYORQUIN

Comité de Gerencia,

b
RBOLEDA
Subgerente Comercial y de Mercadeo

P
Subgerent Admin!fZ:ativa y Financiera

| e —
B

NDRO PATINO RESTREPO . ViCTOR HUGO PEREZ ECHEVERRY
Subgererite de Servicios Jefe Oficina Estratégica

O i

MONICA MAYA GAREH, 5/ /1o o
Delegada Auditoria Interna
(Invitada, con voz pero sin voto)



