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Anexo No 7 Especificaciones Técnicas

1. INTRODUCION

El presente Anexo Técnico Operativo establece las metas y estandares de servicio, las
especificaciones técnicas y los procedimientos de mantenimiento preventivo y correctivo la
informacién, seguimiento y control, que el Operador deberd alcanzar y/o cumplir durante la vigencia
del Contrato.

El Operador sera responsable por la prestacion integral de los servicios de CCTV zonas seguras |y Il 'y
sus actividades complementarias de acuerdo con los términos del Contrato y en forma consistente
con los tiempos y prioridades establecidos, de manera que se garantice el mejoramiento continuo de
las condiciones de cobertura y calidad de los servicios, o en caso de alcanzarse los niveles éptimos de
estos parametros, la sostenibilidad de tales niveles 6ptimos.

Anexo Técnico Operativo se establecen las metas, estdndares y obligaciones minimas que el
Operador debe cumplir. En desarrollo de sus actividades del CCTV zonas seguras, el Operador debera
cumplir con las instalaciones y mantenimientos (preventivo y correctivo) y todo lo que se necesite
para la zona | y zona Il del circuito cerrado de televisién de las zonas seguras.

EL CONTRATANTE no podrd modificar los requerimientos minimos de este Anexo No 7 Técnico y
estard obligado a supervisar la evolucién y el oportuno cumplimiento de los mismos por parte del
Operador. El Operador debera poner a consideracion de EL CONTRATANTE las posibles
modificaciones a los requerimientos de este Anexo. Las modificaciones propuestas por el Operador
podran ser aprobados por EL CONTRATANTE siempre y cuando el OPERADOR pueda demostrar y
sustentar que las alternativas presentadas conducirdn al logro de niveles de calidad y cobertura de los
servicios superiores a los establecidos en este Anexo Técnico Operativo.

En caso de que el Operador no logre los resultados de cobertura y calidad establecidos, aun cuando
las metas de inversion hayan sido alcanzadas, se considerara que existe incumplimiento del Contrato
y EL CONTRATANTE podra tomar las medidas y aplicar las sanciones.

EL CONTRATANTE se encargard de las instalaciones de las zonas seguras | y Il de acuerdo a lo
establecido en el anexo técnico y se encargara del mantenimiento preventivo y el mantenimiento
correctivo durante Lo establecido en el contrato del circuito cerrado de video vigilancia de zonas
seguras del Municipio de Medellin.

EL CONTRATANTE contara con personal capacitado (ingenieros técnico tecndlogos) para el
mantenimiento de las diferentes zonas de este CCTV zona seguras.
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MODULOS MULTISENSOR PARA CAMARAS PARA CAMARAS AXIS
Se actualizardn 8 camaras fija en ubicadas en los puntos mencionados en el cuadro cada uno con
maddulos multi sensores para mejorar sus caracteristicas de captura de video, incluido una licencia
GENETEC y una licencia GENETEC advantage por 2 afios

.

CAMARA | ZONA | ID ACTULIZAR DIRECCION LATITUD | LONGITUD

1 1 831 | MODULOS CALLE 50 #52-107 | 6.25024 | -75.56954
MULTISENSOR | a 52-1 Medellin

2 1 31 MODULOS Cra 53 #51-105a | 6.25631 | -75.57005
MULTISENSOR | 51-1Medellin

3 1 703 | MODULOS Cll 52 # 53-127 a 6.25208 | -75.5697
MULTISENSOR | 53-1 Medellin

4 1 832 | MODULOS CARRERA 53 # 6.25289 | -75.56942
MULTISENSOR | 93-60 Medellin

5 1 1173 | MODULOS CARRE 52 CALLE | 6.25222 | -75.568555
MULTISENSOR | 53 Medellin

6 1 1172 | MODULOS PARQUE 6.25183 | -75.568388
MULTISENSOR | BOTERO

7 1 790 | MODULOS AV GREFF #51-2 | 6.25247 | -75.56781
MULTISENSOR | A 51-96 Medellin

8 1 834 | MODULOS CARRERA 50 # 6.25085 | -75.56731
MULTISENSOR | 52-1 Medellin

CAMARAS PTZ + MODULO MULTISENSOR

de Medellin

El Sistema de Conciencia Situacional de Video ofrece tener una vision total de la situacion existente
con una resolucion de 20 MP y una vista general de 360°, adicionalmente su integracién con cdmaras
PTZ le permite capturar vistas generales y detalles en alta resolucidon con acercamientos de hasta 32x
con la posibilidad de hacer zoom y control de movimiento PT (Pan/Tilt) con solo un clic sobre la
imagen deseada. Adicionalmente se contard con todas las Video Analiticas tradicionales de Perimetro
Virtual, Movimiento y Piloto Automatico (Auto Tracking) con la adiciéon de un Radar y gracias a sus
micréfonos incorporados para Audio Analitica se logra deteccién de ruidos fuertes e incluso disparos
(adicional).

Se actualizaran 18 cdmaras PTZ distribuidas en la zona 1 y zona 2, en estas actualizaciones llevara
incluido dos licencias de GENETEC Y 2 licencias GENETEC Advantage que serdn cubiertas por dos afios,
esto permite que las camaras ya existentes mejoren su calidad de capturas de videos.

A continuaciodn, se relacionan en el cuadro todas las ubicaciones de las cdmaras PTZ que llevaran su
respectiva actualizacion y a las zonas seguras que pertenecen.
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CAMARA | ZONA | ID ACTULIZAR | DIRECCION LATITUD LONGITUD

1 1 10 360-PTZ CRA 53 # 50-01 | 6.25063 -75.57035
MEDELLIN

2 1 707 360-PTZ CLLE52 CON CRA 54 | 6.25278 -75.5713
MEDELLIN

3 1 29 360-PTZ AV Greff con CRA 54 | 6.25337 -75.57025
MEDELLIN

4 1 778 360-PTZ CARABOBO #51a-107 a | 6.26176 -75.569
51a-29 MEDELLIN

5 1 128 360-PTZ CRA 52 CLL51 | 6.25092 -75.56926
MEDELLIN

6 1 1593 | 360-PTZ CRA 51 # 52-92|6.25203 -7556782
MEDELLIN

7 1 789 360-PTZ BOLIVAR #51-103 a 51- | 6.25126 -7556801
1 MEDELLIN

8 1 9 360-PTZ CLL 51 con CRA 50 | 6.25052 -75.56834
MEDELLIN

9 1 777 360-PTZ CLL 50 # 50-93 a 50-1 | 6.2494 -75.56794
MEDELLIN

10 2 720 360-PTZ CRA 54 # 45-79 a 45-1 | 6.24684 -75.57315
MEDELLIN

11 2 165 360-PTZ CL 49 # 50-96 | 6.24895 -75.56095
MEDELLIN

12 2 26 360-PTZ #532 -2 a 53a-58 | 6.24823 -75.57255
MEDELLIN

13 2 100 360-PTZ # 50-2 a 50-114 | 6.24685 -75.56988
MEDELLIN

14 2 227 360-PTZ # 45-2 a 45-194 | 6.24536 -75.5691
MEDELLIN

15 2 44 360-PTZ # 47-89 a 47-1]6.24541 -75.56884
MEDELLIN

16 2 1170 | 360-PTZ AVENIDA AMADOR - | 6.24486 -75.56762
AVENIDA ORIENTAL
MEDELLIN

17 2 716 360-PTZ AVENIDA PALACE # 44- | 6.24547 -75.56937
97 MEDELLIN

18 2 718 360-PTZ # 4549 a  45-3 | 6.24585 -75.57029
MEDELLIN
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INSTALACION DE NUEVAS PTZ + MODULO MUTISENSOR

En las zonas seguras 1y 2 se instalaran 8 puntos nuevos de cdmaras PTZ con mddulos
multisensor y donde va incluido postes dos licencias GENETC y dos licencias GENETEC Advantage
las cuales tienen una cobertura de dos afios, en el cuadro se relacionan las ubicaciones de las
nuevas PTZ que se distribuirdn en las dos zonas seguras 1y 2.

CAMARA | ZONA | ID NUEVA | DIRECCION LATITUD LONGITUD
1 1 1000 PTZ 360 | CRA54 CUCUTA#50-2a 6.25111 -75.57127
50-90 MEDELLIN
2 1 1002 PTZ 360 | ESTACION PARQUE 6.24997 -75.56769
BERRIO
3 1 1003 PTZ 360 | CRA52 CON CLL 52 6.25138 -75.56751
MEDELLIN
4 2 2001 PTZ 360 | CRA 54 CON CALLE 48 6.24918 -75.57216
MEDELLIN
5 2 2003 PTZ 360 | CALLE49 CON CRA 55A 6.25067 -75.57314
MEDELLIN
6 2 2000 PTZ 360 | CALLE 46 CON CRA 50 6.24702 -75.56886
MEDELLIN
7 2 2016 PTZ 360 | PALACE CON CALLE 48 6.24797 -75.5685
MEDELLLIN
8 2 2002 PTZ 360 | CARRERA 55 CON CALLE
48 MEDELLIN
Item Descripcion Cant.| Uds.
1,00 POSTES PARA CAMARAS
Accesorios para Poste, incluye:
- Gabinete 600MM DE ANCHO X 600MM DE ALTO X 550 MM DE
PROFUNDIDADGABINETES DE OSTE/TORRE/FACHADA Y NODO Tipo
101 Metalico Inoxidables tipo intemperie Herrajes de sujecion y ajuste de 1 UND
instalacién.
- Corona Antiescalatoria para evitar hurto de equipos en postes X2
- PuestaaTierra
1,02 POSTE CONCRETO 12MTS CAMARAS 1 UND
1,03 ACOMETIDA ELECTRICA 110VAC DESDE TOMA EXISTENTE 1 0
CERCANA, DISTANCIA NO MAYOR A 50MTS, TENDIDO AEREO
2,00 UPS 1000VA POSTE, REPETIDORA, CENTRO MONITOREO
201 LIEBERT GXT-MTPLUS 1000 VAS00W 120 RACK ONLINEGXT- 1 UND
1000MTPLUS120
2,02 GXT-MT SNMP NETWORK CARDDP801B-LF 1 UND
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4,00

CONECTIVIDAD POSTE

4,01

8-PORT GBE RJ45(POE) +2-PORTGBE RJ45/SFP + 1-PORT
RJA5CONSOLE LAYER 2

UND

Licenciamiento GENETEC para Integracidén con SIES-M

6,00

LICENCIAS GENETEC

6,01

LICENCIA GENETEC OMNICAST - Licencia por Cdmara, se paga una

UND

Unica vez

6,02

ANUAL - 1 ANO

Genetec™ Advantage for 1 Omnicast™ Enterprise Camera — PAGO

Descripcidn y Alcance Técnico de la solucion de Conciencia Situacional PTZ + 360°

3.DOMO PTZ
DESCRIPCION ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS
3.1 |Cantidad Una por cada lugar de Instalacion
H.264 (MPEG-4 Part 10/AVC) Baseline, Main and High Profiles
H.265 (MPEG-H Part 2/HEVC) Main Profile
3.2 |Compresion Motion JPEG
3.3 |Resolucién 1920x1080p (HDTV 1080p) to 320x180
3.4 |[Clasificacion de Proteccién IK10 housing and mountingb, IP66 - and NEMA 4X-rated
3.5 |Sensor 1/2.8” Progressive scan CMOS
Varifocal, 4.3-137.6 mm, F1.4 - 4.0
Horizontal field of view: 58.3°-2.4°
3.6 |Lente Vertical field of view: 34.9°-1.3"
Pan: 360° endless, 0.05°—700°/s
Tilt: +20 to -90°, 0.05°-500°/s
3.7 |Pan/Tilt/Zoom Zoom: 32x optical, 12x digital, total 384x zoom
3.8 |Control de Iris Automatico
Color: 0.06 lux at 30 IRE F1.4
B/W: 0.008 lux at 30 IRE F1.4, O lux with IR illumination on
Color: 0.09 lux at 50 IRE F1.4
3.9 |lluminacion Minima B/W: 0.01 lux at 50 IRE F1.4, O lux with IR illumination on
256 preset positions
3.10 |Presets y Tours Minimos Tour recording (max 10, max duration 16 minutes each), guard tour (max
100)
Paneo: 0.05°-700°/s
3.11 |Velocidades de movimiento Inclinacién: 0.05°-500°/s
3.12 |Streams de video Soportados MuIFlpIe, individually configurable streams in H.264, H.265 and
Motion JPEG
IPv4, IPv6 USGV6, HTTP, HTTPSa, HTTP/2, SSL/TLSa, QoS Layer 3
DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPnPTM, SNMP v1/v2c/v3
(MIB-I1), DNS, DynDNS, NTP, RTSP, RTP, SRTP, SFTP, TCP, UDP,
3.13  |Protocolos soportados IGMP, RTCP, ICMP, DHCPV4/v6, ARP, SOCKS, SSH, NTCIP, LLDP,
MQTT v3.1.1, Syslog
Support for microSD/microSDHC/microSDXC card
Support for SD card encryption
3.14 |Grabacion en Borde Support for recording to network-attached storage (NAS)
315 |lluminacion IR OptimizedIR with power-efficient, long life 850'nm IR LEDs
Range of reach 250 m (820 ft) or more depending on the scene
3.16 |ONVIF Profile ONVIF® Profile G, ONVIF® Profile S, and ONVIF® Profile T,

Y
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RCM AS/NZSCISPR32 Clase A
KC KN32 Class A, KN35

3.18

Temperatura de operacién

Maximum temperature according to NEMA TS 2 (2.2.7): 74 °C
(165 °F)

Arctic Temperature Control: Start-up as low as -40 °C (-40 °F)
Humidity 10-100% RH (condensing)

3.19

Accesorios minimos a incluir

Midpsan y/o elementos o accesorios necesarios para su instala

cion

4. CAMARA 360° MULTISENSOR

DESCRIPCION

ESPECIFICACIONES TECNICAS MiNIMAS REQUERIDAS

4.1

Cantidad

Una por cada lugar de Instalacion

4.2

Compresion

H.264 (MPEG-4 Part 10/AVC) Baseline, Main and High Profiles
H.265 (MPEG-H Part 2/HEVC) Main Profile
Motion JPEG

4.3

Resolucion

4 x 2592x1944 to 320x240

Default: 2592x1944
Panorama: 3904x800 or 2560x2080

44

Clasificacién de Proteccion

IP66-, NEMA 4X- and IK10-rated

4.5

Sensor

4 x 5 MP progressive scan RGB CMOS 1/2.5”

4.6

Lente

Autofocus lenses, Fixed iris, F2.0, Focal length: 2.8 mm
Horizontal field of view: 360°
Vertical field of view: 84°

4.7

Pan/Tilt/Zoom

One-click PTZ control

4.8

lluminacién Minima

Color: 0.4 lux at 50 IRE, F2.0
B/W: 0.03 lux at 50 IRE, F2.0

4.9

Streams de video Soportados

Motion JPEG

Multiple, individually configurable streams in H.264, H.265 and

4.10

Protocolos soportados

IPv4, IPv6 USGV6, HTTP, HTTPSa, HTTP/2, SSL/TLSa, QoS Layer 3

(MIB-I1), DNS, DynDNS, NTP, RTSP, RTP, SRTP, SFTP, TCP, UDP,
IGMP, RTCP, ICMP, DHCPv4/v6, ARP, SOCKS, SSH, NTCIP, LLDP,
MQTT v3.1.1, Syslog

DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPnPTM, SNMP v1/v2c/v3

4.11

Grabacion en Borde

Support for microSD/microSDHC/microSDXC card
Support for SD card encryption
Support for recording to network-attached storage (NAS)

4.12

ONVIF Profile

ONVIF® Profile G, ONVIF® Profile S, and ONVIF® Profile T,

4.13

Certificaciones

IEC/EN/UL

NIST SP500-267
FCC Part 15 Subpart B Class A, ICES-3(A)/NMB-3(A), VCCI Class A,

RCM AS/NZSCISPR32 Class A
KC KN32 Class A, KN35

4.14

Temperatura de operacién

Maximum temperature according to NEMA TS 2 (2.2.7): 74 °C
(165 °F)

Arctic Temperature Control: Start-up as low as -40 °C (-40 °F)
Humidity 10-100% RH (condensing)

4.15

Accesorios minimos a incluir

Midpsan y/o elementos o accesorios necesarios para su insta

lacion
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5. MODULO DE COMUNICACIONES SW POE

DESCRIPCION ESPECIFICACIONES TECNICAS MiNIMAS REQUERIDAS
5.1 [Cantidad Uno por cada lugar de instalacion
o L El afio de fabricacién del producto debe ser lo mds cercano al afio en
5.2 |Afio fabricacién.
transcurso.
Password protection
HTTPS encryption
5.3 |Seguridad VLAN
POE ports - RJ45 10Base-T/100Base-TX/1000Base-T Mbps (8x)
5.4 |Conectores Data ports/Uplink - RJ45 10Base-T/100Base-TX/1000Base-T Mbps (2x)
Data ports/Uplink - SFP port (2x) - Combinados
55 |salida PoE Up to 30 W per port
Power budget: 130 W
5.6 [Protocolos Supports IEEE802.1v Protocol VLAN and MAC-based VLAN
5.7 |Switching Capacity 20 Gbps
5.8 [Surge protection 6kV on all network ports
0°C ~50°C (32°F ~ 122°F)
5.9 |Condiciones de funcionamiento: Humidity 10 ~ 90% RH
5.10 |Certificaciones CE, FCC, LVD, VCClI, C-Tick
6. GABINETE
DESCRIPCION ESPECIFICACIONES TECNICAS MiNIMAS REQUERIDAS
6.1 |Material Metdlico en ldminas calibre 16.
6.2 |Formato Disefio personalizado para la solucién
63 |Tamafio Debe permitir la |rjsFaIaC|on del controlador, modem y demas equipos
ofertados como minimo
6.4 |[Cerradura. En la parte frontal con llave de seguridad
6.5 |Pintura. Electroestatica.
6.6 |[Color. Segun disefio del trdiler y aprobacién del supervisor del contrato
6.7 [Garantia. Un afio a partir del recibo a satisfaccién del supervisor
En este gabinete se deberdn instalar los diferentes montajes para los
equipos tales como brazos para cdmaras y soportes para luces y
parlantes de tal manera que se garantice la seguridad en todo momento
6.8 |Soportes de los equipos tanto internos como externos y del personal que lo opere
7. MODULO UPS AUTONOMO 1KVA
DESCRIPCION ESPECIFICACIONES TECNICAS MiNIMAS REQUERIDAS
7.1 |Afio fabricacion. Mas cercano al afio de suministro
7.2 |Topologia de entrada Monofésica
7.3 |Voltaje nominal de entrada 120VAc
7.4 |Voltaje permitido por el rectificador 95 -140 vac
7.5 |Rango de frecuencia de entrada 50Hz o 60Hz (Deteccion Automatica)
Z.8, [Limitacién de cgrl;iegt% ?g eniridg £ |F A 0% siste inversor y bypass.. 3 :
CoU - Carrera 4o - P 5 - :
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7.7 |Topologia de salida Monofdésica
7.8 |Voltaje nominal de salida 120VAc
7.9 |Factor de potencia de Salida 0,8
7.10 |Potencia W 1000VA/800W
7.11 |Tipo de onda de salida Senoidal pura
7.12 [Regulacion de voltaje <+/-5%
7.13 [Frecuencia nominal de salida 50Hz o 60Hz (Deteccion Automatica)
7.14 |[Protecciones corto circuito Modo lineo: Fusible Modo bateria: Circuito electrénico
Display LCD todos los parametros
7.15 |Display LCD Condiciones de la carga, capacidad de la Bateria, alarmas visuales y
auditivas. Estado de operacion del UPS (bypass, Linea, Baterias, Falla)

7.16 |Tarjeta de red Para monitoreo y gestion a través de SNMP
7.17 |Condiciones de funcionamiento: 02C ~ 552C - 5% ~ 95% sin condensacion

N° [ NOMBRE DEL COMPONENTE CANT.

1 |Cerradura 1

2 | Tapalateral 1

3 |Sensor de apertura del gabinete 1

4 | Filtro de ventilacion 2

5 | Doble fondo 1

6 | Toma deenergia 1

7 | Techo gabinete 1

8 | Riel omega 1

S | Interruptor sencillo 1

10 | Bornera 1

11 |[Relé 1

12 | Interruptor doble 1

13 | Ventilador 1

14 | Barraje interno 1

15 | Multitoma 4 salidas 2

SISTEMA DE RECONOCIMIENTO DE PLACAS POR VIDEO ANALITICA - LPR

El sistema de analitica de video LPR (reconocimiento de placas) opera en cierta medida como un CCTV
convencional, su funcidn principal sera la de captar las placas de los vehiculos (carros y motos), para
ser comparadas con registros en bases de datos (hurtados, con restricciones, etc.), provistas por
entidades de seguridad y sus servicios de inteligencia y estadisticas.
Esta operacion de analitica, que permite captar la informacidn de los vehiculos, crear registros, hacer
comparaciones en base de datos y generar alertas en caso de coincidencias; se puede implementar en
dos arquitecturas que puede ser centralizada o distribuida (en borde). El sistema de analitica puede
estar en un punto central donde los servidores se encarguen de analizar la informacién que captan las
camaras, crear registros y confrontar bases de datos o de modo distribuido (borde), en que la cdmara
tiene la capacidad de captar la informacion, crear registros y solo depende de una base de datos
central para hacer los comparativos. En este caso se usara arquitectura centralizada para lo cual se
incluye 1 servidor con capacidad maxima de 10 analiticas el cual estard ubicado en la central de
monitoreo, este equipo integra las camaras, permite su monitoreo y sincroniza las bases de datos
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Descripcion y Alcance Técnico de la solucion LPR:

1. SISTEMA LPR - RECONOCIMIENTO DE PLACAS

DESCRIPCION ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS
1.1 |GESTION Y/O ACTUALIZACION CENTRAL Y/O REMOTA
1.2 |APLICACIONES ANALITICA Y GESTION
1.3 |LICENCIAMIENTO CAMARAS, GESTION CENTRAL Y BASE DE DATOS. EL LICENCIAMIENTO SERA A

PERPETUIDAD.

LA SOLUCION TOTAL (2 ZONAS SEGURAS) TENDRA UN (1) SERVIDOR PARA
HASTA 10 ANALITICAS MAXIMO Y UNA TARJETA DE VIDEO ADICIONAL PARA
SOPORTAR LAS ANALITICAS DE CMM (COLOR/MARCA/MODELO), CON
CAPACIDAD PARA SOPORTAR EL VOLUMEN DE DATOS GENERADO Y
CAPACIDAD PARA

ALMACENAR LOS DATOS DE LAS LECTURAS DE PLACAS.

1.4 |SERVIDOR DEBASE DE DATOS

1.5 EL SOFTWARE SE INTEGRARA CON EL SISTEMA DE BASE DE DATOS EXISTENTE
EN LA POLICIA NACIONAL. SE PODRA ASIGNAR DIFERENTES LISTAS DE

BASE DE DATOS PLACAS OBJETIVOS, SEGUN LAS NECESIDADES DE POLICIA NACIONAL.

1.6 [LISTAS SE PODRAN ASIGNAR DIFERENTES LISTAS DE MANERA MANUAL O AUTOMATICA

1.7 |RESULTADOSDE LECTURA POR CADAPLACA |IMAGEN DE LA PLACA
CARACTERES ALFANUMERICOS DE LA PLACA IDENTIFICADA. RESULTADO DE LA
CONSULTA DE ANTECEDENTES EN BASE DATOS FECHA Y HORA

ID DEL DISPOSITIVO

UBICACION

SE PODRA GENERAR REPORTES VISUALES (DATOS E IMAGENES), IMAGENES
EXPORTABLES, (DATOS A EXCEL Y/O DATOS EN FORMATO PDF Y/O SIMILARES).

1.8 |REPORTES

EL SOFTWARE PERMITIRA REALIZAR OBSERVACIONES DE LA FOTO

REALIZADA EN CASOS DONDE SE DISPARE ALGUNA ALARMA PARA DEJAR
CLARIDAD SI HA OCURRIDO UN ERROR DE INTERPRETACION POR PARTE DEL
SISTEMA.

EL SERVIDOR PERMITIRA MONITOREAR LOS PUNTOS DE RECONOCIMIENTO DE
PLACA DE TAL FORMA QUE UNA ALARMA PUEDA SER VISUALIZADA EN EL
SERVIDOR CENTRAL Y ESTACIONES DE TRABAJO PREDETERMINADAS.

1.9

MONITOREO

OPF;BACIC')N .
CoU = Carrer = A

7X24X365 CQNTINUO
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1.11 |RECONOCIMIENTO DE PLACAS SOLUCION HOMOLOGADA PARA TIPOGRAFIA, COLORES, SINTAXIS Y
PROPIEDADES REFLECTIVAS DE PLACAS COLOMBIANAS DE AUTOS Y MOTOS.
1.12 |ALERTAS SE PODRA CONFIGURAR ALERTAS SILENCIOSAS PARA USUARIOS REMOTOS
1.13 [ALMACENAMIENTO SE ALMACENARAN LOS DATOS DE LAS LECTURAS DE PLACA Y VIDEO DE
CONTEXTO.
114 EL SISTEMA CONTARA CON UN MODULO DE AUDITORIA LOCAL QUE PERMITA
: EVIDENCIAR LA INFORMACION ALMACENADA, CUANDO EL SISTEMA DETECTE
UNA PLACA CON ANTECEDENTES POSITIVOS, ADICIONALMENTE BRINDARA LA
INFORMACION BASICA DEL USUARIO QUE OPERO LA MAQUINA, LA HORA Y LA
FECHA.
LA IMAGEN DE LA PLACA SERA TRASMITIDA AL SERVIDOR CENTRAL,
PERMITIENDO LLEVAR EN EL SERVIDOR AUDITORIAS Y REPORTES.
EN CASO DE LECTURA ERRADA, SE CONTARA CON UN MEDIO QUE PERMITA AL
OPERADOR MARCAR DICHA ANOMALIA Y EL SISTEMA DEBERA ALMACENAR Y
TRANSMITIR ESTE EVENTO AL SERVIDOR CENTRAL PARA LA AUDITORIA.
AUDITORIA
EL ACCESO AL SOFTWARE DE GESTION VEHICULAR ESTARA RESTRINGIDO POR
1.15 |ACCESO AL SISTEMA
USUARIO Y CLAVE, CONFIGURADAS Y ADMINISTRADAS EN EL SERVIDOR.
1.16 |EFECTIVIDAD DE CAPTURA >= 90% EN DIA Y NOCHE Y EN CUALQUIER CONDICION CLIMATICA DEL ANO
1.17 |SENSIBILIDAD ESCENA 0.006 LUX MODO NOCTURNO O MEJOR
1.18 |RANGO VELOCIDAD PARA DETECCION 0-120KM/H
1.19 |CONECTIVIDAD SE REQUIERE ENLACES DE 20 MBPS EN CADA PUNTO - NO SUMINISTRADOS
1.20 |UBICACION ENTRE 5Y 6 METROS DE ALTURA
1.21 [ESTRUCTURA DE SOPORTE POSTES O ARCOS PASACALLE
1.22 |CAPACIDAD DE CAPTURA 2 CARRILES POR CAMARA
1.23 [CAPTURA DE PLACAS ESTATICAS Y EN MOVIMIENTO
1.24 |ESPECIFICACIONES IP66, 1K10
AMBIENTALES
2. CAMARA LPR - DEBE SER CAMARA ESPECIALIZADA PARA ESTA FUNCION
DESCRIPCION ESPECIFICACIONES TECNICAS MiNIMAS REQUERIDAS
2.1 [Cantidad Una o Dos por Poste o Arco segun lugar de Instalacion
. - ; S| - License plate capture assistant, remote zoom, pixel counter,
2.2 |Equipo Especificado para Analiticas LPR . .p P P
leveling assistant
L, H.264 (MPEG-4 Part 10/AVC) Baseline, Main and High Profiles
2.3 |Compresion .
Motion JPEG
2.4 |Resolucién 1920x1080p (HDTV 1080p) to 320x180
2.5 |[Clasificacion de Proteccion IK10 housing and mountingb, IP66 - and NEMA 4X-rated
2.6 |[Sensor 1/2.8” Progressive scan CMOS
2.7 |[Memoria Interna y Procesador para LPR 1024 MB RAM, 512 MB Flash - ARTPEC-6
2.8 |Pan/Tilt/Zoom 8x optical zoom, preset positions
29 | Audio Audio in, simplex - AAC-LC 8/16/32/48 kHz, G.711 PCM 8 kHz, G.726 ADPCM
) 8 kHz, Opus 8/16/48 kHz, LPCM Configurable bit rate
18-137 mm, F2.9-4.0
Horizontal field of view: 16°-2.3°
2.10 [Lente Vertical field of view: 9.6°~1.3°
Thread for 62 mm filters, max filter thickness: 5 mm
2.11 |Control de Iris Installation focus, auto-iris, automatic day/night
2 BBllioGatcaradi# 20 - 114, Edificiq CBne bsPe'EEHﬂ Ciudad del Rio, torre 3, piso 5
B/W: 0. 03 qu at'50 IRE F1.4, 0 lux with IR illumination on
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Multiple, individually configurable streams in H.264 and
Motion JPEG
Axis Zipstream technology in H.264
2.13 |Streams de video Soportados Controllable frame rate and bandwidth
VBR/ABR/MBR H.264
IPv4, IPv6 USGV6, HTTP, HTTP/2, HTTPSa, SSL/TLSa, QoS Layer
3 DiffServ, FTP, SFTP, CIFS/SMB, SMTP, Bonjour, UPnP®, SNMP
v1/v2c/v3 (MIB-Il), DNS, DynDNS, NTP, RTSP, RTP, SRTP, TCP, UDP,
IGMPv1/v2/v3, RTCP, ICMP, DHCPv4/v6, ARP, SOCKS, SSH, LLDP,
2.14 |Protocolos soportados MQTT v3.1.1, Syslog, SSH, NTCIP, LLDP,
MQTT v3.1.1, Syslog
Support for microSD/microSDHC/microSDXC card
Support for SD card encryption (AES-XTS-Plain64 256bit)
2.15 |Grabacion en Borde Recording to network-attached storage (NAS)
OptimizedIR with power-efficient, long-life 850 nm IR LED’s with
adjustable angle of illumination and intensity. Range of reach
2.16 |lluminacién IR 40 m (131 ft) in wide field of view and 50 m (164 ft) in full tele
view, or more depending on the scene
2.17 |ONVIF Profile ONVIF® Profile S and ONVIF® Profile G, specification at onvif.org
IEC/EN/UL
NIST SP500-267
2.18 |Certificaciones FCC Part 15 Subpart B Class A, ICES-3(A)/NMB-3(A), VCCI Class A,
RCM AS/NZSCISPR32 Class A
KC KN32 Class A, KN35
-40 °C to 60 °C (-40 °F to 140 °F)
Maximum temperature according to NEMA TS 2 (2.2.7): 74 °C
2.19 |Temperatura de operacion (165 °F)
Humidity 10-100% RH (condensing)
2.20 |Accesorios minimos a incluir Midpsan y/o elementos o accesorios necesarios para su instalacion

ARCOS Y POSTES
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LONGITUD/ALTURA De 5a 6 Metros
INSTALACION CABLEADO INTERNO
TIPO ARCO
SE GARANTIZA LA ESTABILIDAD DE LOS POSTES CON EL FIN DE

INSTALACION POSTES ELIMINAR LAS POSIBLES VIBRACIONES

Gabinetle

BEOx50x40

3.00 d I
Corana
Antiescalatoria
1B puntos
6.00
5.30 5.21
35
'
LONGITUD/ALTURA De 5 a6 Metros
INSTALACION CABLEADO INTERNO
TIPO POSTEEN L
E GARANTIZA LA ESTABILIDAD DE LOS POSTE N ELFIN DE

INSTALACION POSTES SEG S OS POSTES CO

ELIMINAR LAS POSIBLES VIBRACIONES

ESU - Carrera 48 # 20 - 114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5

Teléfono: 444 3448
info@esu.com.co - www.esu.com.co
Medellin- Antioquia



_eSl [ Alcaldia%Medellin

CONSIDERACIONES GENERALES

En el proceso de ejecucion del contrato, la ESU debera entregar un inventario actualizado de toda la
documentacion y elementos relacionados a cada uno de los componentes que incluya planos, fichas
técnicas vy listado de todos los equipos, seriales, ubicacion, configuracion fisica y légica, estado y
ultima actualizacion, el cual debe ser verificado por la supervision del contrato.

El contratista debe contar con el personal idéneo y con experiencia para el desarrollo de cada uno de
los componentes de este contrato, ademas de usar las herramientas de gestién de proyectos
necesarias para garantizar la puesta a punto de cada componente.

El proveedor del servicio y el contratista deben considerar la gestién administrativa que corresponda
a nivel documental y de evidencias para cada uno de los componentes.

Para el presente anexo, los términos operador, proveedor o tercero tienen el mismo significado y
corresponde a la persona natural o juridica que el contratista selecciona para prestar el servicio
respectivo al Mandante.

El contratista se obliga a pactar en los contratos que celebre con sus operadores seleccionados los
Acuerdos de Nivel de Servicio (ANS) conforme a este anexo de especificaciones técnicas. Para el
efecto, el contratista debe asegurar que los ANS presenten descuentos a favor del Mandante y de los
recursos a administrar, cuando se configuren los elementos que constituyan y permitan acceder a
dichos descuentos, siempre y cuando las particularidades del servicio permitan pactar y acceder a
descuentos.

El anexo técnico debe considerarse como un documento dindmico que puede tener modificaciones
en la ejecucion del contrato, contemplando actualizaciones 6 mejoras relacionadas con la cuarta
revolucidon industrial garantizando el estado del arte de la tecnologia en cada uno de sus
componentes. Estas modificaciones seran evaluadas desde lo técnico y financiero a través de una
mesa de trabajo conjunta entre la Secretaria de Seguridad y Convivencia y el contratista.
Posteriormente en caso de encontrar la favorabilidad econdmica y técnica de la modificacion, se
procede con la aprobacion por parte de la supervisidon del contrato y autorizacion del secretario de
Seguridad y Convivencia y formalizadas a través de Otrosi al contrato.

Los componentes del contrato se clasifican de la siguiente manera:
COMPONENTES CRITICOS:
e Sistemas inteligentes de monitoreo integral

movil:
e Renovar la infraestructura del Data Center:

e 7o0nas seguras

ESU - Carrera 48 # 20 - 114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5
Teléfono: 4443448
info@esu.com.co - www.esu.com.co
Medellin- Antioquia



_esl[ Alcaldia%uedellin

COMPONENTES NO CRITICOS:

e Fortalecimiento de seguridad informatica
e Arquitectura Empresarial

ENTREGABLES

Disefio e ingenieria de detalle de cada componente: Se deberd entregar
maximo a los 15 dias habiles contados a partir de la firma del acta de
iniciodel mandatario con el proveedor seleccionado.

Plan de ejecucién del contrato: Corresponde a un cronograma de trabajo
gue relaciona las actividades que se ejecutaran de los diferentes
componentes definidos en el alcance técnico. Se debera entregar
maximo a los 8 dias habiles contados a partir de la firma del acta de
inicio del mandatario con el proveedor del servicio.

Matriz de escalamiento y plan de comunicaciones: Documento que
especifica la persona responsable de ejecutar las actividades del
contrato, a quién se debe escalar novedades técnicas, quién debe ser
consultado y/o informado. Se deberd entregar maximo a los 5 dias
habiles a partir de la firma del acta de inicio del mandatario con el
proveedor seleccionado. Esta matriz de escalamiento debe estar
vinculada con el software Aranda para el seguimiento de los diferentes
requerimientos relacionados con los componentes del alcance técnico.
En caso de cambio de la persona designada se deberd informar de
manera inmediata a la supervision por parte de la Secretaria de
Seguridad y Convivencia.

Informe mensual de la ejecucién del contrato: Informe presentado
dentro de los primeros diez (10) dias calendario después del mes de
ejecucidén, que consolide las actividades ejecutadas durante el mes,
porcentaje fisico de ejecucidn y el estado de avance de cada uno de los
componentes incluidos en el contrato. La informaciéon técnica y
financiera se deberda entregar dentro de los primeros diez (10) dias
calendario de cada mes.

Debe incluir cuadros comparativos de las mediciones realizadas, graficas
y esquemas con estadisticas del avance para cada uno de los
componentes establecidos en el contrato. Debe incluir recomendaciones
para mejorar el desempenio, la capacidad, la seguridad, disponibilidad y
operacion de cada uno de los componentes.
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. Debe incluir logros, pendientes, y control de inventarios. Este informe
debera presentarse con los respectivos soportes y documentacion, conforme a
la metodologia pactada con la supervisidon una vez se suscriba el acta de inicio
del contrato.

. Certificados: A medida que se vaya realizando la entrega a satisfaccion a
la supervision del contrato de cada componente con relacién al HW y SW
gue se suministre como parte de la ejecucién contractual, se debe
entregar simultaneamente las facturas, las fichas técnicas y los
certificados de garantia.

. Informe de avance de actividades ejecutadas durante el periodo y su
respectiva ejecucion presupuestal y los rendimientos financieros.

MANTENIMIENTO PREVENTIVO

Después de finalizada la ejecucidon del contrato interadministrativo para la
implementacion del Plan Estratégico de Tecnologia, se deberd contar con tres
(3) mantenimientos preventivos anuales por un periodo de soporte de dos (2)
afios a partir de la terminacién del contrato, garantizando:

Este mantenimiento preventivo comprende actividades como:

. Verificacién de conexiones y cableado.

. Limpieza y ajuste de piezas

. Verificacidn del estado de las baterias de la UPS

. Pruebas de funcionamiento y operacién.

. Verificacién de condiciones de comunicacidn y suministro de energia.
. Verificacidn y ajuste general de conexiones y cableado.

. Enfoque de las cdmaras.

. Cambio de elementos fungibles y desgastes.

. Limpieza de gabinete suministrado y accesorios en general.

. Reconfiguraciones del sistema de ser necesario

. Mantenimiento a la base de datos

. Remarcaciones de cables y equipos.

. Creacion y actualizacién de hoja de vida de cada equipo.

. Informe de mantenimiento. Este informe debera llevar registro

fotografico del estado antes, durante y después de la intervencién de
cada elemento.
Una vez que se termine el plazo de ejecucidn del contrato, se deberd realizar un
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mantenimientos preventivos.

MANTENIMIENTO CORRECTIVO

Se entiende por mantenimiento correctivo toda aquella actividad donde se presenten
fallas no previstas en el funcionamiento del hardware (HW) y del software (SW), y que
requieran su atencién inmediata para restablecer el servicio. Dicha atencion esta
conformada por una mesa de ayuda (Help Desk) utilizada para la centralizacidon de
requerimientos y actividades.

Las solicitudes de mantenimientos correctivos pueden ser originadas de diversas
fuentes como son: la supervision del contrato, personal de la mesa de ayuda, los
visualizadores del SIES-M y registradas en el software de mantenimiento Aranda.

El mantenimiento correctivo para el presente proyecto comprende las siguientes
actividades y contempla dos (2) afios de atencion:

* Recepcidn de eventos e incidentes a través de la mesa de ayuda en modalidad
7X24, seguimiento de actividades de apertura, cierre de reportes y generacién
deinformes.

* Atencién de mantenimientos correctivos, la cual se realizard segun los
Acuerdos de Niveles de Servicio (ANS) definidos, sin embargo, en caso de
requerir una atencion correctiva en un horario adicional al indicado, se recurrira
a una propuesta por parte de la supervisidn del contrato para este servicio.

* Diagndstico, cambio, retiro e instalacion de equipos y elementos defectuosos,
segun los ANS, la disponibilidad de los reemplazos y las respectivas
autorizaciones.

* Informe de atencién de mantenimientos correctivos.

ACUERDOS DE NIVEL DE SERVICIO (ANS)

CONSIDERACIONES GENERALES

Los Acuerdos de Nivel de servicio son pactados entre la Secretaria de Seguridady
Convivencia y la ESU. La ESU a su vez replica estos mismos ANS ante su
aliado/proveedor contratado.

Los Acuerdos de Nivel de Servicio deberan garantizar la atencién oportuna y la calidad
del servicio ante incidentes y problemas que surjan, para cada uno de loscomponentes,
después de terminado el contrato interadministrativo, asegurando
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de esta manera el mantenimiento y soporte de los componentes y sistemas
tecnoldgicos que constituyen el alcance de este contrato, de conformidad con lo
descrito y acorde a las condiciones presentadas para cada componente en la oferta
técnico-econdmica; asi mismo, se detallan los requerimientos de disponibilidad de los
componentes criticos y no criticos.

Para los sistemas criticos los ANS seran atendidos en dias calendario (7x24), los no
criticos tendran una atencidn en dias habiles en horario laboral (5x8).

Los ANS estan divididos en dos clases: los de oportunidad que corresponden al tiempo
total que se tarda el contratista en darle solucion a la pérdida del servicio del
componente 6 subcomponente y se calcula restando la fecha y hora de cierredel caso
en la mesa de ayuda menos la fecha y hora de apertura del incidente y los de
disponibilidad que relaciona el nimero de elementos fuera de servicio dividido el
numero total de elementos que conforman el componente.

Los ANS serdn parametrizados en el software Aranda que soporta la Mesa de ayuda del
SIES-M.

Disponibilidad de los componentes criticos

Para todos los componentes incluidos en el presente contrato se debe tener una
disponibilidad de atencién de 5x8; para el caso de los componentes criticos se requiere
una disponibilidad de atencion de 7x24.

En caso de presentarse casos fortuitos que imposibilitaron la atencién deberan ser
debidamente sustentados por parte del contratista y validados por la supervisién del
contrato.

En caso de no cumplir con los ANS pactados, la Secretaria de Seguridad y Convivencia
requerird al contratista con la finalidad que explique el no cumplimiento de sus
obligaciones y en caso de no encontrar justificacidn alguna se procederd a realizar los
tramites respectivos para hacer efectivas las garantias entregadas una vez suscrito el
contrato.

CLASIFICACION DE PRIORIDADES (APLICA PARA LOS COMPONENTES CRITICOS)

La prioridad de atencidn del incidente se puede clasificar como alta, intermedia o baja.
Esta categorizacién serd ingresada por el usuario — que registra el incidente- en el
software Aranda de acuerdo con la siguiente guia:

Prioridad 1 (Critico): La solucion estd “caida” o el impacto sobre su operacion es critico.
La Secretaria de Seguridad y Convivencia y la ESU se comprometen a dedicar recursos
de tiempo completo, de acuerdo al nivel adquirido, para atender la situacién. Maximo
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ingeniero experto y certificado en tecnologia debe comunicarse con el personal de
Tecnologia del cliente, para iniciar la solucion del problema en los tiempos
establecidos.

Prioridad 2 (Mayor): La operacidon de la solucién estd severamente degradada o
aspectos importantes de la operacién de su negocio se ven afectados negativamente
por el desempeiio inadecuado de estos. Todas las partes involucradas se comprometen
a dedicar recursos de tiempo completo durante las horas de oficina estandares para
atender esta situacion. Maximo once (11) horas después de reportado el incidente por
la linea de soporte, un ingeniero experto y certificado en tecnologia debe comunicarse
con el personal de Tecnologia de la Informacién del cliente, para iniciar la solucién del
problema en los tiempos establecidos.

Prioridad 3 (Media): El desempefio operativo de la solucion esta deteriorado, mientras
qgue las operaciones del negocio funcionan normalmente. Las partes comprometen
recursos durante las horas laborales (5x8) para atender el servicio. Maximo doce (12)
horas después de reportado el incidente por la linea de soporte, un ingeniero experto y
certificado en la tecnologia debe comunicarse con el personal de Tecnologia de la
Informacién del cliente, para iniciar la solucion del problema, en los tiempos
establecidos.

Prioridad 4 (Menor): Se requiere informacién o asistencia sobre las capacidades de los
productos, o sobre Instalacién o configuracién. Las partes se comprometen a entregar
recursos durante las horas laborales para entregar la informacion o el soporte
requeridos. Maximo dieciséis (16) horas debe ser atendido en el tiempo establecido.
Prioridad 5 (programada): Se requiere asistencia en sitio para configuraciones no
criticas o para soporte de capacitacién de personal en sitio. Las partes pactan una fecha
de ejecucidn de la actividad.

Tipo de Prioridad Tiempo de
Prioridad 1 (Critico) 9 horas

Prioridad 2 (Mayor) 11 horas
Prioridad 3 (Media) 12 horas
Prioridad 4 (Menor) 16 horas
Prioridad 5 (Programado) Programado

CAPACITACIONES O FORMACION
El contratista deberd brindar la capacitacién y manuales de operacién de forma
presencial al personal que defina la Secretaria de Seguridad y Convivencia, sobre cada

uno de los componentes.

El contratista debera brindar la capacitaciéon de forma presencial al supervisor y al
personal que éste designe como operadores de la solucién instalada.
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