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OBIJETO

El contratista se obliga con la ESU para ” Desarrollar un ecosistema web integrado de gestion de servicios automotriz
para la ESU confiable, atractivo, integrado y seguro a fin de soportar la estrategia de implementacion del parque
automotriz, usando para ello metodologia DevOps bajo Interacciones que permitan entregas tempranas de valor”;
de conformidad con los términos y condiciones de contratacion y la propuesta presentada por el contratista y
aceptada por la ESU, documentos que hacen parte integrante del contrato.

ALCANCE DEL OBJETO
El alcance del objeto del presente contrato comprende:

Crear una aplicacion web y movil que permita la gestion de servicios automotriz desde el ingreso del vehiculo hasta
la salida manteniendo el registro de las operaciones realizadas. Este proyecto buscard mantener una linea de disefio
de alto impacto y debera contar con una vision completa Ul e UX de cara a otorgar el mayor nivel de experiencia de
acuerdo con el disefio gréfico de la ESU.

Nota: Este proyecto se realizara por etapas la primera se realizd hasta el 31 de diciembre de 2021. A continuacién,
relaciono las etapas correspondientes para llevar a cabo en su totalidad el
desarrollo del proyecto (Etapa 2,3,4,5,6), Estas cinco etapas tendrdn un plazo hasta el 31 de mayo
de 2022 las cuales tendran unas actividades y entregables.

Al finalizar la ESU dispondra de un ecosistema potente, confiable, atractivo, integrado y seguro,
el cual habilitard la solucion de gestion de servicios automotriz a la ESU en una arquitectura de
desarrollo y tecnolégica funcional.



La plataforma de mantenimiento del parque automotor de la ESU tendra:
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Una arquitectura virtualizada en AWS en alta disponibilidad.

Una arquitectura de software basada en microservicios.

Acceso por usuario basado en roles (RBAC).

Una interfaz grafica basada en el manual de marca de la ESU.

Una vista moévil que permita acceder a los usuarios y hacer uso de las cdmaras de los dispositivos.
Una vista de administracién de Vehiculos (Marca, series, modelos).

Una vista de administracion de repuestos asociados a una marca de vehiculo, incluyendo costos
por repuesto (diferenciacion por IVA).

Una vista de registro de vehiculos por usuario.

Una vista 3D con los vehiculos que permita seleccionar, basado en las partes del vehiculo, los
trabajos necesarios segln sea el caso.

Un flujo de estados de ordenes de trabajo, repuestos y componentes de trabajo basado en
aprobaciones, tiempos maximos por estados y semaforos (colores).

Una linea del tiempo visible por estados de una orden y por taller.

Reportes de visualizacion y exporte en Excel de las ordenes de trabajo y los costos asociados.
Un campo de comentarios visible que se podra asociar por orden de trabajo.
Un flujo de cotizaciones y aprobacién para cuando el taller no cuente con los repuestos
necesarios.

Un formulario preconfigurado de ingreso de vehiculos al taller con un componente de disefo
de firma y adicién de fotos.

Un mddulo de registro de trabajos adicionales que diferencie los trabajos configurados.
Un formulario preconfigurado de cierre de ordenes de trabajo y entrega de vehiculos.

Un componente de notificaciones que permita visualizar via correo electrénico y desde Ia
plataforma los eventos asociados por usuario.

Una vista de asignacién de ordenes de trabajo a talleres y de componentes de orden a usuarios.
Una vista de reportes de tiempos por estado de una orden de trabajo.

Una vista de impresion (PDF) del detalle de 6rdenes de trabajo.

Un componente de ayuda con preguntas frecuentes y uso de la plataforma.

Una vista principal general de visualizacién de ordenes de trabajo por estado por taller.

Un componente maestro de division de ordenes de trabajo por taller.

Metodologia: El desarrollo sera ejecutado bajo metodologias agiles y el esfuerzo estard medido en
sprint de 15 dias y se desarrollara en 6 ETAPAS, que describirdn el alcance definido
en las etapas de construccion.

Etapa 2: Sprint 1 (20%)

e Implementar arquitectura de virtualizacidn.

e Implementar arquitectura base microservicios.
e Implementar interfaz grafica base Angular.

Etapa 2: Sprint 2

e Implementar arquitectura base tenant y usuarios.
Implementar arquitectura base servicios automotriz.
Implementar CRUD repuestos.

Implementar CRUD vehiculos.

Etapa 3: Sprint 3 (20%)

e Implementar CRUD partes.
Implementar CRUD Perfiles.
Implementar CRUD permisos.
Implementar CRUD servicios.



Etapa 3: Sprint—-4

Implementar Asignacién de servicios.
Implementar Inventarios.

Implementar CRUD Repuestos.
Implementar CRUD Compras.
Implementar Documentacién de servicios.

Etapa 4: Sprint — 5 (20%)

Implementar Estados de vehiculo.

Implementar Imagenes 3D Vehiculo.

Implementar seleccién de partes.

Implementar Asignacion de servicio por usuario.
Implementar Estado de asignaciéon de servicio por usuario.

Etapa 4: Sprint—6

Implementar Histdricos.

Implementar Reportes de atencién

Implementar Reportes de tiempos.

Implementar Visualizacién de asignacion por usuario

Etapa 5: Sprint — 7 (15)

Implementar Servicios externos.
Implementar PDF de impresion.
Implementar notificaciones PUSH y Correo electrénico.

Etapa 5: Sprint—8

Implementacién aplicacién AWS.
Pruebas integrales.

Etapa 6: (10%)

Informe final del Proyecto

Comprobante pago SSL 1 afio

Comprobante Pago Nube 1 Ao

Entrenamiento Supervisores ESU

Entrenamiento Administracion Plataforma

Transferencia Codigo fuente y entrenamiento técnico ESU

Adicionalmente se deben tener en cuentas las siguientes especificaciones particulares para ESU:

Se incluyen 100 horas de desarrollo consumibles en el primer afio después de la entrega del
software.

La solucién, el cddigo y la propiedad intelectual del software creado son de la ESU.

La infraestructura entregada debe soportar 200GB de almacenamiento que se prevé no seran
superados en un periodo minimo de 3 afios.

La infraestructura debe ser instalada en un ambiente de alta disponibilidad y monitoreado,
accesible por el equipo técnico de la ESU.

El monitoreo configurado entregara reportes en tiempo real del estado de los servicios

El producto tendra una garantia de 60 dias por problemas de funcionalidad con un SLA de
respuesta de maximo 24 horas.

El Tiempo de desarrollo sera de 4 meses aproximados hasta habilitar la plataforma en modo
productivo.

Requerimientos adicionales por los lideres de cada role, ESU, talleres y Entidades, Los cuales



seran adjuntados como un anexo para su posterior desarrollo.
Infraestructura

Ambientes de trabajo: El software debe garantizar los siguientes ambientes para la prestacién del
servicio:

e Pruebas: Ambiente donde se realizaran las pruebas de nuevos desarrollos y actualizaciones
de las funcionalidades contratadas.

e Produccién: Ambiente donde se realizard el trabajo dia a dia por parte de los usuarios y
donde se despliegan las actualizaciones y desarrollos previamente ejecutados y aprobados

en el ambiente de pruebasy por el supervisor del contrato.

Perfiles requeridos: El software como servicio debera establecer diferentes perfiles a nivel de
usuario, entre ellos:

e Administrador ESU:
- Acceso a toda la configuracién y administracion de la plataforma y cédigo.

e Supervisor ESU: Al menos con las siguientes funciones

- Acceso a toda la informacién en modo lectura, escritura y modificacién de todos los
contratistas excluyendo las capacidades administrativas de la solucion.

e Talleres:

- Acceso de lectura y escritura sin modificacién a las 6rdenes de trabajo asignadas.

Entidades (Organismos de Seguridad)
- - Acceso a toda la informacidn en modo lectura, escritura y modificacion de todos los
contratistas excluyendo las capacidades administrativas de la solucion.

Nota: La plataforma debe permitir crear perfiles adicionales segun la ESU considere para su
operacion.

Backups:

El proveedor debe garantizar la generacion de copias de seguridad de la configuracidn, los datos y
todos los archivos generados en la plataforma de manera incremental y completa, de acuerdo a la
siguiente tabla:

- Incremental diario (expiracion a dia 8).
- Completo semanal (lunes, expiraciéon semana 5).
- Completo mensual (dia 02, expiracién mes 13).

Asi mismo deberd garantizar que los respaldos puedan ser recuperados en cualquier momento y de
manera automatica, para que la recuperacién ante desastres tecnoldgicos tenga el menor impacto
posible.



Nota: La informacion de los respaldos generados debera ser accesible y descargable por el personal
de la ESU.

Licenciamiento

El licenciamiento, infraestructura en la Nube AWS y los certificados SSL comprenden el periodo de
desarrollo y un (1) aflo mas a partir de la entrega del software y demads obligaciones para dar
cumplimiento al desarrollo de las soluciones para la ESU, deberan ser asumidos por el proveedor.

Disponibilidad del servicio

El informe de disponibilidad debera ser tomado por el proveedor directamente de AMAZON AWS
en el servicio CLOUDWATCH donde se evidencie la disponibilidad mensual del servicio y en caso de
generarse una indisponibilidad superior a la definida, deberd entregar el respectivo informe
detallado con las causales y las horas de soporte/mejoras definidas en el presente contrato.

La disponibilidad de la plataforma y sus componentes debe ser con base al 99.5 %, las capacidades
de los servicios y servidores deben ser entregados a la ESU en un informe al realizar la instalacion, y
deben ser acordes de acuerdo con la solucién, la informacién migrada e informaciéon nueva que
permita el almacenamiento y funcionamiento exitoso de la plataforma, en caso de que la operacién
aumente segun lo previsto, se debera entregar en una propuesta el valor adicional dentro del
servicio de soporte.

El proveedor esta obligado con la ESU a realizar reconocimiento en horas de desarrollo cuando se
afecta la disponibilidad del 99.5%. La aplicacién de este sera con periodicidad mensual de
conformidad con lo establecido en Informes e indicadores requeridos. Para tal fin se acudira a la
siguiente tabla:

D= %Disponibilidad efectiva
%d= Horas de desarrollo a gratis

Formula de penalidad:

Si 100%<=D>=99,5%; %d =0

Si 99,5%<D>=99,0%; %d =1 horas de desarrollo por cada 0.1% de indisponibilidad
Si 99,0%<D>=98,0%; %d =2 horas de desarrollo por cada 0.1% de indisponibilidad
Si D<98,0%; %d = 3 horas de desarrollo por cada 0.1% de indisponibilidad

ANS (Acuerdos Niveles de Servicio)

Tipo de prioridad tiempo de atencién y escalamiento, tiempo de respuesta a nivel de Servicio

Critico: Problemas graves que no le permitan trabajar a los usuarios en el sistema. En ocasiones el
desconocimiento de los problemas hace imposible determinar cuanto tiempo se utilizara en la



soluciéon que corresponda, sin embargo, el proveedor tendra el compromiso de contar con los
expertos de soporte necesarios y si es del caso desplazarlos hasta las instalaciones de la ESU para dar
solucién definitiva al problema presentado.

Medio: Problemas que permiten trabajar a los usuarios en el sistema, pero generan inconsistencia
en la informacién o sus funcionalidades no se ejecutan de manera exitosa. El proveedor tendra el
compromiso de contar con los expertos de soporte necesarios y si es del caso desplazarlos hasta las
instalaciones de la ESU para dar solucién definitiva al problema presentado.

Bajo: Se refiere que el sistema presenté un problema o falla, pero los usuarios pueden continuar
trabajando normalmente, teniendo en cuenta que ya se reportd el problema. En el transcurso de
horas establecidas el proveedor debera enviar un reporte con el seguimiento y solucién aplicada.

Migracion:

El proponente debera garantizar la migracién de datos del software de la Empresa SSTEC Technology
que opera actualmente en la entidad, incluyendo lo que se derive de, expedientes, histéricos
destinatarios y de, ademas de otros datos segtn lo acordado con la ESU para consulta historia a partir
de la fecha de migracién. Adicional a esto, debera incluir la configuracién y demas especificaciones
gue requiera para que los flujos de trabajo operen de manera correcta de acuerdocon los procesos
internos de la entidad.

Horas desarrollo:

El oferente debera ofrecer una bolsa de horas de desarrollo por aproximadamente 100 horas durante
el primer afio para garantizar las necesidades de la entidad, previa entrega del software sincosto,
estas horas de desarrollo se utilizaran para nuevas necesidades.

Capacitaciones

Administradores de TI:

El oferente deberd ofrecer como minimo capacitaciones de 8 horas cada una en sesiones de

1.5 a 2 horas al personal que administrara el software del parque automotor, definiendo los
siguientes temas:

o Transferencia de conocimiento por parte del proponente sobre la administracion,
configuracién y manejo de la plataforma.
o Generarinformes de la plataforma, que permitan evidenciar la trazabilidad del sitio.

Usuario Final:

Se requiere capacitaciones practicas de minimo 12 horas en sesiones de 1.5 a 2 horas cada una, que permita
capacitar a dos grupos de usuarios previamente definido por la entidad no mayor a 10 personas cada unay
el personal de Tl, en el cual se muestre el funcionamiento detodos los médulos que componen el software
del parque automotor entre ellos Talleres, Organismos de Seguridad.
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Nota: Todas las capacitaciones deberan quedar grabadas y deberan ser enviadas al personal deTl de
la ESU.

Especificaciones del soporte y mantenimiento:

1. La empresa seleccionada debera garantizar un soporte durante el primer afio de puesta en
funcionamiento el software para el parque automotor.

2. Proporcionar a ESU las actualizaciones del software correspondientes y el soporte de
instalacion de éstas, sin costos adicionales.

3. Ofrecer el servicio de soporte y mantenimiento de la herramienta y sus componentes conlos
mas altos estdndares de calidad y garantia de producto.

4. Suministrar el alojamiento en la nube de la herramienta con un proveedor que ofrezca como
minimo un ANS del 99,5%.

5. Garantizar que la informacién de la plataforma en la nube esté respaldada con copias de
seguridad (snapshots) de maximo cada ocho (24) horas efectuadas durante las horas no habiles
(operacidn).

6. Mantener actualizado el licenciamiento durante la vigencia del contrato.

7. Entregar la informacion y datos almacenados en la herramienta en el momento y en el medio
que lo requiera ESU para el cierre y liquidacion del contrato.

8. Cumplir con los siguientes ANS de soporte:

Tiempo de Tiempo de Tiempo de Solucion
Concepto R t Solucion Temporal
eéspuesta uc P Definitiva
FALLA CRITICAS Hasta 2 hora Maximo 3 horas Maximo 5 dias
FALLAS , . , . ,
INTERMEDIAS Hasta 3 Hora M3dximo 6 horas Maximo 10 dias
FALLAS LEVES Hasta 6 horas Maximo 24 horas Maximo 15 dias

9. Garantizar que el soporte de nivel dos (2) y (3) estén enmarcados en los siguientes alcances:

a. Soporte de nivel dos (2): Soporte funcional y técnico especializado en la herramienta, con
capacidad de atencién especializada en redes de comunicacidn, sistemas de informacion,
sistemas operativos, infraestructura tecnoldgica, bases de datos e interoperabilidad de la
herramienta.

b. Soporte de nivel tres (3): Soporte de atencion experto, encargado de identificar y solucionar
los problemas a nivel de cddigo fuente de los componentes de la herramienta.

10. Proporcionar soporte técnico cinco (5) dias a la semana (lunes a viernes), ocho (8) horas al dia,
en el horario de 8:00 am a 5:00 pm, con posibilidad de atender casos deprioridad alta fuera de
este horario a través de linea celular. Primara la bdsqueda deun punto de restauracién del
servicio para dar continuidad a la operacién.

11. Entregar la matriz de escalamiento y atencion con los nombres, cargos, teléfonos y correos de
las personas involucradas. El contratista estd en la obligacién de mantener actualizada la
matriz de escalamiento y atencidn.

12. Atender los casos que le sean escalados por el soporte de nivel uno (1).

13. Atender solicitudes de informacién o andlisis que solo pueden ser realizados a travésdel coédigo
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fuente de la aplicacidon o el andlisis del rendimiento de esta, como complemento al andlisis de
infraestructura. Incluye gestion de datos en base de datos.

14. Asistir a las reuniones de seguimiento que ESU solicite.

15. Desplegar las soluciones con la aprobacidn escrita del supervisor del contrato o de quien él
delegue.

16. Entregar los manuales de usuario, manual de administracion y manuales técnicos de la
herramienta y cddigo fuente.

17. Entregar el material de capacitacién y de gestién del conocimiento al supervisor delcontrato o
a quien el delegue.

18. Garantizar que la informacién registrada en la base de datos, o la informacién que proviene de
ellay todos los derechos de ésta que han sido o seran divulgados al Contratista, permaneceran
como propiedad de ESU. El contratista no obtendra derecho alguno, de ningun tipo, sobre la
informacidn, ni tampoco ningln derecho deutilizarla, excepto para el objeto del presente
contrato.

19. Apoyar a la entidad en la apropiacidn de la puesta en marcha de la herramienta y losajustes
necesarios de la infraestructura en la nube para su 6ptimo desempefio

PLAZO

El plazo del presente contrato sera de hasta el 31 de mayo de 2022, previo cumplimiento de los requisitos de
perfeccionamiento y ejecuciéon del contrato. El plazo del contrato podrd ser modificado antes de su
vencimiento mediante documento suscrito por las partes, previa verificacidon de la necesidad o conveniencia
por parte del supervisor, teniendo en cuenta el cumplimiento del contrato, los precios y las condiciones de
ejecucion del contrato.

VALOR
El valor del presente contrato asciende a la suma de TRESCIENTOS DIECIOCHO MILLONES
DOSCIENTOS CUARENTA MIL PESOS ML ($318.240.000) incluido IVA

FORMA DE PAGO

Se realizara los pagos cada vez que se entregue un servicio de acuerdo con el recibo de
satisfaccion por parte del supervisor del contrato, de acuerdo a los servicios correspondientes
relacionados a continuacion.

Los servicios se pagaran por el servicio debidamente prestado, previa la presentacion de la cuenta de cobro
respectiva, acompanada del certificado de cumplimiento expedido por el funcionario encargado del
seguimiento del contrato y del cumplimiento de los requisitos de pago de seguridad social teniendo en cuenta
lo establecido en el articulo primero del Decreto N. 1273 del 2018. ESU efectuara las retenciones que en
materia de impuestos establezca la Ley.

v’ La respectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en el
Articulo 617 del Estatuto Tributario. La fecha de la factura debe corresponder al mes de su
elaboracidn, y en ella constara el numero del contrato y, el concepto del bien o servicio que se esta
cobrando.

v’ Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o contribucion
directa o indirecta, Nacional, Departamental o Municipal que se cause con ocasién del contrato
seran a cargo exclusivo del contratista.

v’ Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendra treinta
(30) dias calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU
reconocera al contratista un interés equivalente al DTF anual de manera proporcional al tiempo de

Pagina 8 de 13



retraso.

v" Al momento de entregar la factura, ésta debera estar acompafada con el certificado de pago de
aporte de sus empleados al Sistema de Seguridad Social Integral y a las Entidades que administran
recursos de naturaleza parafiscal; y la carta donde se especifique la Entidad y el nUmero de cuenta
bancaria a la cual se le debera realizar el pago.

v' Para el caso de proveedores que se encuentren obligados a facturar electrénicamente, la
facturacidn debera ser remitida al correo electrénico facturacion@esu.com.co y la fecha limite para
la recepcién de las mismas estara sujeta a las fechas definidas en la circular 29 del 22 de diciembre
de 2021, documento donde adicionalmente se define la elaboracién del recibo a satisfaccion por
parte del supervisor designado y el proceso de cierre contable en calidad de empresa industrial y
comercial del estado.

CRUCE DE CUENTAS

Con la firma del presente contrato el contratista autoriza a la ESU, para que al momento de efectuar cualquier
pago a su nombre, de manera automatica y sin previo aviso, la ESU realice cruce de cuentas para compensar
los dineros que el contratista adeuda a la Entidad por cualquier concepto, salvo que sobre los mismos se
tenga suscrito un acuerdo de pago entre las partes.

LUGAR DE EJECUCION
La entrega de todos los bienes y/o servicios se hara en el municipio de Medellin o en el sitio que le defina la
ESU, previa coordinacién con el supervisor del contrato.

GARANTIA CONTRACTUAL

El Contratista se obliga a constituir a favor de “La Empresa para la Seguridad y Soluciones Urbanas — ESU”,
una garantia Unica de las expedidas para Entidades estatales que ampare el cumplimiento de las obligaciones
contractuales, otorgada por una compaiia de seguros autorizada para operar en Colombia por la
Superintendencia Financiera y preferiblemente con poderes decisorios en la Ciudad de Medellin:

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el cumplimiento de las
obligaciones surgidas a favor de la ESU, con ocasidn de la ejecucion del contrato, de acuerdo con la siguiente
tabla:

AMPARO SUFICIENCIA VIGENCIA

Cumplimiento: 20% con una vigencia igual a la
duracién del contrato y seis
(6) meses mas

Calidad del servicio / 20% con una vigencia igual a la

bienes y/o equipos duracién del contrato y seis
(6) meses mas

Salarios, prestaciones 10% con vigencia igual al plazo del

sociales e contrato y tres (3) afios mas

indemnizaciones al

personal

PARAGRAFO 1: El contratista deberd modificar el monto de la garantia cada vez que sea necesario, en razén
del incremento del contrato o la afectacion por reclamaciones. Si el contratista se negare a constituir o a
reponer la garantia exigida, la ESU directamente solicitara a la Compafiiia de Seguros la modificacién de la
misma, ademds podrd dar por terminado el contrato en el estado en que se encuentre, sin que haya lugar a
reconocer o pagar indemnizacion alguna.
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PARAGRAFO 2: Al recibo del contrato, el contratista contard con maximo dos (2) dias habiles para la
constitucién de la pdliza Unica de cumplimiento y entrega de la documentacién respectiva.

OBLIGACIONES DEL CONTRATANTE

La ESU en desarrollo del presente contrato tendra los siguientes derechos y deberes: 1) Exigir al contratista
la ejecucion idénea y oportuna del objeto contratado. 2) Actualizar y adoptar las medidas necesarias cuando
se produzcan fenédmenos que alteren en su contra el equilibrio econémico o financiero del contrato, previo
informe del supervisor, sobre la ocurrencia de tales hechos. 3) Adelantar las acciones conducentes a obtener
la indemnizacion de los dafos que sufran en desarrollo o con ocasion del contrato. 4) Ejercer las acciones a
gue haya lugar, por las situaciones administrativas de la Entidad, como consecuencia del presente contrato.
5) Pagar oportunamente al contratista el valor del contrato, de conformidad con lo establecido en el contrato.
6) Facilitar al contratista lo necesario para la adecuada ejecucién del objeto contractual.

OBLIGACIONES DEL CONTRATISTA

El contratista en desarrollo del presente contrato tendra los siguientes derechos y obligaciones:

1) Recibir oportunamente el pago estipulado en el contrato. 2) Cumplir de buena fe con el objeto del presente
contrato, de conformidad con la propuesta adjunta, la cual hace parte integral del contrato y en los términos
del Cédigo Civil. 3) Designar un representante para efectos de facilitar y agilizar el manejo de la informacién
entre las partes. 4) Presentar los informes requeridos sobre la ejecucion del contrato. 5) Presentar las
observaciones y recomendaciones para el buen desarrollo del contrato. 6) Cumplir con el objeto contractual
acordado en la forma, cantidad, lugar, fechas y especificaciones requeridas por la ESU. 7) Constituir las
garantias que le sean exigidas en el presente contrato y mantenerlas vigentes por el tiempo estipulado por
la ESU. 8) Acreditar el pago de aportes parafiscales y seguridad social para cada uno de los pagos. 9) Acatar
los requerimientos y observaciones que con ocasidn de la ejecucion del contrato le hagan el supervisor y/o
la contratante. 10) Considerar que las relaciones contractuales estdn basadas en el reconocimiento,
seguimiento de las reglas, principios de la ética y la buena fe contractual; en un ambiente de respeto y de
confianza que genere valor para las partes y para la sociedad en general. 11) Rechazar las practicas corruptas
y delictivas en general; se prevendrda y combatird el fraude, el soborno, la extorsidon y otras formas de
corrupcion. 12) Tanto en el desarrollo de los proyectos y procesos, como en su area de influencia, el
contratista promoverad prdcticas que reflejen la proteccidn y conservacion del medio ambiente, el respeto al
pluralismo democratico, a las minorias étnicas, a la equidad de género y a los derechos humanos en general.
13) Velar por el respeto de la dignidad en las condiciones de trabajo por parte de sus contratistas y
subcontratistas, por lo que no se avalaran practicas discriminatorias, trabajo forzado o de menores. 14)
Cumplir con las politicas de prevencién que eviten la utilizacidon y explotacién sexual de nifos, nifias y
adolescentes en el desarrollo de sus actividades comerciales, asi como a no contratar menores de edad en
cumplimiento de los pactos, convenios y convenciones internacionales ratificados por Colombia, segun lo
establece la Constitucion Politica de 1991 y demas normas vigentes sobre la materia, en particular aquellas
que consagran los derechos de los nifios. 15) Las demas que tengan relacion directa con la naturaleza y objeto
del presente contrato. 16) La capacitacidon y entrega de cédigo a la ESU se hara una vez sea finalizado el
proceso de desarrollo. 17)El monitoreo configurado entregard reportes en tiempo real del estado de los
servicios.18) La capacitaciéon y entrega de cdédigo a la ESU se hard una vez sea finalizado el proceso
de desarrollo. 19)La infraestructura tendra una capacidad hasta 200GB de almacenamiento que se prevé
no seran superados en un periodo minimo de 3 afios. 20)La infraestructura en la Nube AWS y los certificados
SSL comprende el periodo de desarrollo y un (1) afio mds a partir de la entrega.21) Desarrollar e implementar
todas las recomendaciones y necesidades que salgan por los que intervienen en el software, Supervisores,
Administradores, Contratista y policia. 22)Requerimientos adicionales por los lideres de cada rol, ESU, talleres
y Entidades, Los cuales seran adjuntados como un anexo para su posterior desarrollo.
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SUPERVISION

La supervision del Contrato sera realizada por el Profesional Universitario de la Oficina Estratégica o quien
sea designado por el funcionario competente. Al Supervisor le correspondera realizar el seguimiento
administrativo, técnico, financiero, contable, juridico del contrato. En todo caso la designacion podra hacerse
directamente por el Gerente.

INDEMNIDAD

De conformidad con el reglamento de contratacién de la ESU el Contratista se obliga a indemnizar a la Entidad
con ocasion de la violacién o el incumplimiento de las obligaciones previstas en el presente Contrato. El
Contratista se obliga a mantener indemne a la ESU de cualquier dafio o perjuicio originado en reclamaciones
de terceros que tengan como causa sus actuaciones hasta por el monto del dafio o perjuicio causado y hasta
por el valor del presente Contrato. Igualmente, el Contratista mantendra indemne a la Entidad por cualquier
obligacidon de cardcter laboral, o relacionadas que se originen en el incumplimiento de las obligaciones
laborales que el Contratista asume frente al personal, subordinados o terceros que se vinculen a la ejecucién
de las obligaciones derivadas del presente Contrato.

CLAUSULA PENAL PECUNIARIA

De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las partes convienen que en caso de
incumplimiento del contratista en las obligaciones del contrato, o de la terminacién del mismo por hechos
imputables a él, pagara a la ESU en calidad de cldusula penal pecuniaria una suma equivalente al diez por
ciento (10%) del valor total del contrato. El valor pactado de la presente clausula penal es el de la estimacidn
anticipada de perjuicios, no obstante, la presente cldusula no impide el cobro de todos los perjuicios
adicionales que se causen sobre el citado valor. Si lo anterior no fuere posible, se cobrara por la via judicial.
Las partes convienen, conforme lo establece el articulo 1600 del cddigo civil, que podra pedirse a la vez la
penay la indemnizacién de perjuicios a que hubiere lugar.

EXCLUSION DE RELACION LABORAL
El contratista ejecutara el objeto de este contrato con plena autonomia técnica y administrativa, sin relacion
de subordinacion o dependencia, por lo cual no se generara ningun tipo de vinculo laboral.

CESION DEL CONTRATO

EL contratista no podrd ceder total o parcialmente su posicidn contractual sin la autorizacion previa, expresa
y escrita de la ESU. EL contratista tampoco podrd ceder total o parcialmente derechos u obligacién
contractual alguna sin la autorizacidn previa, expresa y escrita de la ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES

La ESU vy el contratista buscardn solucionar en forma agil, rapida y directa las diferencias y discrepancias
surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias acudiran al empleo de los
mecanismos de solucidn de controversias contractuales, a la conciliacidn, a la amigable composicién o a la
transaccion. En todo caso, la implementacion de los anteriores mecanismos estara supeditada a la necesidad
del servicio por parte de la ESU o de sus clientes.

CONFIDENCIALIDAD

En caso que exista informacion sujeta a alguna reserva legal, las partes deben mantener la confidencialidad
de esta informacion, la cual deberd estar previamente marcada como tal, para ello, debe comunicar a la otra
parte que la informacion suministrada tiene el caracter de confidencial. Cada una de las partes acuerda
mantener la confidencialidad de la informacién Confidencial de la otra parte durante un periodo de tres afios
contados a partir de la fecha de revelacion.
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TERMINACION

El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance y se cumpla
el objeto del contrato 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza mayor o caso
fortuito se haga imposible el cumplimiento del objeto contractual. 4) Por el incumplimiento
administrativamente declarado por parte de la ESU de cualquiera de las obligaciones establecidas en el
contrato. 5) Por vencimiento del término fijado para la ejecucién del mismo. 6) Por las demds causales
sefialadas en la Ley.

LIQUIDACION

El contrato sera objeto de liquidacién dentro de los cuatro (4) meses siguientes a su terminacion.

Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar, de los
cuales quedara constancia en el acta de liquidacién. Si es del caso, para la liquidaciéon se exigird al
CONTRATISTA la ampliaciéon de la vigencia de los amparos y garantias para avalar las obligaciones que deba
cumplir con posterioridad a la extincién del contrato.

En todo caso la liquidacién del contrato estara sujeta a las disposiciones del reglamento de contratacion de
la ESU.

INHABILIDADES E INCOMPATIBILIDADES

El contratista con la firma del presente contrato, declara bajo la gravedad de juramento que no se encuentra
incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la Constitucién y la Ley. La
contravencion a lo anterior, dard lugar a las sanciones de ley.

TRATAMIENTO DE DATOS

El contratista asume la obligacion de proteger los datos personales a los que acceda con ocasién del contrato,
asi como las obligaciones que como responsable o encargado le correspondan acorde con la Ley 1581 de
2012 y sus decretos reglamentarios en cuanto le sean aplicables. Por tanto, deberd adoptar las medidas de
seguridad, confidencialidad, acceso restringido y de no cesidén en relacién con los datos personales a los
cuales accede, cualquiera que sea la forma de tratamiento. Las medidas de seguridad que deberan adoptarse
son de tipo ldgico, administrativo y fisico acorde a la criticidad de la informacion personal a la que accede y/o
recolecta, para garantizar que este tipo de informacién no serd usada, comercializada, cedida, transferida y
no serd sometida a tratamiento contrario a la finalidad comprendida en lo dispuesto en el objeto contractual.
En caso de tratarse de datos sensibles, de nifios, nifias y adolescentes, tales como origen racial,
organizaciones sociales, datos socioecondmicos, datos de salud, entre otros, las medidas de seguridad a
adoptar seran de nivel alto. El contratista aportara, para la formalizacién del contrato, copia de su Politica de
Proteccion de Datos Personales y de Seguridad de la Informacidn a la ESU, la cual deberd dar cumplimiento
a lo establecido en las disposiciones referente a proteccién de datos personales. El contratista, con la
presentacion de la oferta manifiesta que conoce la Politica de Proteccion de Datos de la ESU y que, de ser
aceptada la oferta en el proceso del asunto, acepta y se compromete a dar cumplimiento a lo establecido en
ella y demas protocolos establecidos por la ESU para el tratamiento de datos personales. Igualmente, El
contratista se compromete a informar y hacer cumplir a sus trabajadores las obligaciones contenidas en esta
cldusula y las demas que contenga la normativa referente a la proteccion de datos personales, asimismo los
trabajadores de El contratista deben conocer y aceptar la Politica de Proteccion de Datos Personales de la
ESU. El contratista indemnizara los perjuicios que llegue a causar a El contratante como resultado del
incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento de la informacién
personal, asi como por las sanciones que llegaren a imponerse por violacidn de la misma. El incumplimiento
de las obligaciones derivadas de esta clausula se considera como un incumplimiento grave por los riesgos
legales que conlleva el indebido tratamiento de datos personales, y en consecuencia sera considerada justa
causa para la terminacién del contrato, y dard lugar al cobro de la cldusula penal pactada, sin necesidad de
ningun requerimiento, a los cuales renuncia desde ahora
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IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - SST)

El contratista deberd encontrarse en las adaptaciones que den lugar para la implementacion del Sistema de
Gestidn de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad con el Decreto 1072 de 2015, asi
como sus modificaciones y los documentos que los complementen. En todo caso previo el inicio de la
ejecucion del contrato, el contratista debera presentar las evidencias de las acciones realizadas en la
implementacién del mencionado, y el cumplimiento dela tabla de valores de la Resoluciéon 0312 de 2019 del
Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO

1- Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta presentada por el
contratista. 4- RUT. 5- Certificado de Existencia y Representacion legal. 6- Certificado de paz y salvo aportes
al sistema de seguridad social y parafiscal. 7- Certificado de antecedentes disciplinarios. 8- Certificado de
antecedentes fiscales. 9. Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas
Correctivas - RNMC. 11- Consulta de Inhabilidades de la Ley 1918 de 2018 y Decreto 753 de 2019 - 12- Demas
documentos que se deriven del presente contrato.

NATURALEZA JURIDICA DEL CONTRATO
Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el Reglamento de

Contratacion de la Entidad, expedido por la Junta Directiva de la ESU.

DOMICILIO
El domicilio contractual es el Municipio de Medellin.

POR LA ESU, POR EL CONTRATISTA,

— Vi MUNOZ ARISTIZABAL ERLEY LJNDONO AGUDELO
Gerente Representante Legal

Aprobd: Juan Felipe Hernandez Giraldo — Secretario General

Revisé: Maria Victoria Escobar Castafio -Supervisor del contratoN.[.\mlo \)KQD)’\Q Elool C.

Revisd: Sandra Auxilio Arias Chavarria- Profesional Universitario - Unidad de Gestion Jurl’dic%wm;{;g;)
Revisd: Natalia Ramirez — Asesora Gerencia*™ -
Proyectd: Paula Villa Rodriguez- Profesional Universitario - Unidad de Bienes y Servicios

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales
vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma.
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