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ANEXO No.6 ESPECIFICACIONES TECNICAS

El presente documento describe el alcance técnico, aplicable en términos generales al proveedor que se
encargue de ejecutar el servicio de mantenimiento que incluya bolsa de repuestos para el subsistema SIES -
Circuito cerrado de television CCTV de Cartagena de indias. Este servicio podra incluir mantenimientos
preventivos y/o correctivos conforme a la especificacion dada.

OBJETO A CONTRATAR:

Prestar el servicio de Mantenimiento Preventivo y correctivo del sistema CCTV Ciudadano como
componente del sistema SIES Cartagena, incluyendo suministro de bolsa de repuestos.

ALCANCE DEL OBJETO:

Se requiere contratar el servicio de Diagnéstico y mantenimiento que incluya bolsa de repuestos para el
subsistema SIES Circuito Cerrado de Television CCTV de la ciudad. Este servicio contempla desde el
diagnostico, revision, habilitacion, arreglo, puesta a punto, traslado de elementos, conexiones o reconexiones
eléctricas, canalizaciones, obra civil, configuracion de hardware y/o software, hincado o des hincado de postes,
construccion de registros o camaras de proteccion de cableado, revision e instalacién de sistemas puesta a
tierra, poda de arboles, entre otros, hasta el suministro, instalacién y puesta a punto de los elementos
suministrados.

DEFINICIONES GENERALES INDEPENDIENTE DEL TIPO DE SISTEMA SIES:

MANTENIMIENTO PREVENTIVO Y HABILITACION SIMPLE (predictivo - programado - de ocasion):
mantenimiento cuyo objeto es la preservacion, conservacion, buen funcionamiento, buena operacion,
continuidad de servicio, etc., y habilitacion simple de un sistema, parte, instalacion, infraestructura, y/o
elemento para disminuir, mitigar y/o eliminar el riesgo de dafio, fallo o pérdida de este. Como parte de este
mantenimiento se contemplan entre otras las siguientes acciones: limpieza de hardware, software y/o firmware
de todos los elementos, actualizaciones de firmware y/o software, configuraciones de hardware, software u
otros sistemas, reconexiones eléctricas de equipos a la red de energia, remplazo o recomendaciones de cambio
de partes, piezas, elementos, equipos, sistemas, etc., poda de arboles que puedan interferir con el
funcionamiento del sistema o elemento, disefios o redisefios en pro de la operacion del sistema, ajuste de
piezas mecanicas, pintura de proteccion de partes, elementos, etc., entrega de informes mensuales y por
demanda, y todas aquellas actividades que estén encaminadas a que el sistema de CCTV de Cartagena opere de
forma adecuada. Se entiende que para este mantenimiento al detectar un fallo de sencilla habilitacién se
debera realizar o resolver el inconveniente como parte de la misma actividad de mantenimiento que se
encuentra en curso.

MANTENIMIEMTO CORRECTIVO: mantenimiento cuyo objeto es corregir fallos, defectos, y/o inconvenientesen
el funcionamiento de un sistema, parte, instalacion, infraestructura, y/o elemento para activar el servicio o colocar
en operacion o funcionamiento un sistema, parte, instalacion, infraestructura, y/o elemento o mejorar u optimizar
el funcionamiento o rendimiento de este. Como parte de este mantenimiento se contemplan entreotras las
siguientes acciones: limpieza de hardware, software y/o firmware de todos los elementos,actualizaciones de
firmware y/o software, configuraciones de hardware, software u otros sistemas, reconexiones eléctricas de equipos
a la red de energia, remplazo o recomendaciones de cambio de partes, piezas, elementos, equipos, sistemas,
etc., poda de arboles que interfieran con el funcionamiento del sistema o elemento, disefios
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o redisefios en pro de la operacion del sistema, ajuste de piezas mecanicas, pintura de proteccion de partes,
elementos, etc., revision del sistema de tierra, entrega de informes mensuales y por demanda, y todas
aquellas actividades que estén encaminadas a que el sistema de CCTV de Cartagena opere de forma
adecuada.

BOLSA DE REPUESTOS: partida presupuestal o bolsa econémica, definida por valores o costos unitarios
inmodificables de elementos y con posibilidad de ampliacion, destinada a la compra, suministro, instalacién
y puesta en funcionamientos de un sistema, parte, instalacion, infraestructura, y/o elemento, que se requiera
para la préctica de una actividad de mantenimiento independientemente del tipo o clase de este. Todo
elemento que se adquiera a cargo de la bolsa de repuestos debera ser instalado, configurado o colocado
puesta a punto sin costo adicional, dado a que la compra del mismo obedece a una actividad de
mantenimiento a ejecutar o en ejecucion.

PUNTO DE VIDEO VIGILANCIA: Corresponde a todas las camaras instaladas en un poste CCTV. En el
distrito de Cartagena un punto de vigilancia comprende entre 1 y maximo de 3 camaras, gabinete, switch,
UPS, tableros eléctricos, Brazo, y demas elementos requeridos para el funcionamiento de los puntos de
calle.

REQUERIMIENTOS PARA EL PROCESO DE MANTENIMIENTO DEL SUBSISTEMAS SIES- CCTV:

1. EL MANTENIMIENTO PREVENTIVO Y HABILITACION SIMPLE: se realizara una ronda de
mantenimiento preventivo y de habilitacion simple a todo el equipamiento CCTV (puntos de video
vigilancia, equipos instalados en los nodos de concentracion, equipos instalados en los CAl y en el
nodo principal).

Para estos efectos se indica que existen:

¢ Cinco (5) Nodos de Concentracion: Estacion Olaya Herrera, Estacién Caracoles, Estacion Nuevo
Bosque, Estacion Chambacu y Estacion Espinal.
e Un (1) Nodo Principal: Estacién Manga.
¢ Puntos de video vigilancia: 376
v’ Cobertura Total: 376 domos PTZ - 25 camaras fijas
o Kits de CAI: 29: compuestos por switch, 2 mini domos, gabinete, UPS, entre otros.

Nota 1: Para efectos de mantenimiento el nimero de puntos de video vigilancia objeto de este servicio
puede ser variable mensualmente, lo cual no es objeto de reclamacion. En este sentido el pago asociado a
este servicio correspondera al nimero de puntos de video vigilancia y/o elementos efectivamente
intervenidos.

Nota2: La prestacion del servicio de mantenimiento preventivo tendrd una garantia de un (1) mes a partir
de su aplicacion; es decir que luego de haber realizado un mantenimiento preventivo, si se llegara a
presentar en el plazo de treinta dias (30) una falla atribuible a una actividad de mantenimiento
inadecuadamente realizada debera restablecerse el servicio corrigiendo el inconveniente sin que esto
represente una erogacion adicional para DISTRISEGURIDAD.

2. EL MANTENIMIENTO CORRECTIVO debe efectuarse por demanda a solicitud o autorizacion de
la supervision, los cuales deberén ejecutarse cada vez que se requiera con la siguiente
especificacion:
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e Eltiempo de atencion sera de 7x24 horas.
e Eltiempo de respuesta deber ser inferior a 3 horas en sitio.

e Solamente se retiraran los equipos de su sitio, cuando requieran ser observados en el laboratorio del
contratista. Si DISTRISEGURIDAD dispone del elemento afectado para dar continuidad del servicio, se
debera colocar el mismo en remplazo del afectado (en las siguientes 24 horas), mientras ocurre la
revision y arreglo.

e El diagnostico técnico con la causa del dafio y solucion, debe presentarse en las siguientes 12 Horas
cuando el equipo no deba retirarse y en 48 horas cuando el equipo deba ser retirado de sitio.

¢ Si un elemento o equipo ha sido afectado en forma grave y deba ser dado de baja, se debera remplazar
en las siguientes 48 horas después que DISTRISEGURIDAD haya autorizado dicho remplazo.

Notal: la prestacion del servicio de mantenimiento correctivo tendra una garantia de un (1) mes a partir de su
aplicacion; es decir que luego de haber realizado un mantenimiento correctivo, si se llegara a presentar en el plazo
de treinta dias (30) una falla atribuible a una actividad de mantenimiento inadecuadamente realizadadebera
restablecerse el servicio corrigiendo el inconveniente sin que esto represente una erogacion adicional para
DISTRISEGURIDAD.

NOTA GENERAL MANTENIMIENTO CCTV: Como parte del programa de mantenimiento (PREVENTIVO Y DE
HABILITACION SIMPLE-CORRECTIVO) debera realizarse entre otras actividades las siguientes:

Limpieza.

Suministrar e instalar, en los diversos segmentos del CCTV, elementos totalmente compatibles con la
infraestructura existente (hardware y/o software) tanto en la calle (cAmaras en poste y equipos
instalados en los CAl) como en el centro de monitoreo (ubicado en el comando de policia Metropolitana
del barrio Manga) y nodos de concentracién (ubicado en las subestaciones descritas anteriormente).
Realizar mantenimiento correctivo al sistema de CCTV (hardware y software) cada vez que se requiera
cumpliendo con los tiempos establecidos para tal fin.

Realizar poda de arboles en los puntos de camaras que a juicio de la policia o DISTRISEGURIDAD
se deban realizar por presentarse obstaculos al campo visual de las cAmaras.

Ejecutar si es necesario reconexiones eléctricas de los puntos de cdmaras a las redes de energia, lo cual
puede implicar tendidos y canalizaciones eléctricas, remplazo o recomendaciones de cambio de partes,
piezas, elementos, equipos, sistemas, etc.

Configurar, alimentar y programar cdmaras de video vigilancia, suiches de datos, sistema de
administracién de video, y demas elementos susceptibles a estas acciones con la informacion y/o
datos que éstos necesiten para operar.

Revisar, diagnosticar, reparar, habilitar, reinstalar cualquier elemento de la infraestructura existente
(hardware, software y firmware) tanto en los sitios de camara como en los nodos, en la central de
monitoreo y en los CAl’s.

Mantener congelados durante el tiempo de ejecucion del contrato los precios de la totalidad de
elementos (hardware y software) ofertados.

Suministrar a cargo de la bolsa de repuestos, en los tiempos establecidos, los elementos, que solicite
la supervision, que como resultado de las actividades de mantenimiento se determine, que se
requieran adquirir para habilitar, mantener en operacion, o colocar en 6ptimas condiciones de
funcionamiento cualquier elemento del sistema de CCTV. En todo caso el suministro solo se podra
efectuar bajo la autorizacidn explicita del supervisor.

Realizar los empalmes de fibra dptica (para cortes de fibra se deberdn empalmar la totalidad de hilos
de la misma) necesarios para que se puedan interconectar todos los elementos activos del sistema de
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CCTV tanto de la fase 1 como de la Fase 2(Cobertura total).

o Realizar las certificaciones de cables de fibra dptica y enlaces de RF

e  Brindar capacitacion (cada vez que se requiera) al personal que indique la entidad en cuanto a la operacion,
configuracion, programacion y utilizacion de los elementos (hardware y software) suministrados y/o
instalados.

Proporcionar como minimo 1 afio de garantia a los bienes adquiridos.

Disefios o redisefios en pro de la operacién del sistema.

Realizar el ajuste de piezas mecanicas, pintura de proteccion de partes, elementos, etc.

Revision y mantenimiento de los sistemas de respaldo de energia (UPS y Planta eléctrica).

Tanqueo de combustible, cambio de aceite y filtros para las plantas eléctricas del sistema.

Revision y mantenimiento del sistema de aire acondicionado del centro de control y nodos.

Hincado y deshincado de postes.

Revision de los sistemas de tierra de todos los nodos y puntos de camaras.

Mantenimiento del sistema contra incendios, control de acceso y luces.

Canalizaciones eléctricas para puntos de camaras y nodos.

Tendidos de redes (eléctricos, fibra Gptica, cableado estructurado).

Entrega de informes mensuales y por demanda (del estado real de la visita a cada punto).

Disefios y redisefios en pro de la mejora o ampliacion del sistema.

Acompafiamiento técnico permanente para futuras ampliaciones que terceros autorizados por
DISTRISEGURIDAD realicen sobre el sistema.

e Todas aquellas actividades que estén encaminadas a que el sistema CCTV de Cartagena opere de
forma adecuada.

3. Bolsa de repuestos destinada al suministro de partes, piezas, elementos y equipos que como parte
de las actividades de mantenimiento se determine se deban adquirir para el buen funcionamiento,
monitoreo y/o supervision del sistema. Estos elementos deberdn proveerse a solicitud y/o
autorizacion escrita del supervisor del contrato. El costo de cada uno de los elementos
referenciados para bolsa de repuestos debera mantenerse invariante o fijo durante el término de
ejecucion del contrato.

Ampliacién de la bolsa de repuestos: En caso de que se requiera un elemento que no esté
especificado en la bolsa de repuestos, se debera hacer un estudio de mercado, para lo cual el
proponente aportara tres cotizaciones y la entidad podra aportar otra para seleccionar la oferta mas
favorable a la entidad contratante. En este sentido, el contratista debera aceptar la oferta seleccionada
para proceder con la adquicién del elemento sin objeto que tenga lugar o0 medie alguna reclamacion. Para
todos los efectos, una vez fijado el costo del equipo o seleccionada la oferta mas favorable, debe el
proveedor realizar la respectiva compra que autoriza el supervisor.
De igual forma, también podra hacerse la compra a través del portal de compra estatal (Colombia
Compra en linea TVEC) a cargo de los recursos del contrato.
Notal: Los elementos que se instalen o0 se intervengan haciendo uso de la bolsa de repuestos no generaran
costos adicionales por concepto de mano de obra, dado que esta actividad esta contemplada dentro del servicio
de mantenimiento preventivo o correctivo al sistema anteriormente descrito.

Nota2: para efectos de efectuar la supervision y mantener en correcta operacion a este subsistema, el
supervisor podra autorizar la adquisicion de elementos o herramientas de apoyo como OTDR,
Empalmadora de fibra, entre otros. En caso de que se autorice la adquisicidn de una herramienta o elemento
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de apoyo, estos deberan ser suministrados por el contratista quien debera proporcionar capacitacion de uso y

garantia minima de un afio sobre el elemento y capacitacion de uso del mismo.

Nota3: los elementos que se suministren a cargo de la bolsa de repuesto deberan contar con una

garantia minimo de un (1) afio

LISTADO DE ELEMENTOS DEL SISTEMA CCTV PROPENSOS A REMPLAZO

ITEM DESCRIPCION

Switch TIPO 3 DLINK serie DGS 3620

Switch core DLINK serie DGS 6600

Monitor LG 55LV77A

Controlador de video Wall Seneca V WC 4.

Monitor 24” XTS Neat Vision LED 24 SMS

Servidor de trabajo Seneca S 5000

Estacion de trabajo Seneca XVault XZ97K

Joystick XTS KBC-601-1P

UPS PEI U300 20 KVA

Planta eléctrica CUMMINS modelo 4B3.9-G2 50 KVA

Unidad de refrigeracion LG 3 Ton

Casete de refrigeracion LG ATNQ18GPLE3

Impresora multifuncional HP LaserJet Pro-serie M521

Control de acceso Suprema BioLite Net

Corona anti escalatoria

Gabinete acero inoxidable 60 x 60

Switch capa 3 Cisco SF302-08

Switch core Cisco serie Catalyst 4503 - E

Sistema de almacenamiento Indigo Vision Enterprise NVR-AS - 520 Teras

Unidades de refrigeracién LG 5 Ton

Casetes de refrigeracion LG ATNQ18GPLE3

Licencia camara sistema VMS Indigo Vision

Detector de Humo EST serie 500

N I I N e e N e e e e T
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Panel de alarma contra Incendio Bosch FPD-7024

25 | Planta eléctrica cabinada CAT modelo DESBEQ

26 | UPS CDP UPO 33-40 PF365 - 40 KVA

27 | Joystick Indigo Vision

28 | Controlador video Wall EA-3 Controller C4-EA3

29 | Switch de matriz de video Compass Control KD-HD8x8Lite
30 | Monitor LG 55LV735A

w
(=Y

Sistema VMS Indigo Vision.

32 | Monitor 24" ViewSonic VA2446

33 | Estacion de trabajo Dell Precision 75810 CTO o similar
34 | Impresora multifuncion HP LaserJet Enterprise M527
35 | Mini domo Indigo Vision HD — Ref. 511636

w
»

Switch dptico Cisco serie Catalyst 3850

w
-~

UPS CDP UPO 11 - 3 KVA
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| 38 | UPSCDP UPO 11-15KVA

39 | Domo Indigo Vision HD Adaptive IR PTZ - 30X - Ref 610570

40 | Camara fija Indigo Vision BX HD

41 | Metro de Fibra 6ptica mono modo Aérea AT-3BE17S6-024-CMCA

42 | Metro de Fibra dptica mono modo canalizada AT-3BEH2YT-024

43 | Cartucho color negro para Impresora multifuncional HP LaserJet Pro-serieM521.
44 | Cartucho color negro para Impresora multifuncién HP LaserJet EnterpriseM527
45 | Poste en concreto de 14 mts de altura 750 Kg Biperforado.

46 | Mufas de 24 y 48 hilos

47 | Baterias para UPS 12V DC 9AH

48 | Bateria para planta eléctrica

49 | fibra 6ptica mono modo 24 hilos spam 200 (5000 m).

4. Capacitacion al personal de soporte que indique DISTRISEGURIDAD: el contratante podré hacer uso
del recurso de capacitacion, para lo cual, el contratista a solicitud de la Supervisidn debera impartir
capacitacion sobre las siguientes tematicas:

Elementos de una red de fibra Optica.

Disefio de enlaces por fibra optica.

Deteccion o diagndstico de problemas y/o dafios en una red de fibra dptica.

Correccion de inconvenientes en una red de fibra dptica.

Mantenimiento de una red de fibra Gptica

ANENENENEN

Se precisa que el esquema de mantenimiento de poda de arboles aplica para aquellos arboles aledafios que
obstaculicen el funcionamiento del punto CCTV. Siempre y cuando sea necesario 0 requerido la gestion de los
permisos o licencias que se requieran para realizar dicha actividad seran responsabilidad de
DISTRISEGURIDAD.

5. Informe Final: Una vez concluido el contrato de mantenimiento, se debe entregar un informe donde
se describa el estado real de cada punto de video vigilancia y los elementos existentes e instalados en
cada uno de los puntos de vigilancia, nodos y CAl.

DESCRIPCION DEL SISTEMA CCTV DE CARTAGENA DE INDIAS D.Y., y C.

El circuito cerrado de television CCTV de Cartagena opera con la integracion de plataformas de dos proyectos
implementados:
e Video Wall, servidores, estaciones de trabajo, joysticks, UPS, planta eléctrica, sistemas de
acondicionamiento de aire y Switches del proyecto Fase I, y

e Video Wall, servidores, estaciones de trabajo, joysticks, Switches, UPS, planta eléctrica, sistema de
almacenamiento, sistemas de acondicionamiento de aire y equipamiento de calle del proyecto
Cobertura Total.

e Elesquemético y elementos de cada proyecto objeto del presente proceso de mantenimiento muestran
a continuacion.
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Proyecto fase | CCTV

Equipos en Centro
de Control -
Teleméatica MECAR ELEMENTO
- Manga
CANTIDAD
2 Switch TIPO 3 DLINK serie DGS 3620
1 Switch core DLINK serie DGS 6600
10 Monitor LG 55LV77A
1 Controlador de video Wall Seneca V WC 4.
4 Monitor 24” XTS Neat Vision LED 24 SMS
4 Servidor de trabajo Seneca S 5000
4 Estacion de trabajo Seneca XVault XZ97K
4 Joystick XTS KBC-601-IP
1 UPS PEI U300 20 KVA
1 Planta eléctrica CUMMINS modelo 4B3.9-G2 50 KVA
2 Unidades de refrigeracion LG 3 Ton
2 Casetes de refrigeracion LG ATNQ18GPLE3
1 Impresora multifuncional HP LaserJet Pro-serie M521
1 Control de acceso Suprema BioLite Net
Serve®PT D
Servidor de adif{nistracion X3 —
YIDEOWALL 2 X5 PCIPT X4
Estaciones de Trapajo y Videowall
DLINK DGS—3§20 Series %F %4
camara XTS . .
BU1 MPVFADR.E Switch-A- Switch-bY-
Switcl Switcl
’-.}:51 DGS-B600 Series
pomoPTz x93 Wy (i CI: pet b o
SITCH oud- -
TR-LINK TL-5G3210 Anillo de fibra 8 Anﬁ:ggdd:-lf-lbra Server-PT

Sistema de Almacenamiento

Listado de elementos Cobertura Total:
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Equipos en Centro de Control — Teleméatica MECAR — Manga

ELEMENTO

Switch capa 3 Cisco SF302-08

Switch core Cisco serie Catalyst 4503 — E

Sistema de almacenamiento Indigo Vision Enterprise NVR-AS

Unidades de refrigeracion LG 5 Ton

Casetes de refrigeracion LG ATNQ18GPLE3

Control de acceso Suprema BioLite Net

Detector de Humo EST serie 500

Panel de alarma contra Incendio Bosch FPD-7024

Planta eléctrica cabinada CAT modelo DESSEQ

UPS CDP UPO 33-40 PF365 — 40 KVA

Joystick Indigo Vision

Controlador video Wall EA-3 Controller C4-EA3

Switch de matriz de video Compass Control KD-HD8x8Lite

Monitor LG 55LV735A

Sistema VMS Indigo Vision.

Monitor 24” ViewSonic VA2446

Estacion de trabajo Dell Precision 75810 CTO o similar

Impresora multifuncion HP LaserJet Enterprise M527

Minidomo Indigo Vision HD - Ref. 511636

Equipos en nodos: Olaya — Nuevo Bosque - Caracoles - Chambacl - Comidas Caribefias

CANTIDAD ELEMENTO
5 Switch capa 3 Cisco SF302-08
5 Switch éptico Cisco serie Catalyst 3850
5 UPS CDP UPO 11 - 3KVA
3 Aire Acondicionado 12000 BTU
5 Gabinete de equipos 15U

Equipos en puntos de calle

CANTIDAD ELEMENTO

376 UPS CDP UPO 11 - 1.5 KVA

376 Switch 6ptico capa 3 Cisco SF302-08

376 Domo Indigo Vision HD Adaptive IR PTZ - 30X - Ref 610570

25 Céamara fija Indigo Vision BX HD

376 Corona anti escalatoria

376 Gabinetes 60 x 60

Equipos en CA

CANTIDAD ELEMENTO
29 UPS 1.5 KVA
58 Minidomo Indigo Vision HD Ref 511636
29 Switch 8 puertos

29 Gabinete de Equipos 15U
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ESQUEMATICO COBERTURA TOTAL
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NOTA: el proponente estara en la obligacion de sefialar cualquier error u omision que encuentre en este anexo
técnico. Igualmente, esta en la obligacion de pedir las aclaraciones que considere necesarias. En caso de que
en el desarrollo del contrato se encuentre que no se incluyd un elemento o servicio indispensable para la
ejecucion del contrato, el contratista seleccionado deberé ejecutarlo o incluirlo, sin costo adicional. EI hecho

que no se noten errores u omisiones en este documento no libera al contratista seleccionado de sus
obligaciones y responsabilidad en cuanto al objeto a contratar.

Las especificaciones técnicas minimas de este proceso se muestran a continuacion:

Obligaciones generales:
El proveedor debera realizar el mantenimiento preventivo y correctivo de acuerdo con los requerimientos de la
entidad, para lo cual se debe desarrollar las siguientes actividades:

Con relacion al mantenimiento preventivo y habilitacion simple, hace referencia a la revision, limpieza
periddica y correccion menor de fallas de los equipos, para garantizar su buen funcionamiento. El proveedor debe
presentar y socializar el protocolo de mantenimiento preventivo y correctivo, asi mismo debe garantizarque ante
cualquier solicitud o reporte de falla del sistema se genere un registro para el seguimiento respectivo. El
proveedor debe suministrar e instalar por cada sitio un aviso informativo en acrilico en un lugar que permita su
visualizacion de forma clara, que indique el procedimiento a seguir en caso de fallas o requerimientos.

Servicio de soporte técnico:
El proveedor debe tener la capacidad de brindar servicio de soporte técnico remoto y en sitio.
El proveedor debe brindar soporte en sitio para evaluar y solucionar fallas e interrupciones que se presenten
en los equipos y/o servicios contratados y/o adquiridos por la entidad compradora. El soporte sera en sitio salvo
que sea posible resolver el problema de forma remota. El servicio en sitio no significa costos adicionales para
la entidad compradora.
Adicionalmente, el proveedor debe brindar soporte remoto a nivel nacional para lo cual se podra utilizar alguno/s
de los siguientes canales:

e Linea de atencion telefénica gratuita con cobertura nacional

o Plataforma web para registro y monitoreo de tickets

e Correo electronico

e Chat
El proveedor debe garantizar que:

e Lamesa de servicios no estara ubicada en las instalaciones de la entidad compradora.

e Se generé un registro por cada reporte de falla o interrupcién que haga la entidad compradora.

Loscanales de soporte deben estar disponibles 7x24x365 durante el tiempo de ejecucion del contrato.

El grupo de soporte del proveedor debe garantizar que los registros de incidencias:

e Sean registrados, clasificados y asignados segun su criticidad.

e  Sean resueltos en los tiempos acordados en los ANS.

e Tengan un seguimiento adecuado.

e  Cumplan con los esquemas de escalamiento definidos

Talento humano calificado:
El proveedor dispondra del personal necesario especificado y debidamente calificado para realizar las
actividades referentes a este servicio, en cumplimiento de las obligaciones y ANS.
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La entidad compradora podré& antes y durante la ejecucion del servicio, verificar el cumplimiento del perfil del
talento humano, asi como de las habilidades y conocimientos que se requieren para el desarrollo de las
funciones; por lo tanto, se reserva el derecho de evaluar los conocimientos del personal técnico y profesional

asignado y podra solicitar al proveedor el cambio de este, previo informe del supervisor, cuando se presenten
las siguientes circunstancias:
e Cuando el perfil no tenga los conocimientos, habilidades y/o capacidades técnicas para la ejecucion
de los trabajos.
e Cuando sus actitudes personales no contribuyan con los objetivos trazados.
e El personal dispuesto para manipular o instalar equipamiento, debe estar debidamente certificado por
el fabricante.
e Cuando se incumpla con el procedimiento de prestacion de servicios técnicos establecidos

Efectividad en la atencion:

El proveedor debe garantizar tiempos de efectividad en la atencion para cada canal como se detalla a
continuacion:

e Linea telefonica nacional gratuita: <= 20 segundos.

e Plataforma web para registro y monitoreo de tiquetes: <= 8 segundos..Correo electronico: <= 5

minutos.

e Chat: <= 3 minutos.
Nota: La entidad podra usar cualquier canal para reportar el incidente. Un mismo incidente no debe ser
reportado a través de multiples canales.

Priorizacion de reportes:

Los reportes deben ser clasificados y atendidos segun su nivel de criticidad. Los criterios para llevar a cabo
dicha clasificacion son los siguientes:

Prioridad 1:

Emergencia - Una falla que afecta un proceso critico de la entidad compradora.

Tiempo de solucion: ver ANS para el servicio en cuestion.

Prioridad 2:

Degradacion en el servicio - Una falla que afecta el desempefio o confiabilidad de un proceso de la Entidad
Compradora.

Tiempo de solucion: ver ANS para el servicio en cuestion.

Prioridad 3:

Inquietud o solicitud - Solicitudes de soporte menores o de informacion que no tienen impacto en los procesos
de la Entidad Compradora.

Incluye: Solicitudes de cambios, cambios en configuraciones, resolucion de inquietudes y entrega de
informacion.

Tiempo de solucion: ver ANS para el servicio en cuestion.

Reportes de gestion:
e Elproveedor debe entregar reportes mensuales de mesa de servicios que permitan monitorear las

siguientes variables:
Namero de incidentes reportados segun nivel de criticidad.
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Numero de incidentes resueltos que incluya el tiempo promedio de resolucion segun nivel de criticidad.
Andlisis de causa raiz para incidentes relacionados.
Propuestas de mejora continua para los servicios contratados.
2 variables mas que defina la entidad compradora. La entidad compradora definird las variablesteniendo en
cuenta que puedan ser soportados por la herramienta de monitoreo del proveedor
o El proveedor debe entregar un reporte consolidado de mesa de servicios una vez concluya el servicio
de mantenimiento preventivo o correctivo realizado.
e Elcriterio de evaluacion de calidad de los reportes hace referencia a que incluya todo el contenido
detallado anteriormente

Reporte de incidentes:

El proveedor debe informar a la entidad compradora de cualquier incidente en el momento en que ocurre siguiendo el
protocolo de escalamiento que se establezca. Adicionalmente, para incidentes con prioridad 1 el proveedor debe notificar al
contacto técnico de la entidad compradora definido en la orden de compra a través de: correo electrénico, teléfono y
mensaje de texto. El proveedor debera entregar un informe técnico de la interrupcion del servicio, al dia habil siguiente
de presentada la interrupcion. El proveedor deberd notificar los incidentes mediante al menos dos medios diferentes de
comunicaciones (SMS, Correo electronico, aplicaciones como WhatsApp, entre otros) que la entidad compradora determine y
al personal que defina. Adicionalmente la entidad podra establecer o delimitar el tipo de incidentes desea que le sean
reportados de acuerdo con el nivel de criticidad. El proveedor del servicio tendra 24 horas a partir del momento de un
incidente critico para reportarle a la entidad compradora el informe detallado. En el cual, debera relacionar
al menosmotivo de la falla, tiempo de indisponibilidad, elementos y servicios afectados, mecanismo utilizado en la
solucion del incidente critico y mecanismos de prevencion del incidente a futuro. El proveedor del servicio determinara
el formato utilizado para el informe siempre y cuando se cuente con al menos la informacion solicitada.

Soporte y asesoria:

Se debe contemplar dentro del soporte, la asistencia de ingenieros especializados en fallas especificas, segin
el grado de dificultad del evento, al presentarse cualquier incidente que genere indisponibilidad, el cual se
desplazara hasta las instalaciones donde se requiera el mantenimiento sin costo adicional

Informes:
El proveedor deberd entregar un reporte del mantenimiento preventivo o correctivo realizado.
Stock de repuestos:

El proveedor debe contar con el stock necesario de los equipos instalados en cada sitio como:
camaras, fibra dptica, UPS, transformador de aislamiento, switches y demas necesarios para garantizar el
correcto funcionamiento de la solucién de video vigilancia

Repuestos:

Con el fin de atender necesidades asociadas a l0s mantenimientos correctivos, se ha establecido una bolsa de
recursos y repuestos. Los repuestos, partes o accesorios relacionados requeridos por el presente acuerdo
deben ser originales y nuevos. Antes de su instalacion seran revisados por la entidad compradora quien
verificara y aprobara. Se admitiran repuestos genéricos o remanufacturados solo cuando los repuestos
originales se encuentren descontinuados y que sea generada una certificacion del fabricante indicando dicho
suceso.
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Los repuestos entregados deberan ser de dptima calidad, el supervisor del contrato requerira el cambio de
aquella parte, que presente defectos de elaboracion, presentacion o funcionamiento, incluyendo los dafios
causados en el transporte de los mismos hasta el sitio de entrega. Para aquellos repuestos o elementos que
por su disponibilidad en el mercado son de dificil consecucion, el proveedor debera entregar carta del fabricante
indicando el tiempo requerido para su entrega, con esto queda exento el proveedor de la aplicacion de los ANS
correspondientes, teniendo una parada de reloj en el tiempo mientras llega el repuesto correspondiente.
En caso de que el valor de un repuesto pueda igualar o superar el valor de adquirir un nuevo equipo con
caracteristicas técnicas iguales o superiores al equipo que esta presentando la falla, el proveedor le indicara de
dicha situacion a la entidad, quien definird el paso a seguir para la adquisicidn del nuevo equipo de reemplazo.
El proveedor en cada entrega debe adjuntar los documentos que soportan la legalidad de la importacion de
aquellos elementos que no hayan sido fabricados en Colombia.

Todos los elementos entregados seran sometidos a una evaluacion técnica en el sitio donde se realizara la
reposicion, dicha revision técnica sera realizada por el técnico de turno y/o el delegado de Tl de la Entidad; y solo
después de su aprobacion se configurara, instalara y se legalizara el recibo a satisfaccion de los mismos, la
entrega fisica de los bienes no equivale al recibo a satisfaccion por parte de la Entidad. Cada
repuesto debera acompafarse de todos los elementos necesarios para su correcta instalacion.Para los
elementos remplazados y con garantia. Finalizado el contrato (orden de compra), el contratista debera seguir
cubriendo las garantias hasta la finalizacién de las mismas. Dicha bolsa sera utilizada de acuerdo con los
requerimientos de la entidad compradora. Para crecimiento por bolsa de repuestos que no se encuentre
dentro de la lista de elementos definida para tal efecto se tiene que realizar lo siguiente:

1. La Entidad solicita al proveedor la oferta econdmica (cotizacion) para satisfacer la necesidad,
especificando el bien y los detalles de la necesidad.

2. El proveedor presenta la oferta econémica (cotizacion) correspondiente.

3. La Entidad podra realizar una cotizacidn del repuesto con las mismas caracteristicas definidas para
validar que la cotizacion presentada por el proveedor corresponde con precios del mercado.

4. Se tomard la cotizacion de menor valor y se autorizara la oferta econdémica (cotizacion) para la
adquisicion del repuesto.

5. El proveedor realiza la entrega del repuesto solicitado y se procede a la facturacion en la fecha en que
se realice el recibido a satisfaccion.

Los repuestos para facturar corresponderan al tiempo en el que se entregé efectivamente el repuesto, el

cual seré facturado en el mes correspondiente

Nota: todos los elementos y servicios en cuanto a precio y especificaciones deberan estar acordes con lo establecido en
el ACUERDO MARCO DE PRECIOS DE SOLUCIONES DE VIDEOVIGILANCIA Y SUS MANTENIMIENTOS CCE-283-

AMP-2020 - CCENEG-032-01-2020, de la Tienda Virtual del Estado Colombiano.
ESPECIFICACIONES DE ALGUNOS ELEMENTOS:

Sistema de visualizacion:

Tipo de sistema Debe permitir configuracion de Video Wall

En el caso de ser requerido el sistema de visualizacion debe soportar la resolucion de las camaras 4K.
Numero de mddulos o monitores minimo debe ser de 10 x 2 0 adecuado a cada lugar. Incluidos Soportes
Tipo de panel LED Backligth, LCD o PDP

Pantalla Anti-Reflectaba Minimo 55" diagonal, Minimo Full HD 1920 x 1080

Conexiones DVI y/o HDMI y/o DisplayPort. No se permiten conversores o acoples intermedios entre el equipo
origen de laimagen y el médulo Video Wall
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Vida atil Minimo 40000 Horas (4,56 afios)
Disefiado para CCTV o tipo Industrial

matriz de video fisica:

Si la cantidad de mddulos del sistema de visualizacién es igual o superior a seis (6), el proveedor debera
suministrar una matriz de video fisica o controladora de video Wall para la administracion de los mddulos del
sistema de visualizacion. EI nimero de salidas de la matriz debera ser igual o superior a la cantidad de médulos
del sistema de visualizacion. El nimero de entradas serd minimo la cantidad de estaciones de trabajo.

El control de la matriz se debe realizar mediante software o interfaz web, que deberd ser instalado en una delas
estaciones de trabajo del proyecto o donde indique la entidad compradora. El software o interfaz debe
permitir: seleccion libre de las entradas y salidas a visualizar, asi como la agrupacion parcial o total de médulos
con el fin de visualizar una o varias de las entradas. No se permite control con botoneras.

Los mddulos de sistemas de visualizacion existentes (pasa el caso de las ampliaciones), deberan ser integrados
a la matriz, en coordinacion con la entidad compradora.
Incluye instalacion

Monitor de visualizacion

Tipo de panel LED Backligth, LCD o PDP

Pantalla Anti-Reflectaba Minimo 55" diagonal, Minimo Full HD 1920 x 1080

Conexiones DVI y/o HDMI y/o DisplayPort. No se permiten conversores o acoples intermedios entre el equipo
origen de laimagen y el modulo Video Wall

Vida 0til Minimo 40000 Horas (4,56 afios)

Disefiado para CCTV o tipo Industrial

Consumo méximo 300W

En el caso de ser requerido la tarjeta de video debe soportar la resolucion de las camaras 4K.

Incluye instalacién

Monitor de operador

Tipo de panel LED Backligth, LCD o PDP

Pantalla Anti-Reflectaba Minimo 23 a 24" diagonal, Minimo Full HD 1920 x 1080

Conexiones DVI y/o HDMI y/o DisplayPort. No se permiten conversores o acoples intermedios entre el equipo
origen de laimagen y el modulo Video Wall

Vida util Minimo 40000 Horas (4,56 afios)

Disefiado para CCTV o tipo Industrial

Consumo méximo 300W

En el caso de ser requerido la tarjeta de video debe soportar la resolucion de las camaras 4K.

Incluye instalacién

Estacion de trabajo

Capacidad de almacenamiento Minimo SSD 240GB a 6Gbps

Puertos USB minimo 4

Teclado Enhanced (espafiol), conexién por USB, mouse 6ptico

Controlador de audio integrado

Sistema Operativo: La Ultima version disponible y existente en el mercado, incluye medios de instalacion y
licencia, es necesario especificar el sistema operativo que garantice la solucion de video vigilancia requerida
por la entidad compradora.

Antivirus Ultima version licenciado con actualizaciones por el término de la garantia Configuracion de la
arquitectura
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a) Visualizacion sin blogueos, saturaciones, ralentizacion, robotizacion, pixelacion, logueo, distorsion de: 30
streaming de video simultaneos, de diferentes cAmaras PTZ, con movimiento

constante (tour). En la resolucién de visualizacion solicitada.

b) Debe funcionar en 3 salidas simultaneas en full HD. Cada pantalla debera tener 10 streaming
de video como minimo.

c) Las estaciones de trabajo y la solucion de videovigilancia deberéan estar disefiadas para
permitir a los operadores visualizar la grabacion de las cAmaras, realizar acciones de retroceso,
adelanto y pausa. Adicionalmente, no debera presentar pausas ni retardos.

d) Teniendo en cuenta las condiciones a), b) y ¢), la estacion de Trabajo no debera sobrepasar
un procesamiento del 60% de CPU.

El proponente deberd sefialar el tipo arquitectura de acuerdo a la marca de la solucion ofertada,
que cumpla con las caracteristicas anteriormente expuestas, asi:

1. Arquitectura centralizada.

2: Arguitectura distribuida.

Impresora multifuncional

Tipo Laser o LED monocromo, velocidad de impresiéon minima 37 ppm carta, volumen de paginas mensual
minimo 2.000 - 16.000, Pantalla tactil a color, resolucion 1200 x 1200 dpi, RAM minimo 2 GB, tarjeta de red
10/100/1000 Base TX, USB 2.0, Bandeja multipropésito de alimentacidn automatica de papel de minimo 100 hojas,
Bandeja de alimentacion y salida de papel, soporte SO Windows XP, vista, 7, 8.1, 10, Linux, Unix, MAC, funciones
de copiado, ampliacién/Reduccion, resolucion de escaner 600x600 dpi, velocidad de copiado 45 ppm, velocidad
de escaneo monocromatico 80 IPM, Escaneo duplex automético. Lectura de 2 caras en un solo paso.

Joystick de operacion

Control PANT, TILT, ZOOM simultdneamente, debe permitir el control de todas las cdmaras y tener
compatibilidad con la solucién de hardware y software utilizado, Debe poseer display que permita seleccionar
camaras y monitores, 0 poseer un sistema intuitivo y de facil manejo para el uso del operador. Este debe permitir
elegir la cdmara y en que monitor se visualizara.

UPS 1,5 KVA, 2KVA y 3KVA

Porcentaje % THD en tension menor o igual al 4%, Sistema de diagnéstico y monitoreo SNMP. Cada UPS
debe ser gestionada desde el centro de control o cuarto de equipos, baterias selladas libre de mantenimiento,
soporte de carga para minimo de 10 minutos con la carga equivalente a los equipos, elementos y accesorios,
mas el 20 % de crecimiento de la carga proyectada.

Camaras PTZ TIPO DOMO - IR

Camara con IR, para ambientes de poca luz

Rango de operacion: Dia / Noche, cambio automatico.
Formato sensor de Imagen 1/1.8 a 1/3

Salida de video IP

Resolucion de salida Full HD 1920 x 1080 minimo
Funcionamiento outdoor PTZ, escaneo progresivo.
lluminacién Color: 0,1 lux o mejor, B/N: 0,04 lux o mejor
Presets minimo 255

Zonas de privacidad minimo 20

Movimiento horizontal 360°

Movimiento vertical 180 grados, giro automatico en el centro evitando que se visualicen las imagenes invertidas
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Velocidad de PAN (horizontal) Umbral minimo 0.5 grados/seg o inferior, Umbral méximo 120 grados/seg o
superior.
Velocidad tilt Umbral minimo 0.5 grados/seg o inferior, Umbral maximo 90 grados/seg o superior.

BLC o HLC o Autoiris, Sistema auto foco, balance de blancos — ATW, Obturador Electronico Automatico - AES
(Automatic Electronic Shutter)., tecnologia para video a color con baja iluminacion, Filtro de reduccion de ruido en
laimagen.
Configurable Unicast y Multicast
WDR 120 dB o Medido de acuerdo con IEC 62676 Parte 5: 100 dB.
Zoom minimo 30 X optico y minimo 10 X digital
Compresion de video minimo H264 o superior
Streaming de video minimo dos (2) configuraciones para visualizacion y para almacenamiento. La camara debe
tener la capacidad de configurarse en CBR 0 VBR o MBR o0 su analogo, que permita configurar el maximum
hitrate (advance VBR, best effort, etc.), para adaptar el trafico al ancho de banda disponible. Se corroborara por
parte de la entidad compradora que el consumo de ancho de banda sea acorde a los canales de comunicacion
provistos.
Memoria de respaldo local Debe estar equipada con Slot para memoria con capacidad minima de 256GB tipo
SDXC o mini SDXC para grabacion local por minimo tres (3) dias en una disposicion de 1080p a 30fps.
Cuando se reestablezca la conexion, el video deberd sincronizarse con el sistema de grabacidn central, y de esta
forma evitar la discontinuidad del video grabado.
El proveedor debera suministrar las memorias tipo flash por cada camara suministrada.
Transmision de alarmas Accesorio de alarmas con al menos dos (2) contactos secos, acoples 6pticos, sensores,
transductores o accesorios necesarios para sefializacion de falla en el suministro de energia
comercial y apertura de gabinete de equipos.
Homologacion ONVIF Profile S'y G (verificable en la pagina de https://www.onvif.org/)
Certificacion IP 66, UL o CE (Conformidad Europea), FCC.
Seguridad de red HTTPS
Compatibilidad con la infraestructura de claves publicas (PKI) o FIPS 140-2 Encryption
Codificacion: TLS/SSLy AES 256 o0 AES 128
No debe permitir instalacion de ningln software en la cAmara, solo se puede cargar el firmware
autenticado del fabricante.
Manipulacion avanzada de certificados
Se debe contemplar todos los accesorios y elementos para su correcta instalacion y
funcionamiento de la camara
La camara debe incluir como minimo tres analiticas seleccionadas por la entidad compradora:
e Seguimiento a cualquier objeto, silueta o color
Cruzar linea
Entrando en area de interés y saliendo de area de interés
Merodeando
Siguiendo ruta o deteccion de sabotaje (tamper)
Objeto abandonado
Deteccion de actividad inusual
Objeto que se detenga en area de interés
Contador de personas.

Camaras fijas con IR
Tipo Bala o Camara + Housing, Debe permitir un angulo de vision horizontal entre 30 a 90 grados o superior.,
El proveedor debera suministrar y ajustar el lente teniendo en cuenta la ubicacion de la


https://www.onvif.org/

\

e S‘ [ Alcaldia de Medellin
Distrito de

Ciencia, Tecnologia e Innovacion

camara y zona de enfoque indicada por el supervisor y/o interventor del contrato.
Resolucion de salida 5 M Pixeles minimo
Funcionamiento outdoor PTZ, escaneo progresivo.

lluminacion Color: 0,4 lux o mejor, B/N: 0,04 lux o0 mejor
WDR 120 dB 0 Medido de acuerdo con |EC 62676 Parte 5: 100 dB.
Formato sensor de Imagen 1/1.8 a 1/3
BLC o HLC o Autoiris, Sistema auto foco, balance de blancos — ATW, Obturador Electrénico Automatico - AES
(Automatic Electronic Shutter)., tecnologia para video a color con baja iluminacion, Filtro de reduccion de ruido en
la imagen.
Formato de video H265
Streaming de video minimo dos (2) configuraciones para visualizacion y para almacenamiento. La camara debe
tener la capacidad de configurarse en CBR o VBR 0 MBR o su analogo, que permita configurar el maximum
bitrate (advance VBR, best effort, etc.), para adaptar el trafico al ancho de banda disponible. Se corroborara por
parte de la entidad compradora que el consumo de ancho de banda sea acorde a los canales de comunicacion
provistos.
Memoria de respaldo local Debe estar equipada con Slot para memoria con capacidad minima de 256GB tipo
SDXC o mini SDXC para grabacion local por minimo tres (3) dias en una disposicion de 1080p a 30fps.
Cuando se reestablezca la conexidn, el video debera sincronizarse con el sistema de grabacion central, y de esta
forma evitar la discontinuidad del video grabado.
El proveedor debera suministrar las memorias tipo flash por cada camara suministrada
Transmision de alarmas Accesorio de alarmas con al menos dos (2) contactos secos, acoples 6pticos, sensores,
transductores o accesorios necesarios para sefializacion de falla en el suministro de energia
comercial y apertura de gabinete de equipos.
Homologacién ONVIF Profile Sy G (verificable en la pagina de https://www.onvif.org/)
Certificacion IP 66, UL o CE (Conformidad Europea), FCC.
Dia Noche con filtro real infrarrojo mecanico de corte dia/noche
lluminador Infrarrojo interno Integrada minimo 20 Metros con cero (0) lux
Topologia de la red Configurable Unicast y Multicast
Seguridad de red HTTPS
Compatibilidad con la infraestructura de claves publicas (PKI) o FIPS 140-2 Encryption
Codificacion: TLS/SSL y AES 256 o AES 128
No debe permitir instalacion de ningln software en la cAmara, solo se puede cargar el firmware
autenticado del fabricante.
Manipulacion avanzada de certificados
Debe contemplarse soporte para la cdmara segun ubicacion
Se debe contemplar todos los accesorios y elementos para su correcta instalacion y
funcionamiento de la camara.
La camara debe incluir como minimo tres analiticas seleccionadas por la entidad compradora:
e  Seguimiento a cualquier objeto, silueta o color
Cruzar linea
Entrando en area de interés y saliendo de area de interés
Merodeando
Siguiendo ruta o deteccion de sabotaje (tamper)
Objeto abandonado
Deteccion de actividad inusual
Objeto que se detenga en area de interés
Contador de personas.
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SWITCH TIPO 1

8 puertos 10/100/1000, soporte QoS (Calidad de Servicio), Soporte VLAN minimo 300, capa 2, puerto de consola,
normas soportadas IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p, (LACP), IEEE 802.1w, IEEE 802.1x,IEEE 802.1s,
temperatura minima de operacion 0 a 40 Co, protocolos 793 (TCP) y/o 2131 (DHCP) y/o 791 (IP) y/o 768 y/o 1350
(UDP), 783 y/o 1350 (TFTP) y RFC 3376, Capacidad de conmutacién Debe tener como minimo

(2) conexiones de fibra optica, que permita la realizacion de enlaces redundantes tipo anillo, con el fin de ser
configurados y conectados a los nodos, equipos activos o salas de control, gestion SNMP V3.

SWITCH TIPO 2

12 puertos SFP 2 puertos SFP+, soporte QoS (Calidad de Servicio), Soporte VLAN minimo 500, capa 2, ACL en
capa 2, capacidad de crecimiento mediante hardware, puerto de consola, montaje en rack, normas soportadas
|[EEE 802.1D, IEEE 802.1Q, IEEE 802.1p, (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.1s,

temperatura minima de operacién 0 a 40 Co, protocolos 793 (TCP) y/o 2131 (DHCP) y/o 791 (IP) y/o 768 y/o 1350
(UDP), 783 ylo 1350 (TFTP) y RFC 3376, Capacidad de conmutacién Debe tener como minimo (2) conexiones de
fibra Optica, que permita la realizacion de enlaces redundantes tipo anillo, con el fin de ser configurados y
conectados a los nodos, equipos activos o salas de control, gestion SNMP V3.

SWITCH TIPO 3

12 puertos 10/100/1000 y 2 puertos SFP/SFP+, soporte QoS (Calidad de Servicio), Soporte VLAN minimo 1000,
capa 2, ACL en capa 2, capacidad de crecimiento mediante hardware, puerto de consola, montaje en rack, normas
soportadas IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p, (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.1s,

temperatura minima de operacidon 0 a 40 Co, protocolos 793 (TCP) y/o 2131 (DHCP) y/o 791 (IP) y/o 768 y/o 1350
(UDP), 783 ylo 1350 (TFTP) y RFC 3376, Capacidad de conmutacién Debe tener como minimo (2) conexiones de
fibra Optica, que permita la realizacion de enlaces redundantes tipo anillo, con el fin de ser configurados y
conectados a los nodos, equipos activos o salas de control, gestion SNMP V3.

SWITCH TIPO 4

24 puertos SFP/SFP+, soporte QoS (Calidad de Servicio), Soporte VLAN minimo 1500, capa 3, ACL en capa 2y
3, capacidad de crecimiento mediante hardware, puerto de consola, montaje en rack, capacidad de apilamiento
4, normas soportadas IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p, (LACP), IEEE 802.1w, IEEE 802.1x, IEEE
802.1s, temperatura minima de operacion 0 a 40 Co, protocolos 793 (TCP) y/o 2131 (DHCP) y/o 791 (IP) y/o 768
y/o 1350 (UDP), 783 y/o 1350 (TFTP) y RFC 3376, Capacidad de conmutacién Debe tener como minimo
(2)conexiones de fibra optica, que permita la realizacion de enlaces redundantes tipo anillo, con el fin de ser
configurados y conectados a los nodos, equipos activos o0 salas de control, gestion SNMP V3.

SWITCH TIPO 5

24 puertos 10/100/1000 y 4 puertos SFP/SFP+, soporte QoS (Calidad de Servicio), Soporte VLAN minimo 1500,
capa 3, ACL en capa 2 y 3, capacidad de crecimiento mediante hardware, puerto de consola, montaje en rack,
capacidad de apilamiento 4, normas soportadas IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p, (LACP), IEEE 802.1w,
|[EEE 802.1x, IEEE 802.1s, temperatura minima de operacion 0 a 40 Co, protocolos 793 (TCP) y/o 2131 (DHCP)
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ylo 791 (IP) y/o 768 y/o 1350 (UDP), 783 y/o 1350 (TFTP) y RFC 3376, Capacidad de conmutacion Debe tener
como minimo (2) conexiones de fibra dptica, que permita la realizacion de enlaces redundantes tipo anillo, con el
fin de ser configurados y conectados a los nodos, equipos activos o salas de control, gestion SNMP V3.

SWITCH TIPO 6

48 puertos 10/100/1000 y 4 puertos SFP/SFP+, soporte QoS (Calidad de Servicio), Soporte VLAN minimo 2500,
capa 3, ACL en capa 2 y 3, capacidad de crecimiento mediante hardware, puerto de consola, montaje en rack,
capacidad de apilamiento 4, normas soportadas |IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p, (LACP), IEEE

SWITCH TIPO CORE

Puertos tantos como se requieran en la solucion de videovigilancia, de acuerdo con la configuracion y disefio, pero
como minimo (24) puertos en cobre 10/100/1000 de cobre con auto-sensing, minimo (10) Diez SFP a 1GB con
todos los médulos y minimo (10) diez SFP+ a 10GB con sus

respectivos médulos, Capacidad de conmutacion o ancho de banda minimo 160Gbhps, soporte QoS (Calidad de
Servicio), Soporte VLAN minimo 4000, enrutamiento y gestion IPv4 e IPv6, ACL en capa 2 y 3, capacidad de
crecimiento mediante hardware, puerto de consola, montaje en chasis o rack segin se requiera, redundante en
fuente, procesamiento y ventilacion, capacidad de apilamiento 4, normas soportadas IEEE 802.3u, IEEE 802.3i,
|IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p, IEEE 802.3x,

|IEEE 802.3ad (LACP), IEEE 802.1w. IEEE 802.1x, IEEE 802.3ae, IEEE 802.1s, temperatura minima de operacion
0 a 40 Co, protocolos 793 (TCP) y/o 2131 (DHCP) y/o 791 (IP) y/o 768 y/o 1350 (UDP), 783 y/o 1350 (TFTP) y
RFC 3376, Capacidad de conmutacion Debe tener como minimo (2) conexiones de fibra Optica, que permita la
realizacion de enlaces redundantes tipo anillo, con el fin de ser configurados y conectados a los nodos, equipos
activos o salas de control, gestion SNMP V3

Acuerdos de Nivel de Servicio = ANS:

Disponibilidad minima = 99,6%: Estos comenzaran a aplicar cuando el porcentaje de recuperacion del sistema
alcance el 99.6% de disponibilidad.

La disponibilidad se mide usando la siguiente ecuacion:

Disponibilidad = (1 - NTMSOFF/NDM) *100%

NTMSOFF = Nimero total de minutos en que el servicio no esta disponible
NDM = namero de dias en el mes contratado x 24 Hr x 60 Min

La medicion la hace el proveedor monitoreando permanentemente el servicio durante el mes. Los resultados
del monitoreo son mantenidos por el proveedor para que puedan ser consultados por la entidad compradora en
cualquier momento durante la duracion del servicio. La informacién mantenida por el proveedor le debe permitir
a la entidad compradora verificar la disponibilidad historica del servicio en los meses anteriores y durante el
mes en curso.

Penalidad mensual por no conformidad — Descuento en facturacion

e 99%<=Disponibilidad<99.6%: 10% de descuento sobre el costo mensual de la solucion.
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o 98%<=Disponibilidad<99%: 20% de descuento sobre el costo mensual de la solucién.
e 97%<=Disponibilidad<98%: 50% de descuento sobre el costo mensual de la solucion.
o Disponibilidad<97%: 100% de descuento sobre el costo mensual de la solucion.

Tiempo de recuperacion objetivo - RTO: mé&ximo 55 minutos al mes Empezara desde el inicio de la relacion
contractual.

El RTO (Recovery Time Objective o en espafiol Tiempo Objetivo de Recuperacion), es el tiempo maximo que
la solucion de video vigilancia puede estar fuera de servicio una vez se ha producido una interrupcion. Una
interrupcion se define como una pérdida total del servicio.

La medicion la hace el proveedor monitoreando permanentemente el servicio durante el mes.
Penalidad mensual por no conformidad - Descuento en facturacion

55 min<kRTO<=109 min: 10% de descuento sobre el costo mensual de la solucion.
109 min<RTO<=140 min: 20% de descuento sobre el costo mensual de la solucion.
140 min<RTO<=180 min: 50% de descuento sobre el costo mensual de la solucion.
180 min<RTO: 100% de descuento sobre el costo mensual de la solucion.
Interrupciones méaximas: maximo 2: Empezara desde el inicio de la relacion contractual.

El ANS de interrupciones maximas hace referencia al nimero maximo de interrupciones durante el mes
facturado, una interrupcion se define como una pérdida total del servicio.

La medicion la hace el proveedor monitoreando permanentemente el servicio durante el mes.

Penalidad mensual por no conformidad - Descuento en facturacion

e 3interrupciones: 20% de descuento sobre el costo mensual de la solucién.
e 4 interrupciones: 50% de descuento sobre el costo mensual de la solucién.
>5 Interrupciones: 100% de descuento sobre el costo mensual de la solucidn

Tiempo medio entre fallas - MTBF: 718 Hr Empezara desde el inicio de la relacion contractual.

El MTBF (Mean Time Between Failures o en espafiol Tiempo Medio Entre Fallas), es un indicador de
confiabilidad definido como el promedio aritmético acumulado del tiempo entre fallas asumiendo que el servicio se
recupera de forma inmediata cuando se produce la falla.

Nota aclaratoria: el supuesto: “asumiendo que el servicio se recupera de forma inmediata” hace referencia ala
forma en que se medira el tiempo entre fallas y no necesariamente que exista una recuperacion instantanea de
la falla.

Una falla se define como una degradacidon del servicio de video vigilancia de acuerdo con las condiciones
pactadas en al presente acuerdo.

Penalidad mensual por no conformidad - Descuento en facturacion

540 horas < MTBF <= 718 horas: 10% de descuento sobre el costo mensual de la solucion.
360 horas < MTBF <= 540 horas: 20% de descuento sobre el costo mensual de la solucion.
180 horas < MTBF <= 360 horas: 50% de descuento sobre el costo mensual.

[ ]
Calidad y oportunidad en los reportes entregados: Empezara desde el inicio de la relacion contractual.

El proveedor debe garantizar la calidad de la informacion que contienen los reportes que entrega a la entidad
compradora.
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Con el fin de garantizar la calidad de los reportes se define el nimero maximo de devoluciones en que puede
incurrir el proveedor sin que se generen penalizaciones para cada nivel de servicio. Adicionalmente,
se establecen las penalidades por no conformidad que se le haran al proveedor cuando supera el numero
maximo de devoluciones.

Penalidad por no conformidad - Descuento en facturacion

4 devoluciones del mismo reporte: 10% de descuento sobre el costo mensual de la solucion
5 devoluciones del mismo reporte: 20% de descuento sobre el costo mensual de la solucién
6 devoluciones del mismo reporte: 50% de descuento sobre el costo mensual de la solucion
7 devoluciones del mismo reporte: 100% de descuento sobre el costo mensual de la solucién

Efectividad en la resolucion de incidentes / solicitudes Empezara desde el inicio de la relacién contractual.

o El proveedor debe atender a la entidad compradora cuando esta requiera que sean atendidas:
Solicitudes de cambios

Cambios en configuraciones
Resolucion de inquietudes
Entrega reportes e informacion
Solucién de incidentes

e Mantenimientos preventivos y correctivos
Prioridad 1: Efectividad de resolucién <= 12 horas
Prioridad 2: Efectividad de resolucion <= 26 horas
Prioridad 3: Efectividad de resolucion <= 72 horas
Penalidad por no conformidad - Descuento en facturacion

e Retraso en efectividad en la resolucion <= 4 horas: 10% de descuento sobre el costo mensual de la
solucion.

e Retraso en efectividad en la resolucién <= 8 horas: 20% de descuento sobre el costo mensual de la
solucion.

e Retraso en efectividad en la resolucidn <= 12 horas: 50% de descuento sobre el costo mensual de la
solucion.

e Retraso en efectividad en la resolucion > 12 horas: 100% de descuento sobre el costo mensual de la
solucion.

ESPECIFICIONMANTENIMIENTO PREVENTIVO Y HABILITACION SIMPLE
El mantenimiento de las soluciones de videovigilancia comprende como minimo lo siguiente:
CAMARAS:

* Revisar el voltaje que alimenta la camara.

* Revisar que las conexiones de alarmas, datos y energia estén correctamente conectadas

* Revisar empaques, que no estén rotos o doblados.

* Cerrar y verificar el estado del exterior de la cAmara, si existe alguna anomalia reportarla,
adjuntar fotografias.

* Revisar y ajustar sujecion de la camara al soporte.

« Verificacion, limpieza y calibracion de la camara (acrilico, lente, filtros y engranaje, si aplica).
* Realizar el cambio de cadmara(s) o elemento averiado si es necesario.
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Caja de inspeccidn del sistema de puesta a tierra:

« Verificacion del adecuado estado de la caja de inspeccion (tapa, marco, soldadura, pafiete, etc.). En caso de
gue se requiera su apertura y esta se encuentre soldada, se debe desoldar y volver a soldar.
* Destapar y retirar de su interior toda la suciedad que se encuentre.

* Revisar el estado de las conexiones, aislar nuevamente en caso de ser necesario.

* Revisar la presencia del electrodo depuesta a tierra y su conectividad al sistema de puesta a tierra. Remplazar,
reponer o reconectar el electrodo si es necesario.

+ Medicién de resistencia de puesta a tierra (en ohm). En caso de superar valores permitidos
por el reglamento técnico de instalaciones eléctricas - RETIE, se debe adecuar el terreno para
su correcta adaptacion.

* Fumigar para evitar la proliferacion de insectos y/o plagas.

« Tapar verificando su correcto cerrado.

+ Si existe anomalia menor (tapa partida) se debera corregir.

+ Si existe anomalia mayor de algln tipo reportarla indicando que se requiere para superarla (adjuntar registro
fotografico)

Postes, fachaday accesorio:

* Revision del torque de los tornillos de todas las abrazaderas (corona anti-escalatoria, soportes para el mastil, soporte brazo
para domo, antena externa si aplica). Reponer tornilleria si es necesario.

« Verificar que el mastil o brazo o soporte se encuentre fijo, en caso contrario proceder a ajustar la tornilleria de las abrazaderas.

* Si existe anomalia (fisuras, requerimiento de aplomado, etc.) de algin tipo reportarla adjuntando registro fotografico e
indicando que se requiere para hacer la correccion.

* Revisar el correcto estado de las coronas anti escalatorias y los gabinetes de poste o fachada. Ajustar soportes de ser
necesario haciendo el suministro de contas, tornillos, etc.

* Limpieza

+ Hincado o des hincado de postes para prevenir o evitar accidentes o dar continuidad al servicio

Gabinete:
* Revisar el estado de la fijacion del gabinete al poste, si existe alguna anomalia de facil correccion
(tornilleria, contasdefectuosas, gabinete colgante, etc.) corregirla sino reportarla y adjuntar registro fotografico e

indicar que se requiere para la correccién.
* Revisar el funcionamiento de la chapa y estado de la puerta. Cambiar chapa y bisagras de ser necesario.

* Revisar el estado de cableado eléctrico y de datos. Reponer el mismo de ser necesario.

* Revisar el estado de conexiones eléctricas y de datos.

* Revisar estado funcional de equipos activos y pasivos. Cambiar elementos averiados de ser necesario.

* Revisar el estado y funcionamiento del sistema de ventilacién (ventilador). Reponer el mismo de ser necesario.
* Limpiar con el soplador los elementos al interior del gabinete.

* Sellar el gabinete para prevenir la entrada de insectos o0 humedad (Cualquier orificio anormal, distinto a los
ductos de ventilacion o a los incluidos en el disefio original).

« Limpiar el exterior del gabinete, si existe alguna anomalia simple (zona oxidada) corregirla sino reportarla e
indicar que se requiere para su correccion. (adjuntar registro fotografico).

Cortacircuitos y protecciones:

* Revisar valores de voltaje de entrada y de salida.

* Revisar el estado de las conexiones.

* Ajustar el torque de los tornillos de las borneras.

* En caso de que una descarga atmosférica u otro factor afecte el punto de cdmara se debe inspeccionar
el sistema de puesta a tierra para proceder a remplazarlo de ser necesario.

Transformador de aislamiento:
* Revisar valores de voltaje de entrada y de salida.
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* Revisar el estado de las conexiones.
* Ajustar conectores.
* Reponer o remplazar el transformador de ser necesario

UPS

« Comprobar la estabilidad y estado de carga de la bateria haciendo uso de los indicadores
visuales de las UPS y sus logs de eventos de SNMP.

* Inspeccidn visual externa, comprobacién de todas las conexiones, alimentacion de la UPS,
internas y externas, analizando contactos incorrectos que puedan causar cortocircuitos,
calentamientos, desconexiones, etc.

+ Comprobacidn visual de todos los indicadores de la UPS, tanto Gpticos como acusticos.

« Comprobacion y calibracion de valores eléctricos, si fuera necesario mediante equipos de
medida externa (multimetro).

* Limpieza de la parte de control y electronica, sin afectar la garantia del elemento en el caso
que aplique.

« Comprobacion de la ubicacion y ambiente de trabajo de los equipos, temperatura, humedad,
etc.
* Remplazar, cambiar o reponer la UPS o baterias si es necesario.

Switches

* Limpieza de los equipos activos de red (Switch, demarcador, router, etcétera, si aplica).
« Limpieza del cableado de datos o comunicaciones.

« Verificacion de las conexiones Idgicas de red segun arquitectura

* Remplazar, cambiar o reponer el switch de ser necesario

* Rectificar y/o reconfiguracion de ser requerido.

Rack de equipos:

* Limpieza y verificacion de los dispositivos de administracién y almacenamiento (DVR,
NVR segun aplique)

« Limpieza del rack de comunicaciones.

* Revisar el estado de cableado eléctrico y de datos.

* Revisar el estado de conexiones eléctricas y de datos.

« Corregir averias simples (oxidacion)

Red de fibra optica:

El mantenimiento preventivo contempla lo siguiente de acuerdo con lo establecido por la UIT - T en
el documento “Mantenimiento de redes de cable de fibra dptica”

Este mantenimiento es para revisar el enlace entre nodos o entre nodo y punto de Camara o entre puntos de
camaras.

* Pruebas periddicas:

* Deteccion del aumento de pérdida en la fibra

* Deteccion del deterioro de la fibra

* Deteccion de la penetracion de agua

* Pruebas de degradacion de la fibra:

+ Medida de localizacion de averias en la fibra

+ Medida de la distribucion de esfuerzos de la fibra

* Medida de localizacion de agua

Control del elemento de red:

* Identificacion de la fibra

« Sistema de transferencia de la fibra

* Realizar fusion de fibra para habilitar o dar continuidad al servicio.

* Reemplazo de elementos dafiados
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Cableado estructurado:

+ Comprende la revision del cableado estructurado y los puntos de cableado.

* Se debe revisar el recorrido de la red del cableado estructurado.

+ Se debe verificar la calidad de resistencia en los puntos extremos de los componentes.

* Se debe verificar el correcto funcionamiento de los distribuidores intermedios de redes y principal del cableado
estructurado como: canalizaciones, cajas, conectores, paneles, etiquetacion, etc.

* Se deben realizar pruebas con un analizador de energia eléctrica a cada nodo para garantizar un rendimiento
adecuado del cableado estructurado.

* Las posibles modificaciones conllevarian a la actualizacion de los planos técnicos, en donde se indicarian los
puntos de datos actualizados, asi como componentes utilizados para la transferencia de voz y datos como:
armario de comunicaciones (Rack), switches, hub, router, firewall, etc.

+ Como generalidad, se deben tener en cuenta los siguientes items. o Reparacién de dafios

* Instalacion de nuevas tomas

* Reemplazo de elementos dafiados

+ Etiquetado e identificacion de instalaciones

* Actualizaciones documentales

Puntos de energia eléctrica normal / regulada:

+ Se deben revisar los elementos que conducen la corriente eléctrica de las fuentes a las cargas.

* Se deben probar los tomacorrientes de energia (normal y regulada segln sea el caso) y verificar que estén
en buenas condiciones, asi mismo, deben ofrecer la electricidad esperada (medir su voltaje). Remplazar él toma
de ser necesario.

* Es necesario validar que los materiales elegidos para las instalaciones eléctricas se encuentran en buen
estado.

* Corregir dafios y/o remplazar el cableado y elementos de la red defectuosos.

+ Se debe comprobar que existan los contactos de proteccion para choques eléctricos para baja o alta tension.
« Verificar el estado de los envolventes de las partes en voltaje y su respectivo distanciamiento.

« Probar el estado de los interruptores, fusibles y diferenciales con el objetivo de que no exista pérdida de
electricidad en ellos.

* Es necesario revisar la sefializacion e identificacion en las zonas comunes y lugares a los que tienen acceso
los funcionarios. Esta debe ser clara, actualizada, de facil interpretacién y de acuerdo con lo establecido en la
normatividad vigente.

Sistema de alarma, deteccién y extincién de incendios:

* Limpieza detallada del sistema

* Para el mantenimiento de la sirena se requiere de una prueba periddica de funcionamiento por medio de la
activacion de la alarma en el sistema de deteccion de incendios al que esté conectada, de esta manera se
pueden aprovechar las pruebas de mantenimiento de los aparatos del sistema. La periodicidad de las pruebas
estd condicionado al ambiente en donde sea instalada la sirena debido al factor de suciedad. En caso de
contener una bateria, la cual se debe probar de acuerdo a sus caracteristicas.

« Para el mantenimiento de los detectores es necesario verificar visualmente el estado fisico (comprobar que estan
perfectamente fijados, su carcasa bien sujeta y sin dafios externos), la comprobacion eléctrica (comprobar el
estado de la bateria). Asi mismo se debe pulsar el botén de comprobacion de funcionamiento (normalmente
situado de forma centrada y visible en el detector). Se debe realizar una limpieza para eliminar los restos de
polvo, pequefios insectos, etc. y de ser necesario, desmontar la carcasa para una correcta limpieza.

* Es necesario realizar una revision periddica de todas las conexiones eléctricas y todo el cableado del panel
de control. Se debe verificar que no existan signos de sobre calentamiento, corrosion u hoyos en las uniones
eléctricas. Debe limpiar todas las superficies de contacto y comprobar el correcto funcionamiento de todos los
interruptores, circuitos y mecanismos de operacion.

* Debe realizarse una verificacion de la accesibilidad, sefializacion y buen estado aparente de conservacion de los
extintores. Asi mismo, debe realizar una inspeccion visual de seguros, precintos, inscripciones, partes
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metalicas, boquilla, valvula, manguera, entre otros.

Es necesario que adicionalmente compruebe el peso y presion del extintor.

+ Se debe realizar mantenimiento de las luces estroboscopicas, en dicho mantenimiento, se debe revisar la
capacidad de iluminacion, estado actual de baterias y conexidn eléctrica.

* Es necesario revisar minimo cada tres meses el estado de la sefializacion de emergencia, teniendo en cuenta:
ajustes a pared o piso, visibilidad, desgaste de imagenes o colores, entre otros. ES necesario actualizar la
sefializacion teniendo en cuenta instalaciones nuevas o modificaciones a la infraestructura del centro de control
0 cuarto de equipos.

* Reponer o remplazar los elementos que Sean necesarios

Control de acceso:

* Verificacion de los lectores biométricos

« Limpieza detallada del sistema de control.

« Verificacion del sistema de apertura (brazo hidraulico basculante, sistema motorizado, entre otros)

+ Revision del funcionamiento de los electroimanes, botones de emergencia y demas componentes del sistema.
* Revision del adecuado funcionamiento del software que soporta la solucion

* Remplazo de cualquier elemento.

Mobiliario:

+ Este mantenimiento comprende todo lo relacionado con archivadores rodantes, muebles para impresora,
maodulos y sillas de puestos de trabajo, lockers y demas componentes de los centros de control o cuarto de
equipos relacionados con mobiliario.

* Limpieza detallada del mobiliario

* Revision de su buen estado y correcta funcionalidad (Por ejemplo, en las sillas se debe verificar que mantenga
los pardmetros de ergonomia)

« Remplazo de elemento, ajuste de tornilleria de ser requeridos.

Sistema de visualizacion:

* Limpieza detallada del sistema

* Revisar el correcto funcionamiento de cada uno de los monitores o mddulos que
comprenden el video Wall.

* Revisar el cableado eléctrico, las protecciones, conectividad de video, conectividad de
control y conectividad de datos.

* Revisar el correcto funcionamiento de la matriz de video fisica (cuando aplique)

* Remplazo de monitores, cables, etc.

+ Configuraciones necesarias para su correcto funcionamiento.

Monitores:

* Limpieza detallada del monitor

* Revisar el adecuado funcionamiento del monitor incluyendo las configuraciones de brillo, color, contraste, etc.
+ Revision del cableado eléctrico, protecciones, video, entre otros aspectos que permiten el adecuado
funcionamiento del monitor.

* Revisar el montaje y los herrajes

* Remplazo de monitores, cables, parte, elemento, etc.

Estacion de trabajo:

* Limpieza detallada del equipo (hardware — software)

* Revision del adecuado funcionamiento del hardware de la estacion de trabajo, que
comprende los puertos, el disco duro, ventiladores, tarjeta de video, entre otros.

* Revisar el adecuado funcionamiento del sistema operativo y herramientas de ofimética.
* Revisar el software instalado, incluyendo el software antivirus
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* Revisar la configuracion de la arquitectura de la estacion de trabajo, que comprende entre otros: una adecuada
visualizacion sin bloqueos, saturaciones, ralentizacion, robotizacion, pixelacion, logueo y/o distorsion.

* Revision del cableado eléctrico, protecciones, entre otros aspectos que permiten el adecuado funcionamiento
de la estacion de trabajo.

« Instalacion de software antivirus u otro.

« Cambio, remplazo de piezas o elementos averiados que requiera la estacion.

Impresora:

* Limpieza detallada del equipo

* Revision del adecuado funcionamiento del hardware de la impresora.

* Revisar el adecuado funcionamiento de las funcionalidades de la impresora, que puede

comprender, por ejemplo: escéner, fotocopiado y/o impresion.

* Revision del cableado eléctrico, protecciones, entre otros aspectos que permiten el adecuado funcionamiento
de la impresora.

* Revisar la conectividad de la impresora.

* Revisar la configuracién de las funcionalidades de la impresora.

+ Cambio, remplazo de piezas o elementos averiados que requiera la impresora

Joystick

* Revisar la configuracidn del joystick y su adecuado funcionamiento
* Revisar las funcionalidades

* Revisar el adecuado funcionamiento fisico del joystick

* Remplazar el elemento de ser requerido.

Planta eléctrica:

* Limpieza detallada del equipo

* Revisién del adecuado funcionamiento de la planta, que comprende: sistema de lubricacion, combustible,
aspiracion, enfriamiento, sistema de escape, sistema de transferencia, sistema eléctrico del motor, generador
y controles. Lo anterior, incluye revisién de voltajes, niveles, alimentacion, operacion, conexiones, entre otros.

« Remplazo, cambio o suministro de filtros, aceite, combustible, baterias, y cualquier elemento del sistema.

Aire Acondicionado:

+ Limpieza detallada del sistema de aire acondicionado, que comprende entre otros: tubos, filtros,
bandejas,espacio interior, entre otros.

* Revision de la alimentacion eléctrica, protecciones, gas refrigerante, puntos de conexion, entre otros.
* Revision del adecuado funcionamiento del sistema

« Cambio o suministro de gas refrigerante, filtros, o cualquier otro elemento que requiera el sistema.
Alimentacion y distribucion eléctrica:

* Revision del adecuado funcionamiento de las conexiones eléctricas de alimentacion y
distribucion eléctrica.

« Verificacion del etiquetado y sefializacion eléctrica

* Revision de los tableros de energia eléctrica normal y regulada

* Revision del estado del cableado (desgastes, dafios, entre otros)

« correccion de fallas y (o remplazo del cableado, tablero, tomas, etc.

Software de visualizacion, control y administracion:

« Verificacion del adecuado funcionamiento del sistema, que comprende la capacidad de visualizar, grabar,
reproducir, administrar video, audio y datos a través de redes IP, gestion de eventos y alarmas, entre otros.

* Revision del adecuado procesamiento y configuracion del sistema

* Revision del adecuado procesamiento y configuracion del sistema
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* Revisidn de acceso al video grabado y video en vivo desde ubicaciones local o remota.
¢ Revisién del mddulo de monitoreo y gestion

* Revision de compatibilidades del software y adecuada operacion.

* Reinstalacion y/o reconfiguraciones requeridas por el sistema.

Instalacion de camaras:

* Limpieza detallada del lugar de instalacion

*Revisidn de los soportes de fijacidn, adaptadores, alojamiento para las cdmaras que comprende una atmoésfera seca y
limpia, aislando las lentes, los circuitos y mecanismos del entorno, entre otros.

* Revisidn de los equipos auxiliares de las video cdmaras tales como brazos, soportes y herrajes.

Canalizacion eléctrica:

* Revision de la canalizacion desde el poste o fachada hasta el punto de energia eléctrica, sin importar si es
canalizacion en concreto, asfalto o tierra.

* Revision del estado de la canalizacion (desgastes, dafios, entre otros)

e Limpieza

* Cambio o remplazo de cableado o ducteria en caso de ser necesario

¢ Correccion de fallas o averias menores de la canalizacion.

Equipos de almacenamiento y procesamiento:

* Revision del adecuado funcionamiento de los equipos

* Revision de los pardmetros de configuracion

* Revision de la alimentacion eléctrica, conectividad, entre otros.

¢ Limpieza detallada de los equipos

* Revision de las funcionalidades de los equipos en lo relacionado con hardware y software.
* Instalacion, configuracion de hardware y/o software

* Cambio o remplazo de cualquier elemento que requiera el sistema.

PERSONAL
El proveedor seleccionado, como minimo deberda asignar con dedicacion exclusiva a las actividades de
mantenimiento, el siguiente personal:

e Un (1) ingeniero Electronico, eléctrico, de Telecomunicaciones o de sistemas - Rol -- Director o

Gerente de proyecto:

e Formacion académica: Ingeniero electrdnico, eléctrico, telecomunicaciones o de sistemas,
con especializacién en administracion de empresas, de negocios o publica, gerencia de
proyectos, alta gerencia 0 telecomunicaciones, teleinforméatica, telematica, seguridad
informatica, administracion de proyectos, evaluacion de proyectos, administracion de
tecnologias de informacion, ciencias de la informacion y las comunicaciones o Ingenieria

de Sistemas.

e Experiencia General: minimo ocho (8) afios demostrada desde la a partir de la terminacion

y aprobacion del pensum académico de educacion superior.

e Experiencia Especifica: en cinco (5) contratos en instalacién de Soluciones de
Videovigilancia Ciudadana, celebrados y ejecutados como Director o Gerente de Proyecto,
en los ultimos 10 afiosanteriores a la fecha de cierre del presente Proceso de Contratacion.

e Un (1) ingeniero Electronico, eléctrico, de Telecomunicaciones o de sistemas -- Rol -
Coordinadorde proyecto
e Formacion académica: Ingeniero electrénico, eléctrico, telecomunicaciones o de sistemas.
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e Experiencia General: minimo cinco (5) afios demostrada desde la a partir de la terminacion
y aprobacion del pensum académico de educacidon superior.

e Experiencia Especifica: tres (3) contratos celebrados y ejecutados en los Gltimos 10 afios
anterioresa la fecha de cierre del presente Proceso de Contratacion, como ingeniero residente
o coordinador de proyectos de instalacion en Sistemas de Videovigilancia Ciudadana, cuyo
alcance incluya disefio, suministro, instalacion, integracion e implementacion.

e Seis (6) técnicos o tecndlogos en electronica, eléctrica, telecomunicaciones o
mecatronica: Formacion académica: técnico 0 tecnblogo electrénico, eléctrico,
telecomunicaciones 0 mecatrénico. Experiencia General: con experiencia general de dos
(2) afios como tecnologos o técnicos oprofesionales contados a partir de la terminacion y
aprobacion del pensum académico de educacion superior.Experiencia Especifica: minimo un
(1) contrato como personal técnico de instalacion o mantenimiento de Sistemas de
Videovigilancia Ciudadana, o sistemas de seguridad electronica o en sistemas deCCTV

e Un (1) Profesional en Seguridad y Salud en el Trabajo:

e Formacion académica: Ingeniero industrial, ambiental o profesionales en el sistema de
gestion de seguridad y salud en el trabajo. Debe contar con curso de alturas vigente y curso de
coordinador de alturas.

e Experiencia General: Debe tener experiencia minima de cuatro (4) afios como profesional
HSEQ apartir de la terminacion y aprobacion del pensum académico de educacion superior.

Notal: en todo caso de ser necesario y avalado por el mandante, entre las partes se podran realizar los
respectivos ajustes, en atencion de garantizar un mejor servicio en sitio.

Nota2: todo el personal deberéd usar prendas (chalecos, suéter, etc.) marcadas con la leyenda “Mantenimiento
SIES de Cartagena de Indias D.T., y C.”, al igual que con los logotipos de la Alcaldia de Cartagena y
DISTRISEGURIDAD

MAQUINARIA Y HERRAMIENTAS:

Se requiere que el ejecutor se comprometa que garantizara la maquinaria y herramientas que permitan la
realizacion de la labor de mantenimiento que se pretende contratar. En este sentido el proponente debera contar
con: carro canasta, griia canasta, elevador neumatico o hidraulico, escalera de 14 Metros o cualquier elemento
que le permita acceder de forma segura a todos los elementos que se encuentren instalados en altura,
multimetro, OTDR, certificador de cableado UTP, herramientas menores (pinzas y alicates varios,
destornillador, martillo, serrucho, maquina para fusion o empalme de fibra, ponchadora de cable UTP, portatil
PC, entre otros.

Nota: en todo caso se encuentra terminantemente prohibido el uso de pretales como elemento de acceso a los
elementos que se encuentran instalados en altura.

PARQUE AUTOMOTOR:
Se requiere que el contratista-ejecutor se comprometa a que tendra como minimo a disposicion exclusiva de la
actividad de mantenimiento a contratar de:

e Tres vehiculos tipo camioneta, Van 0 moto adaptada para trabajo de campo, para el transporte
de la persona, la maquinaria y herramientas que se requieren en el marco del contrato
venidero. Uno de estos vehiculos debera ser tipo camioneta y deberd colocarse a
disposicion de la supervision del contrato.
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¢ Un vehiculo 0 maquinaria destinada al acceso a postes o trabajo en altura tipo carro canasta,
grianeumatica, elevador hidraulico o neumatico, o similar.

Nota: todo el parque automotor debera estar marcado con la leyenda “Mantenimiento SIES de Cartagena de Indias
D.T.,y C.”, al igual que con los logotipos de la Alcaldia de Cartagena y DISTRISEGURIDAD.

LABORATORIO LOCAL
Se requiere que el oferente se comprometa a que contara en Cartagena con un local destinado al uso como
laboratorio en donde se deberan inspeccionar los elementos que deban ser retirados de sitio.

CUMPLIMIENTO DE LA NORMATIVIDAD LEGAL

El proponente debera cumplir con toda la normatividad legal vigente para la realizacion de la actividad de
mantenimiento que se pretende contratar. En este sentido debera cumplir con la normatividad legal en cuanto a
seguridad social de los trabajadores, normatividad para trabajo en altura, salario y prestaciones, protocolos de
Bioseguridad y otras

CERTIFICACION DE GARANTIA POSTVENTA

Respecto a los equipos adquiridos de la bolsa de repuestos y para apoyo de la supervision, al oferente al quese le
adjudique el presente proceso debera entregar garantia de buen funcionamiento del bien. La garantiadebera ser
minimo de un afio (1) y debera ser proporcionada por el contratista. En caso de cambio el contratista respondera por
el proceso, el cumplimiento de esta condicion sera verificada por el supervisor en la ejecuciondel contrato.

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
Teléfono: (604) 444 34 48 - Info@esu.com.co - www.esu.com.co
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