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OBJETO

El contratista se obliga con la ESU a “Contratar a titulo de arrendamlento el uso de la licencia del software KAWAK en
la nube, para la administracién del Sistema Integrado de Gestion de la Empresa para la Seguridad y Soluciones
Urbanas-ESU”; de conformidad con los términos y condiciones de contratacidn y-la propuesta presentada por el
contratista y aceptada por la ESU, documentos que hacen parte integrante del contrato.

ALCANCE DEL OBJETO )

La ESU adquirié desde el afio 2018, el licenciamiento de la plataforma Kawak, por ello se requiere dar continuidad al
servicio en el afio"2023, con los mismos mddulos con los que cuenta actualmente el software, ademds del soporte y
mantenimiento. Los médulos con los que cuenta actualmente el software y su utilidad es la siguiente:

1. Gestién documental/documentacion

a.  Permitir la creacion y parametrizacion de las plantillas predefinidas para los documentos del Sistema Integrado
de Gestidn segun los formatos usados por la entidad (Procedimientos, mapa de procesos, planes, pohtlcas
manuales, caracterizaciones e instructivos).

Permitir la inclusion o modificacion de plantillas para la creacién de documentos cuando se requiera.

c.  Facilitar laincorporacién del mapa de procesos de la ESU en HTML o compatibles,visualmente igual al establecido.
Al seleccionar cualquier proceso dentro del mapa que se direccione al listado de la documentacién del proceso
seleccionado.

d. Permitir definir todos los tipos de documentos que se requieren manejar en el sistema, tales como
procedimientos, planes, politicas, manuales, caracterizaciones, instructivos, etc.

e. . Posibilidad de mantener un documento en diferentes formatos y capacidad para manejar un gran numero de
formatos fuente (tif, jpg, html, pdf, entre otros).

f. Permitir crear los documentos en HTML o compatibles de acuerdo a las plantillas establecidas por la ESU.
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Capacidad de vincular los contenidos de los documentos externos del SIG en los formatos Word, Excel, Power
Point, Pdf, asi como imdagenes, flujogramas vsdx visio y links.

Capacidad de vincular términos entre distintos documentos generando un glosario de términos.
Debe permitir a los usuarios solicitar la elaboracién, modificacién o anulacién de documentos propios del.SIG,
procedimientos, planes, politicas, manuales, caracterizaciones, instructivos, etc., asi como la pertinencia
(aprobacién o rechazo) de los cambios solicitados por parte del administrador del sistema, mediante un WorkFlow,
permitiéndole liberar los documentos.

En caso de aprobaciéon de modificaciones, se validard la pertmencna de su reallzaaon Se debe.consolidar un
reporte de consulta y seguimiento de dichas solicitudes documentales. '

Permitir generar filtros de busqueda por el estado de los documentos para llevar un control de los documentos
que se encuentran en borrador, revisién, pendientes por aprobacién y aprobados. Dichas consultas deben ser
exportables a Excel.

Control de documentos, tener mecanismos en cuanto a la aprobacién y adecuaCIon antes de su emisién, debe
permitir revisar y actualizar los documentos cuando sea necesario, debe permitir asegurar los'cambios, el estado
y la versién vigente del documento, los documentos deben permanecer legibles y facilmente identificables.

Debe poder levantar hallazgos frente al incumplimiento de un procedimiento desde cada documento del sistema.
de gestién, como por Ejemplo Acciones Correctivas, Acciones Preventivas, acciones de mejora, etc. -

Creacién de flujos de trabajo que permitan establecer plazos para la elaboracién, modificacién o eliminacién de
documentos, generacién de comentarios sobre los documentos, recordatorio de plazos, historiales' por
documento, y de igual forma sobre los flujos de trabajo que se establezcan, ademas de tener en cuenta las etapas
de solicitud, revisién y aprobacién de los documentos por parte de los responsables de cada proceso identificado
y la recepcidn, revision y aprobacion por parte de los responsables del manejo documental antes de su
oficializacién o publicacién en el Sistema.

Permitir que por cada documento y de acuerdo a los dlferentes estados, pueda guardar la trazabilidad acerca de
las observaciones o comentarios realizados por los responsables de revisar y aprobar los documentos. Dicha
historia de aprobacion y revision se debe guardar en el sistema como evidencia. ;
Contar con un control de cddigos (de acuerdo a los usados por la entidad en el procedimiento “PR- M1 MCO-01
Control documentos internos) y de versiones automatico de toda la documentaciéon que soporta el Sistema
Integrado de Gestién, para la creacién, aprobacién, actualizacidn eliminacién de documentos, elaboracién y/o
modificacién de formatos. Igualmente debe tener un control de fechas de modificacién y responsable.
Permitir almacenar los cambios de versionamiento de los documentos, estos deben permanecer legibles y de fécil
consulta e identificacién. Se debe construir un control de cambios de manera automatica.

Debe permitir la identificacién de copias controladas, no controladas, documentos “borrador o en trémite o
revisién”, documentos obsoletos, control de cambios, secuencia de la codificacién de los documentos, control de
distribucién de documentos, de acuerdo con los procedimientos basicos de la norma del Sistema de Gestién de
Calidad, la pirdmide documental y la matriz de responsabilidades.

Debe administrar los Listados Maestros de Documentos tanto internos como externos y el Listado Maestro de
Registros.

La solucidn ofertada debe crear y actualizar los listados maestros permitiendo llevar el control de actuahzacmnes
y los histéricos, asi mismo, debe facilitar la navegacion y consulta hacia los documentos que se’ encuentran
relacionados y que estdn vigentes.

Debe permitir construir un banco de conocimiento de la documentacién wgente del sistema de gestlon (Llstado
Maestro de Documentos) en donde se permita tener un motor de blsqueda robusto.sobre los documentos,
clasificando por proceso, por tipo de documento y que permita buscar hasta dentro del contenido de los
documentos. Permitiendo segln esta busqueda crear una interface exportable a Excel con la informacién de
dichas consultas. ~

Debe facilitar la consulta de los documentos del Sistema Integrado de Gestidn, a través de diferentes tipos de
bisqueda; como la navegacién desde el mapa de procesos, la busqueda mediante el listado maestro, desde la
estructura del proceso o mediante la utilizacidn de filtros o motores de busqueda. :

Deberd facilitar qué informacién es la mas consultada y por quienes y habilitar acceso restringido de la
documentacion a proveedores, clientes y/o reguladores.
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La solucién debe contar con un motor de busqueda sobre los documentos, clasificando por proceso, por tipo de
documento y que permita buscar dentro del contenido de los documentos.

El software deberd tener un link desde la pagina web de la entidad donde los usuarios externos podran ingresar
con una contrasefia genérica para que sélo consulten la documentacidn que la ESU considere pertinente.

La herramienta deberd generar notificaciones automaticas, a través del plataforma de correo electrénico que
maneje la entidad, que facilite la participacién activa de todos los servidores dela entidad y garantizar la
divulgacion de la informaciény la documentacién contenida en el Sistema.

lgualmente la herramienta debe proporcionar diferentes opciones de blsqueda, estadisticas y generacion de
reportes.

Debe contar con un Normograma que asocie todas las normas que regulan la entidad.

2. Mejoramiento continuo (acciones correctivas, preventivas y de mejora):

2.1, El médulo se debe parametrizar de acuerdo al archivo que maneja actualmente la ESU para acciones
correctivas, preventivas y de mejora FT-M1-MCO0-01, conservando los campos alli definidos:

Origen: Auditoria control interno, Auditoria interna SGC, Auditoria Icontec, Proceso, Auditoria externa, Matriz de
riesgos, Producto o servicio no conforme, Indicadores de gestion, Acciones propuestas en reunién, Quejas,
reclamos o sugerencias, Revisién por la direccién, Encuesta de satisfaccion, Otras

Descripcién del origen: Por ejemplo, si fue originada en auditoria control interno, especificar en qué audijtoria:
planes de accidn, ley transparencia, etc. O si fue originada en auditoria externa: auditoria de la contraloria, etc
(campo texto)

Macroproceso: macroproceso al que pertenece

Proceso: proceso al que pertenece

Fecha Propuesta de la accion

Propuesta por: nombre o cargo de la persona que propone la accidn

Descripcion de la situacién existente o potencial: Hallazgo o no conformidad evidenciado por auditoria control
interno, lcontec, interna o por el lider del proceso

Tipo de Plan: correctivo, preventivo o de mejora.

Anilisis de las causas: Enumerar las posibles causas del porqué del hallazgo o no conformidad: solo es un espacio
en blanco para que relacionen las causas.

Planes de accidn: correctivos, preventivos o de mejora: Accidon o acciones que se van a implementar para corregir,
prevenir o mejorar el hallazgo o no conformidad detectado.

Responsable (s) de ejecutar la accion: nombre o cargo del responsable (s) del cumplimiento de la accién

"Fecha inicio/fecha fin: fechas de implementacién de la accién

Estado de la accidon de mejora: Planificada: Se propuso la accién, En ejecucion: La accién propuesta esta en

ejecucidn, Cerrada: Se concluyé la implementacion de la accién.

Porcentaje de avance de la accién: campo que diligenciard el responsable

2.2. El médulo debe permitir generar automéaticamente y con base en el informe final de auditoria, la captura de
los hallazgos detectados por incumplimiento de alguno de los criterios de auditoria definidos en el Plan de
auditoria, o al identificar cualquier otro hallazgo u oportunldad de mejora a través del origen establecido en”
el numeral 1:

e Articular este médulo con el resultado de auditorias internas y externas, resultados de la revisién por la
direccidn, indicadores, resultados del seguimiento y demas fuentes generadoras de acciones.

e . El médulo debe permitir que una vez el plan de mejoramiento haya sido planteado por completo por el lider
de proceso, éste sea escalado al lider de auditoria para su verificacién y posterior aprobacién, dejando los
comentarios u observaciones al respecto en el mismo sistema, se deberd guardar la trazabilidad del mismo.

e Elresponsable del proceso deberd recibir el hallazgo reportado una vez aprobado y éste debe ser informado
a través de una alerta que el sistema genere y a través de notificacion via correo electronico.
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e El modulo debe permitir que se realicela calificacién de la eficacia global y para cada una de las acciones
existentes, el reporte de avances en la ejecucién de las mismas y éstas deben permitir el acceso en linea a los
diferentes responsables de proceso para el reporte del avance (% de avance de la accién) y para el aporte de
las evidencias que corroboren el cierre o avance, permitiendo anexar cualquier tipo de documento, con sus
respectivas observaciones. En caso que sea requerldo debera permitir |a apertura de una accién cerrada.

e Debera calcular el tiempo de permanenaa registrado para el cierre de una accién y debe permitir la
generacion de alertas o alarmas cuando una accién este proxima a vencer, y/o este vencida y que se puedan .
distinguir a través de una semaforizacidn. Las alertas pueden ser generadas a través de correo electrénico y/o
por el sistema, tanto responsable de la accién como al Profesional responsable de su seguimiento.

e Luego de aprobado un plan de mejoramiento solo debe permitir la consulta del mismo, sin embargo, debera
permitir la calificacién de la eficacia y el cargue de evidencias para el cierre de las acciones, dejando las
observaciones respectivas. Asi mismo, deber3 permitlr realizar reprogramaciones al Plan de Mejoramiento
s6lo por el profesional asignado. '

e Debe permitir la generacion de diferentes tipos de reportes estadisticos y comparativos, gréficos (barras,
lineas, puntos de dispersién) que faciliten su analisis, predefinidos y personalizables por diferentes variables
como son: No. acciones vigentes suscritas por proceso, por responsable; acciones en ejecucidn, acciones
vencidas, acciones cerradas, acciones por origen, acciones correctivas, preventivas, de mejora, por
porcentajes de avance, reprogramadas, por fechas de programacion, etc.

e Permitir la generacién de indicadores como: Nivel ejecucidn general del plan, nivel de ejecucién programado
a fecha de corte, etc.

e  Permitir la exportacidn de los informes a un archivo en Excel, Word o PDF.

e Laherramienta debe permitir administrar y parametrizar las acciones de mejora, almacenando histéricamente
los planes de mejoramiento producto de las diferentes auditoriasy permitiendo el registro de datos histéricos.
Se debe permitir desarrollar comparaciones de mediciones actuales con mediciones de vigencias anteriores o
comparaciones entre periodos de medicién.

3. Plan de accién (Proyectos anuales)

3.1. Permitir el registro de los proyectos conforme al archivo “Plan de accién” que manEJa la ESU de acuerdo alos
siguientes campos:

Objetivo estratégico
Macroproceso

Proceso

Proyecto

Peso del proyecto (%)
Actividades

Meta: fecha inicio — fecha fin
‘Peso actividad (%)

% Avance del trimestre evaluado

3.2. Permitir llevar la trazabilidad de todos los proyectos y que cada responsable pueda ingresar la informacién
correspondiente de avance.

3.3. Permitir emitir alarmas a los responsables de los proyectos cuando algin avance de act|V|dad no se haya
reportado de acuerdo a las fechas inicio y fin del proyecto.

3.4. Permitir generar indicadores de niveles de ejecucidn total y nivel de avance por objetivo estratégico, por
procesos, por proyecto a'la fecha consultada.

3.5. Permitir al Profesional encargado del seguimiento del plan de accion, modificar las fechas y actwndades de los
proyectos. :

3.6. Generar reportes cohsolidados de los proyectos con el detalle de cada uno en formato Excel.
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4. Auditorias

v

4.1. Permitir formular el programa de auditorias internas de la ESU de acuerdo al formato utilizado actualmente
por la entidad (FT-M1-MC0-03), conservando sus campos:

Fecha de ejecucién

Auditor lider

Equipo auditor

Objetivos

Alcance

Criterios

Riesgos asociados

Recursos :

Cronograma de audltorlas proceso, fechas, horas, audltados auditores, lugar

4.2. Permitir la creacién de mas de un programa de auditoria, esto para las auditorias de control interno, ya que
son auditorias independientes, diferentes a las auditorias internas del Sistema Integrado de Gestion.

4.3.3i se requiere realizar reprogramaciones al programa aprobado, se debe permitir su modificacién en el
momento que se requiera.

4.4, Generar el programa de auditoria para impresion en formato Word o pdf.

4.5. Permitir la creacidn de preguntas tipo listas de chequeo para los auditores.

4.6. Generar alertas para los auditores y auditados recordandoles la fecha y hora de la auditoria.

4.7, Después de realizada la auditoria, permitir a los auditores diligenciar el formato de preinforme de auditoria,
conservando los campos utilizados actualmente por la ESU en el formato FT-M1-MCO-04:

Prcceso auditado

Auditor ‘

Auditado

Objetivo

Alcance

Criterio

Seleccionar si es no conformidad, observacidn o recomendacion.
Hecho . '
Evidencia

Aspectos a resaltar

Aspectos a mejorar

Conclusiones . i -

4.8. Permitir el envio automatico de las no conformidades, observaciones o recomendaciones al auditado y que
pueda realizar el plan de mejoramiento. il

4.9: La herramienta debe permitir la creacién el informe por cada audltona realizada.

4.10. Permitir generar reportes de tipos de hallazgos por procesos y estadisticas adicionales para la presentacion

de resultados de auditoria. ‘

4.11. Permitir la calificacion por parte de los auditados a los auditores y generar reporte con dicha calificacién.

4.12. Debe permitir cargar la hoja de vida de los auditores

5. Indicadores

e Permitir la creacién de indicadores con diferentes tipos de formulas de acuerdo a los utilizados actualmente
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7.

en la entidad. : : o
Crear por indicador una hoja de indicador que contenga: objetivo del indicador, meta, unidad de medida,

frecuencia, responsable de medlaon fuente de informacién, férmula de célculo, datos, analisis del md|cador
etc. .

De acuerdo a los resultados del indicador generar un semaforo que dependera de las metas asignadas.
Permitir que los indicadores puedan ser consolidados y acumulados para. elaborar mformes o) reportes
comparativos de andlisis para toma de decisiones.

El médulo debe permitir via correo electrénico generar alarma sobre el estado de los indicadores, notificando
la fecha de su medicion y el mcumpllmlento cuando esto ocurra y enviar notificacién cuando se reqwera
formular un plan de mejoramiento por parte del responsable debido a un resultado critico.

Permitir la generacidn de reportes estadisticos, graficos y poseer elementos que permitan hacer un-mejor
seguimiento, analisis'y mejora, de forma general-o por grupo de indicador (proceso, objetivo estratégico, etc.),
mostrando la informacién estadistica de forma grafica (barras, lineas, puntos de dispersion) que faciliten su

‘anélisis.”

Permitir la consulta de informacién y comportamiento por rangos de tiempo de ejecucién del indicador
permitiendo establecer el control sobre la calificacién del indicador.

Los lndlcadores de procesos deben estar vinculados a la caracterizacién del proceso y demas documentos en
los cuales se requiera con el fin de poder medir los objetivos del proceso.

Permitir desarrollar comparaciones de mediciones actuales con mediciones de wgencnas anteriores o
comparaciones entre periodos de medicidn para presentacidn de informes. -

Generar el Balanced Score Card con las perspectivas e indicadores deflmdos por la entldad y ‘evidenciar el
resultado de cada indicador para‘que pueda ser presentado.en comité

Riesgos (metodologia DAFP)

" Permitir la identificacién, analisis y valoracién de los riesgos de procesos y de corrupcién de Ia entldad de

/

acuerdo a la metodologia del DAFP. , ,
El médulo debe estar enlazado con el médulo de revisién por la direccién, con el fin de generar un informe
consolidado de todos los procesos como elemento de entrada para la revision por la direccion.

El mapa de riesgos debe estar articulado con el médulo de mejoramiento continuo; con el fin de documentar
las evidencias del cumplimiento de las acciohes segtin se requiera de acuerdo a la metodologia establecida y
sus tiempos de respuesta. 4

Debe permitir que se documente la matenallzacmn del riesgo y que se generen las alertas correspondlentes
para activar los planes de contingencia establecidos informando a los diferentes responsables de acuerdo a
su competencia.

El modulo debe permitir administrar el riesgo, su administracién implica establecer controles y evaluar dlChOS
controles por-lo cual se deben llevar registros del control y evaluacién del riesgo.

Permitir la evaluacién de la efectividad de los controles de acuerdo a la metodologfa cuantltatlva del DAFP
para tal fin,

Debe generar reportes o informes relacionados con el nimero de riesgos materializados, la cantidad y el tipo
de controles identificados, las acciones formuladas para la gestién de riesgos por proceso, por la clasificacion-
del riesgo, por zona de riesgo permltlendo realizar-andlisis especificos y detallados.

Debe permitir generar un informe con estadisticas y graficos sobre los riesgos, su estado, su control y las
acciones preventivas asociadas a ellos

Planeacién estratégica

7.1 Permltlr crear y modificar la planeacidn estratégica de la entidad de acuerdo a lo que actualmente tenemos

en el documento “Plan Estratégico Institucional 2017-2025":
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Objeto empresarial
Misién :
Visién

Principios corporativos
Lineas estratégicas '
Matriz DOFA
Objetivos estratégicos

7.2

7.3.

8.1.

Debe permitir articular la planeacidn estratégica con el plan de accién anual que evaluard el cumplimiento de
cada objetivo estratégico de acuerdo a los proyectos que se ejecuten por objetivo.

Para cada uno de los componentes de la planeacion estratégica debe permitir cargar archivos que se
consideren necesarios en formato Word, Excel, PowerPoint, pdf, etc.

Revision por la direccion

El médulo debe extraer informacién de los otros médulos y generar reportes por procesos y en conjunto de
cada uno de los médulos del sistema que sirvan de apoyo para hacer la revision.

. La revisién por la direccién debe contener los siguientes temas, los cuales son manejados actualmente en la

entidad:

Pertinencia de la polltlca de calidad
Pertinencia de los objetivos de calidad
Compromlsos de revisiones anteriores
Logros mas significativos en el afio
Desempefio del sistema integrado de gestion: acciones de planes de mejoramiento ejecutadas correctivas,
preventivas y de mejora.

Resultados de la Ultima auditoria
Resultados encuesta satisfaccidn del cliente
Tratamiento de producto no conforme
Desempefio de proveedores externos

"Informe de PQRS

Resumen indicadores de gestion -
Cambios que pueden afectar el sistema integrado de gestién

'

- Temas del Sistema de Seguridad y Salud en el trabajo del decreto 1072 de 2015 y resolucién 1111 de 2017

Resumen de riesgos
Recomendaciones a la Gerencia para la mejora
Compromisos y conclusiones

Sistema de Seguridad y salud en el trabajo

Este médulo debe cumplir con los requisitos contenidos en el decreto ley 1072 capitulo 6, resolucién 1111 de
2017 y otra legislacién aplicable de acuerdo a la matriz de requisitos legales de la ESU.

" Permitir llevar indicadores, bases de datos y planes de trabajo y realizar trazabilidad y segmmlento (ejemplo

_ausentismo, acadentahdad entre otros).

Permitir-descargar informes en formato Excel, Word, pdf, etc.

Permitir generar alarmas o mensajes para el seguimiento (Ejemplo para el segunmlento de examenes
médicos).

Facilitar el seguimiento a planes de trabajo y cumplimiento.

Tener estructura basada en el ciclo PHVA y-en el cumplimiento de la normatividad vigente.

Tener flexibilidad para adoptar otros formatos o metodologias por ejemplo en matriz de requisitos legales,
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|dent|f|caC|on de peligros, evaluacmn y valoracién de riesgos. ;

Permitir administrar la evidencia (capacitaciones, entrega de epp, entre otros)

Que posea herramienta para el autoreporte de condiciones.

Permitir realizar un segunmlento a los contratistas (evaluacnon de proveedores y contratlstas)

Permitir realizar el seguimiento a la accidentalidad. _

El componente de SST debe estar totalmente articulado con el Sistema Integrado de Gestién, permitiendo
tener como base la documentacion, los indicadores y la mejora del Sistema.

El sistema debe tener todos los componentes de los estdndares minimos indicados porel m|n|ster|o de trabajo
para determinar el estado, cumplimiento y madurez de la implementacién de SST.

10. MECI y/o Modelo integrado de planeacién y gestién

El médulo debe cumplir con las dimensiones del modelo que esté vigente acorde a la normatividad (sea MECI o
Modelo Integrado de Planeacién y Gestién). Resumiendo en cada dimensién los productos esperados, sea que los
traiga de los demds médulos o que se puedan cargar manualmente. Si adn no se cuenta con el Modelo Integrado
de Planeacion y Gestidn se debe informar en qué fecha quedara implementado en el software adquirido.

P

11. Funcionalidades técnicas:

Suministrar la dltima version liberada en el mercado, del software ofertado.

La configuracién del software suministrado, debe ser acompanada y soportada por personal certificado por el
fabricante de ésta. '

Disponer de soporte téchico con disponibilidad de 5*8

La garantfa ofrecida, deberé ser a través del fabricante de la solucién y debe cubrir cualquier defecto de

fabricaciéon o mal funcionamiento; con el fin de revisar y hacer seguimiento a la funcionalidad del software;
mantenimiento correctivo cuando se requiera en modalidad 5x8 en un tiempo de respuesta no supeérior a dos
(2) dias habiles contadas a partir de comunicada la anomalia sin costo alguno para la entidad.

El contratista deberd presentar plan de mantenimiento preventivo del producto ofertado el cual serd
aprobado por el supervisor del contrato.

Suministrar-e instalar las actualizaciones liberadas por el fabricante, durante el tlempo que dure la garantfa
(versiones, releases, parches y demés tipos de actualizaciones) con los respectivos medios de instalacién
(cuando aplique) y/o acceso electrénico a los mismos. Estas actualizaciones se deberan'realizar en horario no
laboral sin afectar la operacién del cliente. :

Permitir recuperacion de caidas de forma remota, establecer la arquitectura para garantizar la continuidad
del servicio y alta disponibilidad permitiendo reparaciones de la infraestructura en caliente.

La generacion de reportes debe proveer tiempo de respuesta inferior a 10 minutos. .

Al finalizar la implementacién de la solucidn, se debe suministrar la documentacion técnica que incluya como
minimo: manuales de instalacién y uso, medios de instalacién de la totalidad del software ofertado (si aplica).
La solucién debe permitir realizar consulta o visualizacién de la documentacién o reportes generac!os' por cada
una de las funcionalidades y adicionalmente poder visualizarse completamente el sistema desde dispositivos
méviles. | _ :

El navegador no debe requerir ninguna modificacién o instalacién de pluggins, applets, o similares para que
el software funcione, ni requerir soporte técnico al usuario para poder operar la aplicacidn. '

La solucién debe ser soportada en HTML 5 o superior, el sistema debe poder visualizarse en cualquier tipo de
navegador (Internet explorer, Google Crhome, Mozilla, Firefox) desplegando completamente todas, sus
funcionalidades y médulos.

Generacién periddica de backup autométicos, minimo semanalrﬁente, los cuales respalden toda la

documentacién e informacion cargada en el software. Estos backups podran ser descargados por el
administrador del software. |,
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Garantia, soporte y actualizacién del software

El proveedor deberd ofrecer garantia por el tiempo que dure el contrato a partir de la puesta en produccién del software,
periodo en el que el contratista debe ofrecer los servicios de mantenimiento preventivo, correctivo y actualizacién a
nuevas versiones del software, soporte técnico telefénico y en sitio cuando se requiera. Para efectos de lo anterior el
proveedor deberd atender las solicitudes por parte del personal asignado de la ESU y solucionarlos en un plazo no mayor
* a 4 horas habiles, este Ultimo término no aplica para el mantenimiento correctivo, el cual deberd ser atendido en un
plazo no mayor a 2 dias habiles en jornada laboral. Si no se tiene una solucidn definitiva pronta, dar una solucién alterna
en caso de problemas con la funcionalidad del software adquirido y garantizar la calidad del software contra efectos de
funcionamiento en operacién normal.

PLAZO

Desde el 1 de febrero de 2023 previa aprobacién de las garantias. Unicas de cumplimiento por parte de la Secretaria
General hasta el 31 de diciembre de 2023. El plazo del contrato podra ser modificado antes de su vencimiento mediante
documento suscrito por las partes, previa verificacion de la necesidad o conveniencia por parte del Supervisor, teniendo
en cuenta el cumplimiento del contrato, los precios y las condiciones de ejecucion del contrato.

VALOR ; :
El valor del contrato.es de VEINTIOCHO MILLONES SETECIENTOS OCHENTA Y SIETE MIL PESOS ($28.787.000) EXENTO

DE IVA y todos los costos directos e indirectos, tasas y contribuciones que conlleve la celebracién y ejecucién total del
contrato que resulte del presente proceso de contratacion.

FORMA DE PAGO
Este pago se realizard mensualmente por concepto del servicio en la Nube el cual tendra un costo/mes de $2.617.000

Exento de IVA.

4 La respectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en el Articulo 617
del Estatuto Tributario. Lafecha de la factura debe corresponder al mes de su elaboracion, y en ella constard
el nimero del contrato y, el concepto del bien-o servicio que se esta cobrando.

v ’La,s retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o contribucidn directa o
indirecta, Nacional, Departamental o Municipal que se cause con ocasién del contrato serdn a cargo exclusivo
del contratista. '

v Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendrad treinta (30) dias
calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU reconocera al contratista
un interés equivalente al DTF anual de manera proporcional al tiempo de retraso.

4 Al momento de entregar la factura, ésta deberd estar acompafiada con el certificado de pago de aporte de
sus empleados al Sistema de Seguridad Social Integral y a las Entidades que administran recursos de
naturaleza parafiscal; y la carta donde se especifique la Entidad y el nimero de cuenta bancaria a la cual se
le debera realizar el pago. '

v Para el caso de proveedores que se encuentren obligados a facturar electronicamente, la facturacién deberd
ser remitida al correo electrénico facturacion@esu.com.co y la fecha limite para la recepcion de las mismas
estard sujeta a las fechas definidas en la circular 29 del 22 de diciembre de 2021, documento donde
adicionaimente se define la elaboracién del recibo a satisfaccién por parte del supervisor designado y el
proceso de cierre contable en calidad de empresa industrial y comercial del estado.

CRUCE DE CUENTAS

Con la fifma del presente contrato el contratista autoriza a la ESU, para que, al momento de efectuar cualquier pago a
su nombre, de manera automatica y sin previo aviso, la ESU realice cruce de cuentas para compensar los dineros que el
contratista adeuda a la Entidad por cualquier concepto, salvo que sobre los mismos se tenga suscrito un acuerdo de pago
entre las partes. '
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LUGAR DE EJECUCION | |
El objeto del contrato se ejecutara en el Distrito Especial de Medellin. N

GARANTIA CONTRACTUAL \

El Contratista se obliga a constituir a favor de “La Empresa para la Seguridad y Soluciones Urbanas - ESU”, una garantia
tnica de las expedidas para Entidades estatales que ampare el cumplimiento de las obligaciones contractualés, otorgada
por una compafifa de seguros autorizada para operar en Colombia por la Superintendencia Financieray preferiblemente
con poderes decisorios en la Ciudad de Medellin: ‘

AMPARO SUFICIENCIA VIGENCIA
Cumplimiento: 20% con una vigencia igual ‘a la duracnon del
' : , contrato y seis (6) meses mas ,
Calidad del servicio / bienes y/o 20%  '| con una vigencia igual a la duracién del
equipos g contrato y seis (6) meses mas
> Salarios, prestaciones sociales e 10% con vigencia igual al plazo del contrato y tres
indemnizaciones al personal: (3) afios mas ‘

PARAGRAFO 1: El contratista deberd modificar el monto de la garantia cada vez que sea necesario; en razén del
incremento del contrato o la afectacidn por reclamaciones. Si el contratista se negare a constituir o a reponerla
garantia exigida, la ESU directamente solicitard a la Compafiia de Seguros la modificacién de la misma, ademds
podra dar por terminado el contrato en el estado en que se encuentre, sin que haya lugar a reconocer o pagar
indemnizacion alguna. ’

PARAGRAFO 2: Al recibo del contrato, el contratista contara con maximo dos (2) dias habiles paré la constitucion
de la péliza unica de cumplimiento y entrega de la documentacién respectiva.

OBLIGACIONES DEL CONTRATANTE

La ESU en desarrollo del presente contrato tendrd los siguientes derechos y deberes: 1) Exigir al contratista la
ejecucion idénea y oportuna del objeto contratado. 2) Actualizar y adoptar las medidas necesarias cuando se
produzcan fenémenos que alteren en su contra el equilibrio econémico o financiero del contrato, previo informe
del supervisor, sobre la ocurrencia de tales hechos. 3) Adelantar las acciones - conducentes._a obtener la
indemnizacién de los dafios que sufran en desarrollo o con ocasién del contrato. 4) Ejercer las acciones a que haya
lugar, por las situaciones administrativas de la Entidad, como consecuencia del presente contrato. 5) Pagar
oportunamente al contratista el valor del contrato, de conformidad con lo establecido en el contrato. 6) Facilitar

. al contratista lo necesario para la adecuada ejecucién del objeto contractual.

OBLIGACIONES DEL CONTRATISTA

El contratista en la ejecucién del objeto contractual se obliga especmcamente a: a)Cumplir con eI objeto del
contrato y con cada una de las actividades descritas para el desarrollo del mismo, con la diligencia y eficiencia
requerida dentro de los términos establecidos, segtin las instrucciohes que para el efecto le sean dadas. b)Designar
un representante para efectos de facilitar y agilizar el manejo de la informacién entre las partes.c)Guardar absoluta
reserva de Io que conozca en razén del desarrollo del objeto convenido. d)Cumplir con todas las obligaciones.
relativas a la seguridad social vigentes y dejar las constancias respectivas del cumplimiento de dicha obligacién.
e)Facilitar la labor de supervisién dando respuesta oportuna a las observaciones o requerimientos que se realicen.
F) Informar oportunamente a la ESU cuando exista o sobrevenga alguna de las inhabilidades e incompatibilidades

previstas en la-constitucion y la Iey g) Las demas que tengan relauon directa con la naturaleza y objeto del
contrato.
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EVALUACION

De conformidad con la politica de evaluacidn de proveedores establecida por la Entidad se realizardn evaluaciones
durante la vigencia del contrato que se derive de la contratacion. La evaluacion estara a cargo del supervisor de la
ESU de conformidad con la informacion aportada por cli-éntg y en el formato que se establezca para el efecto. El
resultado de esta evaluacion se tendrd en cuenta para eventuales modificaciones del contrato. No obstante, estas
modificaciones serédn potestativas de la ESU.

SUPERVISION :
La Supervision del Contrato estara a cargo del Profesional Especializado de |la Oficina Estratégica o quien haga sus

veces.

INDEMNIDAD

De conformidad con el reglamento de contratacion de la ESU el Contratista se obliga a indemnizar a la Entidad con
ocasidn de ia violacion o el incumplimiento de las obligaciones previstas en el presente Contrato. El Contratista se
obliga a-mantener indemne a la ESU de cualquier dafio o perjuicio originado en reclamaciones de terceros que
tengan como- causa sus actuaciones hasta por el monto del dafio o perjuicio causado y hasta por el valor del
presente Contrato. Igualmente, el Contratista mantendrd indemne a.la Entidad por cualquier obligacién de
cardcter laboral, o relacionadas que se originen en el incumplimiento de las obligaciones laborales que el
Contratista asume frente al personal, subordinados o terceros que se vinculen a la ejecucién de las obligaciones
- derivadas del presente Contrato. ’

CLAUSULA PENAL PECUNIARIA

De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las partes convienen que en caso de
incumplimiento del contratista‘'en las obligaciones del contrato, o de la terminacién del mismo por hechos
imputables a él, pagard a la ESU en calidad. de cldusula penal pecuniaria una suma equivalente al diez por ciento
(10%) del valor total del contrato. El valor pactado de la presente cldusula penal es el de la estimacién anticipada
de perjuicios, no obstante, la presente cldusula no impide el cobro de todos los perjuicios adicionales que se
causen sobre el citado valor. Si lo anterior no fuere posible, se cobrara por la via judicial. Las partes convienen,
conforme lo establece el articulo 1600 del cédigo civil, que podra pedirse a la vez la pena y la indemnizacidn de
perjuicios a que hubiere lugar. ;

CESION DEL CONTRATO

EL contratista no podra ceder total-o parcialmente su posicién contractual sin la autorizacidn previa, expresa y
escrita de la ESU. EL contratista tampoco podra ceder total o parcialmente derechos u obligacidn contractual
alguna sin la autorizacidn previa, expresa y escrita de la ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES
La ESU y el contratista buscaran solucionar en forma &gil, rapida y directa las diferencias y discrepancias surgidas
de la actividad contractual. Para tal efecto, al surgir las diferencias acudirdn al empleo de los mecanismos de
solucidn de controversias contractuales, a la conciliacién, a la amigable composicién o a la transaccién. En todo
caso, la implementacién de los anteriores mecanismos estara supeditada a la necesidad del servicio por parte de
la ESU o de sus clientes.

\
CONFIDENCIALIDAD
En caso de que exista informacion sujeta a alguna reserva legal, las partes deben mantener la confidencialidad de
esta informacién, la cual deberd estar previamente marcada como tal, para ello, debe comunicar a la otra parte
que la informacién suministrada tiene el cardcter de confidencial. Cada una de las partes acuerda mantener la
confidencialidad de la informacién Confidencial de la otra parte durante un perlodo de tres afios contados a partir
de la fecha de revelacién.
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TERMINACION

El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance y se cumpla el
objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza mayor o caso fortuito
se haga imposible el cumplimiento del objeto contractual. 4) Por el incumplimiento del contrato declarado por la
ESU. 5) Por vencimiento del plazo pactado. 6) Por las demads causales sefialadas en la Ley. :

LIQUIDACION

El contrato sera objeto de'liquidacién dentro de los cuatro (4) meses sngunentes a su terminacion.

Dentro de este plazo, las partes acordardn los ajustes, revisiones y reconocimientos a que haya lugar, de los
cuales quedara constancia en el acta de liquidacidn. Si es del caso, para la liquidacién se exigira al CONTRATISTA
la ampliacién de la vigencia de los amparos y garantias para avalar las obligaciones que deba cumpllr con -
posterioridad a la extincién del contrato.

En todo caso la Ilqmdacmn del contrato estara sujeta a las dlsposmlones del reglamento de contratacién de la
ESU. »

INHABILIDADES E INCOMPATIBILIDADES

El contratista con la firma del presente contrato declara bajo la gravedad de juramento que no se encuentra
incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la Constitucién yla Ley. La
contravencién a lo anterior daré lugar a las sanciones de ley.

TRATAMIENTO DE DATOS f

El contratista asume la obligacién de proteger los datos personales a los que acceda con ocasién del contrato, asf
como las obligaciones que como responsable o encargado le correspondan acorde con la Ley 1581 de 2012 y sus
decretos reglamentarios en cuanto le sean aplicables. Por tanfo, debera adoptar las medidas de seguridad,
confidencialidad, acceso restringido y de no cesién en relacién con los datos personales a los cuales accede,
cualquiera que sea la forma de tratamiento. Las medidas de seguridad que deberan adoptarse son de tipo légico,
administrativo y fisico acorde a la criticidad de la informacién personal a la que accede y/o recolecta, para

- garantizar que este tipo de informacién no seré usada; comercializada, cedida, transferida y no serd sometida a
tratamiento contrario a la finalidad comprendida en lo dispuesto en el objeto-contractual. En caso de tratarse de
datos sensibles, de nifios, nifias y adolescentes, tales como origen racial, organizaciones sociales, datos
socioecondmicos, datos de salud, entre otros, las medidas de seguridad a adoptar serén de nivel alto. EI
contratista aportard, para la formalizacién del contrato, copia de su Politica de Proteccién de Datos Persoriales y
de Seguridad de la Informacién a la ESU, la cual debera dar cumplimiento a lo establecido en las disposiciones
referente a proteccion de datos personales. El contratista, con la presentacién de la oferta manifiesta que
conoce la Politica de Proteccién de Datos de la ESU y que, de ser aceptada la oferta en el proceso del asunto,
aceptay se compromete a dar cumplimiento a lo establecido en ellay demés protocolos establecidos por la ESU
para eltratamiento de datos personales. Igualmente, El contratista se compromete a informar y hacer cumplir a
sus trabajadores las obligaciones contenidas en esta cldusula y las deméas que contenga la normativa referente a
la proteccién de datos personales, asimismo los trabajadores de El contratista deben conocery aceptar la
Politica de Proteccién de Datos Personales de la ESU. El contratista indemnizara los perjuicios que llegue a causar
a El contratante como resultado del.incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al
tratamiento de la informacion personal, asi como por las sanciones que llegaren a imponerse por violacién de la
misma. El incumplimiento de las obligaciones derivadas de esta cldusula se considera como un incumplimiento
grave por los riesgos legales que conlleva el indebido tratamiento de datos personales, y en consecuencia serd
considerada justa causa para la terminacién del contrato, y dara lugar al cobro de la clausula penal pactada, sin
necesidad de ninglin requerimiento, a los cuales renuncia désde ahora.
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IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - SST)

El contratista debera encontrarse en las adaptaciones que den lugar para la implementacién del Sistema de
Gestién de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad con el Decreto 1072 de 2015, asi como
sus modificaciones y los documentos que los complementen. En todo caso previo el inicio de la ejecucidn del
contrato, el contratista deberd breséntar las evidencias de las acciones realizadas en la implementacion del
mencionado, y el cumplimiento de la tabla de valores de la Resolucién 0312 de 2019 del Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO .

1- Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta presentada por el
contratista. 4- RUT. 5- Certificado de Existencia y Representacion legal. 6- Certificado de paz y salvo aportes al
sistema de seguridad social y parafiscal. 7- Certificado de antecedentes disciplinarios. 8- Certificado de
antecedentes fiscales. 9. Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas Correctivas -
RNMC. 11-Consulta de Inhabilidades de la Ley 1918 de 2018 y Decreto 753 de 2019 - 12- Deméas documentos

~ que se deriven del presente contrato.

NATURALEZA JURIDICA DEL CONTRATO
Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el Reglamento de Contratacion
de la Entidad, expedido por la Junta Directiva de la ESU.

DOMICILIO
El domicilio contractual es el Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin.

POR LA ESU, ( POR EL CONTRATISTA,

MY '
JUAN FELIPE HERNANDEZ GIRALDO JOSE VAL ORTIZ
Secretér\i}a General| Representante Legal -

Revisd: Cristian Ferney Lépez Castrillon — Profesional Universitario - Unidad de Gestidn Juridica = d
Proyectd: Jennifer Carolina Ortiz Olmedo - Profesional Universitaria - Unidad de Bienes Y servicios \ﬂcn\'\‘fc‘r C.Or T :

Aprobd: Marelbi Verbei Pefia - Subgerente Administratiya y Finaacier 2
Revisd: Luisa Rosalia Rios — Profesional U- Innovacién &&D ) 4

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones
legales vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma.
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