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OBIJETO

El CONTRATISTA se obliga con la ESU a la “Contratar el servicio de internet de alta velocidad por fibra dptica para
la Empresa para la Seguridad y Soluciones Urbanas — ESU” de conformidad con |a propuesta presentada por el
CONTRATISTA y aceptada por la ESU, documentos que hacen parte integrante del contrato.

ALCANCE DEL OBJETO - -
Comprende la adquisicidn de un servicio de conectividad a internet de alta velocidad por medio de fibra dptica
sin redso de 100 Mbps con conexidn a los NAP Colombia y de las Américas. Dicho servicio deberd instalarse

en las instalaciones de la Empresa para la Seguridad y Soluciones Urbanas - ESU, en la Cra 48 No 20 - 114 Ed.
CentroEmpresarial Ciudad del Rio Torre # 3, Piso 5.

1.1. ESPECIFICACIONES DEL BIEN O SERVICIO A CONTRATAR:
1.2. ESPECIFICACIONES CANAL DE INTERNET

v El servicio de acceso a Internet se debe prestar a través de un canal dedicado con
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capacidad de CIEN (100) MB simétricos, garantizando e | 100% del trafico Internacional
(NAP de las Américas)y Local (NAP Colombia).

v/ Contar con tres rutas internacionales de salida a internet, ya sea cable Maya 1, cable
Arcos, entre otros,

v' Ser proveedor TIER 1 en Estados Unidos, o TIER 2con conexién a minimo 4 proveedores
TIER 1, minimo 3 de estos en Estados Unidos. :

v El proveedor debe ademas certificar la capacidad del canal un Round Trip Time menor
a 65ms hasta la salida internacional. '

v . Ofrecer minimo con cinco (5) direcciones IP publicas para equipos del cliente vélidas,
excluyendo la de la LAN del Firewall. Estas direcciones deben quedat disponibles y
operando desde el momento en que el servicio esté instalado, para que la Empresa para
la Seguridad y Soluciones Urbanas - ESU haga uso de ellas en cualquier momento.

v Garantizar el servicio de Internet mediante un Gltimo kilémetro en Fibra Optica. Se

deben entregar las pruebas de Fibra Optica cumpliendo con RFC 2544, y Saturacién
'sobre el canal con herramienta gréfica.
v El proponente debera garant|zar y certificar conectlwdad con el NAP Colombia, debe
anexar certificacion de la Cémara Colombiana de Informética y Telecomunicaciones -
CCIT. A su vez el oferente debe explicar cémo es la conexién al NAP de las Américas en
Miami USA. (anexarlas certificaciones). ' .
v’ Garantizar el transporte nacional por Io menos con dos rutas nacionales en esquema
anillo, entregar el d|agrama de conexién nacional donde se evidencie en las troncales
rutas diversas tanto en el tramo nacional como en la Ilegéda a cada nodo..
v El contratista debe garantizar un porcentaje de disponibilidad del servicio minimo de 99.6+% al mes.

1.3. ESPECIFICACIONES DE INSTALACIQN Y OPERACION DEL SERVICIO.

v Elcanal debe encontrarse instalado y operativo para las pruebas de certificacion a mas tardar el
jueves 28 de enero del 2023 en las instalaciones de la'Empresa para la Seguridad y Soluciones
Urbanas - ESU

v' Elservicio debe estar totalmente operativo y certificado para operaCIon el viernes 29 de enero a
las 18:00horas, permitiendo realizar la migracidn de los servicios sin generar afectacién a la
operacién de la entidad.

v" El servicio comenzard a facturarse a partir de las 00:00 horas del dia 1 de febrero de 2023.

v' El contrato sera por 11 meses sin superar el 31 de diciembre de 2023.

'ESPECIFICACIONES DEL SERVICIO

e Valores de MTTR (Mean Time To Repair): Menor o igual a 4 Horas.

- o Ofrecer administracién y supervisién mediante sistemas de medicién, control y supervisién mediante
acceso web o mediante unha herramienta propia del oferenté y en Tiempo real.

e Ofrecer servicio para recepcién y atencién de reporte de fallas y solucién del problema reportado, con
disponibilidad de 24 horas al dia, 7 dias a la semana. Debé generar un nimero de caso (ticket) que
permitird el seguimiento de la falla reportada hasta Su'sdlucié_n. Todas las fallas se reportaran por este
servicio. '

e Elcontratista debe garantizar que no existe re-uso ni en el Gltimo kilémetro, ni en su central o backbone
hasta-la conexién internacional en su sitio de llegada en el pafs de destino.
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e El contratista debe prestar operacién y mantenimiento de la solucién instalada, sin que esta labor
generecostos adicionales a la Empresa para la Seguridad y Soluciones Urbanas - ESU diferentes a los
definidos en la propuesta econdmica.

e En caso de reportarse fallas el contratista deberd presentar un reporte al detalle, que minimo
contendra,nimero de ticket, fecha y hora de apertura del ticket, fechay hora de cierre del ticket, fecha
y hora de ocurrencia de la falla, causa y tipo de falla. '

‘e Modificaciones de los elementos al servicio de parte del contratista. El Contratista podrd en cualquier
momento, siempre y cuando sea necesario para la preservacion del servicio o en desarrollo de la
regulacién aplicable, reemplazar las redes, los equipos o cualquier elemento relacionado con la
prestacién del servicio. Cualquier modificacién, adicién o reemplazo sera llevado a cabo bajo la
responsabilidad exclusiva del Contratista y no causara costos adicionales a la Empresa para la
SeguridadUrbana - ESU. Estas modificaciones no deben '

perjudicar el desempefio o las operaciones del servicio. Para su ejecucion deberdn informar oportunamentea la
Empresa para la Seguridad y Soluciones Urbanas — ESU.

e Tabla de penalidad por indisponibilidad del servicio

Disponibilidad para servicios 99,7%

CMaximo.... | Minimo
100.00% 99.70%
99.69% 99.45%
99.44% 99.10%
99.09% 98.60%
98.59% 97.80%
97.79% 96.60%
96.59% 94.90%
94.89% 92.60%
92.59% ' ' 89.60%
89.59%

PLAZO : _
El plazo del presente contrato serd hasta el treinta y uno (31) de diciembre de 2023, previo cumplimiento de los

requisitos de perfeccionamiento y ejecucion del contrato. El plazo del contrato podra ser modificado antes de su
vencimiento mediante documento suscrito por las partes, previa verificacion de la necesidad o conveniencia por
parte del Supervisor, teniendo en cuenta el cumplimiento del contrato, los precios y las condiciones de ejecucion

del contrato.

VALOR :
El valor del contrato es por QUINCE MILLONES CUATROCIENTOS VEINTISIETE MIL DOSCIENTOS VEINTE PESOS M.L.

($15.427.220) incluido IVA y todos los costos directos e indirectos, tasas y contribuciones que conlleve la
celebracién y ejecucion total del contrato que resulte del presente proceso de contratacion.
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FORMA DE PAGO
La ESU cancelara el valor del contrato mediante pagos mensuales segln la efectiva ejecucién de las horas de
servicio realmente prestadas y la emisidn del recibo a satisfaccién por parte del Super\}isor del contrato.

e larespectiva factura debe cumplir con los requisitos de las normas fiscales establecudas en el Articulo 617
del Estatuto Tributario. La fecha de la factura debe corresponder al mes de su elaboracidn, y en ella .
constara el nimero del contrato y, el concepto del bien o servicio. que se estd cobrando. ‘

e lasretenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o contribucién directa
o indirecta, Nacional, Departamental o Municipal que se cause con ocasién del contrato serdn a cargo
exclusivo del contratista.

e Una vez recibida a satisfaccion la factura o cuentade cobro correspondiente, la ESU tendra treinta (30)
dias calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU reconocers al
contratista un interés equivalente a| DTF anual de manera proporcional al tiempo de retraso.

e Al momento de entregar la factura, ésta debera estar acompafiada con el certificado de pago de aporte
de sus empleados al Sistema de Seguridad Social Integral'y a las Entidades que administran recursos de
naturaleza parafiscal; y la carta donde se especifique la Entidad y el nimero de cuenta bancaria a la cual
se le debers realizar el pago. '

e Para el caso de proveedores que se encuentren obligados a facturar electrénicamente, la facturacién
deberd ser remitida al correo electrénico facturacion@esu.com.co y la fecha limite para la recepcidn de
las mismas estara sujeta a las fechas definidas en la circular 29 del 22 de diciembre de 2021 documento .
donde adicionalmente se define la elaboracién del recibo a satisfaccién por parte del supervisor
designado y el proceso de cierre contable en calidad de empresa industrial y comercial del estado.

GARANTiA CONTRACTUAL

El Contratista se obliga a constituir a favor de “LA EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU”,
una garantia Unica de las expedidas para Entidades Estatales que ampare el cumplimiento de las obligaciones
contractuales, otorgada por una compafila de seguros autorizada para operar en Colombia por .la
Superintendencia Financiera y preferiblemente con poderes decisorios en el Distrito Especial de Medellin:

| PORCENTAIE DEL \

L CONTRATO i tes g
Calidad del servicio y-de.los 20% lgual a Ig vigencia del contrato y
bienes y equipos ‘ ' seis (6) meses mds .

' Igual a la vigencia del contrato y

seis (6) meses mas

Cumplimiento del contrato 20%

Pago de salarios, prestacmnes
sociales e mdemnlzacnones | 10% del valor total del contrato
laborales

Igual al plazo del contrato y tres
(3) afios més

PARAGRAFO 1: El contratista deberé modificar el monto de la garantia cada vez que sea necesario, en razén del
incremento del contrato o la afectacién por reclamaciones. Si el contratista se negare a constituir o a reponer la
garantia exigida la ESU directamente solicitara a Ia'Compar"u’a de Seguros la modificacién de la misma, ademas
podra dar por terminado el contrato en el estado en que se encuentre, sin que haya lugar a reconocer o pagar
indemnizacién alguna .

PARAGRAFO 2: Al recibo del contrato, el contratlsta contara con maximo dos (2) dias hablles para la constitucion
de la pdliza dnica de cumplimiento y entrega de la documentacron respectiva.
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OBLIGACIONES DEL CONTRATANTE: La ESU en desarrollo del presente contrato tendra los siguientes derechos y
deberes: 1) Exigir al CONTRATISTA la ejecucién idénea y oportuna del objeto contratado. 2) Actualizar y adoptar
las medidas necesarias cuando se produzcan fendmenos que alteren en su contra el equilibrio econémico o
financiero del contrato, previo informe del supervisor, sobre la ocurrencia de tales hechos. 3) Adelantar:las
acciones conducentes a obtener la indemnizacién de'los dafios que sufran en desarrollo o con ocasion del
contrato. 4) Ejercer las acciones a que haya lugar, por las situaciones administrativas de la Entidad, como
consecuencia del presente contrato. 5) Pagar oportunamente al CONTRATISTA el valor del contrato, de
conformidad con lo establecido en la cldusula correspondiente a forma de pago. 6) Prestar al CONTRATISTA todo
lo necesario para la adecuada ejecucidn del objeto contractual.

OBLIGACIONES DEL CONTRATISTA: El CONTRATISTA en desarrollo del presente contrato tendrd los siguientes
derechos y obligaciones: 1) Recibir oportunamente el pago estipulado en la cldusula correspondiente a forma de
pago de este contrato. 2) Cumplir de buena fe con el objeto del presente contrato, de conformidad con la
propuesta adjunta, la cual hace parte integral del contrato. 3) Designar un representante para efectos de facilitar
y agilizar el manejo de la informacidn entre las partes. 4) Presentar los informes requeridos sobre la ejecucién del
contrato. 5) Presentar las observaciones y recomendaciones para el buen desarrollo del contrato. 6) Cumplir con
el objeto contractual acordado en la forma, cantidad, lugar, fechas y especificaciones requeridas por la ESU. 7)
Constituir las garantias que le sean exigidas en el presente contrato y mantenerlas vigentes por el tiempo
estipulado por la ESU. 8) Acreditar el pago de aportes parafiscales y seguridad social para cada uno de los pagos.
9) Acatar los requerimientos y observaciones que con ocasién de la ejecucién del contrato le hagan el supervisor
y/o la contratante. 10) Considerar que las relaciones contractuales estdn .basadas en el reconocimiento,
seguimiento de las reglas, principios de la ética y la ley; en un ambiente de respeto y de confianza que genere
valor para las partes y para la sociedad en general. 11) Rechazar las practicas corruptas y delictivas en general; se
prevendrd y combatira el fraude, el soborno, la extorsién y otras formas de corrupcién. 12) Tanto en el desarrollo
de los proyectos y procesos, como en su drea de influencia, el CONTRATISTA promovera précticas que reflejen la
proteccidn y conservacion del medio ambiente, el respeto al pluralismo democratico, a las minorias étnicas, a la
equidad de género y a los derechos humanos en general. 13) Velar por el respeto de la dignidad en las condiciones
de trabajo por parte de sus contratistas y subcontratistas, por lo que no se avalardn practicas discriminatorias,
trabajo forzado o de menores. 14) Cumplir con las politicas de prevencién que eviten la utilizacién y explotacién
sexual de nifios, nifias y adolescentes en el desarrollo de sus actividades comerciales, asi como a no contratar
menores de edad en cumplimiento de los pactos, convenios y convenciones internacionales ratificados por
Colombia, segln lo establece la Constitucién Politica de 1991 y demds normas vigentes sobre la materia, en
particular aquellas que consagran los derechos de los nifios. 15) Las demds que tengan relacién directa con la
naturaleza y objeto del presente contrato.

SUPERVISION: El seguimiento técnico, administrativo, financiero, contable y juridico del cumplimiento a
satisfaccién del presente objeto contractual se realizarda por PROFESIONAL UNIVERSITARIO GRADO 2 OFICINA
ESTRATEGICA, o quien sea designado por el Ordenador del Gasto. En todo caso la designacion podra hacerse
directamente por la Gerencia.

INDEMNIDAD: De conformidad con el Articulo 56 Reglamento de Contratacién de la Entidad, el CONTRATISTA se
obliga a mantener libre a la ESU de cualquier dafio o perjuicio originado en reclamaciones de terceros y que se
deriven de sus actuaciones o de las de sus subcontratistas o dependientes en la ejecucién del presente Contrato.

CLAUSULA PENAL PECUNIARIA: De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las partes
convienen que en caso de incumplimiento del CONTRATISTA en las obligaciones del contrato, o de la terminacidn
del mismo por hechos imputables a él, éste pagara a la ESU en calidad de cldusula penal pecuniaria una suma
equivalente al diez por ciento (10%) del valor total del contrato, la cual seréd considerada como pago parcial pero
no definitivo de los perjuicios causados a la ESU. El valor de la cldusula penal pecuniaria se tomara directamente
de cualquier suma que se adeude al CONTRATISTA, si la hay, y/o se hard efectiva la garantla de cumplimiento del
contrato. Si lo anterior no fuere posible, se cobrara por la via judicial.

Pagina 5de 10



PARAGRAFO: Procedimiento para la imposicién de sanciones contractuales: La ESU, por peticién, queja o
reclamo de un tercero, o de manera oficiosa, podrd iniciar actuacién con el fin de establecer |a falta contractual,
por incumplimiento de oblugamones directas o indirectas derivadas del contrato suscrito y 'sus documentos
integrantes.

La ESU comunicard al contratista el inicio de la investigacion sefialando los motivos de hecho y de derecho. De
esta comunicacién se dard traslado al investigado por el termino de cinco (5) dfas hébiles, para que presente sus
alegaciones, ‘pruebas y consideraciones. Para la imposicién de sanciones cuyas faltas estén generadas por
situaciones catalogadas como leves bajo la présente regulacion, el investigado tendra traslado por el término de
tres (3) dias para que presente sus alegaciones y consideraciones. Este procedimiento expedito no aplicara para
el evento de la investigacion de incumplimiento por acumulacién de faltas leves. '

En las faltas graves mediante resolucién motivada, se resolvera acerca de la existencia de |a falta contractual, su
sancién y.las consecuencias correspondientes. El contenido de la decisidn, estd integrado, por la identificacion del
funcionario sancionador, el contratista, los hechos, las pruebas, la tipificacién de la conducta y adecuacién y la
sancién correspondiente, '

La decisidn se notificard en forma personal, como lo establece la Ley 1437 de 2011, en su articulo 65 y siguientes,
y serd objeto del recurso de reposicion. ‘

Las faltas menores o leves se formalizaran mediante el formato de calidad respectivo, y su contenido estara dado
por el formato correspondiente, su notificacién se hara mediante comunicacién electronlca y frente a la misma
no procedera recurso alguno.

EXCLUSION DE RELACION LABORAL: EI CONTRATISTA ejecutard el objeto de este contrato con plena autonomia
técnica y administrativa, sin relacién de subordinacién o dependenua por lo cual no se-generara ningin tipo de
vinculo laboral.

CESION DEL CONTRATO: El presente contrato no podrd ser cedido total o parcialmente por el CONTRATISTA, salvo
autorizacion expresa y escrita de la ESU.

NATURALEZA JURIDICA DEL PRESENTE CONTRATO: Este Contrato se rige por las normas comerciales y civiles, y
especialmente, por el Reglamento de Contratacién de la Entidad, expedido por la Junta Directiva de la ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES: La ESU v el
CONTRATISTA buscaran solucionar en forma agil, rdpida y directa las diferencias y discrepancias surgidas de la
actividad contractual. Para tal efecto, al surgir las diferencias acudirdn al empleo de los mecanismos de solucién
de controversias contractuales, a la conciliacién, a la amigable composicién o a la transaccién. En todo caso, la
implementacidn de los anteriores mecanismos estara supeditada a la necesidad del servicio por parte de la ESU o
de sus clientes. ‘ )

CONFIDENCIALIDAD: LAS PARTES se comprometen a guardar la reserva sobre toda Ia informacién confidencial y
estratégica de la otra parte, a la que tengan acceso con ocasién de las negociaciones mencionadas en este
“documento. El término informacién confidencial hace referencia a los documentos 6 datos no accesibles al
publico, que hayan sido mantenidos por cada titular bajo su control, cuyo contenido represente un valor actual o
potencial dentro de los activos de la Empresa u ostente un cardcter estratégico para ésta; Ain‘cluye,‘sin limitarse a
ella, informacién financiera, comercial, tecnolégica, de mercado o cualquiera otra suministrada o a la que se tenga
“acceso en razén del desarrollo de las negociaciones mencionadas. La informacién confidencial puede estar
' soportada en medio escrito, digital o cualquiera otro, conocido o por conocer, o ser revelada en forma verbal,
- .siempre y cuando advierta de su caracter reservado ante la parte receptora o esté sefialada como tal en el
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momento mismo de la entrega. Se entenderd por parte reveladora la propietaria de la informacion, y por parte
receptora quien la recibe o tiene acceso a ella con ocasidn de las negociaciones sefialadas en el objeto del presente
documento, ; :

Para el cumplimiento de lo anterior LAS PARTES deben: a) garantizar que los empleados a su servicio y demds
personas autorizadas, respeten la obligacién de secreto sobre cualquier informacién confidencial, b) la Parte
Receptora utilizara la Informacién Confidencial exclusivamente en relacién con el propésito que se han sefialado
las partes, c) la Parte Receptora mantendré dicha informacién de manera confidencial y privada, d) la Parte
Receptora se abstendra de reproducir la Informacién Confidencial o darla a conocer, e) la Parte Receptora tratard
la Informacién Confidencial con el mismo cuidado que ella acostumbra para proteger la informacién confidencial
de su propiedad. Se conviene que toda la Informacién Confidencial serd guardada por la Parte Receptora en un
lugar con acceso restringido al cual sélo podrédn acceder los Representantes de la Parte Receptora que
razonablemente requieran conocer la Informacién Confidencial en razén de las negociaciones que se lleven a cabo,
f) ni la ejecucion de este contrato, ni el suministro de cualquier informacién en virtud del mismo, se interpretars,
“directa o indirectamente, como otorgamiento a las partes o a sus Representantes, de licencia alguna o derecho
para utilizar Informacién Confidencial para su propio beneficio o beneficio de cualquier otra persona natural o
juridica. '

TERMINACION: El presente contrato se podré dar por terminado por las siguientes causas: 1) Cuando se alcance
y se cumpla el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza mayor o
caso fortuito se haga imposible el cumplimiento del objeto contractual. 4) Por el incumplimiento
administrativamente declarado por parte de la ESU de cualquiera de las obligaciones establecidas en el contrato
diferentes a los acuerdos de los niveles de servicio. 5) Por vencimiento del término fijado para la ejecucién del
mismo. 6) Por las demds causales sefialadas en la Ley.

PARAGRAFO PRIMERO: Salvo disposicién en contrario en un Descriptivo de servicio, la ESU podrd terminar un
servicio especifico luego del envio de la notificacion de conexién, mediante notificacidon por escrito a el
CONTRATISTA con 30 dias de anticipacién. En caso de que la ESU asi lo haga, o si el CONTRATISTA debiera terminar
el servicio como resultado del incumplimiento de la ESU, la ESU abonara al CONTRATISTA un cargo por terminacion
equivalente a la suma de: (1) todos los montos impagos por el servicio efectivamente prestados; (2) 100% de los
MRCs restantes desde el mes 1 hasta la mitad del Plazo del servicio o hasta el mes 12 inclusive, el que sea mayor
mas largo; (3) 50% de los MRCs restantes desde el mes inmediatamente posterior ala mitad del plazo del servicio;
y (4) en caso de que no hubieran sido recuperados por los cargos anteriores, los cargos documentados de
terminacion de terceros relacionados con los servicios afectados y los costos desembolsados por el CONTRATISTA
(si los hubiere) incurridos en la construccién de instalaciones, compra de bienes u otras inversiones realizadas para
la prestacién del servicio. ‘ 4

Los cargos de la presente seccion representan una estimacion legitima y razonable de los dafios reales y no
constituyen una penalidad.

LIQUIDACION: La liquidacién del Contrato procedera de conformidad con lo establecido en el articulo 47 del
Reglamento de Contratacién de la ESU. Para ella, las partes de comun acuerdo celebraran un acta en la que se dé
cuenta del estado del contrato dentro de los cuatro (4) meses siguientes a la fecha de terminacion del mismo.
Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar, de los cuales
quedara constancia en el acta de liquidacidn. Si es del caso, para la liquidacion se exigird al CONTRATISTA la
ampliacién de la vigencia de los amparos y garantias para avalar las obligaciones que deba cumplir con
posterioridad a la extincién del contrato. Si durante el término de liquidacién bilateral del contrato no es posible
obtener la suscripcion del acta correspondiente por parte del CONTRATISTA, se procederd a la liquidacién
unilateral, notificando de manera escrita al CONTRATISTA y se dejaréd soporte documental de la gestion para la
suscripcidn. En los contratos que tengan saldos inferiores a 0,09 UVT, se podran liberar saldos y no sera necesaria
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la suscripcién de-acta de I|qu1daC|on con.la solicitud escrlta del Supervisor y aprobauon del Dlrect|vo del area
correspondlente

INHABILIDADES E INCOMPATIBILIDADES: EI CONTRATISTA con la firma del presente contrato, declara bajo la
gravedad de juramento que no se encuentra incurso en ninguna de las inhabilidades e incompatibilidades
consagradas en la Constitucién y la Ley. La contravencién'a lo anterior, dard lugar a las sanciones de ley.

- TRATAMIENTO DE DATOS PERSONALES: Con observancia de Ia_Ley 1581 de 2012, el Decreto 1377 de 2013, el-
Decreto '886-de 2014 y las decisiones judiciales adoptadas en materia de tratamiento de datos personales, las
partes entienden y aceptan que, a través de la gestion de las actividades contenidas en este contrato, podran ser
responsables y/o encargadas del tratamiento de datos personales de los cuales son titulares. Los derechos de los
titulares de los datos personales son los previstos en la Constitucién y la ley, especialmente el derecho a acceder,
conocer, actualizar, rectificar y suprimir informacién personal, asf como el derecho a revocar el consentimiento
otorgado para el tratamiento de datos personales, el cual queda autorizado de manera voluntaria, explicita,
informada e inequivoca con la suscripcién del presente documento y que serdn administrados por la partes
durante la ejecucion contractual para los fines relacionados con su objeto y en virtud de la cual fueron
recolectados, informacién que ha sido suministrada por las partes de forma voluntaria y es veridica.

|
La ESU garantiza la confidencialidad, seguridad y circulacién restringida en sus bases de datos, exceptuando
aquella informacién de orden legal relacionada con asuntos cohcernientes al cumplimiento del principio de
publicidad y transparencia que rigen su contratacién en razén a-su naturaleza juridica, comprometiéndose al uso
adecuado de los soportes o mecanismos en los que constan datos personales para los fines consagrados en sus
politicas de privacidad. Asi mismo, se reserva el derecho de modificar su Politica de Proteccién de Datos Personales
en cualquier momento. Cualquier cambio serd informado y publicado oportunamente en la pagina web. ’

IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - SST). El
CONTRATISTA debera encontrarse en las adaptaciones que den lugar para la implementacién del Sistema de
Gestidn de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad con el Decreto 1072 de 2015, asi como sus
- modificaciones y los documentos qué-los complementen. En todo caso previoel iniciodela ejecucién del contrato,
el CONTRATISTA debera presentar las evidencias de las acciones realizadas en la implementacién del mencionado,
y el cumplimiento de la tabla de valores de la Resolucion 0312 de 2019 del Ministerio del Trabajo.
REGULACION CRC: Considerando que (i) la"ESU es una gran o mediana empresa y (ii) las caracteristicas de los
servicio y de |a red, asi como todas las condiciones técnicas, econdémicas y juridicas del presente contrato han sido
negociadas y pactadas por mutuo acuerdo entre las partes y, por lo tanto, son el resultado del acuerdo particular
_y directo entre ellas este contrato no se encuentra sujeto a las disposiciones de la Resolucién CRC 5078 de 2016,
"CRC 511 Y 5165 de 2017 o cualqwer norma que la modifique, adicione o derogue en materia de protecuon al
usuario.

'NIVELES DE SERVICIO:

(a) Cu'alquier compromiso de “Nivel de Servicio” aplicable a los Servicios se encuentra incluido en los Descriptivos
de Servicios aplicables a cada Servicio. Si EL CONTRATISTA no cumple con un Nivel de Servicio, a solicitud de
la ESU, el CONTRATISTA emitiréd un crédito de acuerdo a lo que se indica en el Descriptivo de Servicio
aplicable, excepto que no se otorgaran créditos por Cortes Excusados. El historial de mantenimiento y los
sistemas de incidentes (trouble tickets) de EL CONTRATISTA se usan para calcular los eventos que afecten el
Nivel de Servicio. Cortes Excusados significa mantenimiento programado previsto y los.Eventos de Fuerza
Mayor, salvo que se definan de otra forma en un Descriptivo de Servicios.

(b) Salvo que en un Descriptivo de Servicio se estipule lo contrario, para solicitar un crédito la ESU debera
contactarse con Serwcxo al Cllente (encontrara la informaci6n de contacto en www.level3.com) o enviar una
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solicitud por escrito (con suficiente informacién para identificar el Servicio afectado). La solicitud del crédito
debera realizarse dentro de los 30 dias posteriores a la finalizacién de mes en el cual ocurrié el evento. Los
créditos mensuales totales no superaran los cargos del Servicio afectado para dicho mes. Los Gnicos remedios
y compensacion de la ESU ante cualquier falla de funcionamiento, cortes, falta en la prestacion o defectos en
el Servicio estan previstos en los Niveles de Servicio aplicables al Servicio afectado.

\

FUERZA MAYOR: Ninguna de las partes seréd responsable ni se otorgarén créditos u otras compensaciones o
remedio por cualquier falla de funcionamiento o del equipo debido a causas mas alla del control razonable de
dicha parte (“Evento de Fuerza Mayor”), incluyendo — sin que implique limitaciones - cortes o dafios de cables
submarinos.

POLITICA DE USO ACEPTABLE Y POLITICA DE PRIVACIDAD. La ESU debera cumplir con la Politica de Uso Aceptable
del CenturyLink (“AUP”) disponible en http://www.centurylink.com/legal a los Servicios adquiridos bajo este
Contrato y el Cliente declara conocer la Politica de Privacidad de -Centurylink, disponible en:
http://www.centurylink.com/ aboutus/legal/privacy-policy.html. . EL CONTRATISTA podrd modificar
razonablemente estas politicas para asegurar el cumplimiento de la ley aplicable y para proteger la red y los
clientes del CONTRATISTA.

PREVENCION DE PORNOGRAFIA INFANTIL. DE conformidad con la Ley Nro. 679 de 2001 y el Decreto Nro. 1524
de 2002, la ESU debera cumplir las siguientes prohibiciones y deberes: (A) Prohibiciones: la ESU no podra por
ningun medio'y en ningln caso (i) alojar en su propio sitio textos, documentos o archivos audiovisuales que
impliquen directa o indirectamente actividades sexuales con menores de edad, (ii) alojar en su propio sitio material
pornografico, en especial en modo de imagenes o videos, cuando existan indicios de que las personas
fotografiadas o filmadas son menores de edad; y (iii) alojar en su propio sitio vinculos o "links" sobre sitios
telematicos que contengan o distribuyan material pornogréfico relativo a menores de edad; y (B) Deberes: la ESU,
como usuario de Servicios de telecomunicaciones y/o datacenter debera: (i) denunciar ante las autoridades
competentes cualquier acto criminal contra menores de edad del que tengan conocimiento, incluso de la difusién
de material pornogréfico asociado a menores; (ii) combatir con todos los medios técnicos a su alcance la difusién
_de material pornografico con menores de edad; (iii) abstenerse de usar las redes globales de informacién para
divulgacién de material ilegal con menores de edad; y (iv) establecer mecanismos técnicos de bloqueo por medio
. de los cuales los usuarios se puedan proteger a si mismos o a sus hijos de material ilegal, ofensivo o indeseable en
relacién con menores de edad. Con respecto a los Servicios de datacenter contratados a EL CONTRATISTA, la ESU
no podrd alojar contenidos de pornografia infantil o que muestren indicios de participacion de menores de edad.
El incumplimiento de las prohibiciones y deberes anteriores esta sujeto a sanciones administrativas y penales
conforme la Ley Nro. 679 de 2001 y el Decreto Nro. 1524 de 2012 y faculta a CenturyLink a terminar el Contrato
y/o los Servicios de manera unilateral en cualquier momento.

LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y CORRUPCION INTERNACIONAL. la ESU certifica que
cumple con toda y cualquier obligacién bajo la legislacion vigente sobre prevencién de lavado de activos,
financiacion de terrorismo y prevencién de la financiacién de la proliferacién de armas de destruccién masiva, asi
como con aquellas para prevenir y abstenerse de incurrir en conductas de soborno y corrupcién transnacional. En
tal sentido, la ESU certifica que dentro su organizacién ha implementado herramientas y procedimientos que le
permiten tener un conocimiento suficiente de sus clientes y proveedores a fin de detectar y reportar las
operaciones intentadas y sospechosas en materia de lavado de activos, financiacidn de terrorismo y prevencién
de la financiacién de |a proliferacién de armas de destruccién masiva y de soborno y corrupcién transnacional. la
ESU defenderd y mantendrd indemne a EL CONTRATISTA y a sus Afiliadas de cualquier reclamo y perjuicio como
consecuencia de cualquier incumplimiento de la ESU respecto de las normas vigentes en materia de prevencién
de lavado de activos, financiacién de terrorismo y prevencién de la financiacién de la proliferacién de armas de
destruccién masiva y de soborno y corrupcién transnacional. En caso de que la ESU, sus representantes y/o
accionistas se encuentren vinculados a bases de datos o listas nacionales o internacionales que indican la posible
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relacién de personas naturales y juridicas con lavado de activos, prevencion de la financiacion de la proliferacion
de armas de destruccién masiva, apoyo a grupos terroristas, narcotrafico, soborno y corrupcién transnacional,
entre otros y/o sean considerados por la autoridad correspandiente como responsables de lavado de activos y/o

- financiacién de ‘terrorismo o .por soborno y corrupcién transnacional, EL- CONTRATISTA podra termlnar

inmediatamente este Contrato y toda Orden derivada del mismo, sin responsabilidad.

DOCUMENTOS DEL CONTRATO: 1- Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3-
Propuesta presentada por el CONTRATISTA. 4- RUT. 5- Certificado de Existencia y Representacion legal. 6-
Certificado de paz y salvo aportes al sistema de seguridad social y parafiscal. 7- Certificado de antecedentes
disciplinarios. 8- Certificado de antecedentes fiscales. 9. Certificado de antecedentes judiciales. 10- Registro
Nacional de Medidas Correctivas - RNMC. 11- Demés documentos que se deriven del presente contrato. '

DOMICiLlO: El domicilio contractual es el Distrito Especial de Ciencia, Tecnoldgl'a e Innovacién de Medellin.

PORLAESU, POR'EL CONTRATISTA,
JUAN FELIPE NANDEZ GIRALDO o GERMAN DE JESUS SALAZAR GARCIA
Secretagio General Representante Legal

Aprobo Marelbi Verbel Pefia - Subgerente Administrativa y Financiera /
Revisé: Cristian Ferney Lépez Castrillén — Profesmnal Universitario- Unigad de Gestl n Jur(duqa// ZJ—“W

Revisé: Robinson Rivera Cardona — Profesional Universitario- Oficina Estratégica
,Proyecté Jennifer Carolina Ortiz Olmedo - Profesional Universitaria - Unidad de Big nesY ser@@v\v\\F@rC Or-hz_()
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