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EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU

NIT 890.984.761-8

CONTRATO No.

202300199

FT-M3-GJ-01 Version:
11

A FECHA DE SUSCRIPCION

CONTRATISTA NIT TELEFONO
M&T CONSULTING S.A.S 900923248-5 3153031830 07/07/2023
REPRESENTANTE LEGAL CEDULA DIRECCION DE CONTACTO TEL./CEL. CONTACTO
JHON ORLANDO VELASQUEZ 8.105.376 km7 via Ias palmas, Access Point oficina
CUARTAS 0339 )
CORREO ELECTRONICO CIUDAD DE RADICADO BIENES O RUBRO
’ -EJECUCION REQUERIMIENTO SERVICIOS PRESUPUESTAL
jhon.velasquez@mitconsulti Medellin 20230004227 Servicio 21202010041201-1
ng.com.co ' ' 21202020080401-1
CONVENIO | COMPROMISO | DISPONIBILIDA | DESCRIPCIONRUBRO VALOR CENTRDE CPC
' D CONTRATO COSTO
Recursos 2023000644 2023000477 Licencias y Software $275.868.75 14091 47829
propios Honorarios/Consultoria 0 83141
s
OBJETO

El contratista se obliga con la ESU a “Prestar los servicios de hosting en la nube de la plataforma “ESU
GUARD”, propiedad de la ESU, y garantizar el soporte técnico, desarrollo y mantenimiento de los
componentes del sistema”; de conformidad con los términos y condiciones de contratacién y la propuesta
presentada por el contratista y aceptada por la ESU, documentos que hacen parte integrante del contrato.

ALCANCE

El objeto del presente contrato comprende el soporte, actualizacién, desarrollo, mantenimiento y analisis de
componentes de la nube, asi como garantizar el correcto uso de los servicios para mantener el costo
optimizado que garantice su correcto funcionamiento y ejecute actividades de soporte ante una incidencia
sobre los sistemas. \

El proyecto contempla:
Canal electrénico (correo) de contacto y nimero celular para gestiones urgentes.

e Administracién, soporte correctivo, mantenimiento y actualizacién de servicios AWS para la
aplicacidon Guardas de la ESU. .

e Informar con un mes de antelacién sobre el valor de los costos cloud, para adelantar el proceso
de contratacién para el pago correspondiente del periodo de 2024. '

e Prestar los servicios de hosting en la nube de la plataforma Gurdas de la Empresa ESU.
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e Renovacion e instalacién: de certificados SSL del sistema de mformauon en cuestlon por 12 meses.

e Apoyo administrativo en el pago oportuno de los serV|C|os en la Nube.

e Bolsa de 1000 horas para el soporte, mantenimiento y evolucién de los componentes de. la
solucién (APls, aplicaciones web, aplicacién movil' Android, mapas de Google, Firebase, entre
otros.) las cuales seran pagadas de acuerdo al consumo que se requiera. v

Ademas, el oferente debera cumplir con:

e Disponer de dos canales virtuales (Nimero telefénico y correo electrénico) con el que el
personal que disponga la ESU podré reportar los incidentes o solicitar los servicios
contratados. ' ] ' .

e Contar con un profesional en horario laboral que atienda los requerimientos solicitados por la
ESU con un SLA méximo de 2 horas para dar respuesta a las solicitudes y de 1 hora para atender
los incidentes. : , _ _

* Revisar periédicamente las actualizaciones, alertas, mensajes o notificaciones acerca de los
servicios en la NUBE y coordmaré con el equipo de tecnologla de Ia ESU la |mplementac10n de
los cambios, si aplica.

e Cotizar el valor de una hora de desarrollo para (total horas de desarrollo 1000) las cuales seran
consumidas de-acuerdo a las necesidades de la ESU.

e Administrar las plataformas AWS.

e (Capacitar en AWS de todos los servicios que actualmente tiene la ESU en su plataforma .,

- tecnoldgicas. '

Entregable:
e Informe del costo de los servicios pagados por la ESU yjustlﬁcauon si la ESU asi lo solicita, los
costos elevados de uno o mas servicios.
- o Informe mensual del uso de los servicios en la nube para las aplicaciones incluidas dentro del
contrato, donde se evidencie el uso y la estabilidad de los mismos.
° Entrégar todas las claves de super administrador actualizadas con los parametros de'seguridad.

Acuerdos niveles de servicio

Los acuerdos de nivel de servicio (ANS) estaran sujetos a los compromisos internos establecidos por la
Empresa para la Seguridad y soluciones Urbanas — ESU, y el Contratista deberd alinearse a los mismos
acordes a las capacidades y compromisos del presente objeto contractual

PLAZO :

El plazo de ejecucién del presente contrato serd a partir de la aprobacién de pélizas por parte de la
Unidad de Gestién Juridica, hasta 31 de diciembre del 2023.

El plazo del contrato podra ser modificado antes de su vencimiento mediante documento suscrito
por las partes, previa verificacién de la necesidad o conveniencia por parte del supervisor, teniendo
en cuenta el cumplimiento del contrato, los precios y las condiciones de ejecucién del contrato.

VALOR

El valor del presente contrato serd de DOSCIENTOS SETENTA Y CINCO MILLONES OCHOCIENTOS
SESENTA'Y OCHO MIL SETECIENTOS CINCUENTA PESOS. ($275.868.750) INCLUIDO IVA.

TITULAR DESTINATARIO
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El servicio antes descrito es con destino a la Empresa para la Seguridad y Soluciones Urbanas -ESU.

FORMA DE PAGO ‘
La ESU pagara al Contratista. acorde a los compromisos expresados, los cuales se detallan a
continuacién: o ,
e Mediante Unico pago el servicio de AWS Cloud por un afio por valor de NOVENTA Y SEIS
MILLONES SEISCIENTOS CINCUENTA MIL PESOS M.L (96.650.000) EXENTO DE IVA.
e Realizar pagos de acuerdo al consumo de horas en las mejoras, desarrollos e
implementaciones requeridas en la plataforma Esuguarda y AWS de la bolsa de recursos de
1000 horas por valor de CIENTO SETENTA' Y NUEVE MILLONES DOSCIENTOS DIECIOCHO MIL -
SETECIENTOS CINCUENTA MIL PESOS M.L ($179.218.750). IVA INCLUIDO, el valor de cada
hora de servicio mcluudo IVA es por ($179.219).

> La respectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en el
Articulo 617 del Estatuto Tributario. La fecha de la factura debe corresponder al mes de su
elaboracion, y en ella constard el nimero del contrato y, el concepto del bien o servicio que se estd
cobrando.

> Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o contribucion
directa o indirecta, Nacional, Departamental o Municipal que se cause con ocasion del contrato
seran a cargo exclusivo del contratista. _

> Una vez recibidaa satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendré treinta
(30) dias calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU
reconocera al contratista un interés equivalente al DTF anual de manera proporcional al tiempo de
retraso. ' _

> Al momento de entregar la factura, ésta deberd estar acompafiada con el certificado de pago de
aporte de sus empleados al Sistema de Seguridad Social Integral y a las Entidades que administran
recursos de naturaleza parafiscal; y la carta donde se especnflque la Entidad y el nimero de cuenta
bancaria a la cual se le debera realizar el pago. }

> Para el caso de proveedores que se encuentren obligados a facturar electronicamente, la
facturacién deberd ser remitida al correo electrénico facturacion@esu.com.co y la fecha limite para
la recepcién de las mismas estard sujeta a las fechas definidas en la circular 05 del 22 de noviembre
de 2022, documento donde adicionalmente se define la elaboracién del recibo a satisfaccién por
partedel supervisor designado y el proceso de cierre contable en calidad de empresa industrial y
comercial del estado.

CRUCE DE CUENTAS

Con la firma del presente contrato el contratista autoriza a la ESU, para que, al momento de efectuar
cualquier pago a sunombre, de manera automatica y sin previo aviso, la ESU realice cruce de cuentas
para compensar los dineros que el contratista adeuda a la Entidad por cualquier concepto, salvo que
sobre los mismos se tenga suscrito un acuerdo de pago entre las partes.

LUGAR DE EJECUCION
La entrega de los servicios serd en el Distrito especial de Ciencia Tecnologia e Innovacién de Medellm
previa coordinacién con el Supervisor deI contrato.
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GARANTIA CONTRACTUAL

El Contratista se 6b|iga a constituir a favor de “La Empresa para la Seguridad y Soluciones Urbanas —
ESU”, una garantia tinica de las expedidas para Entidades estatales que ampare el cumplimiento de
las obligaciones contractuales, otorgada por una compaiiia de seguros autorizada para operar en
Colombia por la Superintendencia Financiera y preferiblemente con poderes decisorios en el Distrito
Especial de Ciencia, Tecnologla e innovacion de Medellin: n

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el cumplimiento
de las obligaciones surgidas a favor de la ESU, con ocasidn de la ejecucién del contrato, de acuerdo
con la siguiente tabla

DESCRIPCION PORCENTAJE DEL VALOR DEL CONTRATODURACION

Calidad del servicio y de 20% ' Igual a la vigencia del contrato V|

los bienes y equipos / seis (6) meses mas

Cumplimiento del contrato o 20% - ' Igual a la vigencia del contrato vy
seis (6) meses mas

|Pago de salarios, 10% - Igual al plazo del contrato y tres

prestaciones sociales e S ;o (3) afios mas

indemnizaciones laborales

~

PARAGRAFO 1: El contratista debera modificar el monto de la garantia cada vez que sea necesario,
en razon del incremento del contrato o la afectacién por reclamaciones. Si el contratista se negare a -
constituir o a reponer la garantia exigida, la ESU directamente solicitard a la Compafiia de Seguros la
modificacién.de la misma, ademas podra dar por terminado el contrato en el estado en que se
encuentre, sin que haya lugar a reconocer o pagar indemnizacion alguna.

PARAGRAFO 2: Al recibo del contrato, el contratista contara con maximo dos (2) dias habiles para la
constitucion de la pdliza Gnica de cumplimiento y entrega de la documentacién respectiva.

OBLIGACIONES DEL CONTRATANTE: El contratante se obliga a:

e Los espacios (virtuales o fisicos) necesarios para desarrollar la consultoria.
. Documentacion del sitio existente o necesaria durante el desarrollo.

e Disponibilidad del recurso humano requerido durante la ejecucion.

o Oportunid‘ad en la entrega de los elementos, documentos, datos y reportes necesarios y
solicitados por el gerente de proyecto encargado para el eficiente y eficaz cumplimiento del
objeto contractual.

e Designar los funcionarios que recibiran la socializacién de los resultados del proyecto.

e Nombrar un lider mterno para la coordinacién y gestlon del proyecto hacna el interior de la
_ organizacion. '

e Nombrar un lider interno para coordinacién y gestion del proyecto hacia el interior de la
organizacion. . ’

e Supervisar que el contratista cumpla con el objeto y obligaciones.del contrato dentro del
término de ejecucién. :

e Convocar a las reuniones a que haya lugar para el desarrollo de Ias actwndades mherentes
‘al objeto del contrato.

e Pagar al contratista el valor del contrato dentro del término y condiciones pactadas, previa
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certificacién de cumplimiento.
e Expedir las certificaciones a que haya lugar
e Liquidar el contrato en el término establecido en el contrato y en la ley.

OBLIGACIONES DEL CONTRATISTA
El contratista en desarrollo del presente contrato tendra los siguientes derechos y obligaciones:

* Cumplir con todas las especificaciones del bien y/o servicio a contratar definidas en la oferta -
del contratista.

e Recibir oportunamente el pago estipulado en la cldusula correspondiente a forma de pago
de este contrato.

e Cumplir de buena fe con el objeto del presente contrato, de conformidad con la propuesta
adjunta, la cual hace parte integral del contrato.

 Designar un representante para efectos de facilitar y agilizar el manejo de la informacién
entre las partes. -

e Cumplir con las cinco fases del proyecto y sus entregables.

e Presentar los informes requeridos sobre la ejecucién del contrato.

o Presentar las observaciones y recomendaciones para el buen desarrollo del contrato.

e Cumplir con el objeto contractual acordado en la forma, cantidad, lugar, fechas y
especificaciones requeridas por la ESU.

» Constituir las garantias que le sean exigidas en el presente contrato y mantenerlas vigentes
por el tiempo estipulado por la ESU.

 Acreditar el pago de aportes parafiscales y seguridad social para cada uno de los pagoﬁ. .

* Acatar los requerimientos y observaciones que con ocasion de la ejecucién del contrato le
hagan el supervisor y/o la contratante.

e Las demas que tengan relacidén directa con la naturaleza y objeto del presente contrato

EVALUACION

De conformidad con la politica de evaluacién de proveedores establecida por la Entidad se podran
realizar evaluaciones durante la vigencia del contrato que se derive de la contratacién. La evaluacién
estara a cargo del supervisor de la ESU de conformidad con la informacién aportada por cliente y en
el formato que se establezca para el efecto. El resultado de esta evaluacién se tendré en cuenta para
eventuales modificaciones del contrato. No obstante, estas modificaciones seran potestativas dela
ESU. ' '

SUPERVISION
La Supervision del Contrato estard a cargo del Profesional Universitario Grado 1 de la Oficina
Estratégica o quien haga sus veces o quien designe el Ordenador del Gasto; el cual ejercera las

obligaciones y responsabilidades de acuerdo con lo estableudo en Manual de Contratacion de la
Entidad.

INDEMNIDAD.

De conformidad con el reglamento de contratacidn de la ESU el Contratista se obliga a indemnizar a
la Entidad con ocasién de la violacion o el incumplimiento de las obligaciones previstas en el presente
Contrato. El Contratista se obliga a mantener indemne a la ESU. de cualquier dafio o perjuicio
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originado en reclamaciones de terceros que tengan como causa sus actuaciones hasta por el monto
del dafio o perjuicio causado y hasta por el valor del presente Contrato. Igualmente, el Contratista
mantendra indemne a la Entidad por cualquier obligacién de cardacter laboral, o relacionadas que se
originen en el incumplimiento de las obligaciones laborales que el Contratista asume frente al
personal, subordinados o terceros que se vinculen a la ejecucién de las obligaciones derivadas del
« presente Contrato.

C/LI-'\USULA PENAL PECUNIARIA-

De conformidad con el articulo 1592 del Codigo Civil Colombiano, las partes convienen que, en caso
de incumplimiento del contratista en las obligaciones del contrato, o de la terminacién del mismo por
hechos imputables a él, pagara a la ESU en calidad de cldusula penal pecuniaria una suma equivalente
al diez por ciento (10%) del valor total del contrato. El valor pactado de la presente clausula penal es
el de la estimacidn anticipada de perjuicios, no obstante, la presente cldusula no impide el cobro de
todos los perjuicios adicionales que se causen sobre el citado valor. Si lo anterior no fuere posible, se
cobraré por la via judicial. Las partes convienen, conforme lo establece el articulo 1600 del cédigo
civil, que podra pedirse a la vez la pena y la indemnizacién de perjuicios'a que hubiere lugar.

EXCLUSION DE RELACION LABORAL o
El contratista ejecutara el objeto de este contrato con plena autonomia técnica y administrativa, sin
- relacién de subordinacién o dependencia, por lo cual no se generard ningln tipo de vinculo laboral.

CESION DEL CONTRATO ‘ .

EL contratista no podra ceder total o parcialmente su posicion contractual sin la autorizacion previa,
‘expresa y escrita de la ESU. EL contratista tampoco podra ceder total o parcialmente derechos u
obligacidn contractual alguna sin la autorizacién previa, expresa y escrita de la ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES

La ESU y el contratista buscaran solucionar en forma agil, rdpida y directa las diferencias vy
discrepancias surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias acudiran al
. empleo de los mecanismos de solucién de controversias contractuales, a la conciliacién, a la amigable
composicioén o a la transaccién. En todo caso, la implementacién de los anteriores mecanismos estara
supeditada a la necesidad del servicio por parte de la ESU o de sus clientes.

CONFIDENCIALIDAD #

En caso que exista informacién sujeta a alguna reserva legal, las partes deben mantener la
confidencialidad de esta informacidn, la cual debera estar previamente marcada como tal, para ello,
debe comunicar a la otra parte que la informacién suministrada tiene el caracter de confidencial.
Cada una de las partes acuerda mantener la confidencialidad de la informacién Confidencial de la
otra parte durante un periodo de tres aflos contados a partir de la fecha de revelacién.

- TERMINACION

- El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance y se
cumpla el objeto del contrato..2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza
mayor o caso fortuito se haga imposible el cumplimiento del objeto contractual. 4) Por el
incumplimiento administrativamente declarado por parte de la ESU de cualquiera de las obligaciones
establecidas en el contrato, 5) Por vencimiento del término fijado para la ejecucién del mismo. 6) Por
las demas causales sefaladas en la Ley. ’

\
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LIQUIDACION
El contrato serd objeto de liquidacién dentro de los cuatro (4) meses siguientes a su terminacién.

Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar,
de los cuales quedara constancia en el acta de liquidacion. Si es del caso, para a liquidacién se exigira
al CONTRATISTA la ampliacién de la vigencia de los amparos y garantias para avalar las obligaciones
que deba cumplir con posterioridad a la extincién del contrato.

En todo caso la liquidacién del contrato estard sujeta a las disposiciones del reglamento de
contratacién de la ESU.

INHABILIDADES E INCOMPATIBILIDADES

El contratista con la firma del presente contrato, declara bajo la gravedad de juramento que no se
encuentra incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la
Constitucion y la Ley. La contravencion a lo anterior, daré lugar a las sanciones de ley.

TRATAMIENTO DE DATOS . »

_El contratista asume la obligacién de proteger los datos personales a los que acceda con ocasién del
contrato, asi como las obligaciones que como responsable o encargado le correspondan acorde con
la Ley 1581 de 2012 y sus decretos reglamentarios en cuanto le sean aplicables. Por tanto, debera
adoptar las medidas de seguridad, confidencialidad, acceso restringido y de no cesién en relacién con
los datos personales a los cuales accede, cualquiera que seala forma de tratamiento. Las medidas de
seguridad que deberan adoptarse son de 'tipo Iégico, administrativo vy fisico acorde a la criticidad de
la informacién personal a la que accede y/o recolecta, para garantizar que este tipo de informacion
no serd usada, comercializada, cedida, transferida y no serd sometida a tratamiento contrario a la
finalidad comprendida en lo dispuesto en el objeto contractual. En caso de tratarse de datos
sensibles, de nifios, nifias y adolescentes, tales como origen racial, organizaciones sociales, datos
socioeconomicos, datos de salud, entre otros, las medidas de seguridad a adoptar seran de nivel alto.
El contratista aportard, para la formalizacion del contrato, copia de su Politica de Proteccién de Datos
Personalesy de Seguridad de la Informacidn a la ESU, la cual debera dar cumplimiento a lo establecido
en las.disposiciones referente a proteccién de datos personales. El contratista, con la presentacion
de la oferta manifiesta que conoce la Politica de Proteccién de Datos de Ja ESU y que, de ser aceptada
la oferta en el proceso del asunto, acepta y se compromete a dar cumplimiento a lo establecido en
ella y demas protocolos establecidos por la ESU para el tratamiento de datos personales. Igualmente,
El contratista se compromete a informar y hacer cumplir a sus trabajadores las obligaciones
contenidas en esta cldusula y las demds que contenga la normativa referente a la proteccidn de datos
personales, asimismo los trabajadores de El contratista deben conocer y aceptar la Politica de
Proteccion de Datos Personales de la ESU. El contratista indemnizarad los perjuicios que llegue a causar
a El contratante como resultado del incumplimiento de las leyes 1266 de 2008 y 1581 de 2012,
aplicables al tratamiento de la informacién personal, asi como por las sanciones que llegaren a
imponerse por violacién de la misma. El incumplimiento de las obligaciones derivadas de esta clausula
se considera como un incumplimiento grave por los riesgos legales que conlleva el indebido
tratamiento de datos personales, y en consecuencia sera considerada justa causa para la terminacién
del contrato, y dard lugar al cobro de la cldusula penal pactada, sin necesidad de ningun
requerimiento, a los cuales renuncia desde ahora.
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IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - SST)

El contratista debera encontrarse en las adaptaciones que den lugar para la implementacién del -

Sistema‘ de Gestidn de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad con el Decreto

1072 de 2015, asi como sus modificaciones y los documentos que los complementen. En todo caso

previo el inicio-de la ejecucion del contrato, el contratista debera presentar las evidencias de las -
“@Acciones reallzadas en la implementacidn del mencionado, y el cumplimiento de la tabla de valores

de la Resolucién 0312 de 2019 del M|n|ster|o del TrabaJo

DOCUMENTOS DEL CONTRATO. _ :

1- Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta presentada por

el contratista. 4- RUT. 5- Certificado de Existencia y Representacion legal. 6- Certificado de paz y salvo

aportes al sistema de seguridad social y parafiscal. 7- Certificado de antecedentes disciplinarios. 8-

Certificado de antecedentes fiscales. 9. Certificado de antecedentes judiciales. 10- Registro Nacional

de Medidas Correctivas - RNMC. 11- Consulta de Inhabilidades de la Ley 1918 de 2018 y Decreto 753
de 2019 - 12- Estudio previo y demas documentos que se deriven del presente contrato.

NATURALEZA JURIDICA DEL CONTRATO :
‘Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el Reglamento de
Contratacién de la Entidad, expedido por la Junta Directiva de la ESU.

DOMICILIO
El domicilio contractual es el Distrito Ciencia, Tecnologia e Innovacién de Medellin.

POR EL CONTRATISTA,

%@M

EDW JHON ORLANDO VELASQUEZ CUARTAS
Gerente ' Representante Legal

POR LA ESU

. Aprobé: Juan Felipe Herndndez Giraldo- Secretario Generaljyf

Aprobé Marelbi Verbel Pefia- Subgerente Administrativa y financiera

Revisé6: Natalia Ramirez — Abogado Gerencia.&~""~ %f

Revisd: Henedy Johana Taborda - Abogada — Subgerencia Adminigtrativa y fj nanueraﬁ
Revisd: Juan Carlos Hoyos Profesional Universitario- Oficina Estratégica

Proyectd: Jaime Alberto Ospma Profesional Universitario — Unidad de Blenes y Servmos,(wﬁ (s o 4

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y
disposiciones legales vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma
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