Especificaciones esenciales:

» Componente 1: Fortalecimiento en la Operacion.

= Revision Centro de Operaciones de Seguridad SOC

O

Revisidn del SOC para dar cumplimiento a lo dispuesto en el articulo 17
de la resolucién 0500 de 2021 capacidades y servicios de SOC
institucionales
Propuesta de estructura, proceso, procedimiento, formatos,
manuales, perfiles, recomendacion de herramientas.
Propuesta de especificaciones técnicas para la tercerizacion del
servicio de acuerdo con la oferta disponible en el mercado actual.

o Fortalecimiento de seguridad FIRST

Plan de accion.

= Revision de solucién SIEM

o

Evaluacién de fuentes y Eventos de Seguridad

= Revisidon de documentacion asociada a politicas, procedimientos,
manuales, instructivos o practicas asociadas a gestion de usuarios,
gestion de logs, gestidon de eventos, gestion de accesos, gestion de la
actualizacion de las plataformas tecnolégicas.

= Generacion de Catdlogo descriptivo para el fortalecimiento de
actividades de deteccién y caracterizacidén de eventos de seguridad.

= Ciberinteligencia y apoyo.
o Implementacién de SIEM.

o

O O O O

Suministro de la solucién Splunk Enterprise Security suscripcién por 2
afios, capacidad de ingesta 50GB/d con almacenamiento en la nube 3
meses. Enterprise Support. (1 contact)

Implementacién de cinco (5) conectores.

Documento de configuracion e implementacion

Documento de operacion.

Capacitacion para diez (10) funcionarios, cuatro (4) horas. Modalidad
Virtual.

o Integracion Splunk con MISP

@)
@)
@)

Documento de configuracion e implementacion MISP.

Documento de operacion.

Capacitacion para diez (10) funcionarios, cuatro (4) horas. Modalidad
Virtual.

o Parametrizaciones Splunk

o

0O O O O

Configuracidn de 5 alertas base y creacion de 1 accién para la
notificacidén de incidentes.

Configuracién de 5 Dashboards & reports

Documento de configuracion

Documento de operacion.

Capacitacion para diez (10) funcionarios, cuatro (4) horas. Modalidad
Virtual.

o Recomendaciones de seguridad basadas en hallazgos encontrados durante
el servicio.



> Componente 2: Gestidn continua de Vulnerabilidades (ver detalle en el numeral

Revisidn del proceso de gestion de vulnerabilidades de la entidad.

o Revisidn de Procesos, procedimientos, formatos, instructivos, documentos
gue soportan el proceso de gestion de vulnerabilidades.

o Revisidn de capacidades asociadas al proceso. (Personas, herramientas)

o Revisidn de la estructura actual para la gestion continua de vulnerabilidades.

Pruebas de Seguridad:
o Pruebas de vulnerabilidad para cien (100) direcciones internas.
o Informe ejecutivo, informe técnico.

Suministro de licenciamiento Saas:
o Suministro de una suscripcion de Tenable por 24 meses. a continuacion, se
detalle los componentes a entregar:
o Tenable.sc Security Center Suscripcién, IP Bands: 1650
o Tenable.io Web Application Scanning, Web Apps: 30
* Transferencia de conocimiento
o Documento de configuracion
o Documento de operacion.
o Capacitacion para diez (10) funcionarios, cuatro (4) horas.
Modalidad Virtual
o Capacitacidn: Pruebas de seguridad en plataformas criticas.
o Grupo mdaximo: diez (10) funcionarios
o Diez (10) horas
o Modalidad: Virtual.

> Componente 3: Solucidn de Gestién de Accesos Privilegiados-PAM

Suministro de la solucién de Gestidn de Accesos Privilegiados-PAM CyberArk
para la Entidad. Para 30 usuarios privilegiados. a continuacidn, se detalle los
componentes a entregar:

o Credential Protection, Session Isolation, Recording, Detection,Remote
Access, and Strong Authentication. Price per user permonth Cantidad: 30
Para implementar la solucién PAM en la Entidad con sus mdédulos base, se
ofrecen los servicios profesionales de disefio, implementacion, configuracién de

la solucién con el siguiente alcance:

o Integracién con el dominio

Parametrizacion de los mdédulos PSM, CPM y PVWA
Configuracion de 16 accesos a servidores
Transferencia de conocimiento

Documento de configuracion

Documento de operacion.

Capacitacion para diez (10) funcionarios, cuatro (4) horas. Modalidad Virtual
Capacitacion: Privileged Access Management
Grupo maximo: diez (10) funcionarios

Diez (10) horas

0O O O O O O O O O



o Modalidad: Virtual.
o Suscripcion por 24 meses

> Componente 4: Solucién de seguridad para bases de datos Database Activity
Monitoring (DAM) (ver detalle en el numeral 3.2.2.4)

=  Suministro de la solucidon Database Activity Monitoring (DAM) por 24 meses
Imperva-DAM para la Entidad, a continuacion, se detalle los componentes a
entregar:

o Imperva *SF-SUB-DBF-X452-GWCL-GWCL-TBL
*Suscripcidon de software X4520 para Firewall de base de datos (cantidad 3).

o Imperva *SS-REPUESTO-X452-H1 *X4520 Gateway Appliance (cantidad 3)

o Imperva *SS-REPUESTO-X452-SL3 *X4520, repuesto in situ para Gateway Appliance.
( cantidad 3)

o Imperva -*SF-SUB-M17-TBL *Suscripcion de software M170 para el software
Management Server, suscripcion mejorada. (cantidad 1)

o Imperva -*SS-REPUESTO-M17-H1 *Servidor de gestion M170, Appliance. (cantidad
1)

o Imperva - *SS-REPUESTO-M17-SL3 *M170 Management Server, repuesto in situ
para Appliance. (cantidad 1)

o Imperva - SKU: *U-DBURM-SUB-100-R-TBL *Actualizacién: licencia de
administraciéon de derechos de usuario para 100DBis, suscripcion mejorada.
(cantidad 1)

= |mplementacién de Imperva-DAM en la Entidad con sus médulos base. Para un
maximo de 10 bases de datos
Transferencia de conocimiento.
= Transferencia de conocimiento
o Documento de configuracion
o Documento de operacion.
o Capacitacion para diez (10) funcionarios, cuatro (4) horas.
Modalidad Virtual
o Capacitacion: Seguridad en base de datos y aplicaciones.
o Grupo maximo: Diez (10) funcionarios
o Diez (10) horas
o Modalidad: Virtual.

> Componente 5: Solucidon de Control de Acceso a la red (Next Generation NAC) (ver
detalle en el numeral 3.2.2.5)

= Suministro de la solucién CISCO ISE por 24 meses asi:
o Cisco ISE Virtual Machine Common PID Cantidad 3.
o SOLN SUPP SWSS Cisco ISE Virtual Machine Common PID Cantidad 3.
o Cisco Identity Service Engine Essentials Subscription Cantidad: 5100
o Cisco Identity Service Engine Premier Subscription Cantidad: 7400



o Cisco ISE Device Admin Node License Cantidad: 3
o Cisco AnyConnect Apex License, Users: Cantidad: 400

= Implementacién de CISCO-ISE en la Entidad con sus mdédulos base. Para un
maximo de 50 dispositivos.
* Transferencia de conocimiento
o Documento de configuracién
o Documento de operacion.
o Capacitacion para diez (10) funcionarios, cuatro (4) horas.
Modalidad Virtual
o Capacitacidn: 10 horas- Seguridad en redes bajo la filosofia Zero Trust.
Control de Acceso a la red.
o Grupo maximo: 10 personas
o Modalidad: Virtual.

Las fases propuestas son:

» FASE I - Inicio del Proyecto - Entendimiento Situacién — Construccion Plan Gestién
Proyecto
» FASE Il - Revision y Fortalecimiento de seguridad Informatica.

» FASE lll - Cierre del proyecto

Horario de los servicios

La de ejecucion de los servicios serd en horario laboral, de lunes a viernes, 8 horas diarias y
se establecerd un punto de contacto entre ESU y el SECRETARIA DE INNOVACION DIGITAL
DE MEDELLIN con el fin de hacer un seguimiento a las actividades. De esta forma se podra
tener una visibilidad completa de lo que esta ocurriendo en el proyecto via telefénica o por
medio de correo y tendrdn la posibilidad de direccionar su ejecucién. En caso de requerir la
ejecucidon de actividades fuera de este horario, ESU y la SECRETARIA DE INNOVACION
DIGITAL DE MEDELLIN coordinaran las actividades a ejecutar en ventanas programadas y
mediante procedimientos de control de cambios del proyecto.

1 FASES DEL PROYECTO

FASE | - Inicio del Proyecto - Entendimiento Situacidn — Construccion Plan Gestidn
Proyecto

En esta etapa se define con exactitud el alcance del proyecto, se ajusta el cronograma de
trabajo y responsables; de manera adicional, se define y firma del plan de calidad del
proyecto que se convierte su carta de navegacion.

Para cumplir con el objetivo de esta etapa, se recopila toda la informacion necesaria para
la ejecucion del proyecto. Esta informacion es, entre otra, la siguiente:



e Pliegos, ofertas y demas documentos de definicion y formalizacion del proyecto
e Requerimientos y necesidades iniciales, vs. implementacion actual

e Metodologias utilizadas

e Nivel de apoyo de la alta direcciéon

e Cultura de la Organizacién

e Metodologia existente para gestidn de activos de informacion

e Metodologia existente para gestion de riesgos

e Responsables y demds involucrados (Stakeholders)

e Terceros involucrados

e Contratos

e Clientes de la solucién

e Requerimientos normativos, legales que aplican al objeto del Proyecto
e |dentificacion y formalizacién de expectativas del cliente.

Entregables

v Alcance y Objetivos del Proyecto (Segtin contrato y lo acordado con las partes)
v" Acuerdo de criterios de aceptacidn y niveles de servicio acordados
v Plan de Gestidn del Proyecto y entregables asociados (PMI) como:
o Plan de Riesgos del Proyecto
o Plan de Calidad del Proyecto
o Plan de Comunicaciones del Proyecto
v' Cronograma detallado de actividades actualizado del proyecto y linea base de
definitivos.

FASE Il — Revision y Fortalecimiento de seguridad Informatica.

Descripcion del servicio

En esta fase se evaluard el estado de seguridad informatica de la SECRETARIA DE
INNOVACION DIGITAL DE MEDELLIN siguiendo las buenas practicas de seguridad y estandar
de la industria. Se desarrollaran cada uno de los componentes definidos en el alcance.

Para cumplir con este objetivo, se utilizara la siguiente estructura de referencia:

e Contexto de la Organizacion

e Gestion de incidentes de seguridad de la informacion.
e Controles de seguridad informatica base.

e Mejora Continua

Entregables

v Requisitos de técnicos para la ejecucién del servicio.
v' Cronograma detallado de actividades del proyecto por componente conforme al
alcance.



Caracteristicas de la prestacion del servicio:

A continuacion, se detalla el detalle de cada uno de los componentes del servicio.

Fortalecimiento de la Operacion (Componente 1)

A través de entrevistas y revisién de la documentacidn existente se identificaran las
necesidades de la Entidad, en detalle se ejecutaran las siguientes actividades:

e Revisién de la documentacién existente.

e Entrevistas con personal de la Entidad responsable de los procesos y controles de
seguridad informatica asociados.

e Diagndstico y analisis del proceso.

Criterios de valor para identificar las actividades relevantes:

o Tamano de la entidad, estructura organizacional de seguridad de la informacion y de
seguridad informatica, referencias a estdndares de seguridad para la gestion de
incidentes y cumplimiento legal.

Especificamente se desarrollara:

A. Revision Centro de Operaciones de Seguridad SOC

@)
@)

o

Revisidn de estructura actual del proceso

Revisidn del SOC para dar cumplimiento a lo dispuesto en el articulo 17 de
la resolucién 0500 de 2021 capacidades y servicios de SOC institucionales
Propuesta de especificaciones técnicas para la tercerizacién del servicio de
acuerdo con la oferta disponible en el mercado actual.

Fortalecimiento de seguridad FIRST

Entregables:

o

o

Documento de Informe de madurez de la operacién SOC bajo el framework
de SOC-GAP

Documento de estructura del proceso, procedimiento, formatos, manuales,
especificacion de capacidades requeridas para soportar la operacion del SOC
(perfiles), recomendacion de herramientas.

Documento de propuesta de especificaciones técnicas para la tercerizacion
del servicio de acuerdo con la oferta disponible en el mercado actual.
Documento de actividades requeridas y recomendaciones para postular
equipo de respuesta de incidentes ante el FIRST

B. Revision de solucion SIEM

o

Evaluacién de fuentes y Eventos de Seguridad
= Revisidon de documentacion asociada a politicas, procedimientos,
manuales, instructivos o practicas asociadas a:
v Gestidn de usuarios
v' Gestién de logs
v' Gestién de eventos,
v' Gestién de accesos,



v’ Gestion de la actualizacion de las plataformas tecnoldgicas
Entregables:
o Documento Catalogo descriptivo para el fortalecimiento de actividades de
deteccidn y caracterizacidn de eventos de seguridad que contiene:
o Dispositivos criticos conforme al contexto de Arquitectura tecnoldgica
de la entidad.
o Recomendacidn de eventos de seguridad a monitorear por tecnologia
conforme al contexto tecnolégico de la entidad.
e Recomendaciones de reglas de filtrado y deteccidén de eventos de seguridad que
se deben de configurar en el SIEM.

C. Ciberinteligencia y apoyo.
o Implementacién de SIEM.

o Splunk Enterprise Security suscripcién por 2 afios, capacidad de ingesta
50GB/d con almacenamiento en la nube 3 meses. Enterprise Support.
(1 contact)

Implementacién de cinco (5) conectores
= Documento de configuracion e implementacion
= Documento de operacion.
= (Capacitacion para diez (10) funcionarios, cuatro (4) horas. Modalidad
Virtual
o Integracion Splunk con MISP
= Documento de configuracién e implementacion.
= Documento de operacion.
= (Capacitacion para diez (10) funcionarios, cuatro (4) horas. Modalidad
Virtual
o Parametrizaciones Splunk
= Configuracién de 5 alertas base y creacidn de 1 accién para la
notificacién de incidentes.
=  Configuracién de 5 Dashboards & Reports
= Documento de configuracién
= Documento de operacién.
= (Capacitacion para diez (10) funcionarios, cuatro (4) horas. Modalidad
Virtual.

Entregables:

o Documento de implementacién de herramienta y Arquitectura:
o Splunk Enterprise Security (Habilitacién de Servicio nube)
o Integracién MISP
o Parametrizacion Splunk.
o Documento de configuracién e implementacion de:
o Splunky cinco (5) conectores
o Integracién MISP
o Parametrizacion Splunk
o Documento de operacion.
o Splunk Enterprise Security
o MISP



o Acta de Capacitacion para diez (10) funcionarios
» 4 horas en administracion por cada solucion para un total de doce (12)
horas:
- Enterprise Security
- MISP
- Parametrizacién Splunk
*Se entregara acta de asistencia, diapositivas y evaluacion de la capacitacion.

Nota: LA SECRETARIA DE INNOVACION DIGITAL proporcionard los recursos de Hardware y
software base necesarios para laimplementacién de las soluciones ofertadas en el presente
componente. En la primera fase del proyecto se entregara el documento de requerimientos
técnicos requeridos por cada solucidn: Caracteristicas de hardware, S.0, permisos, puertos,
protocolos, etc.

Gestidn continua de Vulnerabilidades (Componente 2)

A través de entrevistas y revisién de la documentacion existente se identificaran las
necesidades de la Entidad, en detalle se ejecutaran las siguientes actividades:

e Revisién de la documentacién existente.
e Entrevistas con personal de la Entidad responsable de los procesos y controles de
seguridad informatica asociados.

e Diagndstico y analisis del proceso.

Criterios de valor para identificar las actividades relevantes:

Tamaio de la entidad, estructura organizacional de seguridad de la informacién y de
seguridad informatica, referencias a estandares de seguridad para la gestién de incidentes
y cumplimiento legal.

Especificamente se desarrollara:

e Revisidon de Proceso de Gestidon de Vulnerabilidades.

Andlisis, disefio, capacitacién e implementaciéon del proceso operativo de Gestiéon de
Vulnerabilidades para la Entidad.

La revision, disefio y ajustes (optimizacién) del proceso de Gestiéon de Vulnerabilidades
iniciara con talleres de trabajo y/o entrevistas donde se recolectara toda la informacién
asociada con los procesos, procedimientos, puntos de control, herramientas, responsables
y documentacién asociada con la gestion actual de |la Entidad frente a las vulnerabilidades,
de manera que sea posible identificar la situacion actual (GAP) frente aspectos operativos
de seguridad, requisitos normativos y negocio.

A continuacidn, se detallan las actividades que se van a realizar para este componente:



Realizacion de talleres de trabajo que incluyen entrevistas y evaluacién del estado actual
(Actividades, Personas, Politicas y Herramientas) de la Gestion de Vulnerabilidades.

El propdsito fundamental es conocer detalladamente cémo funciona la operaciéon de la
Entidad, los roles y participantes, la interaccidon con las areas usuarias y la articulacion
actual de estos elementos en todo el proceso.

Se procederd a evaluar lo encontrado para incluir mejoras operativas respecto al
cumplimiento de normas, buenas practicas, estandares internacionales, y politicas-
normas-estandares propios que apliquen a la operacién de la Entidad.

Disefio y definicidn del proceso de Gestidon de Vulnerabilidades parar la Entidad, donde
se incluye descripcion del proceso, KPls, Tableros de Control, Roles y Responsabilidades

Realizacion de talleres de trabajo que incluyen entrevistas y descripcién de la situacion
propuesta donde se detalle lo siguiente:

Actividades del nuevo proceso
Roles, responsabilidades y aptitudes
Niveles de seguridad

Riesgos

Modelos de Amenazas
Cronogramas esperados de solucién

O O O O O O

Entregables

e Informe de situacion actual (Gap inicial) del proceso de Gestidon de
Vulnerabilidades

e Plan de Mejora del Proceso de Gestidn de Vulnerabilidades

e Acta de entrega del Proceso de Gestién de Vulnerabilidades

e Acta de divulgacién y socializacién del Proceso de Gestidn de Vulnerabilidades

Pruebas de Seguridad:

o ldentificacion de IPs objeto de la auditoria.
= Pruebas de vulnerabilidad para cien (100) direcciones internas.

Entregables:

o Plan de pruebas de seguridad

o Resumen Ejecutivo donde se centralizan los resultados de las pruebas de
seguridad realizadas

o Informe técnico con el detalle de las pruebas detallando las vulnerabilidades
y los resultados obtenidos, recomendaciones de mitigacioén.

o Acta de socializaciéon de resultados.

Suministro de licenciamiento:




o Licenciamiento durante 24 meses de:
= Tenable.sc Security Center Suscripcién, IP Bands: 1650
= Tenable.io Web Application Scanning , Web Apps: 30
* Transferencia de conocimiento
o Documento de configuracion
o Documento de operacion.
o Capacitacion para diez (10) funcionarios, cuatro (4) horas.
Modalidad Virtual
o Capacitacidn: Pruebas de seguridad en plataformas criticas.
= Grupo maximo: diez (10) funcionarios
= Diez (10) horas
= Modalidad: Virtual.

Entregables:

o Acta de implementacion de herramienta (Habilitacién de Servicio nube) y
Arquitectura:
o Tenable.scy Tenable.io

o Documento de configuracion de:
o Tenable.scy Tenable.io

o Documento de operacion.
o Tenable.scy Tenable.io

o Acta de Capacitacion de Tenable.sc y Tenable.io para diez (10) funcionarios,
cuatro (4) horas por cada solucién para un total de ocho (8) horas. Modalidad
Virtual.

o Acta de Capacitacion Pruebas de seguridad en plataformas criticas para diez
(10) funcionarios, diez (10) horas. Modalidad Virtual.

Solucién de Gestion de Accesos Privilegiados PAM (Componente 3)

A través de entrevistas y revisidn de la documentacidn existente se identificaran las
necesidades de la Entidad, en detalle se ejecutaran las siguientes actividades:

e Entendimiento de requisitos de la entidad frente a Gestion de Accesos Privilegiados.
o Entrevistas con personal de la entidad responsable de los procesos vy
controles de seguridad informatica asociados.
e Entendimiento de los activos y Sistemas mas Criticos.
e Estrategia de despliegue de la solucién de Gestidn de Accesos Privilegiados PAM.

Especificamente se desarrollara:

e Suministro de la solucion de Gestion de Accesos Privilegiados-PAM CyberArk por 24
meses para la Entidad.
o Para 30 usuarios privilegiados por 24 meses. a continuacion, se detalle los
componentes a entregar:




o Credential Protection, Session Isolation, Recording, Detection, Remote
Access, and Strong Authentication. Cantidad: 30

Implementacidn de la solucion PAM en la Entidad con sus médulos base, se
ofrecen los servicios profesionales de disefio, implementacion, configuracion de
la solucién con el siguiente alcance:

o Ejecuciéon de CyberArk Discovery & Audit (CyberArk DNA®) para escanear
los sistemas basados en Active Directory.
= Revision de informe.
= Analisis de resultados.
» Priorizacion de Cuentas privilegiadas a proteger.
o Integracién con el dominio
Parametrizacion de los médulos PSM, CPM y PVWA
o Configuracion de 16 accesos a servidores

(@)

» Transferencia de conocimiento
o Documento de configuracion
o Documento de operacion.
o Capacitacion para diez (10) funcionarios, cuatro (4) horas.
Modalidad Virtual
= (Capacitaciéon: Seguridad en base de datos y aplicaciones.
e Grupo maximo: diez (10) funcionarios
e Diez (10) horas
e Modalidad: Virtual.
e Suscripcidon por 24 meses

Entregables:

o Reporte de CyberArk Discovery & Audit
o Documento de implementacién de herramienta CyberArk y Arquitectura:
o CyberArk (PSM, CPM y PVWA)
o Documento de configuracion:
o CyberArk (PSM, CPM y PVWA)
o Documento de operacion.
o CyberArk (PSM, CPM y PVWA)
o Acta de Capacitacion para diez (10) funcionarios, 4 horas en administracién
por cada solucién. Modalidad Virtual. para un total de doce (12) horas:
-  PSM
- CPM
-  PVWA
o Acta de Capacitacion Privileged Access Management para diez (10)
funcionarios, diez (10) horas. Modalidad Virtual.

*Se entregara acta de asistencia, diapositivas y evaluacion de la capacitacion.



Nota: LA SECRETARIA DE INNOVACION DIGITAL proporcionaré los recursos de Hardware y
software base necesarios para laimplementacién de las soluciones ofertadas en el presente
componente. En la primera fase del proyecto se entregara el documento de requerimientos
técnicos requeridos por cada solucién: Caracteristicas de hardware, S.0, permisos, puertos,
protocolos, etc.

Solucién de seguridad para bases de datos Database Activity Monitoring (DAM)
(Componente 4)

A través de entrevistas y revisién de la documentacidn existente se identificaran las
necesidades de la Entidad, en detalle se ejecutaran las siguientes actividades:

Entendimiento de requisitos de la entidad frente a la proteccién de bases de datos.
o Entrevistas con personal de la entidad responsable de los procesos vy
controles de seguridad informatica asociados.
Entendimiento de las bases de datos mas Criticas para la Entidad.
Estrategia de despliegue de la solucidn de seguridad para bases de datos Database
Activity Monitoring (DAM)

Especificamente se desarrollara:

e Suministro de la soluciéon Database Activity Monitoring (DAM) por 24 meses

Imperva-DAM para la Entidad, a continuacion, se detalle los componentes a

entregar:

o

Imperva - *SF-SUB-DBF-X452-GWCL-GWCL-TBL

*Suscripcidon de software X4520 para Firewall de base de datos (cantidad 3).
Imperva - *SS-REPUESTO-X452-H1 *X4520 Gateway Appliance (cantidad 3)
Imperva - *SS-REPUESTO-X452-SL3 *X4520, repuesto in situ para Gateway
Appliance. (cantidad 3)

Imperva - *SF-SUB-M17-TBL *Suscripcién de software M170 para el software
Management Server, suscripciéon mejorada. (cantidad 1)

Imperva - *SS-REPUESTO-M17-H1 *Servidor de gestion M170, Appliance. (cantidad
1)

Imperva - *SS-REPUESTO-M17-SL3 *M170 Management Server, repuesto in situ
para Appliance. (cantidad 1)

Imperva - *U-DBURM-SUB-100-R-TBL *Actualizacién: licencia de administracion de
derechos de usuario para 100DBis, suscripcion mejorada. (cantidad 1)

* |Implementacidn de Imperva-DAM en la Entidad con sus médulos base. Para un
maximo de 10 bases de datos. Transferencia de conocimiento.
= Transferencia de conocimiento
o Documento de configuracion
o Documento de operacion.
o Capacitacion para diez (10) funcionarios, cuatro (4) horas.
Modalidad Virtual



o Capacitacion: Seguridad en base de datos y aplicaciones.
o Grupo maximo: Diez (10) funcionarios
o Diez (10) horas
o Modalidad: Virtual.

Entregables:

o Documento de implementacién de herramienta y Arquitectura:
o Imperva Database Activity Monitoring (DAM)

o Documento de configuracién:

o Imperva Database Activity Monitoring (DAM)
o Documento de operacion.
o Imperva Database Activity Monitoring (DAM)

o Acta de Capacitacion Administracion de Imperva Database Activity
Monitoring (DAM) para diez (10) funcionarios, cuatro (4) horas. Modalidad
Virtual.

o Acta de Capacitacidon Seguridad en base de datos y aplicaciones para diez
(10) funcionarios, diez (10) horas. Modalidad Virtual.

*Se entregard acta de asistencia, diapositivas y evaluacion de la capacitacion.

Nota: LA SECRETARIA DE INNOVACION DIGITAL proporcionara los recursos de Hardware y
software base necesarios para laimplementacién de las soluciones ofertadas en el presente
componente. En la primera fase del proyecto se entregara el documento de requerimientos
técnicos requeridos por cada solucién: Caracteristicas de hardware, S.0, permisos, puertos,
protocolos, etc.

Solucién de Control de Acceso a la red (Next Generation NAC) (Componente 5)
FASE Ill — Cierre del Proyecto

Una vez finalizado el proyecto, se realizara una presentacién con sus resultados. De manera
adicional, se realiza una entrega formal de toda la documentacién del proyecto que se
encuentre dentro de su alcance.

Esta presentacién va acompaiada de la carta de aceptacién de implementacién de la
solucion y visto bueno de parte del cliente.

Entregables
e Medio Magnético con Documentacién definitiva
e Presentacién de cierre
e Acta de Finalizacion del Proyecto

EQUIPO DE TRABAJO

El equipo de trabajo propuesto para el desarrollo del proyecto es el siguiente:



Gestion del Proyecto

Ejecucién del Proyecto
‘ ) Ve
Consultores Técnicos Io_
4

Calidad del Proyecto

® Asegurador Calidad

2 REQUERIMIENTOS

Para cada una de las etapas de ejecucién, LA SECRETARIA DE INNOVACION
DIGITAL deberd garantizar los siguientes requerimientos de proyecto, humanos,
documentales o logisticos.

Generales y Administrativos

e Acceso a las herramientas de conexién virtual que defina LA SECRETARIA DE
INNOVACION DIGITAL para los consultores que ejecutaran el servicio. (Teams, Log
mein, TeamViewer, etc)

e Suministro de plataforma virtual y capacidades tecnoldgicas para la instalacion de
las herramientas establecidas en la presente propuesta. (donde aplique)

e Conectividad directa a la Plataforma donde se va a realizar el aprovisionamiento de
los componentes técnicos del servicio. (VPNs)

e Unlider de proyecto que se encargue de cualquier requerimiento técnico o logistico
gue surja a partir de la ejecucién de las tareas especificadas.

e Acompafiamiento por parte de un funcionario de LA SECRETARIA DE INNOVACION
DIGITAL en el proyecto para la gestion de las solicitudes que requiera el equipo de
consultores que ejecutara el servicio.

En la ejecucion del Proyecto

e No modificacidn de los compromisos, fechas y plan de trabajo.

e Entrega oportuna de la informacion requerida para el desarrollo de cada una de las
fases del proyecto

e Revisidn y aprobacion oportuna de los componentes, de acuerdo con el plan de
trabajo definido.

Lugar de Desarrollo de los Trabajos

Teniendo en cuenta la situacién actual relacionada con el COVID-19 y con el propdsito de
tomar todas las medidas de bioseguridad necesarias para proteger a nuestros clientes y



nuestros colaboradores, las actividades se ejecutaran de manera remota. Igualmente, se
programara sesiones en sitio cuando se estime pertinente.

3 MODELO METODOLOGICO PROPUESTO

Para todo el servicio, adicional a las metodologias y estrategias definidas especificamente
para la ejecucion del proyecto, detalladas en la descripcidn de los servicios ofrecidos; el
marco metodoldgico estad basado en cuatro etapas estructuradas con el modelo de madurez
internacional propuesto por PMI. Estas cuatro etapas permiten de una manera simple y
coordinada llevar a cabo la gestidn del proyecto.

Inicio — Planeacion

Durante esta etapa se determinan todos los aspectos necesarios para afinar el
requerimiento y entender las expectativas del cliente. Esta etapa va desde la presentacién
de la oferta hasta el perfeccionamiento del contrato, siendo este ultimo el documento de
“kick-off” del proyecto, produciendo un documento inicial que detalla, de manera
coordinada con el cliente, los objetivos, alcances y metas que persigue el proyecto, asi como
los recursos que estardn involucrados, su disponibilidad de participacion y el tiempo de
duracion.

NOTA: Es imprescindible para la realizacion del proyecto que la direcciéon haya informado a
todos los responsables involucrados en el proyecto y dichos responsables acepten su
participacién en el mismo. Este acuerdo busca evitar situaciones de no disponibilidad del
personal.

Los documentos asociados a esta etapa son:
e Contrato
e Informe de Definicidn del Proyecto.
Construccién Plan Gestién Proyecto

En esta etapa se define con exactitud el alcance del proyecto, se ajusta el cronograma de
trabajo y responsables como también la definicién y firma del plan de calidad del proyecto
gue se convierte en la carta de navegacion de este.

Adicionalmente, se realiza la recopilacién de toda la informacidn necesaria para la
ejecucion del proyecto. Entre otras se buscara la recopilacion de:

e Pliegos, ofertas y demas documentos de definicién y formalizacion del proyecto
e Requerimientos y necesidades iniciales, vs implementacién actual

e Metodologias utilizadas

e Nivel de apoyo de la alta direccién

e Cultura de la Organizacion

e Metodologia existente para gestion de activos de Tl

e Responsables y demds involucrados (Stakeholders)

e Terceros involucrados



e Contratos

e Clientes de la solucién

e Requerimientos normativos, legales que aplican al objeto del Proyecto
e I|dentificacion y formalizacién de expectativas del cliente.

Entregables

v Alcance y Objetivos del Proyecto (Segun contrato y lo acordado con las partes)
v" Acuerdo de criterios de aceptacidn y niveles de servicio acordados
v Plan de Gestidn del Proyecto y entregables asociados (PMI) como:
o Plan de Riesgos del Proyecto
o Plan de Calidad del Proyecto
o Plan de Comunicaciones del Proyecto
v' Cronograma detallado de actividades actualizado del proyecto y linea base de
definitivos.

Ejecucion, Control y Monitoreo

Durante esta etapa, se tomaran los objetivos, alcances y metas definidos en la etapa de
iniciacion (expresados en el informe de Definicidon del Proyecto y se desarrolla un plan de
proyecto que contempla los siguientes aspectos:

e Cronograma de Proyecto (Diagrama de Gantt) identificando etapas, tareas e hitos
(objetivos medibles de cumplimiento).

e Requerimientos de Calidad del Proyecto por cada hito, concertando con El Cliente la
manera como se aceptaran los Entregables relacionados y estableciendo la métrica
de calidad de los mismos.

e |dentificacidn de Riesgos de Proyecto, presentando todos los riesgos visualizados y
un plan para mitigarlos

Con estos tres items se crea el documento de Plan de Trabajo, el cual sera de referencia
para las partes en materia de cumplimiento y control de ejecucion del proyecto.

Adicionalmente, se define de manera conjunta el seguimiento a las actividades, en materia
de periodicidad de reuniones de control y evaluacién. Los avances quedaran documentados
en forma de actas que serdn tenidas en cuenta como informes de avance entre las partes.
Particularmente, en esta etapa debera llevarse a cabo una reunién de inicio en donde se
haga la entrega formal del plan de trabajo y se definan aspectos adicionales, y
posteriormente, de acuerdo con la periodicidad acordada, se haran reuniones de
seguimiento para mantener el control y observar los avances; todo con su correspondiente
documentacién en forma de actas.

Los documentos especificados en esta etapa seran:

e Plan de Trabajo
e Acta de Inicio
e Actas de seguimiento



Cierre de Proyecto

Como ultima etapa, el cierre de proyecto se centrard en la elaboracion de un acta final en
donde quede constancia de ciertos aspectos clave del desarrollo del proyecto, asi como la
formalidad de aceptaciéon del mismo por parte del cliente incluyendo al menos los
siguientes items:

e Nombre del Proyecto

e Texto de cierre y recibido a satisfaccidon por parte del cliente

e Comentarios adicionales al cierre del proyecto

Adicional al acta de cierre, se realizara una reunion final con el objetivo de establecer la
experiencia del cliente durante el proyecto e identificar aquellas situaciones susceptibles
de mejora y en general lecciones aprendidas del proyecto que sean aplicables para todos
en el futuro. Esto quedard consignado en un documento que serd llamado “Lecciones
Aprendidas”

Los documentos especificados en esta etapa seran:
e Acta de Cierre del Proyecto
e Documento de Lecciones Aprendidas.

4 IiTEMS FUERA DEL ALCANCE

La presente propuesta contempla exclusivamente los servicios especificados en el texto
del documento. Se encuentra fuera del alcance particularmente:

e Implementacién de controles no definidos en la propuesta

e Implementacién de recomendaciones

e Migracién de plataforma tecnolégica

e Modificacién de las configuraciones

e Modificacidén de cédigos fuente, arquitectura o en general cualquier modificacidn
relacionada directamente con la ejecucion de los servicios.

e Adquisicion, configuracién o puesta en operacién de cualquier elemento de
hardware y/o software que surja como requerimiento de seguridad.

e Suministro de los recursos de Hardware y software base necesarios para la
implementacién de las soluciones ofertadas en la presente propuesta.

e Cualquier otro servicio que no se encuentre explicito en la presente propuesta

5 DURACION DEL PROYECTO

Para la ejecucidn de los servicios contemplados en la presente propuesta, se ha definido
como plazo de ejecucién cinco (5) meses.



Mes 1 Mes 2 Mes 3 Mes 4 Mes 5
Fases

Duracidn
s1|sz|s3|sa|ss|se|s7|s8|s9|s10|511|512 513|514 (515 516|517 |518|519|520
» FASE | - Inicio del Proyecto - Entendimiento Situacion —

Construccién Plan Gestién Proyecto

» FASE Il -Diagnéstico y Valoracién de la Seguridad Informatica

C1-Fortalecimiento en la Operacidn

C2- Gestion continua de Vulnerabilidades

€3- Solucidn de Gestidn de Accesos Privilegiados-PAM

C4- Solucidn de seguridad para bases de datos Database Activity
Maonitoring (DAM)

C5- Solucion de Control de Acceso a la red (Next Generation NAC)

» FASE lll - Cierre del Proyecto -

Nota: Para el cumplimiento del cronograma propuesto es necesario la disponibilidad del
personal de la entidad y la entrega oportuna de la documentacion y requerimientos
técnicos solicitados.

v El cronograma de ejecucién de actividades definitivo del proyecto serd ajustado con el
cliente una vez inicie el proyecto.

v' Para los componentes opcionales se deberd ajustar el cronograma considerando la
capacidad del recurso humano y tecnoldgico de la Entidad para no afectar los tiempos
de ejecucion de los componentes base.

Valor IVA Valor Total

DESCRIPCION (COP) (COP) con IVA

Fortalecimiento de la Seguridad Informatica para la ESU-
SECRETARIA DE INNOVACION DIGITAL DE MEDELLIN.

Componente 1: Fortalecimiento en |la Operacién.

= Revision Centro de Operaciones de Seguridad SOC
o Revision del SOC para dar cumplimiento a lo
dispuesto en el articulo 17 de la resolucién 0500
de 2021 capacidades y servicios de SOC
institucionales
e Propuesta de estructura, proceso,
procedimiento, formatos, manuales,
perfiles, recomendacion de herramientas.
e Propuesta de especificaciones técnicas
para la tercerizacion del servicio de
acuerdo con la oferta disponible en el
mercado actual.
o Fortalecimiento de seguridad FIRST
=  Plan de accién.
»  Revision de solucién SIEM
o Evaluacién de fuentes y Eventos de
Seguridad
= Revision de documentacion asociada a
politicas, procedimientos, manuales,
instructivos o practicas asociadas a gestién
de usuarios, gestion de logs, gestion de
eventos, gestion de accesos, gestion de la
actualizacion de las plataformas
tecnoldgicas,
=  Generacién de Catalogo descriptivo
para el fortalecimiento de actividades
de deteccion y caracterizacion de
eventos de seguridad.
=  Ciberinteligencia y apoyo.
o Implementacion de SIEM.




o  Suministro de la solucién Splunk Enterprise
Security suscripcion por 2 afos, capacidad
de ingesta 50GB/d con almacenamiento en
la nube 3 meses. Enterprise Support. (1
contact)

= Implementacion de cinco (5) conectores

= Documento de configuracion e
implementacion

= Documento de operacion.

=  Capacitacién para diez (10) funcionarios,
cuatro (4) horas. Modalidad Virtual.

o Integracion Splunk con MISP

=  Documento de configuracion e
implementacion.
= Documento de operacion.
=  Capacitacién para diez (10) funcionarios,
cuatro (4) horas. Modalidad Virtual.
o Parametrizaciones Splunk
=  Configuracion de alertas base y creacion
de 1 accidén para la notificacion de
incidentes.
= Configuracion de 5 Dashboards & reports
= Documento de configuracion
= Documento de operacion.
= Capacitacion para diez (10) funcionarios,
cuatro (4) horas. Modalidad Virtual.
Recomendaciones de seguridad basadas en hallazgos encontrados
durante la prestacion del servicio.

Fortalecimiento de la Seguridad Informatica para la ESU-
SECRETARIA DE INNOVACION DIGITAL DE MEDELLIN.

Componente 2: Gestion continua de Vulnerabilidades

=  Revision del proceso de gestion de vulnerabilidades
de la entidad.

= Revision de Procesos, procedimientos,
formatos, instructivos, documentos que
soportan el proceso de gestidn de
vulnerabilidades.

=  Revision de capacidades asociadas al
proceso. (Personas, herramientas)

= Revision de la estructura actual para la
gestion continua de vulnerabilidades.

=  Pruebas de Seguridad:
o Pruebas de vulnerabilidad para cien (100)
direcciones internas.
o Informe ejecutivo, informe técnico.

=  Suministro de licenciamiento SaaS:

o  Suministro de una suscripcion de Tenable
por 24 meses. a continuacion, se detalle los
componentes a entregar:

*Tenable.sc Suscripcion, IP Bands: 1650
*Tenable.io Web Application Scannings,
Web Apps: 30

Transferencia de conocimiento

v" Documento de configuracion

v Documento de operacién.

v Capacitacién para diez (10) funcionarios, cuatro (4) horas.

Modalidad Virtual
Capacitacién: 10 horas Pruebas de seguridad en plataformas
criticas.




Grupo maximo: 10 personas
Modalidad: Virtual.

Fortalecimiento de la Seguridad Informatica para la ESU-
SECRETARIA DE INNOVACION DIGITAL DE MEDELLIN.

Componente  3: Solucién _de Gestién _de Accesos
Privilegiados-PAM

Suministro de la solucion de Gestién de Accesos Privilegiados-
PAM CyberArk para la Entidad. Para 30 usuarios privilegiados. a
continuacién, se detalle los componentes a entregar:

eCredential Protection, Session Isolation, Recording,
Detection,Remote Access, and Strong Authentication. Price per
user permonth Cantidad: 30

Las cuentas privilegiadas representan la mayor vulnerabilidad de
seguridad a la que se enfrentan las organizaciones en la
actualidad. Estas cuentas privilegiadas se utilizan en casi todos los
ataques cibernéticos y cualquier persona que tenga acceso a las
mismas puede controlar los recursos de la organizacion, desactivar
los sistemas de seguridad y acceder a grandes cantidades de
datos sensibles.

Para proteger estas cuentas y los recursos criticos a los que se
puede acceder con dichas cuentas, las organizaciones necesitan
controles exhaustivos para proteger, controlar, detectar y
responder a todas las actividades realizadas desde cuentas con
privilegios.

CyberArk es el experto de confianza en la seguridad de cuentas
privilegiadas. Disefiada desde cero enfocada en la seguridad,
CyberArk Privileged Account Security Solution proporciona la
solucién mas completa para la seguridad de las cuentas
privilegiadas de sistemas on-premise, en la nube y en
infraestructura critica.

Para implementar la solucién PAM en la Entidad con sus médulos

base, se ofrecen los servicios profesionales de disefio,
implementacién, configuracion de la solucién con el siguiente
alcance:

e Integracién con el dominio
e Parametrizacion de los mdédulos PSM, CPM y PVWA
e  Configuracién de 16 accesos a servidores

Transferencia de conocimiento

v Documento de configuracion

v' Documento de operacion.

v Capacitacién para diez (10) funcionarios, cuatro (4) horas.
Modalidad Virtual

Capacitacion: 10 horas Privileged Access Management

Grupo maximo: 10 personas

Modalidad: Virtual.

Fortalecimiento de la Seguridad Informdtica para la ESU-
SECRETARIA DE INNOVACION DIGITAL DE MEDELLIN.

Componente 4: Solucion de seguridad para bases de datos
Database Activity Monitoring (DAM)

Suministro de la solucién Database Activity Monitoring (DAM) por
24 meses Imperva-DAM para la Entidad, a continuacion, se detalle
los componentes a entregar:




eiImperva - *SF-SUB-DBF-X452-GWCL-GWCL TBL*Suscripcién de
software X4520 para Firewall de base de datos (cantidad 3).

elmperva -*SS-REPUESTO-X452-H1 *X4520 Gateway Appliance
(cantidad 3)

eimperva - *SS-REPUESTO-X452-SL3 *X4520, repuesto in situ
para Gateway Appliance.( cantidad 3)

elmperva - *SF-SUB-M17-TBL *Suscripcion de software M170 para
el software Management Server, suscripcion mejorada. (cantidad
1)

elmperva *SS-REPUESTO-M17-H1 *Servidor de gestion M170,
Appliance. (cantidad 1)

eimperva *SS-REPUESTO-M17-SL3 *M170 Management Server,
repuesto in situ para Appliance. (cantidad 1)

elmperva - SKU: *U-DBURM-SUB-100-R-TBL *Actualizacion:
licencia de administracion de derechos de usuario para 100DBis,
suscripcion mejorada. (cantidad 1)

Database Activity Monitoring suministra a la Entidad el monitoreo,
la auditoria y la generacion de informes de manera automatizada
y escalable para entornos heterogéneos de base de datos.

Ayuda a la Entidad a demostrar su conformidad con las normas
legales a través de procesos, analisis y generacion de informes
automaticos. Esta solucion hace mas agil la respuesta ante
incidentes, mediante la administracion centralizada y herramientas

Implementacién de Imperva-DAM en la Entidad con sus médulos
base. Para un maximo de 10 bases de datos. Transferencia de
conocimiento.

Transferencia de conocimiento

v Documento de configuracion

v Documento de operacion.

v Capacitacion para diez (10) funcionarios, cuatro (4) horas.
Modalidad Virtual

Capacitacion: 10 horas Seguridad en base de datos y aplicaciones.

Grupo maximo: 10 personas

Modalidad: Virtual.

Fortalecimiento de la Seguridad Informatica para la ESU-
SECRETARIA DE INNOVACION DIGITAL DE MEDELLIN.

Componente 5: Solucién de Control de Acceso alared (Next
Generation NAC)

Suministro de la solucién CISCO ISE 24 meses asi:
¢Cisco ISE Virtual Machine Common PID Cantidad 3.

¢SOLN SUPP SWSS Cisco ISE Virtual Machine Common PID
Cantidad 3.

oCisco ldentity Service Engine Essentials Subscription Cantidad:
5100

oCisco ldentity Service Engine Premier Subscription Cantidad:
7400

¢Cisco ISE Device Admin Node License Cantidad: 3

«Cisco AnyConnect Apex License, Users: Cantidad: 400




A través de CISCO ISE - la Entidad puede emplear la informacion
de toda su pila para hacer cumplir las politicas, administrar los
puntos finales y brindar un acceso confiable.

En la arquitectura de confianza cero, el motor de servicios de
identidad (ISE) es el punto de decision de la politica. Recopila
informacién de la pila para autenticar a los usuarios y puntos
finales, y contiene automaticamente las amenazas.

Implementacion de CISCO-ISE en la Entidad con sus moédulos
base. Para un maximo de 50 dispositivos . Transferencia de
conocimiento.

Transferencia de conocimiento

v Documento de configuracion

v Documento de operacion.

v Capacitacion para diez (10) funcionarios, cuatro (4) horas.
Modalidad Virtual

Capacitacion: 10 horas- Seguridad en redes bajo la filosofia Zero

Trust. Control de Acceso a la red.

Grupo maximo: 10 personas

Modalidad: Virtual.

RESUMEN

Servicio Detalle Precio IVA

Costo final
pesos (COP)

Revision SOC

Fortalecimiento |Revision SIEM+
en la Operacién | Ciberinteligencia

Licencia
Gestion Servicios
continua de
Vulnerabilidades [— :
Licencia
Servicios
CyberArk (PAM) [— -
Licencia

Firewall Base de |Servicios

Datos - -
Licencia

Solucién CISCO | Servicios

NAC Licencia

TOTAL




