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Requerimiento No: 20230004197

1 NECESIDAD

La Empresa para la Seguridad y Soluciones Urbanas - ESU, es empresa industrial y comercial del estado
gue tiene por objeto “Brindar soluciones integrales de sequridad, tecnologia, servicios de redes y
telecomunicaciones, logistica, gestion urbana y del riesgo a entidades del orden nacional e internacional,
a través de la comercializacidon y prestacion de bienes y servicios mediante alianzas, convenios, contratos,
cooperacion intersectorial y actividades permitidas por la ley, para contribuir a la transformacion social, la
innovacidn, la investigacion, el desarrollo econdmico y ambiental de las ciudades y territorios”, domiciliada
en el Distrito especial de Ciencia Tecnologia e Innovacion de Medellin, Departamento de Antioquia,
Republica de Colombia.

En virtud de los Acuerdos de Junta Directiva de la ESU 100 de diciembre de 2020 y 101 de febrero de 2021,
se adelanté una reforma estructural y sustancial a los estatutos de la Entidad, mediante los cuales se
modificd su razdn social por la de Empresa para la Seguridad y Soluciones Urbana — ESU y su objeto social,
ademads de ampliar las lineas de negocio. Las reformas por ultimo modificaron la misiéon y visidn
institucional y permitié en consecuencia adoptar una nueva estructura organizacional.

La adopcion de las reformas sefaladas y sus propodsitos ya se han alcanzado, pues en desarrollo de su
objeto social la entidad se ha convertido en aliado en materia de seguridad del Distrito Especial de
Medellin, el Area Metropolitana del Valle de Aburra, la Gobernacién de Antioquia y de otros municipios
del departamento, ademas de establecer relaciones con clientes en otros sitios del pais.

Con el propésito de afrontar la problematica y el desafio de los territorios en la administracién y gestion
de las ciudades, es menester adelantar acciones coherentes con el desarrollo sostenible, incluyente,
colaborativo, productivo, competitivo y seguro de los territorios, lo que implica la adaptacion y apropiacion
intensiva de tecnologias, como herramientas de transformaciéon ambiental, social y econémica.

La seguridad es uno de los aspectos relevantes del modelo de ciudades inteligentes, del cual también
hacen parte otros componentes determinantes en la calidad de vida de las personas, como el desarrollo
sostenible y la disminucién del impacto de las actividades humanas en el ambiente.

Nuestra misidon corporativa tiene por propdsito “Contribuir a la transformacién social, econdmica vy
ambiental de las ciudades y territorios, a troves de soluciones integrales de seguridad, tecnologia y gestion
urbana”. Por su parte nuestra vision establece que “para el afio 2030 serd reconocida como el motor del
mejoramiento de la seguridad y el desarrollo tecnoldgico, social, econémico y ambiental de las ciudades y
territorios en los que ejecutemos nuestra labor”.

La Constitucidn Politica establece en su articulo 315, como atribuciones del alcalde, entre otras, la de: (...)
“2. Conservar el orden publico en el municipio, de conformidad con la ley y las instrucciones y érdenes que
reciba del Presidente de la Republica y del respectivo gobernador. El alcalde es la primera autoridad de
policia del municipio. La Policia Nacional cumplird con prontitud y diligencia las érdenes que le imparta el
alcalde por conducto del respectivo comandante”. En idéntico sentido el articulo 91 de la Ley 136 de 1994
sefiala que son funciones del Alcalde, entre otras, en relacién con el orden publico las siguientes:


https://funcionpublica.gov.co/eva/gestornormativo/norma.php?i=329#136
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“Articulo 91. Funciones. Modificado por el art. 29, de la Ley 1551 de 2012. Los alcaldes ejercerdn las
funciones que les asigna la Constitucion, la ley, las ordenanzas, los acuerdos y las que le fueren delegadas
por el Presidente de la Republica o gobernador respectivo. Ademds de las funciones anteriores, los alcaldes
tendrdn las siguientes: “B) En relacion con el orden publico: Conservar el orden publico en el municipio, de
conformidad con la ley y las instrucciones del Presidente de la Republica y del respectivo gobernador. La
Policia Nacional cumplird con prontitud y diligencia las érdenes que le imparta el alcalde por conducto del
respectivo comandante. Promover la sequridad y convivencia ciudadanas mediante la armdnica relacion
con las autoridades de policia y la fuerza publica para preservar el orden publico y la lucha contra la
criminalidad y el delito. Disefiar, implementar, liderar, desarrollar y promover planes integrales de
seqguridad y convivencia ciudadana, para garantizar instrumentos efectivos contra la delincuencia urbana
y rural”.

Es en virtud de las anteriores prescripciones del Estatuto de la Entidad y del ordenamiento juridico
Colombiano que la Empresa para la Seguridad y Soluciones Urbanas le asiste el deber de coadyuvar con el
bienestar y la seguridad de la comunidad que atiende, ademds de garantizar la prestacién ininterrumpida
de sus servicios, por lo que le resulta ineludible contar con una Estrategia del proceso de mitigacion de
riesgo digital y medios que le permita implementar acciones preventivas, con el propdsito de prepararse
adecuadamente y administrar las eventuales crisis de manera eficiente ante situaciones criticas para con
ello evitar la paralisis en la prestacion de sus servicios o la afectacion en la calidad o percepcién publica de
ellos.

Dado que, en una estrategia de prevencion y manejo de crisis, la gestion acertada de cara a los medios de
comunicacion es muy importante, debe tenerse en cuenta que los riesgos comunicacionales deben estar
identificados en el manual de crisis asi como las recomendaciones para que la estrategia de prevenciony
manejo sea acertada. En ese sentido se espera que quede claro el rol que debe jugar el vocero de la
entidad, de qué manera o en qué momento se debe atender a los medios en caso de una crisis, qué
direcciones o responsables deben acompanar el manejo de medios y las implicaciones o riesgos de no
atender de manera acertada una estrategia frente a los medios.

En un mundo caracterizado por su dinamismo y cambio constante, la Empresa para la Seguridad y
Soluciones Urbanas reconoce que los riesgos y desafios pueden manifestarse en cualquier momento y de
diversas formas; Desde eventos naturales hasta incidentes relacionados con la seguridad ciudadana dejan
claro que resulta esencial contar con un marco de referencia que oriente y guie las acciones durante
situaciones adversas. La Estrategia del proceso de mitigacion de riesgo digital y medios proporcionard a la
organizacidn un conjunto de procedimientos y directrices claras, permitiendo una respuesta coordinada y
eficiente ante cualquier emergencia.

La elaboracion de esta Estrategia del proceso de mitigacidn de riesgo digital y medios brindara una serie
de ventajas significativas a la Empresa para la Seguridad y Soluciones Urbanas, pues en primer lugar,
permitira establecer una estructura organizativa definida, con roles y responsabilidades claras para cada
miembro del equipo, para con ello evitar confusiones y garantizar una respuesta rdpida y coordinada
frente a una situacién critica. En segundo lugar, la estrategia del proceso de mitigacion de riesgo digital y
medios ayudara a identificar y evaluar de manera proactiva los riesgos potenciales que la organizacién
enfrenta, posibilitando la implementacién de acciones preventivas para minimizar su impacto.
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Contar con la Estrategia del proceso de mitigacion de riesgo digital y medios proporcionard los
lineamientos necesarios para la toma de decisiones fundamentadas durante momentos contingentes. La
organizacidn dispondra de una estructura de comunicacidn efectiva y canales de informacién establecidos,
siendo crucial mantener informados tanto a los miembros internos como a los actores externos
pertinentes, asi como transmitir mensajes claros y coherentes a la comunidad. Esto contribuird a preservar
la confianza en la organizacidén y en sus capacidades de gestidn de crisis.

No se debe pasar por alto que la prevencion y la preparacién son elementos fundamentales para minimizar
los dafios y salvaguardar la vida y los bienes de los ciudadanos. Laimplementacién de acciones preventivas,
en consonancia con la estrategia del proceso de mitigacién de riesgo digital y medios permitira anticiparse
a los posibles escenarios y fortalecer las capacidades de respuesta de la Empresa para la Seguridad y
Soluciones Urbanas. El fortalecimiento, la planificaciéon y el entrenamiento adecuado, aportaran las
condiciones necesarias para reducir la incertidumbre y mitigar los riesgos en caso de crisis.

La construccion y elaboracion de las estrategias del proceso de mitigacidn de riesgo digital y medios y la
implementacién de acciones preventivas son aspectos de vital importancia para la Entidad, dado que
proporcionan un marco sélido y estructurado para administrar situaciones criticas, minimizar los dafios y
proteger la seguridad interna y externa en todos los ambitos. La implementacion de acciones preventivas
es de vital importancia porque suple la necesidad de anticiparse a los desafios futuros y garantizar una
respuesta eficiente ante situaciones criticas.

El entorno complejo y cambiante, donde los riesgos y las amenazas evolucionan constantemente, exigen
que la Entidad esté preparada para hacer frente a eventos imprevistos y emergencias que puedan surgir
en el futuro. Al contar con la elaboracidn de las estrategias del proceso de mitigacién de riesgo digital y
medios, la organizacion se equipa con un marco de referencia sélido que puede adaptarse y actualizarse
para abordar nuevos desafios, asegurando asi una respuesta coherente y eficaz ante situaciones
cambiantes.

La preparacién y la anticipacion son elementos claves en la gestion de crisis. Las entidades deben estar
conscientes de que la falta de preparacién puede conducir a consecuencias graves y prolongadas durante
una crisis. Al formular las estrategias del proceso de mitigacién de riesgo digital y medios, la ESU podra
identificar y evaluar de manera proactiva los riesgos potenciales y disefiar estrategias para mitigarlos. Esto
implica establecer protocolos claros, definir roles y responsabilidades, establecer canales de comunicacion
efectivos y brindar capacitacion y entrenamiento adecuados a su personal, asi como elaborar la
caracterizacién de riesgos de la entidad, donde se encuentren, por ejemplo, los riesgos operacionales,
legales y normativos, laborales y de reputacion.

Es importante destacar que la preparacidon para situaciones de crisis no se limita Unicamente a la
elaboracion de las estrategias. Las entidades deben establecer una cultura de preparacién y respuesta
ante emergencias. Esto implica promover la conciencia y la capacitacién continua en materia de gestion
de crisis, realizar simulacros y ejercicios de respuesta, establecer alianzas estratégicas con otras entidades
y organismos relevantes, asi como evaluar y actualizar regularmente las estrategias de mitigacién de riesgo
digital y medios para garantizar su relevancia y eficacia en el tiempo.
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Asi las cosas, la elaboracidn de las estrategias del proceso de mitigacidn de riesgo digital y medios y la
implementacién de acciones preventivas son fundamentales. Estas medidas permiten anticiparse a los
desafios futuros, garantizar una respuesta eficiente y coherente ante situaciones criticas y mantener la
confianza ciudadana en la organizacion.

La preparacién y estructuracién de la construccion de las estrategias exige contar con la participacién del
equipo directivo, pues los lideres tienen una visidn estratégica de la organizacién y su experiencia puede
proporcionar valiosos aportes en la identificacion de riesgos y en la definicidn de los objetivos y metas de
las estrategias. De hecho, su participacidn en las etapas iniciales garantiza un enfoque alineado con la
misién y los valores de la Entidad, y establece una base sélida para la toma de decisiones y la asignacién
de recursos.

Ademas, es fundamental que la metodologia contemplada fomente la comunicacién efectiva entre los
empleados durante todo el proceso de elaboracién de las estrategias y no se limite sélo a la construccion
de un documento. Por esa razén, es importante que el enfoque metodoldgico contemple espacios de
didlogo, tanto formales como informales, para que los empleados puedan compartir sus experiencias y
conocimientos, y aportar ideas y soluciones innovadoras. Tener en cuenta este aspecto metodoldgico no
solo enriquecera el contenido de las estrategias, sino que también fomentara un sentido de pertenenciay
empoderamiento en los empleados al saber que sus voces son escuchadas y valoradas.

Asimismo, la metodologia debe tener en cuenta que la comunicacién efectiva con los grupos de interés es
esencial durante el proceso de elaboracién de las estrategias, porque se trata de los actores que hacen
parte de la comunidad, las autoridades locales, otras organizaciones relevantes y los medios de
comunicacion, entre otros. De alli que una vez elaborado las estrategias se proceda a una estrategia de
socializacién entre colaboradores y hacia grupos externos, para garantizar una apropiacién y comunicacion
transparente y oportuna, brindando informacién sobre los avances en la elaboracién del manual,
buscando su retroalimentacién y considerando sus necesidades y preocupaciones.

Hay que tener en cuenta que riesgos reputacionales que atienden a la comunicacidn pueden resultar en
escenarios criticos que podrian afectar otros componentes como los operacionales o juridicos si no se
administran de una manera articulada y acertada. De ahi la necesidad de un manual de crisis que permita
actuar con estandares de calidad, estableciendo un proceso ordenado y donde los roles sean claros para
la organizacion.

Finalmente, en cuanto a la metodologia de elaboracién de las estrategias se contemplara, entre otros,
tener en cuenta como enfoque sistematico la inclusidn de las siguientes etapas: identificacion y analisis de
riesgos, definicion de objetivos y estrategias, disefio de protocolos y procedimientos de respuesta,
creacion de estructuras organizativas y asignacién de roles y responsabilidades, y establecimiento de
mecanismos de evaluacién y mejora continua. Asi las cosas, sera de gran importancia contar con expertos
en gestidn de crisis y recursos especializados para garantizar la calidad y efectividad del manual.

2 OBIJETO:
Disefar estrategias para el proceso de mitigacion de riesgo digital y medios para la atencion de eventuales
riesgos de acuerdo con la caracterizacién de la Entidad, que incluya factores internos o externos que



h Caédigo: FT-M6-GC-12
v ESTUDIOS PREVIOS Y JUS'I"IFICACION DE Version: 03
CONTRATACION
_est [ Pagina 5 de 13

afecten la operacién y la imagen institucional, mediante la implementaciéon de un marco de acciones de
prevencion, contenciéon y manejo, roles del equipo directivo, lineamientos de comunicacion y acciones
pedagdgicas entre los funcionarios.

3  ALCANCE DEL OBJETO:

Aplicacion de una metodologia que contemple tanto la revisién documental como entrevistas
semiestructuradas y talleres con el equipo directivo de la ESU para la construccion de estrategias del
proceso de mitigacion de riesgo digital y medios y su posterior apropiacién entre los funcionarios publicos
a través de acciones de comunicacién y espacios pedagdégicos que permitan desarrollar habilidades de
manejo. El documento debe por lo menos definir cinco categorias, asi:

e Tipos de crisis

e Matriz de riesgos

e Comité de crisis

e Acciones de prevencion
e Acciones de contencion

Las estrategias del proceso de mitigacion de riesgo digital y medios deben establecer lineamientos para la
reaccién a los diversos tipos de crisis, estandarizacion de documentos tales como comunicados
institucionales o presentaciones que permitan la mayor claridad ante una eventual situacién atipica y el
respectivo entrenamiento a los voceros que atenderian las solicitudes que pudieran presentarse.

4  ESPECIFICACIONES DEL BIEN O SERVICIO A CONTRATAR:

Caracteristicas requeridas para el desarrollo de estrategias del proceso de mitigacion de riesgo digital y
medios

Estructura Debe contemplar los tipos de crisis que pudieran presentarse, establecer una
matriz de riesgos posibles teniendo en cuenta la operacién de la compafiia, como
debe estar conformado el comité de crisis y cudl debe ser el rol de cada uno de sus
integrantes, qué acciones de prevencidn, mitigacion o contencién deben tenerse
en cuenta y qué otro tipo de actividades complementarias contribuyen al manejo
acertado de una situacién atipica en la empresa.

Es muy importante la construccién de una matriz de riesgos que permita sintonizar
a la compaiiia frente a las variables que pueden incidir en una afectacidn interna o
externa, dados los avances tecnolégicos y los nuevos modelos de negocio en los
que haincurrido la empresa.

Metodologia Para la elaboracion del documento se deberan escuchar las opiniones y el
conocimiento que tengan tanto los funcionarios como los demas grupos de interés
de la ESU, actividad que permita combinar la revision documental sobre
normatividad, contexto y demas documentos disponibles junto con la operacion
de la organizacidn. Esa combinacién permite contar con un documento aterrizado
y actualizado a los nuevos modelos de negocio de la empresa.
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Pedagogia

El documento debera socializarse entre el equipo directivo para su respectiva
apropiacién y deberd buscarse la forma de facilitar su aplicacién en el tiempo, para
gue en los siguientes afios cuando eventualmente haya cambios en la planta de
personal, las estrategias sean igualmente aplicables e implementable. Es muy
importante la realizacidon de actividades que permitan explicar de manera clara 'y
concreta no solo la importancia de las estrategias sino su aplicacién.

Estandarizacion Implementar acciones que permitan la estandarizacién de la aplicacidn cada una

de las estrategias del proceso de mitigacidn de riesgo digital y de medios,
unificando formatos o plantillas que pudieran requerirse, por ejemplo en los
comunicados institucionales o las presentaciones o unificar los mensajes desde los
voceros autorizados ante una situacidn atipica.

Requerimientos adicionales a tener en cuenta para el desarrollo de las estrategias del proceso de
mitigacion de riesgo digital y de medios

e Capacitacion: El oferente debe ofrecer un programa de capacitacion para los directivos de manera
presencial, que se integre de tres jornadas de minimo dos horas en las que se expliquen aspectos
como el contexto, la metodologia, la pertinencia, la implementacidn y los responsables de las
estrategias del proceso de mitigacidn de riesgo digital y de medios y se simulen casos de aplicacion.

@)

Todas las capacitaciones deberan quedar grabadas y entregadas por correo electrénico y
en archivo digital al supervisor del contrato.

Se deberd crear una serie de cinco cursos grabados de maximo 1 hora, en Unica edicidn o
en capsulas de tiempos similares, que permita que los funcionarios se capaciten en el
manejo de crisis y que esté disponibles en linea.

Desarrollar una solucién digital alojado en un sitio web que permita hacer un test del
conocimiento que pueda tener cada usuario, funcionario o servidor publico en materia de
prevencion de riesgos y crisis y que luego lo lleve a la guia de recomendaciones
dependiendo del resultado. Incluir disefio, alojamiento y puesta en marcha.

Elaborar, producir, editar y poner en marcha un podcast conformado por una temporada
de 10 episodios en los que se haga pedagogia sobre la importancia de la prevencién de
riesgos y manejo de crisis. No mayor a 20 minutos cada episodio.

Elaborar un paqueque de 50 piezas gréficas y 60 copys que las acompafen para hacer
pedagogia asi: disefiar 5 wallpapers para fondos de pantalla en los computadores de la
entidad, 5 periddicos virtuales internos para su envio periddico con los principales
aspectos de este proyecto, 20 piezas graficas tipo redes sociales para su distribucién via
mailing a los colaboradores, 20 piezas de redes sociales para la comunicacién externa
sobre este proyecto y 10 videos no mayores a 2 minutos explicando los detalles del
proyecto, la prevencion y el manejo de crisis.

e Documentos de trabajo generados en la gestion del proyecto.
o Actas deinicioy cierre.

O

O

Documentos de alcance con evidencias de actividades realizadas
Cronograma detallado de la ejecucién del proyecto
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Informes de apoyo si es el caso

Se debera elaborar una guia de recomendaciones practicas en libro digital no superior a
35 paginas diagramado con infografias para su consulta permanente.

o Elaborar tres documentos a manera de comunicados institucionales o boletines de prensa
para su posterior envio via mailing, explicando en detalle el proyecto entre los
funcionarios.

e Actividades

o Reunidn de apertura del proyecto: suscribir acta de asistencia y relacion con principales
conclusiones.

o Reuniones de retrospectiva del proyecto: suscribir acta de asistencia y relacion con
principales conclusiones.

o Reunidn de cierre del proyecto: suscribir acta de asistencia y relacidén con principales
conclusiones.

o Se deben elaborar tres jornadas de activacidn presenciales hacia el interior de la entidad
para lograr la apropiacién entre los funcionarios de la estrategia de prevencion de riesgos
y manejo de crisis.

o Realizar un taller de dos horas presencial o virtual sobre la prevencidn de crisis en redes
sociales y el uso responsable de las mismas y acompafiar de una guia de recomendaciones
de buenas practicas.

o Realizar un evento presencial de maximo tres horas de presentacion del documento final

con presencia de los funcionarios de la entidad y en el que se explique las principales
conclusiones.

Entregables deben ser fisicos y en medio magnéticos (Disco Duro) de:

Estrategia del proceso de mitigacidon de riesgo digital y medios Informe de revisién
documental

Plantilla de presentaciones y comunicados institucionales
Informe de documentacién y evidencias de la metodologia aplicada

Se deberd elaborar un folleto informativo e imprimir 500 unidades que permita la
distribucidn entre funcionarios y grupos de interés.

IDENTIFICACION DEL TIPO DE CONTRATO A CELEBRAR: Contrato de prestacidn de servicio.

MODALIDAD DE SELECCION DEL CONTRATISTA: El presente proceso de contratacion se fundamenta
en el articulo 22 del manual de contratacion de la ESU “Solicitud Privada de Oferta”.

VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION DEL MISMO: Luego de adelantar un
referenciamiento de mercado que permitié calcular el presupuesto de la respectiva contratacion, su
monto y el de posibles costos asociados

ESTUDIO DEL MERCADO: Las empresas que enviaron informacién para estudios previos fueron:

No.

Oferente Valor

1

Referenciamiento 1 $400.000.000 (Incluido lva)
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2 Referenciamiento 2 $418.000.000 (Incluido Iva)
3 Referenciamiento 3 $425.000.000 (Incluido lva)
4 Referenciamiento 4 $477.000.000 (Incluido lva)

De acuerdo con el estudio de mercado y la ponderacidn de los precios, el valor del contrato sera hasta por
la suma de (CUATROCIENTOS TREINTA MILLONES M/L PESO COLOMBIANO) $430.000.000, y todos los
costos directos e indirectos, tasas y contribuciones que conlleve la celebracién y ejecucién total del
contrato que resulte del presente proceso de contratacion.

9

10

11

INFORMACION PRESUPUESTAL QUE RESPALDA LA CONTRATACION: Con base en el anterior sondeo
de mercado, la ESU cuenta con el presupuesto para dicha contratacidn que se debera ejecutar por los
rubros presupuestales No. 21202020080401-1, centros de costos 14092 y CPC: 83111.

JUSTIFICACION DE LOS FACTORES DE SELECCION: La Empresa para la Seguridad y Soluciones Urbanas
-ESU, seleccionara la oferta con el precio mas bajo, siempre que se encuentre en condiciones de
mercado, satisfaga las necesidades de la Entidad y cumpla con todo lo establecido en este
documento.

REQUISITOS TECNICOS: Para la presentacion de las propuestas los oferentes interesados en
participar deberdn acreditar las siguientes condiciones técnicas:

Experiencia técnica: Experiencia certificada en minimo tres proyectos o cuentas en los que se haya
elaborado, implementado o acompafiado una estrategia de comunicaciones externas e internas que
integre manejo o prevencion de crisis en empresas del sector publico o privado, durante los ultimos
tres afnos.

Equipo profesional: Para el cumplimiento del objeto la ESU requiere minimamente la configuracion
del siguiente equipo técnico.

Justificacion del talento:

La estrategia esta basada en la construccion colectiva de una estrategia de prevencién y manejo de
crisis que cuenta con componentes de didlogo, diagnéstico, medicidn, construccién colectiva,
socializacién y pedagogia de la hoja de ruta a seguir. De ahi que se requieran conocimientos en las
areas de las comunicaciones y la educacién, como se explica a continuacion:

1. Comunicacién efectiva: Los comunicadores sociales son expertos en el arte de la
comunicacion. Su habilidad para transmitir informaciéon de manera clara, precisa y oportuna
es crucial durante una crisis. Un manual de crisis bien redactado y estructurado por
profesionales en comunicacidn asegura que las pautas y procedimientos se comprendan y
apliquen adecuadamente por todos los miembros de la organizacién.

2. Adaptacidn del lenguaje: Durante una situacién de crisis, es fundamental mantener la
calma y evitar generar panico entre los colaboradores. Los comunicadores sociales saben




h. Codigo: FT-M6-GC-12
» ESTUDIOS PREVIOS Y JUS'I"IFICACION DE Versién: 03
CONTRATACION
_esl [ Pagina 9 de 13

como adaptar el lenguaje técnico o complejo del manual a un formato mds comprensible y
empatico, lo que facilita la asimilacién de la informacidn por parte de todos los empleados.

3. Gestidn de la imagen institucional: La reputacidn de la organizacion esta en juego durante
una crisis, y la gestién adecuada de la comunicacidon es esencial para protegerla. Los
comunicadores sociales pueden identificar posibles riesgos de reputacién y desarrollar
mensajes adecuados para mitigarlos y mantener la confianza tanto interna como
externamente.

4. Coherencia y unidad de mensajes: La comunicacidn interna y externa durante una crisis
debe ser coherente y uniforme para evitar confusiones y malentendidos. Los comunicadores
sociales son responsables de mantener la coherencia en la divulgacidon de informacion,
evitando versiones contradictorias y garantizando que los mensajes clave lleguen a todos los
stakeholders de la organizacién.

5. Manejo de redes sociales y medios de comunicacion: En la era digital, las redes sociales y
los medios de comunicacidon pueden tener un impacto significativo en la percepcidn publica
de una organizacién en momentos de crisis. Los comunicadores sociales estan capacitados
para monitorear y responder adecuadamente en estos canales, evitando la propagacion de
informacidn errénea y proporcionando actualizaciones precisas.

6. Entrenamiento y pedagogia: Una vez creado el manual de crisis, los comunicadores sociales
desempeian un papel clave en la pedagogia y formacion de los miembros de la organizacidn.
A través de talleres, capacitaciones y materiales de apoyo, aseguran que todos los empleados
comprendan la importancia del manual, conozcan los protocolos establecidos y sepan cémo
actuar de manera efectiva ante una situacidn critica. Al tiempo se requieren conocimientos
en educacion.

Asi también; se requieren personas con amplia experiencia desde los medios de comunicacion y la
comunicacion organizacional porque la estrategia en prevencion y manejo de crisis tiene como propdsito
analizar las implicaciones que diferentes variables, muchas de estas riesgos, pueden tener hacia adentro
de una organizacién y el impacto de cara a los grupos de interés, donde los medios de comunicacién
resultan en el vehiculo que puede amplificar una crisis.

En coherencia con lo anterior para la ejecucion del proyecto se requiere:

v"  GERENTE DEL PROYECTO
Comunicador social y periodista, especialista en gerencia y comunicacion corporativa, con
mas de 10 afios de experiencia en medios de comunicacion, asi como en el asesoramiento y
consultoria de comunicaciones corporativas para entidades publicas y privadas. Con
experiencia en el disefio, direccidon e implementacion de estrategias de relaciones publicas,
comunicacion organizacional, responsabilidad social empresarial, relacionamiento con
medios, coordinacién de equipos, y habilidades en la generacion de contenidos para
comunicacion interna, externa y digital, con experiencia en la implementacidn de acciones
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12

13

relacionadas con el Sistema Integrado de Gestién de Calidad (SGC) y el Modelo Estandar de
Control Interno (MECI), que permita tener una vision integral en la gestién de las
organizaciones y en la implementacidn de estrategias de comunicacion efectivas.

v" DIRECTOR DE CUENTA Y SEGUIMIENTO

Comunicador Social y Periodista, experto en comunicaciones estratégicas, imagen,
reputacién, relacionamiento con medios y manejo de crisis. Con mdas de 10 afos de
experiencia profesional en disefio e implementacién de estrategias de comunicacion y
posicionamiento institucional en sector publico y privado, con habilidades en la generacién
de contenidos para audiencias claves. formacién profesional y experiencia en el periodismo
posee los conocimientos para trabajar en medios masivos convencionales y generacion de
nuevas alternativas de informacién, en proyectos investigativos y noticiosos.

v" ASESOR ESTRATEGICO: Economista o administrador de empresas, maestria en politicas
publicas, finanzas y/o en responsabilidad corporativa, con mas de 8 afios de experiencia
laboral en medios de comunicacién y/o comunicaciones en el sector publico.

v Estratega digital: Comunicador Social con especializacién en Disefio y Gestidn de Tecnologia
con experiencia en comunicacién publica, relaciones publicas, manejo de crisis y desarrollo
de estrategias comunicativas online para medios de comunicacién, organizaciones sociales y
gobierno.

PROPIEDAD INTELECTUAL: Los resultados de las actividades que EL CONTRATISTA desarrolle en
cumplimiento de este contrato seran de propiedad exclusiva de EMPRESA PARA LA SEGURIDAD Y
SOLUCIONES URBANAS (ESU). Con la firma del contrato se entienden transferidos los derechos sobre
cualquier resultado objeto de proteccién intelectual, y en caso de ser necesario, EL CONTRATISTA se
compromete a suscribir los documentos requeridos para la sesidn de los derechos patrimoniales de
los productos derivados del presente contrato, a favor del CONTRATANTE, y las demds entidades
involucradas en el contrato.

GARANTIAS EXIGIDAS: E| Contratista se obliga a constituir a favor de “La Empresa para la Seguridad
y Soluciones Urbanas - ESU” una garantia Unica, expedidas para Entidades estatales que ampare el
cumplimiento de las obligaciones contractuales, otorgada por una compaiiia de seguros autorizada
para operar en Colombia por la Superintendencia Financiera y preferiblemente con poderes
decisorios en el Distrito de Medellin.

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el cumplimiento
de las obligaciones surgidas a favor de la ESU, con ocasién de la ejecucion del contrato, de acuerdo
con la siguiente tabla:

Descripcion Porcentaje del valor del contrato Duracion
Cumplimiento del contrato 20% Igual a la vigencia del
contrato y seis (6)
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Calidad y correcto funcionamiento de 20% meses mas.

los bienes y equipos

INDICACION DE SI LA CONTRATACION RESPECTIVA ESTA COBIJADA POR UN ACUERDO
INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO VIGENTE PARA EL ESTADO COLOMBIANO: La
contratacién no estd cobijada por Acuerdo Internacional o Tratado de Libre Comercio.

CONDICIONES CONTRACTUALES:

15.1 OBLIGACIONES DE LA ESU:

e Exigir al contratista la ejecucion idénea y oportuna del objeto contratado.

e Realizar la supervision técnica, administrativa, juridica y financiera del contrato.

e Suministrar la informacién necesaria relacionada con el cumplimiento de las especificaciones
requeridas.

e Poner a disposicién del proveedor la informacidn necesaria para el desarrollo de las actividades que
se requieran ejecutar.

e Actualizar y adoptar las medidas necesarias cuando se produzcan fendmenos que alteren en su
contra el equilibrio econdmico o financiero del contrato, previo informe del supervisor, sobre la
ocurrencia de tales hechos.

e Adelantar las acciones conducentes a obtener la indemnizacidon de los dafios que sufran en
desarrollo o con ocasién del contrato.

e Repetir contra los empleados de la ESU, el contratista o terceros, por las indemnizaciones que deban
pagar, como consecuencia del presente contrato.

e Pagar oportunamente al contratista el valor del contrato, de conformidad con lo establecido en la
cldusula quinta.

e Prestar al contratista todo lo necesario para la adecuada ejecucién del objeto contractual.

15.2 OBLIGACIONES DEL CONTRATISTA: El contratista por su Lado y en Desarrollo del presente
contrato tendrad los siguientes derechos y obligaciones:

e Recibir oportunamente el pago estipulado de este contrato.

e  Cumplir de buena fe con el objeto del presente contrato, de conformidad con la propuesta
adjunta, la cual hace parte integral del contrato.

e Designar un representante para efectos de facilitar y agilizar el manejo de la informacién entre las
partes.

e  Presentar los informes requeridos sobre la ejecucion del contrato.

e  Presentar las observaciones y recomendaciones para el buen desarrollo del contrato.

e  Cumplir con el objeto contractual acordado en la forma, cantidad, lugar, fechas, su alcance y
especificaciones requeridas por la ESU.

e  Constituir las garantias que le sean exigidas en el presente contrato y mantenerlas vigentes por el
tiempo estipulado por la ESU.

e Acreditar el pago de salarios, aportes parafiscales y seguridad social para cada uno de los pagos.

e  Acatar los requerimientos y observaciones que con ocasion de la ejecucidn del contrato le hagan
el supervisor y/o la contratante.

e Las demds que tengan relacién directa con la naturaleza y objeto del presente contrato.
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Presentar un cronograma de actividades segun fechas limites planteadas en el presente
documento.

16 PRODUCTOS Y/O SERVICIOS:

17

18

Un documento en digital e impreso correspondiente a la elaboracién de las estrategias del proceso
de mitigacion de riesgo digital y medios con las caracteristicas anteriormente relacionadas.

Un informe de evidencias de la metodologia utilizada para la elaboracién del documento y actas
de asistencia de los talleres realizados.

Un informe de evidencias de las acciones pedagdgicas para la apropiacidon del documento vy la
creacion de un comité de crisis, integrantes, roles y funciones de cada uno de los funcionarios.

ENTREGABLES:

Estrategias del proceso de mitigacién de riesgo digital y medios
Informe de revision documental

Plantilla de presentaciones y comunicados institucionales

Informe de documentacidn y evidencias de la metodologia aplicada.

FORMA DE PAGO: La ESU cancelard el valor del contrato mediante pagos parciales discriminados asi:
un primer pago correspondiente al 30% del valor total a la entrega del plan de trabajo y cronograma;
un segundo correspondiente al 40% a la entrega de las estrategias del proceso de mitigacién de riesgo
digital y medios y un tercer pago correspondiente al 30% a la entrega del informe de acciones
pedagdgicas para la apropiacién de las estrategias.

El contratista deberd acreditar la efectiva prestacidn del servicio y/o producto por medio de una
constancia de recibo firmada por el beneficiario. Una vez aprobada la constancia de recibo por
parte del supervisor del contrato, éste emitird el recibo a entera satisfaccion del producto y/o
servicio contratado.

Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa o contribucion directa o
indirecta, Nacional, Departamental o Municipal que se cause por razén de la celebracién,
ejecucion y pago de este Contrato serdn a cargo exclusivo del contratista.

En virtud del Contrato entre los impuestos, tasas y contribuciones que se generen estaran a cargo
del contratista. En todo caso, corresponde al contratista sufragar todos los impuestos, tasas y
contribuciones entre otros, que le correspondan de conformidad con la normatividad vigente.
Una vez recibida a satisfaccién la factura o cuenta de cobro correspondiente, la ESU tendra treinta
(30) dias calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU
reconocerd al CONTRATISTA un interés equivalente al DTF anual de manera proporcional al
tiempo de retraso.

Al momento de entregar la factura, ésta debera estar acompafnada con el certificado de pago de
aporte de sus empleados al Sistema de Seguridad Social Integral y a las entidades que administran
recursos de naturaleza parafiscal; y la carta donde se especifique la entidad y el niUmero de cuenta
bancaria a la cual se le debera realizar el pago.
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19 SUPERVISION DEL CONTRATO: La Supervision del Contrato estard a cargo del Profesional
Especializado de la Oficina Estratégica o quien haga sus veces o quien designe el Ordenador del
Gasto; el cual ejercerd las obligaciones y responsabilidades de acuerdo con lo establecido en Manual
de Supervisiéon de la Entidad.

20 PLAZO DE EJECUCION: El plazo de la ejecucidn del contrato serad hasta el 30 de agosto de 2023 a
partir de la aprobacion de las podlizas por parte de la Unidad de Gestién Juridica de la ESU, previo al
cumplimiento de los requisitos de perfeccionamiento y ejecucién de la misma.

21 LUGAR DE EJECUCION DEL CONTRATO: El objeto del contrato se ejecutara en el Distrito de Medellin.
Cordialmente,

ORIGINAL FIRMADO

ASTRID LORENA VALLEJO BEDOYA
Profesional Especializado — Oficina Estratégica

Revisd: Juan Felipe Hernandez — Secretario General.

Revisd: Ramiro Mejia Bedoya — Profesional Especializado -Unidad de Gestidn Juridica.
Revisd: Henedy Johana Taborda- Abogada — Subgerencia Administrativa y Financiera.
Proyectd: Astrid Lorena Vallejo: Profesional Especializado- Oficina Estratégica.



