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OBJETO

El contratista se obliga conla ESU a la “Prestacion de servicios para la implementacién del prbéeso de transicién
del protocolo IPv4 hacia el protocolo IPv6 de conformidad con los lineamientos establecidos por la Resolucidn
2710 del Ministerio de Tecnologias de la Informaciény las Comunicaciones modificada por la Resolucién 01126
del - mismo Ministerio”; de conformidad con los términos y condiciones de contratacién y la propuesta presentada
por el contratlsta y aceptada por la ESU, documentos que hacen parte lntegrante del contrato

ALCANCE ‘ —
El alcance del objeto comprende :

“Implementar el proceso de transncxon del protocolo IPv4 hacia el protocolo IPv6 de conformidad con
los lineamientos establecidos en la Resolucmn 2710 del Mlmsterlo de Tecnologias de la Informacién y
las Comunicaciones. i

Prestar los servicios de asesorfa técnica orientada-a la fase de Planeacién de IPv6, descrlta en la “Guia
de Transicién de IPv4 a IPv6 para Colombia”. En donde se incluyen servicios de Diagndstico, Analisis y
Planeacién de IPv6 que incluye la actualizacién del _poal con inscripcién por un (1) afio ante LACNIC
para LA EMPRESA PARA LA SEGURIDAD Y SOLUC!ONES URBANAS ESU de conformldad con los
lineamientos establecidos én las gunas de IPv6 del Mintic.

Prestar los servicios de asesoria técnica orientada a la fase de Implementacién del protocolo IPv6,
descrita en la “Guia de Transiciéh.de IPv4 a.IPv6 para Colombia”. En donde se incluye el servicio de .
Acompafiamiento al modelo de Convivencia y Migracién, de conformldad con los lineamientos
establecidos en las guias de IPv6 del Mintic. :

Prestar los servicios de asesorla técnica orientada a la fase de Pruebas de funcronahdad de IPvs,
descrita en la “Gufa de Transicién de IPv4 a IPv6 para Colombia”. En donde se incluyen servicios de
Pruebas.de Funcionalidad y momtoreo, de conformldad con los lineamientos establec;dos en las guxas
de IPV6 del Mintic. :

El proyecto contempla:
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Para el desarrollo del prdyecto se Implementaré mediante fases.'

Fase l. Diagnéstlco, Anadlisis y Planeacién. .
e - Elaboracién y validacion del inventario de activos de mformaclén de los serv!uos tecnolégicos de la entidad
. ysuinterrelacidn entre ellos, se entiende que la valldamén de este inventarlo corresponde a todos aguellos
~ elementos.que son susceptibles a teneruna direcclén|P dentro de los elementos tecnoldgicos de la entidad.

o Elaboracién del diagndstico, validacién de la infraestructura tecnolégica gue permita medir el grado de
avance en la adopcién del protocolo IPv6 en |a Entidad; dentro de dicha validacién, es.nacesario revisar el
grado de compatibilidad del protocolo IPV6 con la Infraestructura:de Tl de fas entidades de tal manera que-
la Informacién recogida de esta tarea, sea insumo. para-elihicio de la fase |l de' IPv6. ,

o Documentacidn de la topologfa actual y futura de la red y su funcionamiento dentro de la entidad y con

~ base en esto, proponer el-nuevo disefio de red sobre IPV6. -
) ,_Deflnlclén de Proceso de transicién tenlendo ‘en cuenta los slguientes serviclos tecnolégicos Servicio de
" ‘Resoluclén de’ Nombres (DNS), Serviclo de Asignaciéh Dindmica'de Direcclones P (DHCP), Directorio Activo,
Serviclos WEB, Servidores de Monltoreo, Validacién del Servicio de Correo Electrénico (Local y/o e la
" nube), Validacién dél Servicio de la Central Telefénica, Sistemas Ininterrurmpidos de. Potencla, Servicio de
Backups, Servicio de Comunicaciones Unificadase Integracién entre Sistemas de Informacién, Servicios de
ambiente colaborativo e IPAM (IP Address Management) asf mlsmo se deberdh revisar los procedimientos :
‘de lmplementaclén de estos servicios-y las. apllcacnones ldentiﬁcadas en esta fase, con base an los
- ‘estédndares de la RFC4 de IPV6. ,

e Validacién del estado actual de los swtemas de Informaclén, los sistenias de comunicaclones, los sistemas
de-almacenamiento y su interaccién entre ellos cuando se Implemente el pnotocolo IPv6, tanto en modo
doble-pila como IPv6-only. -

* |dentificacion de equipos de computacién y de comunicaciones que soportan IPv6 (IPv6- ready o IPv6 web)
cuales requieren actualizarse y cudles no pueden soportar [Pv6, s

"o Identificacion de la conﬂguraclén y todos los esguemas de segurldad delared de comunlcaclones y sistemas
. de informacién. ;

. Asesoramiento en gestion-con el ISP de la entldad para defmlr todas las activldades necesarias para la
trasmisién a IPv6, La entidad deberd entrar en sincronizaciéh Y operacién con su ISP (Proveedores de-
Servicios de Internet) y/o los PRST (Proveedores de Redes.y Servicios de TeIecomumcac;ones) con el fin de
definir el plan de trabajo que le permita enrutar los preﬂjos IPV6 sobre una troncal definida prevlamente
por eI operador, incluso con eI uso de BGP cuando haya multlples proveedores y/o enlaces

Fase I, Implementacién. . ' ) I .
: ‘e Habjlitacién del dlreccionamiento IPv6 (plan- de numgraclén) para ‘cada uno de Jos componentes de
: hardware y software de acuerdo con €l plan de. diagndstico deJa Primera Fase del proceso de transicién.de
IPv4 a IPv6, tenlendo én cuenta el mventarlo de los activos de informacién previo de cada una de las
-Infraestructuras de Ti-de la Entidad ytenlendo en cuenta el disefio de la red bajo:IPve,
¢ Conflguraclén de servicios de DNS; DHCP Seguridad, VPN, serviclos WEB, entre otros. ; A
¢ Configuracién del protocolo IPV6 en aplicativos, sistemas de Comunicaciones, sistemas de almacenamlento
~ yengeneral de |os equipos susceptlbles a.emplear direcclonamiento P,
e ' Ap!lcaclén del disefjo de la nueva topologfa de la red con base-en los criterios técnicos del nuévo protocolo
IPV6 en doble-pilay garantizando la continuidad con 1Pv6; estas técnicas permiten que tanto los servicios
~ como aplicativos en IPv4 queden funclonando én coexistencla con IPvé dentro de la Entldad. ;
s Activaciénde las polfticas. de seguridad de IPv6 con-mado, doble-pila e IPv6-only, en.los equipos de
seguridad y. comunicaciones, por ejemplo, servidores AAA, flrewalls, NAC, y equlpos perimetrales de
_ conforridad; zonas desmilitarizadas.
e Coordinacidn con el proveedor de serviclos de Internet ISP, para establecer el enrutamlento y la
. conectividad: integral en IPv6 hacla el exteriar. "\
" e Capacitacidn a los funcionarlos de las Areas de Tl, y prepararla sen_slbll!z‘a_clén a las personas de toda la
organizacidn en especial a la Alta Direccién, a fin de dara conocer el nivel de Impacto en la implementacién
el nuevo protocolo, de conformidad con |o'dispuesto en la Resolucién 2710 de 2017

NN
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Fase I,
(]

Pruebas de funcronamlento y monitoreo.
Configuracidn de las pruebas plloto de IPv6, con base en Ia realizacion de pruebas en los segmentos de red
y VLANSs creadas, con un nimero determinado de usuarios, con servicios de filtrado, los factores criticos en
las aplicaciones y servicios, todo ésto con el normial funmonamlento de los servicios y aplicaciones de la red.

Montaje, ejecucién y correccion de configuraciones del piloto de_pruebas de IPv6, simulando el
comportamiento de la red de comunicaciones, agregando carga, servicios y usuarios finales tanto internos
‘como externos, pruebas reslizadas sobre el procedimiento de IPv6 usando Iz metodologia en doble- -pila e
IPv6-only, de conformidad como se ha definidoen la Resolucién 2710 de 2017.

Realizacion de las pruebas y momtoreo de.funcionalidad de IPv6 en los sistemas de informacién, sistemas
de almacenamiento, sistemas de comunicaciones y servicios de la Entldad €n un ambiente que permita
empezar a generar.trifico de IPv6 de la entidad hacia Internet y viceversa. '

Realizacién de las pruebas de funcionalidad del nuevo protocolo utilizando las politicas de seguridad
perimetral, de segundad en redes locales, de servidores de cémputo, servidores de comunicaciones y
equipos de comumcacnones equipos de almacenamiento y presentar el informe de las pruebas realizadas.

Realizacién del afinamiento de las confi iguraciones de hardware, software y servicios, con base en Ia
informacién resultante de la fase Ii,

Elaboracidn de un nuevo inventario final de servicios, aphcaaones y sistemas de comunicaciones bajo el
nuevo esquema de funcionamiento de IPv6

. Pruebas de Funcionalidad y monit‘oreo.
Identificar y documentar los Riesgos de-la Transicidn a IPv6.
Realizar un andlisis de los-costos necesanos para la transncxon a IPv6 de los equipos que actualmente no
soportan el protocolo IPveé..
Detallar el plan de migracién de todos los servicios tecnologlcos a IPve mcluyendo
DNS. .
DHCP.
Directorio Activo.
Servicios WEB.
Servicios Voz sobre IP..
Servidores de Monitoreo.
Correo Electrdnico o (Local o en ia nube).
Servicios en’la Nube.
Servicio de Backus -
Integracin entre Sistemas de lnformac:on, Bases de datos 'y Aplicaciones.
Servicios VPN
Realizar mesas de traba}o conlos ISP para deﬁmr todas las actividades necesanas parala trasmisién a
1Pv6.
Disefiar los esquemas de seguridad de la red de comunicaciones y sistemas de informacion
identificando los enrutamientos entre los segmentos de red internos basados en IPV6, previa
evaluacién de los mismos. ; .
Construirun plan que.incluya las politicas de segurxdad necesarlas para segmentacion légicas con IPVG
Para ser aplicadas en la fase de implementacién.

Establecer la metodologna parala medxc:on del traﬁco LAN, WAN e Internet y Calidad del servicio QoS
del mismo,

VVVVVVVYVYVVYYVY

. Trabajar en equipo con los proveedores o administradores de Sistemas de Informacién, hardware,

Conectividad WAN e Internet con el fin de definir el plan de transicién que garantice el éptimo
funcionamiento de los servicios en IPV6 y el menor riesgo para la. orgamzacnén durante su
implementacién.

Construir 'y entrégar un protocolo de pruebas para la validacién de aplicativos, equipos de
comumcacuones, en coexistencia de los protocolos de IPV4 e IPV6 para la infraestructura de Tl de la

3
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ENTIDAD., El cual perm(ta planear la ejecuclén y conflguracién de las- pruebas plloto IPV6 con técnica
- Doble Pilaen'la etapa de implementacidn.
e Realizar la adquisicién del pool IPv6 mascara /48 oel necesario ante LACNIC a nombre de la-entidad.
- Garantizar que el pool y el control de la-cuenta de LACNIC quede a nombre dela entidad (Inscripcion
por un (1) afa). : =
¢ Realizar acompaﬁamiento enla ejecucién y conflguraclén de las pruebas piloto requeridas en la fase
"~ de Planeacién-segun las recomendaciones de la Gufa de Transicién de IPv4 a vaG bara Colombla" '
" e Charlade Sensiblllzacién de va6

- Realizar dos (2 ) charlas de sensibllizacién con Intensidad detres (3) horas, se acor‘daréjunto conla entadad -
las fechas.y sitio de la transfereticia de conocimientos de acuerdo con el'cronograma del proyecto enlas -
instalacnones dela entidad. El temario a cubrir es: : '

El que se acuerde con el departamento de Comunicaciones de la Entidad. L

Cual fue el orlgen dela implementacién de la translclén IPv4 a IPv6.

Normatlvidad Colomblana.

Plazos maximaos parala implementacuén de la transicién |Pv4 2 IPV6 para Colombla

Beneﬁmos de IPv6.

vv_vyv

Transferencia - de‘ conocimiento -técnico de Concepto. Bésicos v Fundamentc)s de  redes
IPv6. Se - requiere realizar - una (1) transferencia ‘de conocimiento técnico de. Conceptos
' «Bésncos y.Fundamentos de redes IPV6, con las sigulentes caracteristicas: ‘

Cr

Temas

> Conceptos bésicos stack TCP/IP modelo OSI,

> Conceptos bésicos stack de protocolos IPv4 vs. IPV6. , '

> Cdlculo de subneting y direccionamiento para redes IPvd Vs, [PV6. -

> Disefio de redesIPv4 vs. IPv6 WAN y LAN.,

» - Conflguracién estética ¢ dindmica de redes IP_v4-vs. [Pv6.

» Troubleshooting, conectividad IPv6 (Mensajes ICMPV6).

> 'Conocer los diferentes mecanismos de coexistencia y transicién de IPv4 a IPv6 .
> Se acordard junto con la entldad las fechas y sitio de la transferencla de conocimiento de acuerdo

conel cronograma del proyecto

Fase V. Comprobante de pago actuallzacidn del prefijo IPv6. ;
Se entregard a la ESU el comprobante de pago de actuallzaaén del prefijo IPvG asl como el comprobante de
la suscripcién del acuerdo ante LACNIC:a nombre de la ENTIDAD y garantizar-que.el pool y el control de la

o cuenta de LACNIC quede_ a nombre de la -entidad. Plan de transferencia de conocimiento en IPV6 a los

~ funcionarios de las Areas de Tecnologla de la entidad y plan de sensibilizacién al total de funcionarios de la .
ENTIDAD: Segun lo solicitado en la Gufa de Transicién de IPv4 a IPv6 para Colombia Entregables de las
transferencxas de conocimientos técnicos especlallzadas y de prlmer nivel son: : .

Entregable‘s. :De acuerdo con Io establecido siguiendo los formatos y gufas de referehma definidas por MINTIC

se desarrollard cada fase segun el alcance planteado en este documento y ‘de acuerdo a lo’ desarrollado -

~en cada una de las fases se entregaré en medio ﬂsmo (Disco Duro) Y Digital (en extensién .DOC y - PDF) los

sigunentes documentos: .

e Plan de trabaJo para la adopclén de IPv6.: :

. 'lnforme de mfraestructura de comunlcacuones, recomendaclones de adquusncuén elementos
Hardware/Software, -

o Topologfa légica.de los dlsposrcivos de la réd actual.

\
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e Documento implementacion de seguridad de IPv6 en congruencia con la polltlca de seguridad de la
Entidad.
e Informe de aplicacién de politicas de.seguridad de IPv6.
e Informe de configﬂracién de las pruebas piloto y las definitivas realizadas a nivel de comunicaciones,
de aplicaciones y de sistemas de almacenamiento. ‘
e Documento con cambios detallados de las configuraciones realizadas, segun analisis de funcionalidad
de la fase Il.
- o Documento de inventario final de la infraestructura de Tl sobre €l nuevo protocolo IPv6.
e Registro de Asistencia a la transferencia de conocimiento.
e Entrega de conclusiones, recomendaciones y lecciones aprendidas del proceso de transicién de IPv4 a
IPv6 desarrollado en cada fase.

Acuerdo Niveles de Servicio

Los acuerdos de nivel de servicio (ANS) estaran sujetos a los compromisos internos establecidos por la Empresa
para la Seguridad y soluciones Urbanas — ESU, y el Contratista debera alinearse a‘los mismos acordes a las
capacidades y compromisos del presente objeto contractual.

PLAZO :

El plazo de ejecucion deI presente contrato sera desde la aprobacidn de la garantia por parte de la Unidad de Gestlon
Juridica de la ESU hasta 31 de agosto'2023. :

El plazo del contrato podra ser modificado antes de su vencimiento mediante documento suscrito por las partes,
previa verificacidn de la necesidad o conveniencia por parte del supervisor, teniendo en cuenta el cumplimiento del
contrato, los precios y las condiciones de ejecucién del contrato.

VALOR

El valor del presente contrato serd de CIENTO OCHENTA Y DOS MILLONES SETENTA MIL PESOS ($182.070.000)
INCLUIDO IVA, todos los costos directos e indirectos, tasas y contribuciones que conlleve la celebracién y ejecucién.
total del contrato que resulte del presente proceso deé contratacién.

TITULAR DESTINATARIO
El servicio antes descrito es con destino a la Empresa para la Seguridad y Soluciones Urbanas -ESU.

FORMA DE PAGO
La ESU cancelard el valor del servicio mediante pagos parciales previo cumplimento del recibo de satisfaccién por

parte del Supervisor del contrato; el pago al contratista sera acorde a los compromlsos expresados los cuales se
discriminan asi:

> Se realizara un primer pago a la entrega del Diagnéstico, Andlisis y Planeacién por valor de CUARENTA Y
CINCO MILLONES DOSCIENTOS VEINTE MIL PESOS ($45.220.000) IVA INCLUIDO.

> Se realizara un segundo pago a la entrega de la Implementacién por valor de OCHENTA Y TRES MILLONES
TRESCIENTOS MIL PESOS (S83.300.000) IVA INCLUIDO.

» Se realizara un tercer pago a la entrega de pruebas de Funcionalidad y Monitoreo por valor de CINCUENTA
Y TRES MILLONES QUINIENTOS CINCUENTA MIL PESOS ($53.550.000) IVA INCLUIDO.

e Larespectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en el Articulo 617 del

- Estatuto Tributario. La fecha de la factura debe corresponder al mes de su elaboracidn, y en ella constar3 el
numero del contrato y, el concepto del bien o servicio que se esta cobrando.

e Llas retenciones én la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o contribucién directa o

indirecta, Nacional, Departamental o Municipal que se cause con ocasion del contrato seran a cargo exclusivo
del contratista.

e Unavez recibida a satisfaccién la factura o cuenta de cobro correspondiente, la ESU tendrd treinta
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e - (30) dias calendario bara proceder a su pago. En caso de incurrir en mora en los pagos, la ESU reconocera al
contratista un interés equivalente al DTF anual de manera proporciona) al tiempo de retraso. _

e Al momento de entregar la factura, ésta deberd estar acompafiada con el certificado de pago de aporte de sus
empleados al Sistema de Seguridad Social Integral y a las Entidades que administran recursos de naturaleza
parafiscal; y la carta donde se especifique la Entidad y el nimero de cuenta bancaria a la cual se Ie deberd
realizar el pago..

e Para el caso de proveedores que se encuentren obllgados a facturar electronlcamente, la facturacién deber3
ser remitida al correo electrénico facturacion@esu.com.co y la fecha limite para la recepcidn de las mismas
estard sujeta a las fechas definidas en la circular 05 del 22 de noviembre de 2022, documento donde -
adicionalmente se define la elaboracién del recibo a satisfaccién por parte del supervisor designado vy el
proceso de cierre contable en calidad de empresa industrial y comercial del estado

CRUCE DE-CUENTAS o .
Con la firma del presente contrato el contratista autoriza a la ESU, para que, al momento de efectuar cualquier pago
a su nombre, de manera automatica y sin previo aviso, la ESU realice cruce de cuentas para compensar los dineros
que el contratista adeuda a la Entidad por cualquier concepto, salvo que sobre los mismos se tenga suscrito un
acuerdo de pago entre las partes.

LUGAR DE EJECUCION
La entrega de los servicios serd en el Distrito especial de Ciencia Tecnologfa e Innovacién de Medellin, prewa
coordinacion con el Supervisor del contrato.

GARANTfA CONTRACTUAL \

El Contratista se obliga a constituir a favor de “La Empresa para la Segurldad y Soluciones Urbanas — ESU”, u
garantia Unica de las expedidas para Entidades estatales que ampare el cumplimiento de las obllgauones
contractuales, otorgada por una compaiiia de seguros autorizada para operar en Colombia por la Superintendencia
Financiera y preferiblemente con poderes decisorios en el Distrito Especial de Ciencia, Tecnologia e lnnovacmn de .
Medellin: |

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el .cumplimiento de las
obligaciones surgidas a favor de la ESU, con ocasién de la ejecucion del contrato, de acuerdo con la siguiente tabla:

Descripcion Porcentaje del valor del contrato Duracién ’

.|Calidad del servicio y de los o 20% /‘ 7 Igual 'a la vigencia del contrato y
bienes y equipos seis (6) meses mas ’ :
Cumplimiento del contrato 20% Igual a la vigencia del contrato y

S seis (6) meses més
Pago de salarios, 1 10% . Igual al plazo del contrato y tres (3)
prestaciones sociales e ' afios mas
indemnizaciones laborales

, PARAGRAFO 1: El contratlsta deberd modlflcar el monto de la garantia cada vez que sea necesario, en razén del
"incremento del contrato o la afectacién por reclamadones Si el contratista se negare a constituir o a reponer la
garantia exigida, la ESU directamente solicitara a la Compaiifa de Seguros la modificacién de la misma, ademas podra
dar por terminado el contrato en el estado en que se encuentre, sin que haya lugar a reconocer o pagar
indemnizacién alguna. §

PARAGRAFO 2: Al recibo del contrato, el contratista contara .con maximo dos (2) dfas hébiles para la constitucion
de la péliza Gnica de cumplimiento y entrega de-la documentacién respectiva.

OBLIGACIONES
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'OBLIGACIONES DEL CONTRATANTE:
El contratante se obliga a: .
e Brindar espacios (virtuales o fisicos) necesarios para desarrollar del servicio.
e Documentacion del sitio existente o necesaria durante el desarrollo.
=  Disponibilidad del recurso humano requerido durante la ejecucién.
° Oportdnidad en la entrega de los elementos, documentos, datos y reportes necesarios y solicitados por el

gerente de proyecto encargado para el eficiente y eficaz cumplimiento del objeto contractual, .
e Designar a un funcionario para la supervisién del contrato. ' A
> Nombrar un lider interno para coordinacién y gestién del proyecto hacia el interior de la organizacién.
° Pagar al contratista el valor del contrato dentro del término y condiciones pactadas, previa certificacién de
cumplimiento. ' ‘ : ‘ '
e  Expedir las certificaciones a que haya lugar. .
® Liquidar el contrato en el término establecido en el contrato y en la ley

OBLIGACIONES DEL CONTRATISTA ' ‘
El contratista en desarrollo del presente contrato tendr3 los siguientes derechos'y obligaciones:
- @ Cumplir con todas las especificaciones del bien y/o servicio a contratar definidas en la oferts del contratista.
®  Recibir oportunamente el pago estipulado en la cldusula correspondiente a forma de pago de este contrato.
‘e Cumplir de buena fe con el objeto del presente contrato, de conformidad con la propuesta adjunta, la cual
" . hace parte integral del contrato. : AP :
- Designar un represéntante para efectos de facilitar y agilizar el manejo de la informacién entre las partes. -
Cumplir con las cinco fases del proyecto y sus entregables. ’
Presentar los informes requeridos sobre la gjecucién del contrato.
Presentar.las observaciones y recomendaciones para el buen desarrollo del contrato. )
e Cumplir con el objeto contractual acordado en la forma, cantidad, lugar, fechas y especificaciones
" requeridas-por la ESU. o o
_ @ Constituir las garantias que le sean exigidas en el pr,esenté contrato y mantenerlas vigentes por el tiempo
estipulado por la ESU. . o \ . '
® Acreditar el pago de aportes paraﬁscalésdy seguridad social para cada uno de los pagos.
Acatar los requerimientos y observaciones que con ocasién de la ejecucién del contrato le hagan el
supervisor y/o Ia contratante. ' P ) . o
® . Lasdemds que tengan.relacién directa con la naturaleza y objeto del presente contrato.

‘EVALUACION - . i ® . .

De conformidad con la politica de evaluacién de proveedores establecida por la Entidad se podrédn realizar
evaluaciones durante la vigencia del contrato que se derive de la contratacion. La evaluacion estard a cargo del
supervisor de la ESU de conformidad con la informacién aportada por cliehte y en‘el formato que se-establezca para
el efecto. El resultado de esta evaluacién se tendrd en cuenta para eventuales modificaciones del contrato. No

obstante, estas modificaciones serdn'potestativas de [a ESU.

SUPERVISION g

La Supervisién del Contrato estaré a cargo del Profesional Universitaric Grado 1 de I3 Oficina Estratégica o quien
haga sus veces o quien designe el Ordenador del Gasto; el cual ejercerd las obligaciones y responsabilidades de
acuerdo con lo establecido en Manual de Contratacién de la Entidad. '

*

INDEMNIDAD. . 4 ; .

De conformidad cqh el reglamento de contratacién de Iz ESU el Contratista se obliga a indemnizar a la Entidad con
ocasién de la violacién o el incumplimiento de [as obligaciones previstas.en el presente Contrato. El Contratista se
obliga a mantener indemne a la ESU de cualquier dafio o perjuicio originado en reclamaciones de terceros que
tengan como causa sus actuaciones hasta por el monto del dafio o perjuicio causado'y hasta por el valor del presente
Contrato. lgualmente, el Contratista mantendra indemne a Ia Entidad por cualquier obligacidn de cardcter laboral,
o relacionadas que se originen en el incumplimiento de las obligaciones laborales que el Contratista asume frente

\
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al personal, subordinados 0 terceros que se vinculen ala ejecumén de las obhgaciones denvadas del presente
" Contrato. . '

¢ CLAUSULA PENAL PECUNIARIA :

‘De conformidad con. el articulo 1592" del Cédlgo Clvll Colomblano, las partes . convlenen gue, €A caso de

_incumplimiento. del contratista en las obligaciones-del contrato, o de la terminacién’ del mismo por hechos

“imputables a él; pagaré a la ESU en calidad de cldusula penal pecunlaria una suma equivalente al"diez por: clento
(10%) del valor total del contrato. El valor-pactado de la presente cldusula penal.es el de la estimacién. antmlpaQa
de perjuicios, no obstante, la presente clausula no impide el cobro de todos los perjuicios adicionales que se causen.
sobre el citado valor. Si lo anterior no fuere posible, se cobraré por la via judicial. Las partes convienen; conforme .
lo establece el artfculo 1600 del cédigo clvl! que podra pedirse a la-vez la penay la lndemmzacién de perjuicios a

“que hubleré lugar. ' ;

EXCLUSION DE RELACIéN LABORAL . :
- El contratista ejecutard el objeto de este contrato con plena autonomia técnlca y administrativa, sin relaclén de
subordiracién o dependencia por lo cual hose generaré ningun tlpo de vinculo Iaboral

CESION DEL CONTRATO .

EL contratista no podrd ceder total o parcialmente su -posicién contractual sin Ia autorizacién preVla, expresa y
. escrita de la ESU. EL contratista tampoco podrd ceder total o parcnalmente derechos u obligacidn contractual alguna -
~sinla autorlzacién prevla, expresa y escrita de la ESU,

UTILIZACIGN DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES ‘
. LaESUy el contratista buscarédn solucionar en forma égil, répiday directa‘las"dlferenclas y discrepancias surgidas de
“la actividad.contractual. Para tal efecto, al surgir las diferenclas acudirén al empleo de los mecanismos deé solucién
de controversias cohtractuales; a:la conciliacién, a la amigable composicidn o a la transaccién. En todo caso, la
. Implementacién de los-anteriores mecanismos estard supeditada a la necesldad del ‘;erwclo por parte de Ia ESUo
de-sus clientes : . :
CONFIDENCIALIDAD - ’ : '
En caso gue-exista informacion sujeta a alguna reserva Iegal las. partes deben manfener la confidencualldad de esta ‘
informacién, la cual deberd estar previamente marcada como tal, para ello,'debe comunicar a Ja otra parte que Ja
" Informacién suministrada tiene el cardcter de confidencial. Cada una de las partes acuerda mantener la
confidencialidad de Ia informacién Confidencial de la otra parte: durante un perlodo de tresafios contados a partlr
de la fecha de revelacién. . :
- sy
‘ TERMINACION
El presente contrato se podrd dar por terminado por- las SIgwentes causas: 1) Cuando se alcance y se cumpla el
objeto del contrato. 2) Por mutuo acuerdod de las partes. 3) Cuando por razones de fuerza mayor o caso fortuito se
haga imposible el cumpllmlento del. 6bjeto-contractual. 4) Por el Incumpllmlento admlnistratlvamente declarado:
‘pot parte de la ESU de cualqwera de las obligaciones establacidas en el contrato. 5) Por venclmiento del término
fijado para la e;ecucnén del mismo. 6) Por las demés causales sefaladas én la Ley,

. L|QUlDAC|6N :
El contrato serd.objeto de Ilquldaclén dentro ‘de los cuatro (4) meses sigulentes asu termlnaclén

Dentro de este plazo, las partes acordaran los ajustes, revlslones y reconocimlentos aque haya Iugar, de los cuales
quedara constancia en el acta de quuidaclén Si"es del-caso, para la IIquidacién se exigird al CONTRATISTA la

*ampllacién deda vigencia de los amparos'y garantfas para avalar las obligaciongas que deba cumplir con posternorldad :
ala extincién del contrato

“

En:tod'o caso la quuidacién del contrato estard sujeta a las disposiciones del reglamgnfo de contratacién de la ESU. 4
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INHABILIDADES E INCOMPATIBILIDADES .

El contratista con la firma del presente contrato, declara bajo la gravedad de juramento que no se encuentra incurso
en ninguna de las inhabilidades e incompatibilidades consagradas en la Constitucién y la Ley. La contravgncién alo
anterior, dard lugar a las sanciones de ley. -

TRATAMIENTO DE DATOS : : | _
El contratista asume la obligacién de protéger los datos personales a los que acceda con ocasién del contrato, asi

como las obligaciones que como responsable o encargado e corré‘sppndan acorde con'la Ley 1581 de 2012 y sus

decretos reglamentarios en cuanto le sean aplicables. Por tanto, deberd adoptar las medidas de seguridad,
confidencialidad, acceso restringido y de ne cesién en relacién con los datos personales a los cuales accede,
cualquiera que sea la forma dé tratamiento. Las medidas de seguridad que deberdn adoptarse son de tipo 16gico,
administrativo y fisico acorde a la criticidad de la informacién personal a la que accede y/o recolecta, para garantizar
que este tipo de informacién no serd usada, cpmerci’alizada, cedida, transferida y no serd sometida a tratamiento
contrario a la finalidad comprendidaen lo.dispuesto en el objeto contractual. En caso de tratarse de datos sensibles,
de nifios, nifias y adolescentes, tales como origen racial, organizaciones sociales, datos socioeconémicos, datos de
salud, entre-otros, las medidas de seguridad a adoptar serén de nivel alto. El contratista aportard, para la
formalizacién del contrato, copia de su Politica de Proteccién de Datos Personalesy de Seguridad de la Informacién
a la ESU, la cual debera dar cumplimiento 2 lo establecido en las disposiciones referente a proteccion de datos
personales. El contratista, con la presentacién de la oferta manifiesta que conoce la Politica de Proteccién de Datos
de la ESU y:que, de ser aceptada la oferta en el\praceso del asunto, aceptay se compromete a dar cumplimiento a
lo establecido en ella y demds -protocolos. establecides por la ESU para el tratamiento-de datos personales.
Igualmente, El contratista se compromete a informar y hacer cumplir a sus trabajadores las obligaciones contenidas
en esta cldusula.y las demds que contenga la normativa referente a la-proteccidn de datos personales, asimismo los
trabajadores de El contratista deben conocer y aceptar la Politica de Proteccidn de Datos Personales de la ESU. El

- contratista indemnizara los perjuicios'que llegue a causar-a El contratante como resultado del incumplimiento de -

las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento de la informacién personal; asf como por las

sanciones que llegaren-a imponerse por violacién de la misma. El incumplimiento de las obligaciones derivadas de.

esta cldusula se considera como un incumplimiento grave por los riesgos legales que conlleva el indgbido
tratamiento de datos personales, y en consecuencia seré considerada justa causa para la terminacién del contrato,
y dard lugar al cobro de-la cldusula penal pactada, sin necesidad de ningln requerimiento, a los cuales renuncia
desde ahora. o ' '

IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO {SG - SST)

El contratista deberé encontrarse en las adaptaciohes gue den lugar para la implementacién del Sistema de Gestién
de la Seguridad y Salud en el Trabajo {SG-SST), de conformidad con el Decreto 1072 de 2015, asi como sus
modificaciones y los documentos que los complementen. En todo caso previo_el inicio de la ejecucién del contrato,
el contratista deber3 presentar las evidencias de ias acciones realizadas en Ia implementacidn del mencionado, y el
cumplimiento de la tabla de valores.de la Resolucién 0312 de 2019 del Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO

1- Disponibilidad y compromiso presupuestal. 2- Cedu.la fc_le Ciudadanfa. 3- Propuesta presentada por el contratista. .

- 4- RUT. 5- Certificado de Existencia y Representacién legal. 6- Cértificado de paz y salvo aportes al sistema de
seguridad social y parafiscal. 7- Certifitadq de éntecedentgs disciplinarios. 8- Certificado de antecedentes fiscales.
9. Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas Correctivas - RNMC. 11- Consulta de
Inhabilidades de la Ley 1918 de 2018y Decreto 753 de 2019 - 12- Estudio previoy demds documentos que se deriven
del presente contrato: ' . ’

NATURALEZA JURIDICA DEL CONTRATO / -

Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el Reglamento de Contratacidn de

Iz Entidad, expedido por la Junta Directiva de la ESU. C : o
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DOMICILIO - L N W~ .,
-El domicilio contractual es el Dlstnto C!enua, Tecnologfa e Innovamén de Medellln

b
“

POR LA ESU, . ® _ ; , POIRELCONTRA’TISTA,

Répresentante Legal

v

Aprobé Juan Felipe Hernéndez Giraldo- Setretario General 0
‘Aprobé Marelb! Verbel Pefiax Subgerente Administrativay fJnancler
" . Revisé: Erlka Natalia Ramirez — Abogada Gerenc% :

Revisé: HenedyJohana Taborda ~Abogada = Sub encla Admlnlstratlva y flnancl@
.- 'Revlsé: Juan Carlos Hoyos- Profeslonal Universitario- Oflcina Estratégica _ ‘
. - Proyecté: Jalme Alberto Ospina - Profesional Unlvers|tarlo Unldad de Blenes y Servlcloﬂﬂ#d ;

Los'arriba firmantes declaramos que Hemos revisado el documento y'lo encontramos ajustado a las normas y disposicldnes

Iegales vigentes, por tanto, bajo nuestra responsabllldad lo presentamos para firma

RNTIZABAL . ELIECERALEJANDROMARROQUIN’
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