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OBJETO

El contratista se obliga conla ESU a “Desarrollo del Médulo de votacion' presenclal e Implementauén para la
operacu.’)n del Software para las jornadas de priorizacién de proyectos, para la Secretarfa de Participacién
Ciudadana Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin” de coriformidad con los términos
y_condiciones de contratacién y la propuesta ‘presentada por el contratista y aceptada por la ESU
doqumentos que hacen parte Integrante del contrato. '

- ALCANCE DEL OBJETO

El alcance del objeto del presente contrato comprende Ia Prestac16n de servicio de Imptementaclén para
la operacién del médulo Medellin decide parala jornada de priorizacién de proyectos de presupuesto. _
participativo y de acuerdo con las sigulentes especificaclones, - -

Proyecto

Descripcidn.

Valor

Mesa de ayuda nivel 1

Mesa de ayuda durante las
Jornadas virtual y presencial que
Interactiia con la cludadanfa .
‘brindéndole ayuda en el proceso.de
priorizaclén (7 dias 24 hqras)

$13.000,000

Mesa de ayuda nivel 2

[\

Mesa'de ayuda durante las
Jornadas virtual y presencial que
Interactia con la secretaria de
Partlclpacién Ciudadana para
resolver Inconvenientes dentro del
proceso de priorizacidn (10 dias 18
horas), Se Incluyen las 21
.capacitaclones a los Jurados de las
mesas de votacldn

$42.000,000

Cumplimiento
ISO 27001

cUmhIImIento dela

norma I1S0'27001

$12,000,000

| Validacién a través de SMS y correo
electrénico

Paquete de consumo llimitado de
SMS y envio de correo

§39,000,000

Valldacidn Informaclén con
registradurla

Validacién con la registradurfa de
usuarlos particlpantes en ‘el proceso
de priorizacidn,

$37.000.000

Soporté y mantenimiento del
modulo Medellin decide

optimizacidn, buenas précticas,
operaclén’

$22,000.000 |-

Pruebas y test de seguridad’

‘Estrategla de accesibilidad, anélisis
del cédigo estético, andlisis de
composicién de software

$32,000.000

Pruebas de rendimiento

| Indice de velocidad, tiempo de

blogueo y cambio de disefio
acumulativo

$26.000.000 |

Blockéhaln

Parametrizacién de blockchain en el
proceso de priorizacién

$80.000.000

$303.000.000

SUBTOTAL .
IVA $ 57.570.000 .
VALOR TOTAL: $ 360.570.000 \“%
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"Proyecto ' : " Descripcidn Valor
‘ _Plataforma con funcionalidad
semejante al proceso de

Plataforma - : priorizacién, pero sin necesidad
Espejo b "de consultas de las APl con la
: registraduria. Ni almacenando $30.000.000

datos para garantizar la .
trasparencia

Submddulo para insertar ’ Ver documento de Elicitacién - $90.000.000
Informacién priorizacién - ‘ O
presencial
hacking ético ; ' | Buenas précticas de seguridad, "

: uso de protocolos como HTTPS, - $44,000,00

: , OWASP. ‘ j

alojamientoy : AloJamiento en lanubey - - $130,000.000
despliegue despliegue de devops
VALOR TOTAL EXCENTO DE IVA ARTICULO 476 ESTATUTO TRIBUTARIO $294,000,0000

de mosade ayuda mas estanda ,
Mesa de ayuda para Intgractuar con la Secretaria de Partlclpaelén
Cludadana y resolver lncanvenlentes dentro del proeeso y las jornadas
de priorizacidn cencarnrente aal mddulo Medellin decide, Se Incluyen
las 21 capacitaciones a los Jurados de Ias mesas de votaclon, esta mesa
de.,ayuda brindara serviclo adecuado al proceso de votaclén tenlende
! presente que el precese para este tipo de Jornadas &s particular Y

Mesa de ayuda nivel 2 difiere de los soportes de mesa de a _uda mns eatandar.
cumplimiento I1SOQ 27001 Cumplimiento de la norme SO 27001 ST :
I i Platafarma con funclonalidad seme]ante al pmcaso de pr[orlzaclén,
pereo sin necesidad de consultas de las APl con Ia raslstmdurra Nl
Plataforma Espejo almacenando datos para garantizar la transparencla,
Va[ldaclén atraves da aquate de’ consumo. Hlmltado de SMS y onvro c!e correa electrénlco
SMSvcorrao -!ectrdnlco gara valldacién de. usuarfos Ll oA R gy e :
‘|1Submeodulo de yotacion PP para el proeeso de prlorlzaclén presencla!
Submddulo para Iinsertar parmlttendo el registro y control de los cludadanos particlpantes, as/
Informacién prlorfzaclén como la carsa de Informacidén relevante relacrcnada con Ias actas de
\presenclal escrutinio y los jurados

Valfdaclén Infcrmaclén Valldaclén cdn 1a reg regfstraduﬂa de usuarlos partlclpantes en el procaso
con ragistradur! de Jtgrl:::rlzau::hﬂn (i R e AR ‘ : 3 s

Hacklng étlco

Bg{enas practicas de seguridad, uso de protocolos como HTTPS, OWASP

médulo Medellfn:clecfde_ optlmfzacnén -buenas précticas, operacf:’m hEsrs
Pruebas y test de estrategia de accesibilidad, anélisis del cddigo estatico, anélisis de
seguridad . composfcién de software \

alojamiento y 3 ;
despliegue Alojarmmiento en la nube y despliegue de devops

Blockchain! ' ' |parametrizacién de blockchain en el procesode priorizacian.

Limite de usuarios slmultaneos, cuellos de botella, puntos de quiebre
Pruebas de carga vy Stress |de la apllcaCIén
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Alcance General:

El médulo de admlnlstraaén y parametrlzacmnes permite la gestion en eI slstema de todo tipo de tablas '

_maestras, reglas de negocio, entre otros aspectos que permitan al sistemao plataforma funcionar de manera

més dindmica, sin la necesidad de realizar actualizaciones posteriores al sistema por parte de un proveedor

externo..El médulo hace posible el cambio de pardmetros por parte de un administrador del sistema quien
determina y analiza las Impl:cauones en el comportamlento o necesidades. del proceso en los diferentes

mddulos,

Las reglas de negocio corresponden el orden de paquetes de procesos Implementados en los médulos del
sistemay la necesidad de crear nuevos, deshabilitar o habllitar los mismos de acuerdo con los requer]mlentos
definidos en el proceso,

Desarrollo de un médulo adiclonal de la plataforma Medellln Declde para la habllitacién de votaclones

presenclales para el ciudadano, operando de acuerdo al protocolo de votaclén establecido por la secretarla.

de participacidn cludadana, entendiendo que la presenclalldad es una opi:lén' vallosa para la cludadania,
ofreclendo un modelo acorde a las necesldades y preferenclas de las personas participantes, =

Para |as valldaclones ﬂnales se considerard comd parte del proceso lo slgufente:

1, Se determlnara el nimero de reglstros no validos por comuna de’ acuerdo con las cedulas,

2, secretarla de Participacién de acuerdo con las reglas que determ!ne, reallzara el nuevo conteo de los
votos de acuerdo con los reglstros no valides, /

3, Sereallzard la consolidacién de votos por proyecto que fueron sacados aleatoriamante.

4, Se qultardn los votos de los proyectos, = "

5. Se cargan los resultados ajustados y el acta de enmlenda en el médulo de registro.
De Igual manera el sistema permite la administracién por parte de un usuario administrador de
varlables o barametros necesarios para el funcionamlento de procesos de negoclos Implementados
en el sistema como por ejemplo habilltaclén de fechas entre las cuales se realizan, procesos de
elecclones, asf mismos parémetros de habllitacién y des-habllitacién de- usuarlos Involucrados en
procesos de elecclones, ' - : TSR

Especificaciones técnicas

‘Atendiendo a que la Jornada de Priorizacién 2023 del programa de Planeacién Local y Presupuesto
Participativo se contlbe como un proceso mixto, en donde la primera Jornada se reallzard de manera
presenclal, en diferentes puntos de priorizacién ubicados en las diferentes’ comunas y correglmientos del

Distrito de Medellin, posteriormente durante slete (7) dfas consecutivos.

Consecuente con lo antérlor, el Mddulo Medellln Declde répresenta la apuesta de la Secretaria de
Participacién Cludadana por la incorporacién de Tecnologlas de la Informacién y la Comunicacién en la
_elecelén ciudadana de proyectos-a eJecutar CoNn recursos de presupuesto particlpativo

" En prlmera m‘e’d[da, es preciso sefialar que el Submédulo de Votaciones PP V!rtual, ya se ‘encuentra

desarrollado y se ha implementado en las vigencias 2021 y 2022, como mecanismo de la fase de Priorizacién

Participativa de la Ruta dé la Planeacién Local y Presupuesto Participativo (PLy PP). La Administracién Distrital
para la vigencia 2023 propuso la metodologfa de priorizacién en dos-(2) etapas (Virtual y Presencial), dichas

etapas de votacién se llevaran a cabo en cada comuna y corregimiénto y-se materializard. por medio del@

médulo Medellin Decide.

13
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. En segunda medida, para llevar a cabo la jornada de priorizacién presencial se requiere el desarrollo del
submdédulo “Votaciones PP Presencial”, el cual permitird el registro de los ciudadanos online (en linea) que
participen de la jornada, asf como, de los resultados del escrutinio realizado por los jurados, con el propésito
de garantizar la no duplicidad de votantes, y. el registro consolidado de la informacién de los resultados por

proyecto por comuna y corregimiento.

Funcionalidades generales del médulo Medellin Decide, que ya existen, pero que deben ser
tenidas en cuenta por el contratista, para su debida ejecucién.

El médulo Medellin decide permite que el ciudadano o ciudadana pueda realizar el proceso de

eleccidn en el submédulo “Votaciones PP Virtual”,

El médulo permite que [a encuesta que diligencie el cludadano 0 cludadana sea acorde con el proceso de

priorizacidén participativa,

Submédulo Administracién y parametrizacién: El submédulo de admlnistraclén'y parametrizacién permite la

gestién de diversas caracter(sticas en el slstema, como tablas maestras y reglas de negoclo, con el fin de

garantizar un funcionamlento mds dindmico de la plataforma, evitando asl la necesidad de reallizar

actualizaclones adicionales por parte de un proveedor externo, Este médulo poslblllta el camblo de

parédmetros por parte de un administrador del sistema, qulen anallza y determina las Implicaclones en el
' comportamiento y necesldades del proceso en los distintos submdédulos,

Innovaciones y Mejoras Destacadas al médulo Medellin Decide:

El sistema debe verificar la Identidad de los usuarlos mediante una base de datos de documentos oficlales y
datos histéricos previamente almacenados en |a Base de Datos del médulo Medellin Decide, El médulo de
verificacién debe cotejar la informacién primero con la base de datos histérica de los perlodos anteriores,
seguldamente utilizar una API para cotelar con la Reglstradur(a, Es importante tener en cuenta que el cotejo
con la registradur(a es asincrénico tal y como se menclona en el documento de E-licitacién. Es Importante
tener un medio de validacién en tlempo real toda vez que cada usuario que este participando en el proceso
de priorizacidn no tenga que esperar para pasar al apartado de proyectos que su Informacién sea verificada,
siro que pueda validarse con datos que ya habfan sido cotejados en vigencfas anterlores.

El sistema debe fortalecer la seguridad de la plataforma mediante la Implementaclén de sistemas de
autenticacién para asegurar la Identidad de los usuarlos,

El sistema debe tener un registro unlflcado que relacione los resu!tados de ambas modalidades de
participacién,

El sistema debe contar con un mecanismo de categorizacion que permita clasificar la Informacién
de acuerdo con las categorfas definidas por los registros o tarjetones utilizados en los procesos de
participacién ciudadana. Esta categorizacion ya se contempla en el médulo para algunos datos, sin
embargo, al incluir el Submédulo Votacién PP Presencial, se debe crear un campo en la base de
datos que permita fdentn‘:car los resultados de las votaciones tanto presenciales como virtuales.

El sistema debe contar con la funcionalidad que permita identificar si una persona ya voté, si esto sucede, la
herramienta debe inhabilitar el participante para una segunda votacidn en la misma vigencia.

A continuacién, se descrlblran los- dos (2) submddulos necesarios para ejecutar la jornada de{ﬁ

priorizacién en sus modalidades para la vigencia 2023.
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- base de datos de partlclpantas del proceso.

Diseﬁo y desarrollo del Submodulo Votaclén PP Presencial:
El submodulo de Votacién PP Presenc:a1 desempefia un papel fundamental en el proceso de priorizacién

" presencial, permitiendo el registro 'y control de los ‘ciudadanos participantes, asi como la carga de

informacién relevante relacionada con las actas de escrutinio y los jurados. En este proceso,. es crucial
considerar diversos aspectos téenicos que -aseguren la-transparencia, evlten la duplimdad de datos ¥

, promuevan la integridad de la Informacién

Disefiar el Submédulo Votacléh PP Presenclal, en el cual se contemble:

Estructurar el dlseﬁo Web del submédulo Votacién PP Presencial

'El disefio debe contar con las mismas caracter(sticas tahto de dlseﬁo como de mecanlsmos del subméduio'

votaclén PP Virtual para el reglstro de cludadanos.

Disefiar |a Interfaz del [6gin de los Jurados.

Disefiar el formulario para registrar los datos del Acta de Escrutin!o, por lotanto, eI formulario debe contener
los mismos campos del ‘acta, la cual serd suministrada por la Secretarfa de Participacidn Cludadana.

L

Desarrollar el disefio prevlar;wente aprobado por el supervlsbr,- del submédulo Votaclén PP Presenclal,
Funcionalidades del Submédulo:

Ragistm de cludadanos: El submddulo debe permitir, el reglstro de los ciudadanos que participarén en el
proceso de priorizaclén presenclal, La Informaclbn parsonal de cada c!udadano debe ser almacenada en |a

Val!dacldn de duplicidad: Es fundamental evitar la duplicidad de registros en el proteso de votaclén, El
submodulo debe contar con mecanismos que Impldan que los datos de un cludadano se Ingresen dos 0 méds
veces a reallzar la votacldn en el mismo proceso, Esto sarnntizara la traﬁsparenc!a del mismo,

Restriccién de partlclpbcién' El slstema debe Impedir que un cludadano que haya participado en la
modalidad de priorizacidn presenclal realice el proceso de manera virtual, Esto se logra medlante un
mecanismo que valide la partlc!paclén previa del cludadano y evite su doble partlclpacidn

Carga de resultados y actas de escrutinio: El slstema debe permitirle al jurado de votaclén:

Cargar el acta de escrutinio (escaneado o fotografiado) como un archivo de soporte,

Diligenciar los datos que contlene el acta de escrutinio en el formulario que contenga Ios mismos campos de
dicho documento

Validacién de la informacién: El submédulo debe inclulr mecanismos de valldacién para garantizar la
Integrldad y precisién de la Informacién Ingresada en las actas de escrutinio, Esto implica comprobar que los
datos cargados en el formulario coincidan con los registrados en las actas de manera precisa y sin errores;
asl mismo, deberé verificar que la cantidad de votos,sea Igual a la cantidad de personas reglstradas. En caso
de que no coincida la Informaclén se deberd generar un reporte por punto de votacién indicando la novedad.

Ajuste de resultados: El Submédulo de Votacién PP Presencial deberd una vez haya reallzado ia validacién
de los usuarios mediante la API de la Registradurfa, permitir generar un reporte con los votos no vélidos, esto

sé hara dentro de los tres (3) dfas calendario sigulente a la realizacién de lajornada de priorizacién presencial.

- El contratista deberd tener en cuenta el paso N° 6 del Protocolo para la revisién y ajuste de los resultados
presenciales, donde se indica que: “El operador cargard en la plataforma los resultados ajustados y el acta
de enmienda para proceder a consolidar esta informacion junto con los resultados virtuales”; es de anotar, ...
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que dicho protocolo seré entregado al contratista por parte de la Secretaria de Partlt:Ipacwn Ciudadana una
vez inicie el contrato.

Submédulo Votaciones PP Virtual. i
El sistema de votacién del submédulo “Votaciones PP Virtual” despliega un conjunto de funcionalidades que
* facilitan la gestién y administracién de las interacciones de los ciudadanos con el sistema. Este submddulo es
el encargado de llevar a cabo el proceso de priorizacién de los proyectos, garantizando la participacién de los

ciudadanos,

El procedimiento de participacién se inicia con el registro de un usuario en el sistema, donde se recopila la
informacién personal del Individuo, A continuacién, se realiza un riguroso proceso de validacidn del
documento de identidad del usuarlo, verificando su autenticldad a través de una API con las bases de datos

oficlales de la Reglstradurla,

Una vez eI usuario ha completado su Informacién personal, se le otorga acceso al proceso de priorizaclén, En
esta etapa, el cludadano tlene la capacidad de seleccionar los proyectos por los cuales muestra interés. Esta
seleccldn se reallza de manera Individual y se permite elegir entre una variedad de opclones,

Adiclonalmente, se ofrece la posiblllﬂad de que el cludadano complete una encuesta opclonal, con el
proposito de recopllar Informacién adicional sobre sus preferenclas y opiniones, Esta encuesta puede
proporclonar valiosos datos para mejorar futures procesos de toma de decisiones, _

Una vez el documento ha sido debidamente valldado a través de la API con las bases de datos oficlales de la
Reglstradurfa, el submédulo reclbird una respuesta confirmando o negando la Identidad del participante y a
partlr de esto, el algoritmo del sistema deterniina el estado del voto: “vélide” “no valide” o ”voto

Incompleto”,

Una vezfinalizado el proceso de participacién, el cludadano, cuyo estado del voto sea vélido, recibird a través
de SMS o correo electrénico un certificado de votaclén con un radicado dnico, Este certificado es una prueba
fehaclente de que el individuo ha participado activamente en el proceso de priorizacidn de proyectos,
Ademds, sirve como garantla de transparencla y veracidad en el sistema de votacién, -

Si bien el submddulo ya contempla estas funcionalidades, es necesarlo que se sigan Implementando, toda
vez que de ellas se derlvan funclonalidades Imprescindibles para el éptimo funcionamlento del submédulo y

del proceso de priorizacién virtual.

La validacién y envio de'la informacién anteriormente descrita, se debe realizar a través de SMS y/o
correo electrénico, por lo tanto, el contratista debe garantizar la disponibilidad de un paguete
ilimitado de dicho servicio.

A continuacién, se relaciona el paso a paso del registro de usuario y notificaciones:
Registro de usuarios: Los usuarios interesados en acceder al médulo de priorizacién se registran
proporcionando su informacién bésica, como nombre, correo eIectrémcoy nimero de teléfono, nimero de

identidad, tipo de documento, fecha de expedu:ion

Generacion del token: Después de que los usuarios se registren, se genera un token tnico y aleatorio
asociado a su cuenta. Este token es una cadena de caracteres que se utilizard para verificar su autenticidad y,@

permitirle el acceso al submddulo.
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Envio del token: Una vez generado el token, se envfa al usuario a través de un mensaje de texto (SMS) o
correo electrénico. El mensaje contiene el token y las instrucciones para utilizarlo.
‘Recepcion 'y verificacién del token! El usuario recibe el mensaje con el token y [:irocede a ingresar al
submédulo de votacién PP virtual, En Ia pantalla de inicio de sesuSn, se le sollmtaré que ingrese el token
proporcionado.

Validacién del token: El sistema valida el token ingresado por el usuarlo comparandolo con el token generado
previamente y asociado a su cuenta. Si el token es vélido y coincide, se considera una autenticacidn exitosa
'y se permite el acceso al médulo, '

Acceso al médulo de priorizacién: Una vez validado el token, el usuarlo -obtiene acceso al médulo de
prierizaclén, donde puede reallzar las acclones correspondlentes al proceso de priorizacién. Esto puede
Inclulr la carga de actas de escrutinio, la visualizacién de Informacién relevante y la participacién en
actlvidades relaclonadas con la priorizacién,

Notificacién de certlflcado. Se debe enviar un mensa]a de texto Indicando que ya estd dlsponlbla el
certlficado, asf mlsmo/ se envtaré un correo eléctrénico con dicho documento.

Notlﬂcacldn por correo electrénlco y/o SMS para valldar el proceso de prlorlzaclén y descargar certlflcado
de’ votaclén. '

Validactdn de proceso de priorizacién: El sistema debe enviar notlflcaclones a los votantes para Informarles -
sl su proceso de prlorlzaclén fue vélido o no,

Descarga del certificado de votacién: El sistema debe proporclonar a los votantes un enlace o Instrucclones
sobre cdmo descargar su certificado de votqclén.

Comunlcacidén por correo electrénico y/o SMS: El sistema debe ser capaz-dé enviar nof'lflcac!o,nes tanto por
correo electrénico como por mensajes de texto (SMS), segun |a referencla del votante,
Mesa de ayuda ciudadano -~ Contratista en el prdce'so de Votaclén PP _VIrtual :

La mesa de ayuda es un mecanismo de comunicacién entre la cludadan(a y el contratista de la
plataforma, la cual deberd contemplar los siguientes ftems:

Chat interactivo Incorporado en el Médulo Medellin Decide: La platafofma Medellln Decide ya cuenta con
© un chat interactivo que esté enlazado a WhatsApp del lado del admlnlstrador‘para canallzar las peticlones de -
los cludadanos. ; -

Canal de comunicacién: La mesa de ayuda utilizard un canal princlpal de comunicacion: chat a través de
WhatsApp, este canal permitiré al operador brindar asistencia a los cludadanos de manera eficiente y
accesible.

Integracién de WhatsApp: -Se establecerd una integracion de la mesa de ayud_a con la plétaforma de
WhatsApp. Esto implicard la configuracién de un nimero telefénico de WhatsApp para recibir mensajes de%;\‘)‘

i : : W
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los usuarios. Los operadores podrén responder‘a los mensajes y proporcionar asistencia a través de esta
plataforma.

Capacitacién: La Secretarfa de Participacién Ciudadana serd responsable de capacitar al equipo operador de
la mesa de ayuda, La capacitacién se centrard en proporcionarles un conocimiento profundo del proceso de
priorizacién y todo lo que conlleva este proceso y su importancia a nivel del Distrito de Medellin.

Base de conocimientos: Para agllizar el proceso de atencién al cliente, se suministrard una base de
conocimientos que contenga respuestas a.preguntas frecuentes y problemas comunes relacionados con el
proceso de priorizacién asl como el contratista deberd suministrar la base de conocimiento con cualquier
inconvenlente que se pueda presentar en el mddulo "Medellin Declde", Lo cual deberd servir como insumo
para el primer filtro de preguntas al momento de la comunicacién con la mesa de ayuda,

Gestidn de tickets: Se deberd Implementar un sistema de gestién de tickets para hacer, un seguimiento
eficlente de las consultas y problemas reportados por los cludadanos, Esto permitird un mejor control y
segulmiento de cada solicitud de asistencia, asegurando que se resuelvande manera oportunay sat/sfactoria,

Soporte y mantenimiento

Se requlere soporte y mntenlrﬁlentc del mddulo 'Medellin Declide', en aras de garantizar la sostenibllidad y
el funclonamiento éptimo del médulo, teniendo en cuenta las mejoras que se deben efectuar y los nuevos
desarrollos que se requleren en el mismo, para llevar a cabo la Jornada de Priorizacion de la vigencia 2023,

Es de anotar que la plataformé no se encuentra alojada en los servidores del Distrito de Medellin, por lo
tanto, se hace necesarlo contar con el soporte y mantenimiento de| Mddulo, y se convlerte en un elemento
esenclal para asegurar que el Mddulo funcione de manera continua, efectiva e ininterrumpida; lo que
permitird que el proceso de priorizacidn se lleve a cabo de forma satisfactoria.

El soporte técnico oportuno y la atenclén de posibles Incidenclas, asl como el mantenimiento regular de la
Infraestructura subyacente, son fundamentales para mantener la disponibilidad, seguridad y calidad de los
serviclos ofrecldos. Ademds, la documentacién detallada y el soporte continuo permiten a los usuarios
comprender y aprovechar al méximo las funcionalidades del mddulo Medellin Decide fomentando la
participaclén cludadana, lo cual deberd estar garantizado por el contratista.

Mesa de ayuda'contratlsté - contratante

La Mesa de Ayuda y Soporte Técnico brindard servicios a la Secretarfa de Participacién Ciudadana, la cual
garantizaré la disponibilidad de atencidn a los requerimientos tanto técnicos como de soporte, asi como
establecer canales de comunicacién eficientes para la pronta respuesta y solucidén de cada incidente, A
continuacién, se detallan los puntos que deben ser considerados por el contratista para asegurar la calidad y
eficacia del servicio. '

Disponibilidad: El contratista debe contar con personal disponible para atender los requerimientos técnicos\*’@
y de soporte de la Secretaria de Participacién Ciudadana durante la jornada de priorizacién. YW
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Canales de comunicacién: El contratista debe proporcionar canales de comunicacion eficientes.y confiables
pard reportar incidentes y solicitar soporte técnico. Esto podifa incluir una-linea telefénica dedicada, una
direccion de correo electrdnico o un sistema de tickets en linea,

Reglstro y seguimiento de’ mcldentes El contratista debe contar con .un sistema ‘para registrar y dar
seguimiento a cada incidente o solicitud de soporte. Esto facilitard el segulmlento del estado de cada casoy

Sl permitiré eI analisis posterior para identlﬂcar patrones 0 probremas recurrentes.

Confidencialldad y segurldad: El contratista debe garantizar la confidenclalidad y seguridad de |a Informacién
y los datos a los que acceda durante |a prestacién del serviclo de soporte técnico, Debe Implementar medidas -
de seguridad adecuadas para proteger los sistemasy datos de la Secretarla de Participaclén Cludadana.

ReqLierlrﬁIentos generalés.
Proporclonar la Infraestructura necesarla en la nube para soportar el tréflco de usuarlos y votaclones, asl

como las herramilentas de monltoreo y andllsis de desempeﬁo i
Asegurar la disponlbllidad y la capacidad de respuesta de la plataforma, mediante la Implementaclén de

‘medidas de contingencla y de redundancla, asl como la raallzacién de pruebas perlddicas de carga y de

reslliencla,

- Garantlzar la seguridady la prlvacfdad de la Informacién de los usuarlos y de los resultados de Ias votaclones,

" en conformidad con la norma 1SO 27001,
.Proporcionar soporte técnico a los'usuarlos y a los equipos de la Secretarfa de Partlcipacfdn Cludadana Ias 24

horas del dfa, durante la Jornada de priorizacién, a través de la mesa de ayuda en sus dos niveles, .
Desplegar y mantener el entorno pedagdgico de la plataforma, que Incluye la interfaz de usuarlo, la
documentaclén, para facilitar la navegacién y el uso de la plataforma por parte de los ciudadanos y los
Jurados,’

Plataforma Espejo-

La Plataforma Espejo es una herramienta tecnoléglca disefiada como prototipo del médulo Medellin
Decide, con caracteristicas técnicas especificas. A diferencia del médulo principal, esta plataforma
no almacena Ihformacién ni se conecta ala APl de la Reglstradur[a para verificar |a Identidad de las
personas que Interactdan con ella, ‘ :

Su propésito principal es cumpllr dos (2) funciones'

Herramienta Pedagéglca' La ' Plataforma Espejo se utIIIzaré como una val!osa herramienta

pedagdgica en los talleres que se realizardn en las comunas y corregimientos del Distrito de
Medellin, Estos talleres son llevados a cabo por la Secretarfa de Participacién Ciudadana y tienén
como objetivo sensibllizar y capacitar a los CCCP y a la cludadanfa en general sobre el proceso de
priorizacién virtual, La plataforma ofrece una experlenma interactiva que faC|I|ta la comprensién de

2 dicho proceso.

Soporte para Jurados: Ademds de su funcion pedagdgica, la Plataforma Espejo también se utiliza
para ayudar.a los jurados del proceso de priorizacién presencial acomprender cémo cargar las actas

. de escrutinio de manera eficiente y sencilla. Esta herramienta les proporciona instrucciones claras
*y guias paso a paso para realizar esta tarea de forma adecuada, minlmlzando erroresy optlmIZand@@
; : : W

el proceso de recopllauén de datos.
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Hacking Etico. -

El contratista se encargard de realizar un anélisis de vulnerabilidades en el desarrollo realizado, eI
~ cual ha sido construido siguiendo estdndares y buenas practicas internacionales.

Baséndose en la arquitectura expuesta, el contratista buscard posibles vulnerabilidades en el
Médulo Medellin Decide, clasificando los hallazgos segtin estdndares de severidad y procesando
toda la informacién obtenida mediante técnicas afines. El objetivo principal es fortalecer la
seguridad, tomando en cuenta los lineamientos y aprobaciones pertinentes.

El componente de Hacking ético consta de los sigulentes servicios:

Realizaclén de pruebas de penetracidn APT TTPs, utilizando técnicas de seguridad ofensiva propias de un
equipo de red, en los médulos de la herramienta.

Identificacién de las debilidades presentes en el Mddulo, asf como en su Infraestructura adyacente,
Presentacién de soluclones y alternativas de mitigacién para cada hallazgo

Andlisis de segurldad

En esta etapa se realiza un andlisis de segurldad de la plataforma, Incluyendo al menos un anélisls
de Seguridad, Cédigo Estatico, Composicién del Software y buenas précticas de seguridad.

El andlisis Incluye un Informe de vulnerabilidades (Informe Iniclal) que Incluye acclones de
mitigacién v clasificacién del nivel de riesgo, un acompafiamiento al equipo desarrollador para
contribulr al clerre de brechas y un Informe posterlor detallando las vulnerabllldades que han sido
correglidas (Informe Final).

El proceso de anélisis se reallzard tenlendo en cuenta las diez (10) vulnerabllidades més comunes
reportadas por la entidad Internaclonal denominada Open Web Application Security Project

(OWASP):

Controles de acceso vulnerables

Fallas en el cifrado de datos

Inyeccién de cddigo

Disefio inseguro

Conflguraclén de seguridad Incorrecta’
Componentes vulnerables y obsoletos

Fallas de identificacién y autenticacldn

Fallas de Integridad de software y datos
Reglstro de seguridad y seguimiento de errores
Falsificacidn de solicitudes del lado del servidor

Aunado a lo anterior, se deben realizar los test de seguridad que se relaclonan a continuacién:

Revisién de estrategias de accesibilidad:
Verificar que las polfticas de acceso y permisos estén correctamente implementadas.
Analizar los controles de autenticaciony autorizaclon para asegurar que solo los usuarios autorizados tengan

acceso a los recursos adecuados.
Evaluar la implementacién de précticas de seguridad como el uso de contrasefias seguras, autenticacién de

multiples factores, etc.

Ahal15|s de codlgd estatlco

‘‘‘‘‘

de seguridad en el cédigo fuente
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Identlflcar posibles problemas como inyecciones de c6d|go exposnudn de datos conﬂdenclales validaciones

madecuadas, etc.
Recomendar correcciones y mejoras de seguridad para mltlgar las vulnerabllldades encontradas.

Andlisis de composicién de software
Verificar las dependencias y componentes utilizados en la aplicacién o sistema..

- Identificar si hay componentes desactualizados o con vulnerabilidades conocidas.

Evaluar la configuracién de las dependencias para asegurarse. de que. sé utrllcen versiones seguras y sin-
problemas conocidos, - £

Buenas précticas de seguridad ' .
Revisar sl se slguen las mejores précticas de seguridad en el desarro]lo en el Submédulo Votacién PP

Presenclal y la Implementacién del Mddulo de Medellln Declitle,
Evaluar sl se han aplicado medidas de seguridad como el cifrado de datos, el control de acceso adecuado, la "

gestién de seslones seguras, etc,

* Recomendar mejoras para fortalecer la segurldad del Médulo Medellin Decide,

Uso de protocolos segtiros como HTTPS |
Verificar sl se utlliza HTTPS en lugar de HTTP para la.comunicacldn entre el cliente y el servidor,

 Evaluar la conflguracién del protocolo SSL/TLS para asegurarse de que esté correctamente Implementaco y

se utllicen clfrados seguros, -
Identlflcar cualquler ccnflguraclén Insegura o debllidades en Ia conflguraclén del protocolo,

Uso de encabezados de origen cruzado para limitar el contenido que se comparte con enlacgs fuera del-
médulo,

Evaluar sl se utllizan encabezados de origen cruzado CORS para restringlr qué dominlos externos pueden
acceder al contenldo de la aplicacidn o sistema,

Verlflcar sl se conflguran correctamente los encabezados CORS para evitar ataques de Incluslén de contenido
de terceros (XSS) y otros problemas de seguridad relacionados con la Interaccién con dominlos externos.
Pruebas de cargas, estrés e lmplementaclén de mejores préctlcas de Ingenierfa, calidad de software y

rendimiento
Pruebas de rendimlento

Primera visualizacién de contenido (First Contentful Paint);

Medir el tiempo transcurrido desde que se realiza una sollcitud hasta que se muestra el primer
elemento visual en la pagina. Es Importante optimizar este tlempo para ofrecer una experiencia de
carga répida y mejo‘rar la percepcién del usuario sobre la velocidad del sitio. .

Despllegue del contenido més extenso (Largest Contentful Paint):
Medir el tiempo transcurrido desde que se realiza una solicltud hasta que se muestra el recurso
visual més grande en la pégina. Este tiempo es crucial para garantizar que los elementos visuales

Jimportantes se carguen de manera rapida y eficiente. -

Tiempo total de blogueo (Total Blocking Tlme) .

Medir el tiempo total en el que |a pagrna esté blogueaday no responde ala interaccion del usuario.
Se refiere a los momentos en los que el navegador estd ocupado realizando tareas intensivas de '
CPU y no puede procesar Ios eventos del usuario de inmedlato : 5
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Reducir el t|empo total de bloqueo acumulativo mejora la capacidad de respuesta yla mteractlwdad

del sitio.
Pruebas de carga y stress

Limite de usuarios simultineos

a. Determinar el nimero méximo de usuanos SImulténeos que la aplicacién o sistema puede manejar

a'

b,

sin degradar significativamente el rendimiento. Esta especificacion ayuda a establecer el nivel de
escalabilidad del sistema y garantizar que pueda manejar la carga esperada sin problemas.

Cuellos de botella :
Identificar los componentes o procesos del sistema que llmitan el rendlmlento o la capacidad de

respuesta en condiclfones de alta carga. Estos cuellos de botella pueden estar, relacionados con la
capacidad del servidor, |a base de datos, la red.o cualquler otro elemento critico, Al identificar los

cuellos de botella, se pueden tomar medldas para optimizary mejorar el rendimiento del sistema.

'Puntos de quiebre de la aplicacién

Determinar ‘el punto en el que la aplicacién o sistéma alcanza su llmite y comlenza a fallar o
experimentar una degradacidn significativa del rendimlento, Estos puntos de qulebre pueden estar

“relaclonados con ‘el nimero de usuarlos, el volumen de datos, el tréfico de red, etc, Identificar los

puntos de qulebre ayuda a comprender las Iim!tac!ones del sistema y permite tomar medidas para
mejorar su capacldad y estabﬂldad

Acclones Sugeridas

Proporcionar: recomendaclones y acclones especificas para mejorar el rendlmlento y la capacidad
de respuesta del slstema bajo cargas y situaciones de estrés, Estas acciones pueden inclulr ajustes
en la configuracién del servidor, optimizacién de consultas de base de datos, Implementacién de
técnicas de almacenémlento en caché, etc, Las acclones sugeridas se basan en los resultados de las
pruebas y estén disefladas para mltigar los cuellos de botella y mejorar el rendimiento general del

' slstema,

- Blockchain

Blockchaln (o cadena de bloques) es una tecnologla para registrar camblos a través del tiempo de
una forma no destructiva que se hizo conocida por su_uso entorno a las criptomonedas, pero su
alcance va més alld de las mismas. Esta tecnologfa se utiliza como el llbro de un escribano, donde
cada evento o modificacién de los datos se escriben como un nuevo blogue de una cadenay de esta
manera queda un registro asentado, certificado’y se garantiza su integridad y disponibilidad. S
ademds ese contenido est4 cifrado, garantiza confidencialidad. Este registro Gnico e inalterable est4
distribuido en varios nodos de una red descentralizada donde cada bloque de la cadena almacena
mformacnﬁn de ese bloque, de transacciones validas, y su vinculacién con el bloque anterior y el
siguiente, Por. Iineamlentos de transparencia, los algoritmos de encripcién cambian la
implementacién para cada nuevo proceso, consenso distribuido, con una centralizacién vy
confidencialidad para poder hacer escalable la operacién, respetando siempre el prmmplo de Unica
responsabilidad, identidad y control de acceso. :

" Para la debida ejecucién del contrato, el contratista deberd operar y brindar servicio de mantenimiento para
garantizar el correcto funcionamiento del médulo Medellin Decide, durante el proceso de Jornada de ..

Priorizacién 2023, incluyendo:
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Despliegue del Modulo Medellin Decide
Para lograr un. desphegue exitoso del mddulo "Medellin ‘Decide", es fundamental contar con

especificaciones técnicas adecuadas que garanticen su funcionamiento éptimo. A continuacién, se '

‘presentan las consideraciones clave que deben tenerse en cuenta. para implementar y desplegar

este mddulo de manera efectiva.

1

_ Dominio: El médulo "'M’edellfn Decide" estéré“dlsponlblé en el dominio medellindecide.co. Esto

implica asegurar el acceso y control sobre el dominio, asf como configurar correctamente el DNS-
para que apunte al servidor donde se aIOJaré la aplicacién.,

Submédulo "Votaciones PP Pres_encial"i Durante el dfa de la jornada de priorizacién, se habilitard -
el submédulo de "Votaciones PP Preseniclal", Para garantizar la seguridad y la integridad del proceso, .
se debe Implementar un mecanismo que restrinja el acceso solo al rol de administrador, Esto
permitiré que Gnicamente los usuarios autorlzados puedan interactuar con este submédufo y llevar
a cabo las votaclones presenclales, Sl / .

Submédulo "Votaciones PP VIrtuaI": El submédulo de "Votaclones PP Virtual" estard disponible durante toda
la Jornada de priorlzacldn, a excepcldn del dfa de la jornada de priorlzaclén virtual, Es fundamental que ‘este

- submédulo cuente.con Ias fuﬁclonalldades necesarias para reallzar las votéclones virtuales de manera segura

y eficlente.

Submédulo Administrador: El submédulo de admlnlstrador debe estar desplegado antes del proceso de
priorizacldn. Su funclén princlpal es cargar la Informaclén correspondlente a los tarjetones de cada una de
las comunas y corregimlentos, Es esenclal restringir el acceso a este submédulo Unicamente al rol de
administrador, de modo que solo los responsables autorizados puedan gestlonar la carga de datos y
administrar el proceso de votaclén de manera eficlente. ,

PRODUCTOSYENTREGABLES: i oty 6y '

Producto No, 1; Implementaclén del Médulo Medellin Declde, Submédulo Votaclones PP Virtual, Submédulo ;

.Votacién PP Presencial,

Entregables'
Documento que 'dé cuenta del plan detallado del desarrollo del médulo Medellin Declde,

Docum‘ento que dé cuenta de la ace'ptaclén del disefio del submédulo Votaclén PP Presenclal,

Documento parcial y final que dé cuenta de. la depuracfén, parametrlzaclén de los submédulos Votaciones

PP Virtual y Votaclones PP Presenclal.

Documento ‘parcial y final que dé cuenta de la implementacién de los mecanismos de seguridad ISO 27001,

Blockchain, hacking ético,

Documento que dé cuenta de los resulfados"de las pruebas de estrésy carga. (Valor agrégado}_

Documento parcial y final- que dé cuenta del resultado arrOJado en la etapa de pruebas para I@
mplementamén del Médulo Medellin Decide. ) : 4 »,5‘.:
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2,

Documento que dé cuenta de la entrega del cédigo fuente de la plataforma Medellin Decide; el cual ademas
deberd esta'r alojado en Drive yenun repositorio de desarrollo.

Documento que dé cuenta del listado de cddigos encriptados asignados a cada uno de los votantes, en

- formato Excel o en formato compatlble con las nece5|dades del Distrito de Medellin.

Documento que dé cuenta de los sIguIentes manuales manual de usuario, manual técnlco, manual

administrador, manual operativo, manual de despliegue.

Documento que dé cuenta de los usuarios y claves de acceso a la plataforma Medellin Decide, para que se
realice su administracién y control, .

Informe que dé cuenta de las novedades reportadas por los cludadanos ante la mesa serviclo categorizadas
y discriminadas segtin el tipo de caso, la hora, la comuna, el incidentey la solucidn, entre otros, y un apartado
que contenga los presuntos casos de suplantacidn de identidad, de conformidad con los lineamlientos de la
Secretar(a de Participaclén Cludadana.

Documento parclal y final que dé cuenta de los incidentes presentados y |a soluclén dada a los mismos, en el
marco de la Implementacién del Médulo Medellin Decide. e

Producto No, 2: Plataforma éspejo habilltada y equipos Internos cuallflcadqs enel usode la plataforma,

~ Entregables:

Documento que dé cuenta del despliegue del entorno pedagdgicd de la plataforma, que Incluye la Interfaz
de usuario y la documentacion, asl como de los tutoriales entregados para facllitar la navegacién y el uso de
la plataforma por parte de los cludadanos y los jurados.

Documento parcialy final que dé cuenta de las acclones de capacitacién y cualiflcacfén alos equlpos técnicos,
Iog[stlcos, territoriales y jurados dispuestos por |a Secretarfa de Participacién Cludadana,

Producto No, 3; Resultados de la Jornada-de priorizacién 2023 consolldados y sistematizados de los
momentos presencial y virtual,

Entregables: :
Informe que contenga el reglstro de los votos de Ios cIudadanos participantes durante la Jornada de
priorizacién, discriminados por: dfa de priorizacién, comuna, corregimiento y estado del voto (validado, no
validado e lncomp!eto) de conformidad con los lineamientos de la Secretarfa de Participacién Ciudadana,

Las bases de datos que incluyan todos los datos s_umlnlstrados por los votantes al momento del registro en
formato Excel o en formato compatible con las necesidades del Distrito de Medellin, con la desagregacién de
los resultados consolidados del Mddulo Medellin Decide, el cual, debe incluir el reporte del estado de los
votos: validados, no validados (y la causa detallada de ello) e incompletos.

Los resultados del conteo répido de votos e inventario de votos procesados, con desagregacién poblacional
y territorial en formato PDF o en formato compatible con las necesidades del Distrito de Medellin y los
lineamientos de la Secretarfa de Participacién Ciudadana, méximo doce (12) horas después del cierre de las
votaciones tanto presenciales como virtuales. -

Informe cualitativo y cuantitativo de los resultados, por cada comuna y corregimiento, en formato

compatible con las necesidades del Distrito de Medellin, conforme a los lineamientos de la Secretaria de =

Participacion Ciudadana.
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. - Documento en formato Excel que dé cuenta de los registros de las encuestas de percepcién frente al proceso
de eleccfdn ciudadana de proyectos (Submédulo Votacfones PP Virtual).

Document_o gue contenga la presentacién de resultados de la eleccidn ciudadana de proyectos de la Jornada
de Priorizacién, en el cual se describa: N° de proyectos elegidos, N"'votos vélidos, desagregacién poblacional
por género, edad y tipo de poblacién, N° de proyectos elegidos por eje temétlco nombre y valor total de los
proyectos elegidos, entre otros; lo anterior, dlscriminado por comunay correglmiento ‘

. Basé de datos que contenga los votos validados obtenidos por cada proyecto de cada comuna y
., correglmlento de conformidad con Ios lineamlentos de la Secretarfa de Participacién Ciudadana, entregada
en un formato Excel compatible con las necesidades del Dlstrlto, méximo veinticuatro (24) horas después del
clerre de las votaclones

PLAZO :
El plazo del contrato se eStablece hasta el 15 de noviembre de 2023 una vez aprobada la garant(a Unica de
cumpllmiento por la Unldad de Gestién Juridica de la ESU,

El plazo del contrato podré ser modificado antes de su vencimiento mediante documento suscrito por' las
partes, previa verificacldn de la necesidad o convenlencla por parte del supervisor, tenlendo en cuenta el
cumpllm!ento del contrato, los precios y las condiclones de ejecucion del contrato, . '

VALOR

El valor del presente contrato asclende a la suma de SEISCIENTOS CfNCU_ENTA Y CUATRO MILLONES
' =’I.').UINIENTOS SETENTA MIL PESOS M/L ($654,570,000) DICRIMINADOS ASI: TRESCIENTOS SESENTA MILLONES
QUINIENTOS SETENTA MIL PESOS ($360.570.000) INCLUIDO IVA DOSCIENTOS NOVENTA Y CUATRO
MILLONES PESOS (8294,000,000) Exento de IVA de conformidad con el Articulo 476 estatuto tributarlo,

TITULAR DESTINATARIO
Los blenes y/o'serviclos antes descritos son con destino a |a secretarfa de partlclpacién ciudadana en virtud

del Contrato lnteradmlnistratlvo 4600098663 DE 2023,

' FORMA DE PAGO
La ESU cancelard el valor del contrato mediante pagos parciales, conel reclbo de cumpllmlento a satlsfacclén
de1 soporte de la Soluclén Avaya por. parte del supervisor del contrato,

La respectlva factura debe cumplir.con Ios requisi’tos de |las normas fiscales establecidas en el articulo 617
del Esta‘;uto Tributario, la fecha de |a factura debe corresponder al mes de su elaboracién, y en ella constaré
el nimero del contrato Vi el concepto del blen o serviclo que se esté cobrando.

- El contratista deber4 acreditar la efectlva prestacién del servicio y/o producto por medio de una
constancla de recibo flrmada por el benefi¢iarlo. Una vez aprobada la constancla de reclbo por parte del
supervisor del contrato, éste emitird el recibo a entera satisfaccién del producto y/o servicio contratado.

- lasretenciones en la fuente a que hubiere lugar y todo Impuesto, tasa o contribucidn directa o indirecta,
Nacional, Departamental o Municipal que se cause con ocaslén del contrato serdn a cargo exclusivo’ del
contratista.

Una vez recibida a satisfaccidén la factura 0 cuenta de cobro correspondiente, la ESU tendré treinta (30)
dias calendario para proceder a 'su pago. En caso de | mcurnr en moraenlos pagos, la ESU reconocera ai
CONTRATISTA un’interés equivalente al DTF anual de manera proporcional al tiempo de retraso. (r\
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- Al momento de entregar la factura, ésta debera estar acompaiiada con el certificado de pago de aporte
de sus empleados al Sistema de Seguridad Social Integral y a las Entidades que administran recursos de
naturaleza parafiscal; y la carta donde se especn‘lque la Entidad y el nimero de cuenta bancaria a la cual
se le deberd realizar el pago.

- " Se debe realizar la factura para cada uno de los servicios soporte o suministro.

- Para el caso de proveedores que se encuentren obligados a facturar electrénicamente, la facturacion
deberd ser remitida al correo electrénico facturacion@esu.com.co y la fecha limite para la recepcién de
las mismas estard sujeta a las fechas definidas en la Circular 001 de 2021, documento donde
adicionalmente se define la elaboracién del recibo a satisfaccién por parte del supervisor designado y el
proceso de cierre contable en calidad de empresa Industrial y comercial del estado.

CRUCE DE CUENTAS '

Con la firma del presente contrato el contratista autoriza a la ESU, para que, al momento de efectuar
cualquler pago a su nombre, de manera automatica y sin previo aviso, la ESU reallce cruce de cuentas para
compensar los dineros que el contratista adeuda a la Entidad por cualquier concepto, salvo que sobre los

mismos se tenga suscrito un acuerdo de pago entre las partes.

LUGAR DE EJECUCION
La prestacién de los serviclos objeto del presente contrato,_se harén en el Distrito Especlal de Clencla y

Tecnologfa Medellin o en el sitlo que le defina la ESU, previa coordinacién con el supervisor del contrato.

PARAGBAFO: Estardn a cargo del contratista todos los costos, trémites y documentos que se derlven del
cumplimlento del objeto contractual, Inclusive la entrega, bodegaje, transporte, pruebas en caso de que
apllque, en el Municlplo de Medellin y/o en el sitio que |e defina la ESU,

GARANTTA CONTRACTUAL
El Contratlsta se obllga a constitulr a favor de “LA EMPRESA PARA LA SEGURIDAD Y SOLUCIONES

URBANAS Y/O SECRETARIA DE PARTICIPACION CIUDADANA DISTRITO ESPECIAL DE CIENCIA,

TECNOLOGIA E INNOVACION DE MEDELLIN una garantfa dnica de las expedidas para Entldades estatales
gue ampare el cumplimiento de las obligaciones contractuales, otorgada por una compafila de seguros
autorizada para operar en Colombia por la Superlntendencia Flnanclera y preferiblemente con poderes

declsorios en la Ciudad de Medellin:

Garantfas y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el cumplimiento de las
obligaciones surgidas a favor de,la ESU, con ocasién de la ejecucién del contrato, de acuerdo con la sigulente

tabla:

AMPARO SUFICIENCIA VIGENCIA

Cumplimlento A con una vigencia igual a-la duracién
: 20% del contrato y seis (6) meses més
Calidad del servicio | 20% con una vigencia igual a la duracion

del contrato y seis (6) meses mas

Salarios, prestaciones sociales e 10% con vigencia igual al plazo del

indemnizaciones al personal contrato y tres (3) afios mas
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* PARAGRAFO 1: El contratista debera modificar el monto de la garantfa cada vez que sea necesario, en razén
del incremento del contrato o la afectacién por reclamaciones. Si el contratista se negare a constituir o a
reponer la garantia exigida, la ESU directamente solicitaré a la Compafila de Seguros la modificacidn de la
misma, ademds podra dar por terminado el contrato en el estado en gue seencuentre, sin que haya lugar a
reconocer o pagar Indemnlzaclén alguna

_PARAGRAFO 2: Al recibo del contrato, el contratista contaré con maximo dos (2) dlas hébiles para la
.constltuclén dela péllza unica de cumplimiento y entrega de la documentacién respectiva,

OBLIGACIONES DEL CONTRATANTE = i

La ESU en desarrollo del prqsente contrato tendrd los siguientes derechos y deberes: 1) Exlglr al contratista
la ejecuclén Idéneay oportuna del objeto contratado. 2) Actualizar y adoptat las medidas necesarias cuando
se produzcan fendmenos que alteren en su contra el equllibrio econémico o financlero del contrato, previo
Informe del supervisor, sobre la ocurrencla de tales hechos; 3) Adelantar las acclones conducentes a obtener
la indemnizaclén de los dafios que sufran en desarrollo o con /ocaslén del contrato. 4) EJercer las acciones a
que haya'lugar, por las situaclones administrativas de la Entidad, como consecuencla del presente contrato,
5) Pagar oportunamente al contratista el valor del contrato, de conformidad con lo establecido en el contrato.
6) Facllitar al contratlsta lo necesario para |a adecuada ejecucldn del objeto contractual

OBLIGACIONES DEL CONTRATISTA '

El contratista en desarrollo del presente contrato tendra los sigulentes derechos y oblfgaclonas' 1) Recibir
oportunamente el pago estipulado en él contrato, 2) Cumpllr de'huenafe con el objeto del presente contrato, '
de conformidad con la propuesta adjunta y los pliegos de condiciones; los cuales hacen parte Integral del
contratoy en los términos del Cédigo Civil, 3) Deslgnar un representante para efectos de facilitar y aglfizar el
manejo de la Informacién entre las partes, 4) Presentar los:Informes requeridos sobre la ejecuclén del
contrato. 5) Presentar |as observaciones y recomendaciones para el buen desarrollo del contrato, 6) Cumplir
con el objeto contractual acordado en la forma, cantidad, lugar; fechas y especlficaciones requeridas por la
ESU, 7) Constltuir las garantfas que le sean exigldas en el presente contrato y mantenerlas vigentes por el
tlempo estipulado por la ESU, 8) Acreditar el pago de aportes parafiscales y:seglridad soclal para cada uno
de los pagos. 9) Acatar los requerimientos y. observaciones que con ocaslén de la ejecucién del contrato le
hagan el supervisor y/o la contratante, 10) Considerar que las relaclones contractuales estdn basadas en el
reconocimliento, seguimiento de |as reglas, principlos de la ética y la buena fe contractual; en un amblente
de respeto y de conflanza que genere valor para las partes y para la socledad en general, 11) Rechazar las
prdcticas corruptas y delictivas en géneral; se prevendrd y combatird el fraude, el soborno, la extorsién y
otras formas de ¢orrupcion, 12) Tanto en el desarrollo de los proyectos y procesos, como en su drea de
Influencla, el contratista promovera practicas que reflejen la proteccién'y conservacién del medio ambiente,
‘el respeto al pluralismo democratico, alas minorfas étnicas, a la equidad de géneroy a los derechos humanos

* en general, 13) Velar por el respeto de la dignidad en las condiciones de trabajo por parte de sus contratistas
y subcontratistas, por lo gue no se avalaran précticas discriminatorlas, trabajo forzado o de menores. 14)
Cumplir con las politicas de prevencién que eviten la utllizacldri y explotacién sexual de nifios, nifias y
adolescentes en €l desarrollo de sus actividades comerciales, asf como a no contratar menores de edad en
cumplimiento de los pactos, convenios y convenciones Internaclonales. ratificadds por Colombia, segin lo
establece la Constitucién Politica de 1991 y demés normas vigentes sobre la materia, en particular aquellas
‘que consagran los derechos de los nifios. 15) Las demés que tengan relacién directa con la naturalezay objeto
del presente contrato % fxﬁ
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SUPERVISION - :
La supervision del Contrato serd realizada por Profesional Universitario de la Unidad Estratégica de Servicios

de la Subgerencia de Servicio de la ESU, o quien sea designado por el funcionario competente. Al Supervisor
le correspondera realizar el seguimiento administrativo, técnico; financiero, contable, juridico del contrato.
En todo caso la desrgnaclén podré hacerse directamente. por el Gerente.

/

INDEMNIDAD
De conformldad conel reglamento de contratacfdn de laESUel Contratista seobligaaindemnizarala Entidad
con ocasién de la violacién o el lncumplfmlento de las obligaciones previstas en el presente Contrato. El
- ‘Contratista se obliga a mantener indemne a la ESU de cualquier dafio o perjuicio originado en reclamaciones
de terceros que tengan como causa sus actuaclones hasta por el monto del dafic o perjuicio causado y hasta
por el valor del presente Contrato. Igualmente, el Contratista mantendré Indemne a la Entidad por cualquler
obligacién de cardcter laboral, o relacionadas que se originen en el Incumplimiento de las obligaciones
laborales que el Contratista asume frente al personal, subordinados o terceros que se vfnculen a la ejecucién
de las obligaclones derlvadas del presente Contrato

CLAUSULA PENAL PECUNIARIA :

De conformidad con el articulo 1592 del Cédigo Civll Colomblano, las partes convienen que, en caso de
lncump!lmlento del contratista en las obligaclones del contrato, o de |a terminacién del mismo por hechos
Imputables a él, pagard a la ESU en calidad de cldusula penal pecunlaria una suma equivalente al diez por
clento (10%) del valor total del contrato. El valor pactado de la presente cldusula penal es el de la estimacién
anticipada de perjulcios, no obstante, la presente cldusula no Impide el cobro dé todos los perjuicios
adiclonales que se causen sobre el citado valor, Si lo anterlor.no.fuere posible, se cobraré por la vla judiclal,
Las partes conviengn, conforme lo establece el articulo 1600 del cédlgo civil, que podra pedlrse alavezla
penay la Indemnlzaclén de perjuicios a que hublere lugar, ;

EXCLUSION DE RELACION LABORAL
El contratista efecutard el objeto de este contrato con plena autonomla técnica y administrativa, sin relacién
de subordinacién o dependencla, por lo cual no se generaré ningun tipo de vinculo laboral,

CESION DEL CONTRATO ‘

EL contratista no podré ¢eder total o parciaimente su posiclén contractual sln la autorizacidn previa, expresa
y escrita de'la ESU, EL contratista tampoco podré ceder total o parclalmente derechos u obligacién
contractual afsuna sin Ia autorizacién previa, expresa y escrita de la ESU, -

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES

La ESU vy el contratista buscardn solucionar en forma 4gil, rapida y directa las diferencias y discrepancias
surgidas de la aqtivldéd contractual. Para tal efecto, al surgir las diferenclas acudirdn al empleo de los
mecanismos de solucién de controversias contractuales, a la conciliacién, a la-amigable composicién o a la
transaccién. En todo caso, la implementacién de los anteriores mecanismos estaré supeditada alanecesidad
del servicio por parte de la ESU o de sus clientes,

CONFIDENCIALIDAD

En caso de que exista Informauon sujeta a alguna reserva legal, Ias partes deben mantener la
confidencialidad de esta informatcién, la cual deberd estar previamente marcada como tal, para ello, debe
comunicar a la otra parte-que la informacion suministrada tiene el cardcter de confidencial. Cada una de las
partes acuerda mantener la confidencialidad de la Informacién Confidencial de la otra parte durante up,

periodo de tres afios contados a partir de la fecha de revelacion. ¢ (}
' ¥ ¥ “
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TERMINACION _

El presente contrato se podra dar por terminado por las siguientes causas: 1} Cuando se alcance y se cumpla
el objeto del contrato. 2) Por mutuo acuerdo de las partes, 3) Cuando.por razones de fuerza mayor o caso
fortuito se haga imposible el cumplimiento del objeto contractual. 4) por- el incumplimiento
administrativamente declarado por parte de‘la ESU de cualquiera de las obligaciones establecidas en el
contrato. 5) Por vencimfent‘d del plazo pactado. 6) Por las demis causales sefaladas en la Ley.

LIQUIDACION
‘El contrato seré objeto de liquidacién dentro de los cuatro (4) meses slguientes a su terminacién,

Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar, de los
cuales quedaré constancla en el acta de liquidacién, SI es del caso, para-la liquidacién se exfgtré al,
CONTRATISTA la ampliaclén de la vigencia de los amparos'y garantfas para avalar las obligaciones que deba
cumplir con posterloridad a Ia extinclén del contrato, ;

En todo caso la liquidacldn del contrato estaré sujeta a las dlsposlclones del reglamento de contrataclén de
la ESU : I
INHABILIDADES E INCOMPATI&ILIDADES
El contratista con la firma del presente contrato declara bajo |a gravedad dejuramento que no se encuentra
incurso en ninguna de las Inhabllidades e Incompatibilidades consagradas en la Constitucién y la Ley. La
* contravenclén a lo anterlor dard lugar a las sanclones de ley, . -

.TRATAMIENTO DE DATOS ' -
El contratlista asume la obllgaclén de proteger los datos personales a los que acceda con ocaslén del contrato,
asl.como las obligacionés que como responsable o encargado le correspondan acorde con la Ley 1581 de |
. 2012 y sus decretos reglamentarlos en cuanto le sean aplicables, Por tanto, deberd adoptar las medidas de
seguridad, confidenclalidad, acceso restringido y de no cesién en relaclén con los datos personales a los
cuales accede, cualqulera gue sea la forma de tratamlento, Las medidas de seguridad que deberdn adoptarse
son de tipo ldglco, administrativo y fisico acorde a la critlcldad de la informacién personal a la que accede y/o
recolecta, para garantizar que este tipo de Informaclén no serd usada, comerclalizada, cedlda, transferida y
no serd sometida a tratamlento contrarlo a la finalidad comprendida en lo dispuesto en el objeto contractual,
En caso de tratarse de datos sensibles, de nifios, nifias y adolescentes, tales como orlgen raclal,
organizaciones soclales, datos socloecondmicos, datos de salud, entre otros, las medidas de seguridad a
- adoptar serdn de nivel alto, El contratlsta aportara, para la formallzacién del contrato, copla de su Polltica de
Protecciéh de Datos Personales y de Segurldad de la Informacién a‘la ESU, la cual deberé dar cumplimlento
a lo establecido en las disposiclones referente a proteccidn de datos personales. El contratista, con |a
presentaclén de [a oferta manlflesta que conoce la Politica de Proteccién de Datos de la ESU y que, de ser
aceptada la oferta en el proceso del asunto, acepta y se compromete a dar cumplimiento a lo establecido-en .
ella y demds protocolos establecidos por'la ESU para el tratamiento de datos personales, lgualmente, El
contratista se compromete a Informar y hacer cumplir a sus trabajadores las obligaciones contenidas en esta
clausula y las demds que contenga la normativa referente a la proteccién de datos personales, asimismo los
trabajadores de El contratista deben ¢onocer y aceptar la Politica de Proteccién de Datos Personales de |a
ESU. El contratista Indemnizard los perjulcios que llegue a causar a El contratante como resultado del
Incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamlento de la informacién .
personal, asf como por las sanciones que llegaren a imponerse por violacién de la misma. El incumplimiento
“de las obligaciones derivadas de esta cldusula se considera como un incumphmlento grave por los riesgos
legales que conlleva el indebido tratamiento de datos personales, y en consecuencia ser4 considerada justa
causa para la terminacién del contrato, y dard lugar al cobro de la cléusula penal pactada sin necesidad de=,<\
ningdn requerlmlento ‘alos cuales renuncia desde’ahora. ‘ _ e
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IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - SST)

El contratista deberd encontrarse en las adaptaciones que den lugar para la implementacién del Sistema de
Gestion de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad con el Decreto 1072 de 2015, asf
como sus modificaciones y los documentos que los complementen. En todo caso previo el inicio de la
- ejecucién del contrato, el contratista deberd presentar las evidencias de las acciones realizadas en la
" implementacién del mencionado, y el cumplimiento de la tabla de valores dela Resoluclén 0312 de 2019 del

Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO

1- Disponiblilidad y compromiso presupuestal. 2- Cedula de Cludadanfa 3- Propuesta presentada por el
contratista, 4- RUT. 5- Certificado de Existencia y Representacién legal, 6- Certlficado de paz y salvo aportes
al sistema de seguridad soclal y parafiscal. 7- Certificado de antecedentes disciplinarios, 8- Certificado de
antecedentes fiscales, 9. Certificado de antecedentes judiclales. 10-' Registro Nacional .de Medidas
Correctivas - RNMC, 11- Solicitud de propuesta comercial y anexos técnicos del mismo. 12- Consulta de
Inhabllidades de la Ley 1918 de 2018 y Decreto 753 de 2019 - 12- Demds documentos que se deriven del

presente contrato, SPVA 202362,

NATU RALEZA JURIDICA DEL CONTRATO |
Este Contrato se rige por las normas comerclales y clviles, y especlalmente, por el Reglamento de

Contratacion de |a Entidad, expedido por la Junta Directiva de |a ESU,

DOMICILIO
El domlicllio contractual es el Distrito Especlal de Cienclia, Tecnologia e Innovacién de Medellin,

POR LA ESU, ‘ o POR EL CONTRATISTA,

Pt |(.tt’trj SN TR {

VELKY LILIANA MEDINA'DURAN

Representante Legal contratista, -
L AN

et

Aprobé; Jacqueline Ocampo Arboleda - Subgerente de Servlclo%@f n

Aprobé y Revisé: Juan Felipe Hernéndez Giraldo- secretarlo general.r "

Aprobd: Marelbl Verbel Pefia - Subgerente Administrativo y Flnancier}

Revisé: Sandra Auxllio Arlas Chavarrla - Profesional Unlversitaria - Unidad de Gestién Juridica- ‘“’i
Revisd: Erika Natalla Ramirez- Contratista Asesora Gerencl%

Proyecté: Héctor Cifuentes Herron - Profesional Universitario ~Subgerencia de Serviclos, i

Nota:
Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas vy

disposiciones legales vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma.
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