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ESTUDIOS PREVIOS Y JUSTIFICACION DE CONTRATACION

SELECCION DE EMPRESAS PARA EL SUMINISTRO E IMPLEMENTACION DE SERVICIOS INTEGRALES DE
CIBERSEGURIDAD E INFRAESTRUCTURA DE DATACENTER PARA APOYAR LA TRANSFORMACION DIGITAL DE
ENTIDADES PUBLICAS Y PRIVADAS CONSIDERANDO LOS LINEAMIENTOS ESTABLECIDOS POR EL GOBIERNO
DIGITAL PARA LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA PARA LA SEGURIDAD Y SOLUCIONES
URBANAS - ESU.

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE SATISFACER CON LA CONTRATACION

La Empresa para la Seguridad y Soluciones Urbanas - ESU, es una Empresa Industrial y Comercial delEstado,
del orden municipal, que tiene por objeto brindar soluciones integrales de seguridad, tecnologia, servicios
de redes y telecomunicaciones para la gestién urbana y del riesgo a entidades del orden nacional e
internacional, a través de la comercializacion y prestacidn de bienes y serviciosmediante alianzas, convenios,
contratos, cooperacion intersectorial y actividades permitidas por la Ley, para contribuir a la transformacién
social, la innovacion, la investigacidn, el desarrollo econdmico y ambiental de las ciudades y territorios.

En el afio 2020 la Junta Directiva de la Entidad, mediante Acuerdo No. 100 del 11 diciembre de 2020, modificé
el nombre Empresa para la Seguridad Urbana — ESU, por Empresa para la Seguridad y Soluciones Urbanas -
ESU y a su vez transformd su objeto, mision, visidn y lineas de negocio.

De acuerdo con la anterior modificacidn, la Empresa para la Seguridad y Soluciones Urbanas - ESU, tiene por
objeto brindar soluciones integrales de seguridad, tecnologia, servicios de redes, mesas de servicios y
soporte en infraestructura de Datacenter para la gestion urbana y del riesgo a entidades del orden nacional
e internacional, a través de la comercializacién y prestacion de bienes y servicios mediante alianzas,
convenios, contratos, cooperacion intersectorial y actividades permitidas por la Ley, para contribuir a la
transformacidn social, la innovacion, la investigacion, el desarrollo econémico y ambiental de las ciudades y
territorios.

De conformidad con los estatutos de la Empresa para la Seguridad y Soluciones Urbanas -ESU, compilado
mediante el Acuerdo nimero 102 del 8 de marzo de 2021, y especificamente segun el Articulo 6° Formas de
Desarrollo del Objeto, la ESU definid, entre otras, la linea Estratégica de Tecnologia, la cual consiste en
“Soluciones tecnoldgicas, innovadoras y eficientes que contribuyen al mejoramiento de procesos de
nuestros clientes”. De igual forma, para poder ofrecer las lineas estratégicas definidas, en dicho articulo se
determind que la empresa desarrollard, entre otras, las siguientes actividades: a. Asesoria y consultoria; b.
Comercializacién y prestacion de bienes y servicios; Gestién de proyectos (planeacién, formulacidn,
ejecucidn, evaluacidn e interventoria); Proveer redes y Servicios de Telecomunicaciones; e. Suministro y
gestidon de equipos, sistemas, redes e infraestructura tecnolégica; f. Promover la investigacion aplicada la
innovacidn y la transferencia de conocimiento; g. Provision de equipos, software y personal especializado en
la identificacion y prevencion de ataques cibernéticos; h. Disefio, desarrollo, integracidn, licenciamiento y
gestion de software y servicios informaticos; i. Disefio, construccion, gerencia y mantenimiento de obras
publicas y privadas necesarias para el desarrollo de los proyectos de seguridad, logistica, tecnologia y/o
sostenibilidad.




/k Cédigo: FT-M6-GC-12

ESTUDIOS PREVIOS Y JUSTIFICACION DE Version: 03

esu CONTRATACION

Pagina 2 de 22

Por lo anterior, se requiere seleccionar a través del procedimiento de Solicitud Publica de Oferta, los aliados
proveedores que permitan la atencion de las necesidades de nuestros clientes en materia de infraestructura
de Software y hardware, mesas de servicios, Ciberserguridad y soporte en infraestructura de Datacenter.

2. OBIJETO A CONTRATAR

SELECCION DE EMPRESAS PARA EL SUMINISTRO E IMPLEMENTACION DE SERVICIOS INTEGRALES DE
CIBERSEGURIDAD E INFRAESTRUCTURA DE DATACENTER PARA APOYAR LA TRANSFORMACION DIGITAL DE
ENTIDADES PUBLICAS Y PRIVADAS CONSIDERANDO LOS LINEAMIENTOS ESTABLECIDOS POR EL GOBIERNO
DIGITAL PARA LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA PARA LA SEGURIDAD Y SOLUCIONES
URBANAS - ESU.

3. ESPECIFICACIONES DEL BIEN O SERVICIO A CONTRATAR:

El alcance del objeto del presente proceso de seleccién serd el suministro e implementacién de bienes y
servicios de sistemas integrales de plataformas y componentes tecnoldgicos convergentes de hardware y
Software, capacitacion, instalacion, soporte como son: Construccidon y mantenimiento de centros de datos,
Convergencia, Licenciamiento, Hiperconvergencia, suministro y mantenimiento de plataformas de
almacenamiento y procesamiento de datos de mision critica, Mesas de Servicio ysoporte en infraestructura
de Datacenter, Soluciones de seguridad digital, seguridad de la informacién y ciberseguridad como son :
Gestion, Riesgo y Cumplimiento Consultoria especializada Centro de Operaciones de Seguridad SOC-NOC,
Servicios de Atencién de Incidentes de Seguridad y Ciberseguridad, Monitoreo de Productividad y
Ciberseguridad de los usuarios, Monitoreo de Marca Pruebas de Intrusion Fisica, Proteccidn Integral de
Correo Electrénico, Control de seguridad Perimetral, Firewalls.

4. IDENTIFICACION DEL CONTRATO A CELEBRAR:

El contrato a celebrar serd un acuerdo marco de aliado proveedor, el cual es una modalidad contractual que
permite disponer y pactar unas condiciones administrativas, técnicas, juridicas y/o econdmicas generales,
gue regirdn unas relaciones contractuales particulares que seran complementadas para cada bien o servicio
especifico, y cuyas condiciones se complementaran conaquellas generales. Esto permite hacer eficiente la
prestacion de los servicios y la operacionadministrativa interna, y ademas constituye un soporte contractual
importante para lasproyecciones de ventas y crecimiento comercial y de servicios de la entidad.

Esta condicion de contrato marco ha permitido otorgarle un manejo presupuestal agil a la relacion
contractual, en la medida que su celebracion no ha requerido de la incorporacién directa de recursospor parte
de la ESU, sino que su movimiento de recursos precede de una comercializacion efectiva del producto y a
partir de alli se procede a definir margenes de rentabilidad y condiciones de operacion.

En conclusion serd necesario adelantar la presente Solicitud Publica de Oferta cuyo objeto sea la SELECCION
DE EMPRESAS PARA EL SUMINISTRO E IMPLEMENTACION DE SERVICIOS INTEGRALES DE CIBERSEGURIDAD
E INFRAESTRUCTURA DE DATACENTER PARA APOYAR LA TRANSFORMACION DIGITAL DE ENTIDADES
PUBLICAS Y PRIVADAS CONSIDERANDO LOS LINEAMIENTOS ESTABLECIDOS POR EL GOBIERNO DIGITAL PARA
LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU,
con el fin de tener tres (3) Aliados Proveedores, para asi evitar perder la posibilidad de generar economias
de escala para nuestros clientes, que se logran con la agregacién de la demanda por parte de los aliados
proveedores, de conformidad con lo dispuesto en el Reglamento de Contratacion de la ESU.
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Una vez seleccionados los aliados proveedores, se suscribirdn los acuerdos marcos que formalizan su calidad
de aliado, en virtud de ello se realizaran de acuerdo a las necesidades de los clientes y de la ESU procesos de
seleccidn privada de oferta donde los aliados presentaran ofertas que permitan proveer los bienes y servicios
demandados. Realizada la selecciéon de la oferta ganadora, bastara el respectivo contrato con el aliado
seleccionado para formalizar la contratacion.

Al adquirir la calidad de aliado proveedor se obtiene el derecho a participar en las solicitudes privadas de
ofertas entre aliados proveedores que compiten entre si para la adjudicacion de contratos, pero el hecho de
ser aliado proveedor no implica por si mismo la adjudicacién de algin contrato, sino la expectativa de
contratar con la ESU de conformidad con lo dispuesto en el Reglamento Interno de Contratacién.

5. MODALIDAD DE SELECCION DEL CONTRATISTA:

Segun el Reglamento de Contratacion de la ESU, Acuerdo 090 de 2019 en su Articulo 25, prevé que la
seleccién de aliados proveedores se hard mediante Solicitud Publica de Oferta, con el fin de suministrar con
eficiencia y eficacia los bienes y servicios que requieran los clientes. Los términos y condiciones de
contratacion para la selecciéon seran generales y tendran en cuenta la capacidad financiera, operativa,
experiencia, trayectoria, capacidad de contratacion, y de acuerdo con las necesidades que se pretende
suplir.

En el proceso podran participar personas naturales, juridicas, uniones temporales y consorcios que cumplan los
requisitos que se indican en el pliego de condiciones y que se encuentren en condiciones legales, econdmicas
y técnicas de cumplir con el objeto aqui sefialado so pena de rechazo.

No podran participar en el presente proceso de seleccidn, quienes se encuentren en cualquiera de las
siguientes situaciones: Cesacidon de pagos; concurso de acreedores; y cualquiera otra circunstancia que
permita presumir incapacidad o imposibilidad juridica, econédmica o técnica paraamd con el objeto de los
contratos que eventualmente pudieran suscribirse.

6. VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION DE ESTE:

El presente proceso de seleccion de aliados proveedores no conlleva ejecucion presupuestal, toda vez que el
objeto del mencionado es la escogencia de aliados proveedores para firma de acuerdos marco, el cual tendra
una cuantia indeterminada pero determinable de acuerdo con el valor de los contratos que haya ejecutado
los aliados proveedores durante la vigencia de los acuerdos.

En todo caso en los contratos y/u 6rdenes de servicio resultantes que se deriven del acuerdo marco se
indicard la imputacion presupuestal de conformidad con el requerimiento allegado por el cliente.
7. JUSTIFICACION DE LOS FACTORES DE SELECCION:

Los proponentes deberan acreditar dentro de la propuesta presentada, los siguientes requisitos y documentos
habilitantes, ademas de los de caracter técnico que seran evaluados conforme a las reglas siguientes:
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7.1 Requisitos habilitantes

Con respecto a los requisitos habilitantes los interesados deben cumplir la totalidad de estos, so pena de
rechazo.

La ESU verificara los requisitos habilitantes de cada oferta presentada, de acuerdo con la Ley y las exigencias
establecidas en el pliego de condiciones, los cuales serdn de caracter técnico, juridico, financiero y de
experiencia, con el fin de establecer las ofertas que posteriormente serdn objeto decalificacion, asi:

Informacidén técnica: El oferente debera anexar toda la documentacion requerida de caracter técnico
referida en el pliego de condiciones.

Informacidn Juridica: Después de la apertura de las propuestas, la ESU realizard el andlisis juridico de las
mismas, con el fin de determinar cudles se encuentran ajustadas a la Ley y a los requisitos del Pliego de
Condiciones, solicitando las aclaraciones que considere pertinentes, las cuales seran resueltas por el
proponente en el término concedido por la ESU para ello, de lo contrario, dicha informacidn se tendra por
no presentada y la propuesta sera rechazada.

La ESU, con la finalidad de fortalecer los procedimientos y buenas practicas para identificacion y clasificacion
de riesgos operativos y legales, y evitar especialmente riesgos reputacionales o éticos,se reserva el derecho
de solicitar aleatoriamente informacion sobre el proponente, su representante legal, junta directiva y socios,
con el fin de validar sus condiciones juridicas yecondmicas, a efectos de verificar directamente o a través de
terceros, vinculaciones con elterrorismo, contrabando, actividades ilicitas. Lo anterior se hara mediante la
consulta de listas restrictivas, listas vinculantes, listas sancionatorias, y demas bases de datos pertinentes. El
resultadode estas verificaciones podrd dar lugar a la suscripcion condicionada de acuerdos marco, a la no
consideracién de la propuesta presentada o la terminacion inmediata y unilateral de los Acuerdos Marco y
contratos derivados, ante situaciones conocidas con posterioridad.

Informaciodn financiera y Organizacional:

Los oferentes nacionales deberan anexar el respectivo Certificado del Registro Unico de Proponentes -RUP-
expedido por la Cdmara de Comercio correspondiente. Este documento debera contener la informacion
financiera corresponderan a los Ultimos tres (3) afios fiscales anteriores a la inscripcidn o renovacion,
dependiendo de la antigiiedad del proponente, y deberd estar vigente y en firme para la fecha de evaluaciéon
de las propuestas. Con una fecha de expedicién no mayor a treinta (30) dias calendario contados a la fecha
de cierre del proceso.

Se aclara que se dard aplicabilidad a lo sefialado en el Decreto 579 de 2021, segun el cual se tendra en
cuenta la informacién vigente y en firme en el RUP, evaluando los indicadores del mejor afio fiscal que se
refleje en el registro de cada uno de los proponentes, teniendo en cuenta ademads lo preceptuado en el
articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015.

El proponente deberd indicar en su propuesta el RUP el cual se tendrad en cuenta para la verificacién de
la informacidn financiera, se deberd anexar el certificado de estados financieros firmado por el revisor
Fiscal de acuerdo a la vigencia seleccionada.
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Clasificacion RUP

Clasificacion UNSPSC:

El proponente deberd estar clasificado en minimo diez (10) de los siguientes codigos de las naciones unidas,

conforme a los UNSPSC adoptados por Colombia.

La verificacion de la experiencia como criterio habilitante, se realizard teniendo en cuenta la experiencia
acreditada de los proponentes en proyectos similares al de la presente Solicitud Publica de Oferta, de
acuerdo con lo definido en el presente estudio deben estar inscritos, en el RUP. Por lo tanto, El Oferente
debe acreditar dentro de su RUP la siguiente clasificacion de bienes de obras y servicios

Clasificacién Segmento Familia Clase
UNSPSC &
43000000 43200000 43201800
43201800 Difusion de Tecnologias de Compomlentes para
.. tecnologia de la| .. . .
Informacién vl. ) e Dispositivos de almacenamiento
. informacion, difusion o
Telecomunicaciones -
telecomunicaciones
43000000 43220000 43221700
43221700 Difusion de tecnologias de Eqmpos. o plataformas y
., accesorios de redes g
Informacién y ) . Equipo fijo de red y componentes
L multimedia o de voz y
Telecomunicaciones
datos
43212200 43212200 43212200
43212200 Servicios basados en . . - Sistemas de manejo de
. L, . L, Equipo informatico y .
ingenieria, investigaciéon vy . almacenamiento de datos de
, accesorios
tecnologia computador
4
D?fzz?:r?ge Tecnologias de 43230000 43232100
43232100 . -, & Software de Edicion y creacién de
informacién y Software .
L Contenidos
Telecomunicaciones
43000000 iif‘r?p?gr?gntes para
Difusi , 201 Di .
43201800 . ifusion de Tecnologias de tecnologia de I 43201800 '|sp05|t|vos de
informacion y . S e Almacenamiento
L informacion, difusién o
Telecomunicaciones L
telecomunicaciones
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Clasificacién -
UNSPSC Segmento Familia Clase
43000000 43220000 43223100
Difusion de Tecnologias de Componentes y equipos de
43223100 . ., S . inf des digital
informacién y Equipo inférmatico y infraestructura y redes digitales
Telecomunicaciones accesorios
g?f?lz(i):r??je Tecnologias de 43230000 43233200
43233200 . -, & Software de seguridad 'y
informacién y Software .
L proteccién
Telecomunicaciones
81111900
81111900 81111900
81111900 P
SerV|c.|os’ Basac?os L Servicios informdticos [ Sistemas de recuperacién de
Ingenieria, Investigacién vy . L.
, informacion
Tecnologia
81000000
SerV|c.|os' Basados. en 5 811§QOOO Entrega de/ 81161500 Servicios de
81161500 Ingenieria, Investigacion y servicios de tecnologia . L.
, - . ., administracion de acceso
Tecnologia / Servicios de informacién /
informaticos /
ii?v??igzoBasados en 81110000 81112300
81112300 ., L L . Mantenimiento y soporte de
Ingenieria, Investigacion y Servicios informdticos
, hardware de computador
Tecnologia /
ii?v(:gigzoBasados en 81110000 81112200
81112200 ., L L . Mantenimiento y soporte de
Ingenieria, Investigacion y Servicios informdticos
. software
Tecnologia
Servicios Basados en 81111800
L L 81110000 Servicios de sistemas y
81111800 Ingenieria, Investigacion y s - L L.
, Servicios informdticos administracién de componentes
Tecnologia .
de sistemas
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Clasificacion -
UNSPSC Segmento Familia Clase
80000000
Servicios de Gestion, 80100000
80101600 Servicios Profesionales de Servicios de asesoria de 801016(.)0
. . Gerencia de proyectos
Empresa y Servicios gestion
Administrativos
81090.000 81111500
Servicios Basados en 81110000 .
81111500 L L, A " Ingenieria de Software o
Ingenieria, Investigacién y Servicios informdticos
, hardware
Tecnologia

Los proponentes deberdan cumplir minimo los siguientes indicadores para considerarse habilitados financiera y
organizacionalmente por cada uno de los alcances definidos en el pliego de condiciones asi:

Indicadores de capacidad financiera.

INDICADOR CALCULO HABILITANTE
Indicador de Liquid Activo corriente Mayor o igual a Uno punto treinta y ocho
ndicador de Liquidez Pasivo Corriente (1,38)
. . Pasivo total Menor o igual a cero punto setenta y uno
Indicador de Endeudamiento . - . 0.71
Activo Total (0,71)
. . Utilidad Operacional Mayor o igual a tres punto cincuenta y cuatro
Razdn de cobertura de intereses
Gastos de Intereses (3,54)

Indicadores de organizacional

INDICADOR CALCULO HABILITANTE
ili jonal Mayor o igual a cero punto cincuenta y ocho
Rentabilidad del patrimonio (ROE) Utilidad Operaciona ag) P y
Patrimonio (0,58)
Utilidad Operacional Mayor o igual a cero punto  (0,15)
Rentabilidad del Activo (ROA) Total. Activo quince

Los proponentes plurales deberan acreditar su capacidad financiera y organizacional sumando cadauno de los indicadores de
cada integrante del oferente plural de acuerdo con el porcentaje de participacion, calculo que se realiza de conformidad con la
siguiente expresion:

X=Y1*Z71/100+Y2*72/100

Donde:

X = Indicador a Calcular

Y1 = Indicador Asociado NUmero

Z1 = Porcentaje de Participacion del Asociado Nimero 1Y2 = Indicador Asociado Numero 272 =
Porcentaje de Participacion del Asociado Numero 2
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Experiencia Habilitante:

El oferente deberad demostrar experiencia mediante certificados suscritos por el cliente, con maximo cinco (5)
contratos, donde demuestre haber ejecutado contratos de soluciones de Nube Privada y/o Continuidad del
negocio, y/o Hiperconvergencia, o relacionados al alcance del presente proceso, donde incluya el suministro,
instalaciéon y puesta en funcionamiento; los contratos deberan sumar 3000 SMMLV.

Los contratos deben estar ejecutados y reportados en el RUP vigente, no se aceptan contratos en ejecucion.

En caso de que la experiencia presentada se haya adquirido mediante la participacién en un consorcio o
unién temporal, se tendrd en cuenta el valor equivalente al porcentaje en el que participé la empresa
oferente.

Nota 1: No se acepta experiencia certificada de subcontratos entre entidades privadas.
Nota 2: No se acepta experiencia de contratos que hayan sido sancionados y/o multados.

Nota 3. Toda la experiencia aportada por los oferentes debe poder ser verificable en el Registro Unico de
Proponentes — RUP, para lo cual deberd indicar el nimero del consecutivo del contrato reportado.

Habilitacion Técnica:

La ESU verificara los requisitos habilitantes de cada oferta presentada, de acuerdo con la Ley y las exigencias
establecidas en el pliego de condiciones, con el fin de establecer las ofertas que posteriormente seran objeto de
calificacién.

a. Documentos de la propuesta

Para facilitar la correcta integracion de la propuesta por parte del proponente, su estudio yevaluacion por
parte de la ESU, se solicita al proponente que presente los documentos de la propuesta en el mismo orden
en que se relaciona en este numeral.

Si en el listado que a continuacion se indica no aparece enunciado un documento o informacion solicitada en
el Pliego de Condiciones, ello no implica que desaparezca el requisito de aportarlo con la propuesta.

a) Copia de la cédula de ciudadania del representante legal.

b) Copia del Certificado de Existencia y Representacion Legal. Si el proponente es persona juridica,expedido
por la Cdmara de Comercio de la jurisdiccion o por autoridad competente para ello, expedido con una
anterioridad no mayor a un (1) mes a la fecha de cierre de esta Solicitud Publica de Oferta. El objeto
social del proponente debe estar relacionado con el objeto de la presente Solicitud Publica de oferta. La
persona juridica debe estar legalmente constituida y su duracidon no podra ser inferior al plazo del
contrato y un afio mas.

Si del certificado de existencia y representacién legal se desprende que el representante legal requiere
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de una autorizacidon previa de la Junta de Socios o Junta Directiva para celebrar contratos de
determinada cuantia, se debera anexar a la propuesta copia del actacorrespondiente en donde se le
autorice.

c) Copia del Certificado del Registro Mercantil, expedido por la CAmara de Comercio de la jurisdiccién o
por autoridad competente para ello, expedido con una anterioridad no mayor a un (1) mes a la fecha de
cierre de esta Solicitud Publica de Oferta.

d) Copia del Registro Unico Tributario (RUT) actualizado, y expedido por la Direccién de Impuestosy
Aduanas Nacionales - DIAN, donde aparezca claramente el NIT del proponente.

e) Registro Unico de Proponentes RUP, expedido con una anterioridad no mayor a un (1) mes a la fecha de
cierre de esta Solicitud Publica de Oferta, en firme.

f) Certificado de estados financieros firmado por el revisor Fiscal de acuerdo a la vigencia seleccionada.

g) certificado expedido por la Procuraduria General de la Nacién de la empresa y del representantelegal, el
cual podra consultarse en la pagina web www.procuraduria.gov.co

h) Certificado expedido por la Contraloria General de la Republica de la empresa y del representante legal,
el cual podra consultarse en la pagina web www.contraloria.gov.co (NOTA: Para la Consulta del
Certificado de Antecedentes Fiscales de Persona Juridica, deberd generarseel certificado incluyendo el
digito de verificacion, sin puntos ni guiones).

i) Certificado de antecedentes judiciales del representante legal de la empresa el cual puede consultarse
en la paginaweb www.antecedentes.policia.gov.co.
https://antecedentes.policia.gov.co:7005/WebJudicial/.

j) Certificado del registro nacional de medidas correctivas, donde conste que a la persona o el
representante legal no le han sido impuestas multas por infraccion del Cédigo de Policia o, si presenta
multas, que no hayan transcurrido mas de seis (6) meses sin pagarlas, el cual puede consultarse en el
enlace https://srvcnpc.policia.gov.co/PSC/frm cnp consulta.aspx.

k) Documentacién para acreditar la implementacién del sistema de gestién de seguridad en el trabajo

(SG-SST). El oferente deberd aportar los siguientes documentos:

v’ Certificacién de la Administradora de Riesgos Laborales (ARL) donde se evidencie el porcentaje de
cumplimiento de migracidn a las normas en materia del Sistema de Gestién enSeguridad y Salud en el
Trabajo-SGSST, bien sea oferente individual o unidén temporal, cada uno deberd presentar dicha
certificaciéon emitida por su ARL. El certificado debe estar vigentey no podra superar los 90 dias
calendario de haber sido expedido por la respectiva ARL.

Copia de la designacién del responsable del Sistema de Gestion de Seguridad y Salud en el Trabajo.
Copia de la licencia vigente de seguridad y salud en el trabajo del responsable del Sistema de
Gestion de Seguridad y Salud en el Trabajo, de acuerdo con la clasificacion de empresas de la
Resolucion 0312 de 2019, que expresa:

AN
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N° Trabajadores Riesgo Formacion Experiencia
De0al0 I, 10, Técnico SST 1 afio
De 11a50 I, 1, 11 Tecndlogo SST 2 afios
Mas de 50 LI, IV, V Profesional en SST o
Profesional con N/A

Cualquier numero de trabajadores v,V especializacion en SST.

v’ Aportar diligenciado el Anexo N° 8 Certificacion nimero de empleados y tipos de riesgos dela ARL de
acuerdo con la calificacion de la empresa conforme a lo descrito en la resolucion 0312 de 2019.

v’ Copia del Certificado de aprobacién del curso de las cincuenta (50) horas del Sistema de Gestién de
Seguridad y Salud en el Trabajo por parte del responsable del SG-SST.

v’ Certificado de pago de aportes parafiscales de los Gltimos seis (6) meses del proponente, el cual
deberd estar firmado por el Representante Legal o por el Revisor Fiscal, si esta obligadoa tenerlo. La
certificacion suscrita por revisor fiscal debera ir acompafiada de la Tarjeta profesional y Certificado
de la Junta Central de Contadores vigente.

Los documentos que hacen parte del Pliego de Condiciones constituyen la Unica fuente de informacion que
el proponente tiene para la preparacion de la oferta, a su vez éste podra solicitar las aclaraciones o
presentar los comentarios y observaciones que considere necesarios sobre el pliego de condiciones, hacerla
llegar al correo propuestas@esu.com.co con copia a wocampo.ext@esu.com.co, mjaramillo@esu.com.co

dtangarife@esu.com.co del plazo fijado en el cronograma que rige el proceso.
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b. Factores de Evaluacion

Una vez realizadas las verificaciones juridica, técnica y financiera, la ESU efectuard la evaluacién vy
calificacién de las propuestas teniendo en cuenta el siguiente factor de evaluacion:

FACTOR PUNTAIJE TOTAL
Portafolio de Servicios 900
Experiencia Adicional Proponente 50
Recurso Humano 50
PUNTAIJE TOTAL 1000

PORTAFOLIO DE SERVICIOS - 900 puntos

Para la entidad es prioritario contar con empresas que cuenten con el apoyo de diferentes fabricantes de la
industria, que aseguren la idoneidad técnica para el desarrollo de proyectos que involucren las tecnologias
a ofrecer a los diferentes clientes. A su vez el disponer de personal que cuenta con las competencias
adecuadas, aumentara la probabilidad de éxito en la puesta en marcha de las diferentes plataformas que se
implementaran.

La asignacion de puntajes de estos items se basa en la prioridad de estos, de acuerdo con el grado de
importancia que cada elemento posee a la hora de ejecutar los proyectos.

La calificacion del portafolio de servicios se realizara con base en la informacion aportada por los
proponentes en relacion con las siguientes condiciones:

A. CERTIFICACIONES DE FABRICA

Los oferentes deberan anexar certificacion directamente del Fabricante para Colombia, en papel membrete
directamente del fabricante y suscrita por personal competente, indicado que el proponente esta
autorizado para comercializar e integrar sus soluciones de Hardware.

Dicha certificacion debe estar expedida para la presente Solicitud Publica de Oferta, con fecha vigente al
momento del cierre del presente proceso; la expedicion del certificado debe ser expedida con una
antelacién no inferior a quince (15) dias del cierre del proceso.

PUNTAJE MAXIMO
EVALUABLE

1 Al oferente que dentro de su propuesta certifique que cuente 50

con el aval del fabricante para realizar la instalacion,

configuracion y dar soporte a las soluciones ofrecidas.

iTEM CERTIFICACIONES DE FABRICA

11
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Al oferente que dentro de su propuesta especifique que la
soluciéon de hiperconvergencia soporte diferentes hipervisores
lideres en el mercado como VMware, Hyper-v AHV, Esta
certificacion sera validada con un link o documento publico del
fabricante, no se aceptaran cartas que avalen este requerimiento

200

Centralizacion de Administracion: Brindar plataforma central de
administracion de la solucién de hiperconvergencia en el
Datacenter, embebida sin requerir servidores o0 VM’s adicionales.
Para Avalar este cumplimiento se deberd Certificar a través de
Link publico directamente del fabricante donde se certifique
dicho cumplimiento, asi mismo anexar Certificacidn emitida por el
fabricante.

100

Seguridad: Al oferente que dentro de su propuesta especifique
que la solucion de hiperconvergencia cuenta con certificaciones
ISO/IEC, Esta certificacidn sera validada con un link o documento
publico del fabricante, no se aceptaran cartas que avalen este
requerimiento.

100

Integracion: Contar con panel de gestién unificado con Ia
funcionalidad de actualizacion de todos los componentes de
Hardware y Software, incluido el hipervisor, sin la afectacién de
los servicios que se alojan en la solucién. Para Avalar este
cumplimiento se deberd Certificar a través de Link directamente
del fabricante donde se certifique dicho cumplimiento, asi mismo
anexar Certificacion emitida por el fabricante.

100

Personal Especializado: El oferente que dentro de su propuesta
cuente con personal certificado por el fabricante de
hiperconvergencia a nivel profesional y a nivel de servicios. Para
Avalar este cumplimiento se deberd adjuntar las certificaciones
correspondientes.

50

CERTIFICACION DE FABRICANTE: El Ofertante deberd incluir
dentro de su oferta una certificacidon expedida directamente por
el fabricante que certifique que los servidores o nodos y el
software de hiperconvergencia son del mismo fabricante. La
certificacion debe estar dirigida a la entidad indicando, con una

fecha no mayor a 15 dias de expedicidn antes del cierre.

100

12
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iTEM

CERTIFICACIONES DE DATACENTER

PUNTAJE
MAXIMO
EVALUABLE

El oferente debe cumplir con requisitos de seguridad fisica y continuidad del
servicio, necesarios para salvaguardar los activos de informacién para la
infraestructura tecnoldgica y los sistemas misionales de la entidad requieren
de un centros de datos con cumplimiento del Uptime Institute en TIER IV e
ICREA Nivel V, que garanticen la mas alta disponibilidad de los servicios de
mayor criticidad y soporte a los procesos misionales y estratégicos de la
entidad, por esta razén, se requiere contratar el alojamiento de
infraestructura (Housing) una vez finalice el contrato actual.

Dicha certificacion debera estar nombre directamente a la entidad con fecha
de expedicion No menor a 15 dias

50

El data center no se debe encontrar en el cono de aproximacion de areas o
instalaciones y pistas destinadas al despegue, aterrizaje y trafico de
@eronaves, asi como al mantenimiento, carga de combustible de estos,
embarque y desembarque de pasajeros

10

10

Disponibilidad de la data center debe ser 99.999%

30

11

El data center debe contar con minimo dos transformadores para operacion
que permita continuidad en el servicio de energia.

10

12

El Proponente debe garantizar que el data center debe contar con personal
calificado en operacion 7x24, realizando monitoreo constante a la
infraestructura. Y disponible en caso de requerir manos remotas.

10

13

El proponente debe contar con una herramienta en el Datacenter, que sea
capaz de monitorear de todos los componentes de Sistemas Eléctricos y de
Generacién De Energia, Sistema De Refrigeracidn, Sistema de Seguridad Fisica
y Electrénica, Sistema de Deteccién y Extincion de Incendios y Sistemas
Ambientales en operacion 24x7.

10

14

El proponente debe contar con un drea especializada en el almacenamiento de
medios o cintas magnéticas, en caso de requerirse.

10

15

El proponente debe garantizar el acceso de los proveedores de
comunicaciones con los que cuenta actualmente al momento de la puesta en
marcha del servicio. Se debe incluir todas las conexiones y crossconexiones
necesarias desde la zona de coubicacion de los proveedores hasta los racks
designados para el servicio al cliente, indistintamente del tipo de cableado

10

16

El proponente debe garantizar que el data center puede tener capacidad para
provisionar hasta 17 KVA de energia por rack

10

13
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e Dicha certificacién debera presentarse a nombre de la entidad y con fecha de expedicion no mayor a 15 dias habiles,
de la fecha de cierre del proceso.

SERVICIOS A PRESTAR - CIBERSEGURIDAD

SERVICIO PUNTAJE MAXIMO
PUNTAJE

ITEM DESCRIPCION PONDERACION EVALUABLE

El oferente que se encuentre 50
certificado en 1ISO27001 y sea
miembro de FIRST

El oferente que pueda ofrecer
licenciamientos en nube y on 5

1 Centro de Operaciones de
Seguridad SOC-NOC.

2 Herramientas de Identificacion y
control deAmenazas Persistentes

Avanzadas — APTs - Sandbox premise son soluciones de
propdsito especificos

integrados de forma nativa con
la solucion de NGFW con
capacidad de procesar
archivos efectivos por hora
entre 100 a 68000 Files/Hr con
simulaciones en diferentes
sistemas operativos.

Solucidn tipo SaaS que permite
integrarse con las soluciones
de solucion de correo en nube
como Office 365 o Google.

4 Control de Acceso a la Red. Capacidad de ofrecer 5
visibilidad, control,
automatizacién y respuesta a
incidentes, multivendor con
integraciones nativas con el
NGFW

Dar cumplimiento alos
requerimientosy entrega de
ladocumentacién solicitada
6 Control de Navegacién — Proxy.  [Dar cumplimiento alos 5
requerimientosy entrega de
ladocumentacién solicitada

7 Control de seguridad Perimetral [Solucién ofrecida que se

— NGFW encuentre dentro del
cuadrante lider de gartner de
Firewall en los ultimos cinco
afios

3 Proteccion de Integral de Correo
Electrénico.

5 Proteccion de Integral de
Estaciones de Trabajo.

14
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8 Andlisis de Cédigo Estatico y Dar cumplimiento alos 5
Dinamico. requerimientosy entrega de
ladocumentacion solicitada
9 Gestién continua de Dar cumplimiento alos 5
Vulnerabilidades. requerimientosy entrega de
ladocumentacién solicitada
10 Monitoreo de Productividad y  |Par cumplimiento alos s
Ciberseguridad delos usuarios. ~ [requerimientosy entrega de
ladocumentacién solicitada

Los proponentes deberan aportar toda la informacion y documentacion que permita validar el cumplimiento de lo
solicitado, sin embargo, la ESU podra requerir documentos y soportes durante el proceso de evaluacion.

B. Experiencia Adicional (50 Puntos):
El proponente debera aportar experiencia como se indica en la siguiente tabla:
haber ejecutado contratos de soluciones de Nube Privada y/o Continuidad del negocio, y/o
Hiperconvergentes, donde incluya la adquisicion, instalacion y puesta en funcionamiento, los contratos

deberan ser por un valor minimo de cada contrato 1.400 SMLMV, ejecutados, en el sector publico o privado.
Los contratos relacionados en este numeral deberan ser distintos a los presentados en la experiencia técnica

habilitante.
Descripcién Puntaje Pu’nt.aje
Maximo
1 contrato 10
2 contratos 10 30
3 contratos en adelante 10

Nota: Entiéndase como soluciones Hiperconvergentes, soluciones compuestas entre Hiperconvergencia,
backup y almacenamiento. Por ende, cada contrato debe contener por lo menos dos de los componentes
(Hiperconvergencia, backup y almacenamiento) siendo Hiperconvergencia de obligatorio cumplimiento en
cada contrato aportado.

El oferente que no cumpla el minimo solicitado tendra cero puntos.

El oferente debera demostrar experiencia mediante certificados suscritos por el cliente, donde demuestre haber
ejecutado contratos de soluciones de seguridad de la informacidon y /o Informatica, Instalaciones de
Soluciones de Seguridad o consultorias adicionales, cada contrato debera ser por un valor minimo de 300
SMLMV, Los contratos relacionados en este numeral deberdn ser distintos a los presentados en la
experiencia técnica habilitante.

15
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Descripcion Puntaje Pu’nt.aje
Maximo
1 contrato 10
2 contratos 10 20

Nota: Las Certificaciones de Seguridad: Cada contrato debe contener por lo menos dos de los componentes
(Firewall, Balanceo de Cargas, Licenciamiento, Monitoreo, NOC, SOC, Hacking Etico)

El oferente que no cumpla el minimo solicitado tendra cero puntos.

Esta experiencia se acreditard mediante certificaciones de contrato o fotocopias de contratos ejecutados y
terminados a nivel nacional a la fecha de cierre del presente proceso de seleccidn., la cual debera contener
minimamente la siguiente informacion:

e Nombre de la entidad contratante, direccion completa y teléfono.

e Nombre del Contratista (debera figurar el proponente).

e Objeto del contrato u orden.

e Informacidn relevante a certificar segun lo solicitado para cada componente que se presente.
e Fecha de inicio y fecha de terminacion.

e Evaluacion de proveedor por parte del contratante.

e Valor final del contrato y valor del componente solicitado para cada componente
e (ue se presente.

e Fecha de Certificacién.

e Dependencia que pueda ratificar esta informacion.

e Firma de quien expide la certificacidn.

Nota 1: No se acepta experiencia certificada de subcontratos entre entidades privadas.

Nota 2: No se acepta experiencia de contratos que hayan sido sancionados y/o multados.

Nota 3. Toda la experiencia aportada por los oferentes debe poder ser verificable en el Registro Unico de
Proponentes — RUP, para lo cual debera indicar el nimero del consecutivo del contrato reportado, en caso
que lo omita se entendera por no presentado

Nota 4: En el caso que las certificaciones aportadas tengan una evaluacién regular, mala, deficiente o con
alguna inconformidad mayor, la ESU determinard cémo NO VALIDAS estas certificaciones y contratos por lo
que no serdn tenidas en cuenta en la evaluacidn. Asi como tampoco seran validas aquellas que no expresen
el nivel de satisfaccion del servicio.Sera potestad de la ESU verificar directamente la autenticidad de las
certificaciones aportadas.

Nota 5: En el caso que los proponentes aporten un mayor nimero de certificaciones de experiencia a lo
establecido en el nUmero maximo de certificados permitido, se escogeran aquellos que contengan el mayor
numero de items requeridos.

Nota 6 : : Para el caso de proponentes plurales podran aunar esfuerzos y en consecuencia sumar la

16
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experiencia que aporte cada uno de los participantes.

B. Recurso Humano Adicional (50 Puntos):
) PUNTAJE
ROL DEDICACION OFRECIMIENTO PUNTAJE | o iy iMO
RESEe TOTAL
UN (1) GERENTE " | |
DE SERVICIOS DE 100% ecurssa q.uetcumpl'e'iog os 10
CIBERSEGURIDAD requerimientos solicitados
UN (1)
ARQUITECTO Y
Recurso que cumple con los
ASEGURADOR DE 50% . . 10
requerimientos solicitados
CALIDAD DE
CIBERSEGURIDAD
UN (1) ANALISTA 70% Recurs? q.ue cumplle.con los 10 50
SOC/NOC requerimientos solicitados
UN (1)
IMPLEMENTADOR
Recurso que cumple con los
EXPERTO EN 50% . .. 10
requerimientos solicitados
SOLUCIONES
CIBERSEGURIDAD
UN (1) EXPERTO " | |
EN RESPUESTA A 50% ecurs'o q.uetcumpl'e'ct:og os 10
INCIDENTES requerimientos solicitados
A continuacidn, se relacionan los perfiles requeridos:
El oferente que no cumpla el minimo solicitado tendra cero puntos.
ROL / DESCRIPCION REQUERIMIENTO PUNTA PU,NTAJE
JE MAXIMO

Profesional universitario en Ingenieria de Sistemas
y/o Electrénica y/o Telecomunicaciones y/o afines

(NBC).

17
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ROL / DESCRIPCION REQUERIMIENTO PUNTA PU,NTAJE
JE MAXIMO
Educaciéon minima Debe contar con especializacion en Seguridad
UN (1) GERENTE DE requerida Informatica o seguridad de la informacién o
SERVICIOS DE Gerencia de Tecnologia o Gerencia de Sistemas
CIBERSEGURIDAD de Informacion o Gerencia de Proyectos o
Administracion financiera MBA - Master of
Business Administration.
Experiencia Minimo cinco (5) aflos de experiencia 5
Alta experiencia en profesional minima profesional contados a partir de la expedicion
gerencia / liderazgode | requerida de la tarjeta profesional
proyectos asociados a — — - - 10
seguridad de la Experiencia E)N(perlenua esp(.euflca |gua| o superior acinco (5)
informacién teniendo especifica minima afios 'en gerencia y/g I|derazg'c’> de proyecto? de
en cuentalas mejores requerida §egur|d?q de la informacién o seguridad
practicas de seguridad informética
. Debe tener las siguientes certificaciones:
Formac.lon minima *  Certificacion PMP o estudios en
requerida Gerencia de Proyectos.
L De dos a tres afios adicionales de Experiencia
Expgnenua Profesional a partir de laexperiencia minima >
Adicional requerida
UN (1) ARQUITECTO Y Profesional universitario en Ingenieria deSistemas
ASEGURADOR DE y/o Electrénica y/o Telecomunicaciones y/o
CALIDAD DE software o afines.
CIBERSEGURIDAD
Experiencia liderando Debe contar con maestria o especializacidn en
proyectosde seguridad ., L Seguridad de la Informacion y/o Seguridad
de la informacién Educac'lon minima Informatica
R requerida 3 10
teniendo en cuenta
buenas practicas de Debe contar con alguna las siguientes
seguridad, y en las especializaciones Gerencia integral de proyectos
cuales se vea reflejada y/o especializacion en Administracion de riesgos
la gestion de activos, informaticosy/o Especializacién en
riesgos, incidentes, Telecomunicaciones y/o Gerencia de Proyectos
Informaticos
ROL/ REQUERIMIENTO PUNTAIE :IIL:;IJGJ:
DESCRIPCION
continuida Experiencia Minimo dos (2) afios de experiencia 3
dde profesional minima | profesional contados a partir de la
negocio. requerida expedicidn de la tarjeta profesional

18
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Experiencia
especifica minima
requerida

Experiencia especifica igual o superior a
dos (2) afos en proyectos relacionados
con aseguramiento de calidad en
proyectos de seguridad de la informacién
y/o liderazgo de equipos de SOC NOC y/o
consultor senior de ciberseguridad y/o
especialista en seguridad informatica.

Formacién minima
requerida

Debe tener las siguientes certificaciones:
* |ITIL Foundation v3 o superior

* Auditor interno 1SO 27001:2013

* Lider ISO 27001:2013

Certificaciones
Adicionales

Si ofrece las siguientes certificaciones
adicionales (2 puntos adicional por cada
certificacion adicional que se presente):

* Implementer 1S027001:2022

* Auditor Interno 1SO 27001:2022
* Auditor 1ISO 9001:2015

* Certified Ethical Hacker - CEH

Se otorgara puntaje para maximo dos
certificaciones de las que presente
dentro de las que se estan requiriendo.

19




“

Cédigo: FT-M6-GC-12

. ] ESTUDIOS PREVIOS Y JUS'I:IFICACION DE Versién: 03
CONTRATACION
_eS‘ [ Pagina 20 de 22
ROL / DESCRIPCION REQUERIMIENTO PUNTAIJE 'I;-‘Ill;l.\l;l('ll'“lz.l;
UN (1) ANALISTA Profesional universitario en Ingenieria de
SOC/NOC Sistemas y/o Electronica y/o Telematica
Educacién minima y/o software o afines.(NBC)
Experiencia en requerida
gestion de
incidentes de
seguridad,
herramientas Experiencia Minimo dos (2) afios de experiencia
informaticas como | profesional minima | profesional contados a partir de la 10 10
los son: Control de | requerida expedicidn de la tarjeta profesional
navegacion, Experiencia igual o superior a dos (2)
proteccién a Experiencia afios en proyectos relacionados con
estaciones de especifica minima funciones en SOC/NOC y/o
trabajo, SIEM, requerida administraciéon de soluciones de
firewall, proteccién ciberseguridad o seguridad digital
de correo
electrénico, Formacion minima | Debe tener la siguiente certificacién:
metodologia ITL. requerida * Certificaciones en el Nivel
Profesional de fabricante de
soluciones ofertadas
ROL / DESCRIPCION REQUERIMIENTO PUNTAIJE :nl‘JAI;I('II'“»:JOE
Educacién minima | Profesional universitario en Ingenieria de
requerida Sistemas y/o Electronica y/o Telematica
o afines.
Experiencia Minimo cinco (5) afios de
UN (1) profesional minima | experiencia profesional contados a
IMPLEMENTADOR | requerida partir de la expedicién de la tarjeta
EXPERTO EN profesional 5
SOLUCIONES Experiencia Experiencia especifica igual o superior a
CIBERSEGURIDAD especifica minima cuatro (4) afios en implementacién de
requerida equipos de seguridad informatica 10
Experiencia en Debe tener las siguientes certificaciones
implementacion de del fabricante de seguridad perimetral
equipos de Formacién minima | ofertado:
seguridad requerida * Certificacién Especialista
informatica. * Certificacion Arquitecto

20
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Si ofrece las siguientes certificaciones

adicionales (2 puntos adicionales por

Certificaciones cada certificaciéon adicional que se

Adicionales presente):

* Auditor Interno ISO 27001

* Certificacion Profesional en la solucién
de seguridad perimetral propuesta

UN (1) EXPERTO EN Educacién minima Profesional universitario en Ingenieria de
RESPUESTA A requerida Sistemas y/o Electronica y/o 5 10
INCIDENTES. q Telematica o afines.(NBC)

Debe contar con maestria o

Experiencia en g .
P especializacion en Seguridad de la

seguridad - . o

. & cos Informacion y/o Seguridad Informatica

informatica o

seguridad de la Experiencia Minimo dos (2) afios de experiencia

informacion profesional minima |profesional contados a partir de la
requerida expedicidn de la tarjeta profesional
Experiencia Experiencia especifica igual o superior a

especifica minima dos (2) afios en seguridad informatica

. o seguridad de la informacién.
requerida

Formacién Debe tener la siguiethe certificacion:
minima requerida * Lead Cybersecurity Manager ISO/IEC
27032

Si ofrece una de las siguientes
certificaciones adicionales:

(52

Certificaciones
Adicionales
* Certificacion  Profesional en las

soluciones de seguridad perimetral
propuestas

* Auditor Lider ISO 27001
* CEH

El oferente que no cumpla el minimo solicitado tendrd cero puntos.

8.  ALIADOS PROVEEDORES Y CRITERIOS DE DESEMPATE

Agotado el andlisis comparativo de las ofertas, se establecerd una lista de elegibilidad de la siguiente manera: se
consideran elegibles aquellos proponentes que hayan obtenido un puntaje acumulado de (800 puntos) en la
calificacion total, y con quienes hayan acreditado todas las condiciones habilitantes. En dicha lista, el primer
lugar de elegibilidad estard ocupado por el proponente que acumule la mayor cantidad de puntos y asi
sucesivamente hasta terminar la lista de elegibilidad de tres (3) aliados proveedores.
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Se considerara aliado proveedor de la ESU los tres (3) proponentes que hayan obtenido el mayor puntaje. En
caso de empate en el puntaje total de dos o mas ofertas, la ESU aplicard los criterios de desempate
establecidos en el articulo 35 de la Ley 2069 de 2020, de forma sucesiva y excluyente conforme se establece
en el pliego de condiciones.

Con el Aliado Proveedor seleccionado se formalizara su condicidn mediante la suscripcion del respectivo
Acuerdo Marco, que se regira por lo aqui dispuesto. En el evento que producto de esta Solicitud Publica de
Oferta no se seleccione el oferente requerido, la ESU podra adelantar nueva (s)convocatoria (s) hasta tanto
se complete el rango de aliados requerido. Los servicios que se deban prestar bajo el marco de estas
Alianzas se podran ejecutar mediante los Aliados seleccionados y complementar con otro mecanismo de
adjudicacion, de considerarse necesario.

9.  EL SOPORTE QUE PERMITE LA TIPIFICACION, ESTIMACION Y ASIGNACION DE LOS RIESGOS
PREVISIBLES.

Se entienden como riesgos involucrados en la contratacion todas aquellas circunstancias que, de
presentarse durante el desarrollo y ejecucidn del contrato, pueden alterar el equilibrio financiero del mismo.

Teniendo en cuenta la modalidad bajo la cual se suscribira el contrato marco, se verifica que las condiciones
econdmicas, técnicas y financieras de los servicios, objeto de estos estudios, mantienen el equilibrio
contractual y se analizaran puntualmente en cada Solicitud Privada de Ofertas que se adelante con los
Proveedores con los cuales se suscriba el Acuerdo Marco. Sin embargo, se advierte que como base para
futuras Solicitudes Privadas de Oferta con los Aliados Proveedores que resultende esta Solicitud Publica de
ofertas, que a partir de la fecha de suscripcién del Contrato y en todas las etapas de este el Contratista
asume los efectos derivados de todos y cada uno de los riesgos asociados a cada Contrato, al igual que
respecto a los que logre determinar, salvo los casos en que expresamente se ha determinado lo contrario.

Por lo tanto, no procederan reclamaciones del contratista basadas en el suceso de alguno de los riesgos
asumidos por el contratista y -consecuentemente- la ESU no hara reconocimiento alguno, nise entendera que
ofrece garantia alguna al contratista, que permita eliminar o mitigar los efectos causados por la ocurrencia
de alguno de estos riesgos, salvo que dicho reconocimiento o garantia se encuentren expresamente
pactados en el contrato.

En este sentido el contratista asumira los siguientes riesgos derivados de los efectos, favorables o
desfavorables, producto de las variaciones de la tasa de cambio y de la evolucidon de la devaluacion real
observada frente a la estimada inicialmente por el Contratista.

Se recomienda que para cada contrato que se suscriba con los Aliados Proveedores seleccionados, EL
CONTRATISTA constituya a favor de LA ESU y tercero una garantia Unica a favor de entidades estatales que
ampare el cumplimiento de las obligaciones contractuales, otorgada por una compaiiia de seguros
autorizada para operar en Colombia por la Superintendencia Financiera y preferiblemente con poderes
decisorios en la Ciudad de Medellin, tomada por el oferente a su costay en favor de LA ESU. La garantia
deberd detallar: objeto, niumero del contrato, vigencia, cuantia y firmas del tomador y de la aseguradora que
la expide, asi como acompafarse del respectivo comprobante de pago del valor de la prima y de los demas
anexos o clausulas generales que haganparte de la garantia. La garantia deberd ser aceptable para LA ESU en
su procedencia, contenido y forma. LA ESU se reservara el derecho de rechazar la Garantia Unica si ésta es
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expedida por una entidad que a criterio de LA ESU no constituya una seguridad al cumplimiento de las
obligaciones que se garantizan. Asi mismo, LA ESU se reservara el derecho de revelar los motivos por los
cuales la pdliza no es aceptada. Las garantias deberan estar vigentes durante todo el término del contrato,tal
como se explica mas adelante. Cuando haya modificacién del plazo o del valor del contrato, EL CONTRATISTA
deberd ampliar las garantias del contrato para conservar el monto porcentual y las vigencias; también lo
hard cuando se haga efectiva total o parcialmente la garantia por cualquiera de los riesgos que ampara.

Se anexa matriz de riesgos del proceso.

10. ELANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS

GARANTIA DE SERIEDAD DE LA PROPUESTA: Equivalente al diez por ciento (10%) calculado sobre la base
de QUINIENTOS MILLONES DE PESOS M.L. ($500.000.000) y una vigencia de tres (3) meses contados a
partir de la fecha de cierre del proceso contractual, donde el tomador y/o afianzado sea el proponente. Si el
proponente es una persona juridica, la garantia debera tomarse con el nombre o razén social que figuraen el
Certificado de Existencia y Representacion Legal expedido por la Cdmarade Comercio.

Teniendo en cuenta que se trata de un proceso para la seleccidn de Aliados Proveedores bajo modalidad de
Solicitud Publica de ofertas, con quienes se celebraran contratos marcos abiertos en cuantia, no se exigira la
constitucion de garantias contractuales para la suscripcion de dichos contratos marco. Sin embargo, para la
suscripcion de los contratos derivados de las Solicitudes Privadas de Ofertas, la ESU requerira al futuro
Aliado Proveedor la Garantia de cumplimiento a que haya lugar para la ejecucion del contrato con
observancia de lo dispuesto en el Acuerdo 090 de 2019, y garantia que cubrira los amparos referenciados en
la siguiente tabla, cuyas suficiencias y vigencias procederdn conforme apliquen segin las necesidades de
cada SPVA:

AMPARO SUFICIENCIA VIGENCIA
Cumplimiento: 20% Con una vigencia igual a la
duracidn del contrato y seis (6)
meses mas
Calidad del servicio / 20% Con una vigencia igual a la
bienes y/o equipos duracion del contrato y seis (6)
meses mas
Estabilidad de obra: (si 10% Con una vigencia igual a la
aplica) duracion del contrato y cinco
(5) afilos mas.
Salarios, prestaciones 10% Con vigencia igual al plazo del
sociales e contrato y tres (3) afios mas
indemnizaciones al
personal: (si aplica)
Responsabilidad civil | 1. Doscientos (200) SMMLV para Su vigencia serd igual al plazo
extracontractual: (si | contratos cuyo valor no exceda del contrato.
aplica) de (1.500) SMMLV.
2. Trescientos (300) SMMLV para
contratos cuyo valor sea superior
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a mil quinientos (1.500) SMMLV e
inferior o igual a dos mil
quinientos (2.500) SMMLV.

3. Cuatrocientos (400) SMMLV
para contratos cuyo valor sea
superior a dos mil quinientos
(2.500) SMMLYV e inferior o igual
a cinco mil (5.000) SMMLV.

4. Quinientos (500) SMMLV para
contratos cuyo valor sea superior
a cinco mil (5.000) SMMLV e
inferior o igual a diez mil (10.000)
SMMLV.

5. El cinco por ciento (5%) del
valor del contrato cuando este
sea superior a diez mil (10.000)
SMMLYV, caso en el cual el valor
asegurado debe ser maximo
setenta y cinco mil (75.000)
SMMLV.

(aplicar acorde a la cuantia del
contrato)

El asegurado serd la Empresa para la Seguridad y Soluciones Urbanas - ESU- y el contratista, y seran
beneficiarios tanto la Empresa para la Seguridad y Soluciones Urbanas -ESU- como los terceros que puedan
resultar afectados por la responsabilidad extracontractual del contratista o sussubcontratistas.

En atencidén a los respectivos andlisis de riesgos especificos de cada uno de los proyectos, estos amparos
podran variar en cuantia, vigencia y nuevos amparos.

11. INDICACION DE SI LA CONTRATACION RESPECTIVA ESTA COBIJADA POR UN ACUERDO
INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO VIGENTE PARA EL ESTADO COLOMBIANO:

La contratacidn no estd cobijada con un acuerdo internacional y tampoco con tratado de libre comercio para

el Estado colombiano, en atencién a la exclusién que de ello tiene la contratacién celebrada por las
Empresas Industriales y Comerciales del Estado, como lo es la ESU.
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12. CONDICIONES CONTRACTUALES:
12.1. OBLIGACIONES DEL CONTRATO
12.1.1 OBLIGACIONES DE LA ESU:

La ESU en desarrollo del presente contrato tendra los siguientes deberes: 1) Pagar al aliado proveedor
por la prestacion de bienes y servicios de sistemas integrales de plataformas y componentes
tecnoldgicos en infraestructura de datacenter de hardware y Software en virtud de los contratos
asignados por la ESU mediante solicitudes privadas de oferta, conforme a los términos convenidos,
previo recibo a satisfaccidon del supervisor. 2) Realizar la supervision del contrato y recibir la prestacién
del servicio a satisfaccion a través de éste. 3) Evaluar el desempefio del aliado proveedor de acuerdo
con la periodicidad establecida en el pliego de condiciones del proceso de Solicitud Publica de Ofertas, o
segln sea requerido por parte de la Supervision del contrato 4) Suministrar la informacion necesaria
para la ejecucion satisfactoria del objeto contractual.

12.1.2 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

El contratista en desarrollo del presente contrato tendra las siguientes obligaciones: 1) Prestacién de
bienes y servicios de sistemas integrales de plataformas y componentes tecnoldgicos convergentes de
hardware y Software, de acuerdo con lo dispuesto en la Solicitud Publica de Oferta,la oferta presentada
por el aliado proveedor y los respectivos contratos u ordenes de servicio que sellegaren a suscribir, las
cuales forman parte integral y vinculante de este contrato, con la diligencia yeficiencia requerida dentro
de los términos establecidos, segun las instrucciones que para el efecto le sean dadas por el supervisor.
2) Designar un representante para efectos de facilitar y agilizar el manejo de la informaciéon entre las
partes. 3) Cumplir con la ejecucion de los contratos que obtenga en calidad de aliado proveedor. 4)
Informar inmediatamente sobre cualquier circunstancia que afecte o pueda afectar la ejecucién del
contrato. 5) Prestar los bienes y servicios de sistemas integrales de plataformas y componentes
tecnoldgicos de ciudades convergentes de acuerdo con las indicaciones dadas por la ESU en los contratos
que se llegaren a suscribir. 6) Garantizar la reserva profesional sobre la informacion que en virtud del
desarrollo del Contrato llegare a conocer; se debe comprometer asi mismo, a no hacer uso directo,
préoximo ni remoto, de ningln dato concreto o referencial que pudiere comprometer la seguridad de la
ESU o de sus clientes, ni dar ventajas competitivas a terceras personas. 7) Presentar informes sobre el
servicio prestado cada vez que asisea requerido por el supervisor del contrato. 8) Garantizar durante la
ejecucion del contrato domicilio, sucursal o agencia en algin municipio del area metropolitana. 9)
Presentar la documentacion y el cumplimiento de requisitos especificos que se exijan para las
selecciones de losproyectos que se desarrollen en el marco de esta Alianza. 10) Acreditar el pago de
aportes parafiscales y seguridad social para cada uno de los pagos. 11) Considerar que las relaciones
contractuales estan basadas en el reconocimiento, seguimiento de las reglas, principios de la ética y la
buena fe contractual; en un ambiente de respeto y de confianza que genere valor para las partesy para la
sociedad en general. 12) Rechazar las practicas corruptas y delictivas en general; se prevendra y
combatira el fraude, el soborno, la extorsidn y otras formas de corrupcion. 13) Tanto en el desarrollo de
los proyectos y procesos, como en su area de influencia, el contratista promoverapracticas que reflejen la
proteccién y conservacion del medio ambiente, el respeto al pluralismo democratico, a las minorias
étnicas, a la equidad de género y a los derechos humanos en general. 14) Velar por el respeto de la
dignidad en las condiciones de trabajo por parte de sus contratistas ysubcontratistas, por lo que no se
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avalaran practicas discriminatorias, trabajo forzado o de menores. 15) Cumplir con las politicas de
prevencion que eviten la utilizacion y explotacion sexual de nifios, nifias y adolescentes en el desarrollo
de sus actividades comerciales, asi como a no contratar menores de edad en cumplimiento de los
pactos, convenios y convenciones internacionales ratificados por Colombia, segin lo establece la
Constitucidn Politica de 1991 y demds normas vigentes sobre la materia, en particular aquellas que
consagran los derechos de los nifios. 16) Acreditar la implementacion del sistema de gestién de
seguridad en el trabajo (SG-SST). 17) Las demas que tengan relacién directa con la naturaleza y objeto
del presente contrato.

12.1.3 PRODUCTOS Y/O SERVICIOS:

En desarrollo de las anteriores obligaciones, el contratistase obliga a suministrar los siguientes productos
y/o servicios: Suministro de bienes y servicios de plataformas y componentes tecnoldgicos
convergentes de hardware y Software son: a) Suministro e instalacién y puesta en marcha de sistemas
de Almacenamiento b) Suministro e instalacién y puesta en marcha de sistemas de procesamiento de
infraestructura, mantenimiento de centros de datos, c) Mesas de Servicios y soporte en infraestructura
de Datacenter, soluciones de seguridad digital, seguridad de la informacién y ciberseguridad tales como
Gestion, Riesgo y Cumplimiento — GRC, Consultoria especializada (Establecimiento de Sistemas de
Gestion de Seguridad SGSI basado en la norma 1SO027001:2013 y los lineamientos de Gobierno en Linea,
Acompafiamiento a la certificacidon 1SO027001:2013, Auditorias de Terceros), Centro de Operaciones de
Seguridad SOC-NOC, Servicios de Atencion de Incidentes de Seguridad y Ciberseguridad, Monitoreo de
Productividad y Ciberseguridad de los usuarios, Ciclo de Vida de desarrollo seguro — S-SDLC, Analisis de
Cédigo Estatico y Dindmico, Gestidn continua de Vulnerabilidades, Hacking Etico, Servicios de Resolucién
de Vulnerabilidades, Monitoreo de Marca Empresarial, Ejercicios de RedTeam, Pruebas de Ingenieria
Social, Pruebas de Intrusion Fisica, Proteccidn de Integral de Correo Electrdnico, Control de Acceso a la
Red, Protecciéon de Integral de Estaciones de Trabajo, Control de Navegacién — Proxy, Control de
seguridad Perimetral, Firewalls y NGFW, Sandbox, Herramientas de Identificacion y control de
Amenazas Persistentes Avanzadas — APTs

12.1.4 FORMA DE PAGO:

La ESU pagara al Contratista asi: El Acuerdo Marco de Aliado Proveedor que se suscribirad entre el aliado
y la ESU serd producto de esta Solicitud Publica de Oferta, el cual no conlleva pago alguno al Aliado
porque no implica por si mismo la prestacion de servicio alguno. Los aliados proveedores que resulten
seleccionados en esta Solicitud Publica de Oferta seran invitados a participar posteriormente en el
proceso de seleccidén “Solicitudes Privadas de Ofertas” o cualquier otro mecanismo establecido en la
normativa de contratacion interna de la ESU, y para cada una de estas se establecera por parte de la
ESU la forma de pago aplicable y el procedimiento para el mismo.

No obstante, para el cobro de cada orden de servicio producto de una Solicitud Privada de Oferta o
cualquier otra forma de seleccidn, el eventual Aliado Proveedor debera presentar la factura o
documento equivalente en el Centro De Informacion Documental (CID) de la ESU, ubicado en la Carrera
48 #20 -114 Torre 3 Piso 5 Edificio Centro Empresarial Ciudad del Rio, Medellin y debera anexar los
soportes que aseguren que el servicio o el bien fue recibido a entera satisfaccién por el Supervisor y la
constancia de pago al Sistema de Seguridad Social Integral y aportes parafiscales delpersonal empleado
para la ejecucidon de la orden de servicio o contrato (lo anterior en cumplimientode lo dispuesto en el
articulo 50 de la ley 789 de 2002). La ESU realizara la transferencia electrdnicaa la cuenta informada por
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el aliado proveedor o contratista.

El Aliado Proveedor debera cumplir con los tiempos estipulados por la ESU para la recepcion de
facturas. La factura debe cumplir con los requisitos de las normas fiscales establecidas en el articulo617
del Estatuto Tributario, reglamentado por el Decreto 358 de 2020. La fecha de la factura debe
corresponder al mes de su elaboracion y en ella constara el numero del contrato de Acuerdo Marcoy la
orden de servicio, el concepto del bien o servicio que se esta cobrando, la dependencia responsable y el
nombre del supervisor del contrato designado o funcionario responsable.

La ESU recibe facturas conforme a lo establecido en la circular 01 de 2021 o en el documento que lo
modifique por la cual se definen las fechas de corte mensual para recepcién de facturas en la entidad.
Facturas posteriores a estas fechas no se reciben y el contratista deberd presentar una nueva factura
dentro del mes siguiente a la prestacion del servicio.

Al momento de entregar la factura, ésta debera estar acompafiada con el certificado de pago de aporte
de sus empleados al Sistema de Seguridad Social Integral y a las entidades que administran recursos de
naturaleza parafiscal; y la carta donde se especifique la entidad y el nimero de cuenta bancaria a la cual
se le debera realizar el pago.

Para el caso de proveedores que se encuentren obligados a facturar electronicamente, la facturacion
deberd ser remitida al correo electrénico facturacion@esu.com.co y la fecha limite parala recepcidn de
las mismas por parte de la entidad estara sujeta a las fechas definidas en la circular 01 de 2021,
documento donde adicionalmente se define la elaboracidn del recibo a satisfaccién por parte del
supervisor designado y el proceso de cierre contable en calidad de empresa industrial y comercial del
estado.

Todo impuesto, tasa o contribucidn directa o indirecta, Nacional, Departamental o Municipal o costo
administrativo por concepto de recursos a administrar a que hubiere lugar y que se cause por razénde la
celebracién, ejecucion y pago de este Contrato seran a cargo exclusivo del Aliado Proveedor. Los
servicios seran cancelados conforme lo establecido en los diferentes contratos y/u 6rdenes deservicio
derivadas del acuerdo marco en los cuales se determinara la forma de pago, y en todo casoel valor final a
reconocer correspondera a los servicios efectivamente recibidos en cada una de éstas;previa recepcion de
recibo de cumplimiento de la prestacidn del servicio por parte del supervisordel contrato.

Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendra hastatreinta
(30) dias calendario para proceder a su pago.

12.1.5 SUPERVISION DEL CONTRATO:

La supervision del contrato estara a cargo del profesional universitario grado 1 de la Unidad
Estratégica de Seguridad o quien haga sus veces o por quien designe el Ordenador del Gasto; el cual
ejercerd las obligaciones y responsabilidades de acuerdo con lo establecido en el articulo 44 del
Manualde Contratacion y el Manual de Supervision de la Entidad.

12.1.6 PLAZO DE EJECUCION:

El plazo del presente contrato sera de doce (12) meses a partir de la firma del Acuerdo Marco, previo
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cumplimiento de los requisitos de perfeccionamiento y ejecucién del contrato, prorrogable hasta por otros
doce (12) meses mas, previa aprobacion del Comité de Gerencia. Estos Acuerdos podran prorrogarse de
conformidad con lo sefialado en los articulos 28 y 29 del Reglamento de Contratacidn y la politica de
evaluacién de proveedores de la ESU.

12.1.7 LUGAR DE EJECUCION DEL CONTRATO:

El objeto del contrato se ejecutard en cualquier ciudad de Colombia.

L.
Jacqueling Ocampo Arboleda

Subgeren’e de Servicios

Reviso: Juan Pablo Ospina — Abogado Contratista. Unidad de Gestion Juridica
Revisé: Juan Felipe Hernandez Giraldo — Secretario General., 4r
Proyectd: Daladier Evelio Tangarife Berrio — Profesional Universitario -Subgerencia deSenrcioh o qum, 'z

Revisé: Catalina Ramirez Velasquez — Abogada Contratista. Unidad de Gestion Jurisiic@fﬁ““@w%\h@a
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