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INFORMACION GENERAL
“Seleccion de empresas para el suministro e implementacién de servicios integrales de ciberseguridad e
b G i ) infraestructura de Datacenter para apoyar la transformacién digital de entidades publicas y privadas
Objeto del contrato
. considerando los lineamientos establecidos por el gobierno digital para la firma de acuerdos marco con
la Empresa para la Seguridad y Soluciones Urbanas —ESU” :
Radicado requerimiento v N/A | No. Proceso de contratacion SPO 2023-4
Modalidad de seleccién : SPO ' Fecha del informe de evaluacion | 07/12/2023
S 3 ] f T TR 4.
Cliente ‘ ' N/A : Fecha del comité de contratacién ﬁ @ Bive g
Nimero Contrato interadministrativo N/A : Tipo de informe SR : Definitivo
F. h § & e - ;- X
ool a9 ‘te-rmmfacmn Lo N/A Fecha de terminacion Contrato Marco . ) N/A
Interadministrativo : : ,

" INFORMACION PRESUPUESTAL

No. Certificado de disponibilidad presupuestal CcDP N/A Fecha CDP N/A

No. Rubro presupuestal ' N/A , Valor CDP - [ N/A

¢

 INFORMACION LOGISTICA

1. TRASLADO DEL INFORME DE EVALUACIéN PRELIMINAR.

De conformidad con lo establecido en el literal f) del articulo 21 del Reglamento de Contratacién y el cronograma del pliego de condiciones, se dio

traslado del informe de evaluacion preliminar a los oferentes, con el fin de que estos presentaran las observaciones y subsanaciones
correspondientes. El informe de evaluacidn preliminar del proceso SPO 2023-4, quedd a disposicién de los oferentes durante el cinco (5) y (6) de
diciembre de 2023, durante el término de traslado, no se presentaron observaciones, pero si las correspondientes subsanaciones.

El oferente Unién Temporal C|bersegur|dad REDHOST medlante radicado de rec;bldo No. 20231008069, subsana el Registro Unico de proponentes

con fecha inferior a un (1) mes.
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EI oferente Heimcore S.A.S. mediante comunlcacmn electrénica y radicado No. 20231008073 del 06 de d|c1embre de 2023, subsand el documento de

Estadosfnanmeros

2. RECEPCI(f)N DE PRQPUESTAS

La recepcidn de propuestas se realizé el veintisiete (27) de noviembre de 2023, de manera fisica en el CID de la ESU. Cumpliendo con la fecha y hora

establecida en el pliego de condiciones de la SPO 2023-4, se reC|b|eron las siguientes propuestas:

No. OFERENTE NIT MEDIO DE ENTREGA RADICADO
' Ingenieria Redco S.A.S NIT Fisico y anexé copiaen USB | -~ 20231007501
L. 900.303.669-2 )
1 . Urmon.TemporaI _
Ciberseguridad REDHOST | Hostdime.COM.CO S.AS - NIT
900.040.346-9
2 a2 Heimcore S.A.S. 900.425.697-2 Fisico y anex6 copia en USB 20231007502

3. METODOLOGIA DE VERIFICACION Y ANALISIS DE LAS PROPUESTAS

La metodologia para la verificacién y evaluacién de la oferta entregada se realizd de la siguiente manera: primero se validd el cumplimiento de

los requisitos habilitantes, para finalmente evaluar las ofertas de acuerdo con los criterios definidos en el pliego de condiciones.

4. VERIFICACION ASPEdOS HABILITANTES

La venﬁcamon de los requnsutos habxlltantes se reahzo con base en e . e SR
TEM AL CIBERSEGURIDAD S 3
estrpu!ado en el capltulo 3dela Sohc;tud Pubhca de Oferta SPO 2023- | LINIGN TER PORZDHOS& 3 "HEIMCORE S:A.S
4, Io cual arrojo como resultado Io Siguiente: VERlFICACION JURIDICA v AN 1 SEdLA e
» CUMPLE
ICédula de ciudadania representante legal. CUMPLE (folio 19 —26) (Folio 11)
) RPL Suplente
UM Foli 34 MPLE
Certificado de existencia y representacion legal (Con fecha no anterior CLIRMPLE [Felia 27 -3 (CFL;"O 13)
almed , Hostdime 22/11/2023 - 22/11/2023
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Ingenieria Redco SAS 17/11/2023

gestion de seguridad en el trabajo (SG-SST)

(Folio 87 -112 -123-148)
Se realiza la verificacion del Cumplimiento

CUMPLE .
C:J::ccj:zic;hzieregnstro mercantil (Con fecha no anterior a 1 mes) CUMPLE (Folio 311 '322), (folio 17_‘19)
o J 23/22/2023
g . . . CUMPLE CUMPLE
Registro Unico trlbvutarlo -RUT. (Folio 201 -216) (Folio 21_22) .
Registro Unico de Proponentes- RUP, expedido con una anterioridad i. CL.JMPLEv CUMPLE
ho Fodyor & w1} mes it e Hostdime (Subsancacion rad 20231008069) (Folio 24-58)
: . Ingenlerla Redco SAS 17/11/2023 _
: - CUMPLE CUMPLE
Certificado de Procuraduria General de la Nac:on (Con fecha no (Folio 51- 86) R
(Folio 67-68)
anterior a 3 meses). Ing Redco 15/11/2023 15/11/2023
Hostdime 22/11/2023
Certificado de Contraloria General deé Ia Nacién (Con fecha no anterlor CLUE (FQ|I0 51-86) ' CUMPLE
a 3 meses). - Ing Redep-15/11/7023 (Folio 69-70).
/ Hostdime 22/11/2023 - )
CUMPLE (Folio 63 y 81) - CUMPLE
C:qret:;z;ldo de antecedentes judiciales (Con fecha no .anterlor a3 RL Redco 15/11/2023 (Fqlio 71)
RL Hostdime 22/11/2023 14/22/2023
_ CUMPLE (Folio 65 y 83) CUMPLE -
 [Certificado de medidas correctivas (Con fecha no anterior a 3 meses). RL Redco 15/11/2023 (Folio 72)
i ' RL Hostdime 22/11/2023 14/22/2023
' . ' CUMPLE - CUMPLE
Documentacion para acreditar la implementacién del sistema de (Folio 77-89)

Se realiza la verificacion del
Cumplimiento

- CUMPLE CUMPLE
A % B i Nt :
|Anexo No 1 Carta de presentacion de la propuesta (folio 38) (Folio 4)
. . CUMPLE CUMPLE
Garantia de seriedad de la propuesta (Folio 299) (Folio 90-99)
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lAnexo ‘No. 2 - Formato de Certificacién de Aportes a Seguridad Social _
(Planlllla o certificacion segun cor.respc.)rjda) Fecha de expgdmon no CUMPLE o CUMPLE
anterior-a 1 mes.*En caso de certificacion expedida por revisor fiscal, g .
: . . . o e (Folio 109-122) . (Folio 73-76)
anexar copia de la tarjeta profesional del contador y certificado de
antecedentes vigente de la JCC. '
' Resultado de la verificacion juridica Habilitado juridicamente Habilitado juridicamente
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. : UNION TEMPORAL
VERIFICACION TECNICA/ .
CIBERSEGURIDAD HEIMCORE S.A.S.
4.2, EXPERIENC!A GENERAL REDHOST
" a. CERTIFICADO DE INSCRIPCION EN ~EL|  CUMPLE (43201800; CUMPLE (52112200,
' REGISTRO UNICO DE PROPONENTES (RUP) 43212200; 43221700; 81112300; 81112200;
El proponente deberd estar claéiﬁ‘cado en minimo diez (10.) de 432332; 801016; ALLETEO AL LG,
Iospsi I:l)Ji‘ehtes codigos ;ie las nééiones uniaas- conforme a los BL123504 SLLL800, 81.111500;az3a200;
UNSPgS i tadosg AT ey ' REE R ' 81111900; 81112300; - | - 43223100; 43212200;
AURIEMDE PArLOIGINIR. X 81161500) " 43201800)
3.9.  EXPERIENCIA TECNICA HABILITANTE CUMPLE :
I : oo g . i : X . CUMPLE
El oferente debera demostrar experiencia mediante certificados (Folio 305-309) (Folio 16’4) ,
*suscritos por el:cliente, con méximo cinco (5) contratos, donde Anexo No.3. :

. e i : % . . - Anexo No.3.
demuestre haber ejecutado contratos de soluciones de Nube | Consecutivos en el RUP Consecutivo en el RUP 36
Privada y/o Continuidad del negocio, y/o Hiperconvergencia, o 8: 4271 SMMLV
relacionados al alcance del presente proceso, donde incluya el 2: 824 SMMLV - '

i 3 i g o 3 - 4504 SMMLV
‘suministro, instalacion y puesta en funcionamiento; los
contratos deberdn sumar 3000 SMMLV. :
Resultado de la verificacién técnica Habilitado técnicamente | Habilitado técnicamente
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e o e i ~ UNION TEMPORAL
VERIFICACION FINANCIERA e 3 :
b Se s e CIBERSEGURIDAD . HEIMCORE S.A.S
; REQUIS!TOS HAB[_I,!T{-\,NTES REDHOST
Indicador de Liquidez - Mayor o igual a
uno punto treinta y nueve (1.38) 1,99 1,74
Indicador de Endeudamiento -Menor o »
igual a cero puntos seterita y uno (0,71) _ 0,71 ) 0,61
Razdn de cobertura de intereses - Mayor )
o igual a tres puntos Cincuenta y cuatro 4,28 19,77
(3,54)
Rentabilidad del patrimonio (ROE) Mayor 7
o igual a cero punto cincuenta y ocho 077 . 065
(0,58) | '
Rentabilidad del Activo (ROA) Mayor o _
igual a cero punto quince (0,15) 023 0.24
Resultado d.é la verificacion financiera | - ~ Habilitado | Habilitado
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5. VERIFICACION DOCUMENTACION PARA ACREDITAR LA IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD EN EL TRABAJO (SG SST)

EI oferente debera aportar los siguientes documentos:

v ‘Tabla de valores de la Resolucién 0312 de 2019 (Artlculo 27) debidamente firmado por el Representante legal y el responsable del Slstema de
Gestion de Seguridad y Salud en el Trabajo.

v Copia dela designacion del responsable del Sistema de Gesti6n de Seguridad y Salud en el Trabajo.

Vv Copia de la hcenaa vngente de segundad y salud en el trabajo del responsable del Sistema de Gestlon de Seguridad y Salud en el Trabajo, de
acuerdo con la clasificacién de empresas de'la Resolucién 0312 de 2019, que expresa:

N° Trabajadores - Riesgo " Formacion B xperiencia
De0a10 . ¢ [, 11, 1t Técnico SST 1 afio
De 11a50 . 1,11, 1 Tecnologo SST 2 afios
3 LALLM, Y,
Mds. de 50 . i Profesional en SST o
i v
' Profesional con|- N/A .
Cualquier nimero de - : - T
' ' IV,V - lespecializacion en SST.
trabajadores o -

N4 Aportar dlhgenuado el Anexo N° 8 Certuf“cacnon nimero de empleados y tipos de r|esgos de la ARL de acuerdo con la calnﬁcacnon de la empresa
conforme a lo descrito en la resolucién 0312 de 2019. :

N Copia del Certificado de aprobacion del curso de las cincuenta (50) horas del Sistema de Gestion de Seguridad y Salud en el Trabajo por parte del
responsable del SG-SST de la empresa Contratista, Subcontratista, Proveedor o Aliado. Mientras no se reglamente la capacitacion virtual de veinte

(20) horas por parte del Mlnlsterlo de Trabajo, se exigird la establecida en la Resoluaon 4927 de 2016, es decir, la aprobacidn del curso de cincuenta
(50) horas.
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N Certlflcado de pago de aportes parafi scales de Ios dltimos seis (6) meses del Contratista; Subcontratlsta Proveedor o Allado el cual deberd estarv
f‘rmado por el Representante Legal o por el Revisor-Fiscal, si esta obllgado a tenerlo ‘

\/ La cem’r"cac:on suscrita por revisor fscal debera ir acompanada de la: Tarjeta profesmnal y Certificado de la Junta Central de Contadores wgente

i

'UNION TEMPORAL e »

‘ ' v S CIBERSEGURIDAD |  HEIMCORE S.ASS.
B B , o ,.'REDHOST
VERIFICACION FINANCIERA 1 S

REQUISITOS HABILITANTES « Sl el

Vhet Se anexa Verificacacion

del cumplimiento del
| SGSST :

~ Ok. Cumple
Se anexa Verificacacion del
- | cumplimiento del SG SST

6. EVALUACIéN DE PROPUESTAS

Una vez realizada la verificacién de Ios requisitos habilitantes; la ESU realizara la cahf“cacxon de. Ias propuestas habilitadas tenlendo en cuenta Ios
_factores de evaluacion estableados en el numeral 4.1 del pliego de condlcmnes asi: ' é

Portafolio de Servicios :
B - . Experiencia Adicional Proponente .50
Recurso Humano =~ - : 50

PUNTAJETOTAL . : 1000
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A. FACTOR PORTAFOLIO DE SERVICIOS:
PUNTAIE
- : . UNION TEMPORAL
ITEM CERTIFICACIONES DE FABRICA | MAXIMOEVA CIBERSEGURIDAD REDHOST HEIMCORE S.A.S.
4 LUABLE :
A:Jeocirsr?:: cgl:]ee;j :vn;jlrc;e?efa;ticr:r\otzue::z ::;:Itilzf;:\?ful: ) Folio 331 "Carta Folio 109 "Certificacion Nutanix.pdf"
1 9 R e s 50 '| Nutanix.pdf" Hostdime S.A.S Heimcore S.A.S
instalacion, configuracién y dar soporte a las
: e Vo : 50 Puntos 50 Puntos
soluciones ofrecidas. 7
https://portal.nutanix.com/
page/documents/solutions/
tails?targetid=RA-2147- | ‘
dilj’l:nit)i;tg)er{iter i https://portaI.nutanix.com/page/documents/
. prise solutions/details?targetld=RA-2147-Nutanix-
Edge:choosing-a- . - .
. ‘ ‘hypervisor.html for-Enterprise-Edge:choosing-a-
Al oferente que dentro de su propuesta especifique ) hypervisor.html
que la solucién de hiperconvergencia soporte ; : c s :
: : .nut bible.
diferentes hipervisores lideres en el mercado como ht?:qg\t,)v-vt\)/:otjo:.gl:silcs_e'C https://www.nutanixbible.com/2b-book-of-
2 VMware, Hyper-v AHV, ‘Esta certificacion serd basicsproducts- '

validada ‘con un link o documento publico del
fabricante, no se aceptaran cartas que avalen este
requerimiento

200

products-and-
platforms.html#nutanix-
_cloud-platform

| https://www.nutanix.com/e

s/hyperconverged-
infrastructure

200 Puntos

andpIatfqrms.,html#nutanixcloud-plétforr:n :

https://www.nutanix.com/es/hyperconverged
-infrastructure

200 Puntos
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 CERTIFICACIONES DE FABRICA

PUNTAIE
MAXIMOEVA
LUABLE.

UNION TEMPORAL

CIBERSEGURIDAD REDHOST

HEIMCORE S.A.S.

Centralizacién de Administracion: Brindar plataforma
central de administracion de la solucién de
hiperconvergencia en el Datacenter, embebida sin
requerir servidores o VM'’s adicionales.. Para Avalar
este cumplimiento se deberad Certificar a través de
Link publico directamente del fabricante donde se
certifique dicho cumplimiento, asi mismo anexar

| Certificacion emitida por el fabricante.

100

" “Carta Nutanix.pdf”

! https://www.nutanixbible.c

om/3a-book-of-prism-
architecture.html#prism-
services

100 Puntos

- “Certificacion Nutanix.pdf”

https://www.nutanixbible.com/3a-book-of-
prism-architecture.html#prism-services

100 Puntbs

Seguridad: Al oferente que dentro de su propuesta
especifique que la solucién de hiperconvergencia
cuenta-con certificaciones ISO/IEC, Esta certificacién
serd validada con un link o documento publico del
fabricante, no se aceptaran cartas que avalen este
requerimiento. ’

100

https://www.nutanix.com/
’mx/trust/compiiance—and—.
certifications

100 puntos

httos://www.nutanix.com/mx/trust/complian
ce-and-certifications

https://www.nutanix.com/content/dam/nuta

nix/documents/certifications/iso-27001 -it-
certificate-award.pdf

100 puntos
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PUNTAIE
: : UNION TEMPORAL ,
iTEM CERTIFICACIONES DE FABRICA | MAXIMOEVA CIBERSEGURIDAD REDHOST HE!MCORE S.AS.
LUABLE :
"Cafta Nutanix.pdf” Certificacion Nutanix.pdf
Integracién: Contar con panel de gestién unificado https://www.nutanixbible.c hitpsf anls?nl{.tal?f:;\)i?;ﬂi::mﬁ la-bo_ok-of—
‘1 con la funcionalidad de actualizacién de todos los om/3a-book-of-prism- _ prism ) :
_ inclui | hitecture.html :
C9mp9nente§ g8 Hardwzj\fe ¥ Sqftware,. .|nc.u1do € arehtecturentm https://portal.nutanix.com/page/documents/
, hipervisor, sin la afectacién de los servicios que se ) . . .
. s .. L _ : . . details?targetld=AcropolisUpgrade-
5 alojan en la’solucién. Para Avalar este cumplimiento 100" _https://portal.nutanix.com/ . Guidevs. 7:Acropolis-UperadeGuidevé 7
se debera Certificar a través de Link directamente del page/documents/details?tar - 7:Acrop pgraces| =
0 fat’)rica.nte donde se certi‘ﬁ.que. fjicho c.u.mplimiento, vge.tld_=AcropolisUpgre.1de— https://WWW.nutanix.comv/blég/all-together—
'asi mismo anexar . Certificacion . emitida._ por el Guidev6_7:Acropolis- B . . .
. : , . ) now-nutanix-1-click-non-disruptive-cloud-
fabricante. UpgradeGuide-v6_7 : ’ .
: S R e ‘ ~ upgrades
100 punt
‘ PHEEES 100 puntos
_ = ' Folio 333 y 335 o :
Personal Especializado: El oferente que dentro de su o |o.‘ ¥ 5
ropuesta cuente con personal certificado por el - Danilo vargas Folio 110 y 111
: o p - P A p DV_ NCP-MCl.pdf " Guiovanni andres Monsalve
6 fabricante de hiperconvergencia a nivel profesional y 50 .

a nivel de servicios. Para Avalar. este cumplimiento se
debera adjuntar las certificaciones correspondientes.

DV_NCS-Core.pd

50 Puntos

. 50 Puntos
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Lok : W e UNION TEMPORAL
ITEM‘ CERTIFICACIONES DE FABRICA MAX!MOEVA CIBERSEGURIDAD REDHOST HEIMCORE S.A.S.
! LUABLE EONHEE L : :
CERTIFICACION DE FABRICANTE: El Ofertante deberd
incluir dentro de su oferta una certificacién expedida
S;rri?ctjz?znte sor er:szgglcante ql: cerst(;ffl?x:rgue I(;): Folio 331 "Carta Folio 109 "Certificacién Nutanix.pdf"
7 L : LI . ' 100 Nutanix.pdf* Hostdime S.A.S Heimcore S.A.S
hiperconvergencia son del mismo fabricante. La -
p s - i : 100 Puntos 100 Puntos
certificacion debe estar dirigida ‘a la entidad _ .
indicando, con una fecha no mayor a 15 dias de
expedicion antes del cierre.
e PUNTAIE il e ,
g » : - CERTIFICACIONES R UNION TEMPORAL ‘ shiz :
ITEM | DATACENTER A MAXIMOEVA | (|g£RSEGURIDAD REDHOST HEIMCBRE 5A-
LUABLE :
El oferente debe cumplir con- requisitos de seguridad
fisica y continuidad del servicio, necesarios para
salvaguardar los activos de informacién para la
infraestructura tecnoldgica y los sistemas misionales .
de la entidad requieren de un centros de datos con
cumplimiento del Uptime Institute en TIER IV e ICREA Eolio 355 7
Nivel V, que garanticen la mas alta disponibilidad de Datasheet tecnico Nebula :
. e s . - - Folio 112-115
8 los servicios de mayor criticidad y soporte a los 50 :
50 Puntos

procesos misionales y estratégicos de la entidad, por
esta razdn, se requiere contratar el alojamiento de
infraestructura (Housing) una vez finalice el contrato
actual. ; :

Dicha certificacion debera estar nombre
directamente a la entidad con fecha de expedicién No
menor a 15 dias

50 Puntos .
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PUNTAIE

Seguridad Fisica y Electronica, Sistema de Deteccion y

10 puntos

e : UNION TEMPORAL
ITEM CERTIFICACIONES DE FABRICA | MAXIMOEVA CIBERSEGURIDAD REDHOST HEIMCORE S.A.S.
LUABLE
: ‘ Folio 359 .
El data center no se debe encontrar en el cono de Datasheet_tecnico_Nebula
aproximacion de dreas o instalaciones y . pistas (areas de descarga y : _
9 destinadas al despegue, aterrizaje y trafico de 10 ailamiento,'bodegas de Folio 112-114
aeronaves, asi como al mantenimiento, carga de a‘lmacenamient_o, Zona 10 Puntos
combustible de estos, embarque y desembarque de franca TOCANCIPA)
pasajeros : ’
10 Puntos
9 Folio 352 Colombia_Data-
N oiafs 4 - i -11
10 Disponibilidad de la data center debe ser 99.999% 30 Sheet-Data-Center Falis 11_2 4
) : - ; 30 Puntos
30 Puntos e
Folio 365
D x H .
. . - - | atasheet_tecnico Nebula | ¢1i5112-115 Certificacién del Datacenter
El -data center debe contar con minimo dos . : : NEBULA
11 transformadores para operacion que permita 10 “dos subestaciones . ,
: - i - . Folio 112 - 114-115
continuidad en el servicio de energia. electricas con un s
‘ " 10 Puntos
) transformador cada una
-10 Puntos
i o F o i0 365
El Proponente debe garantizar que el data center Eali 3.
: ; e : i Datasheet_tecnico_Nebula
debe contar con personal calificado en operacién . :
: . . Folio 112.- 114-115
12 7x24, realizando ' monitoreo constante a la 10 i S
: : x ; ) - ; : -"24_Personal tecnico en 10 Puntos -
infraestructura. Y disponible en. caso de requerir . "
manos remotas ! sitio 7x24™
: ' \ 10 Puntos
El proponente debe contar con una herramienta en el g R
Datacenter, que sea capaz de monitorear de todos los Folio 355 - 381 _
13 componentes de Sistemas Eléctricos y de Generacién 10 Datasheet_tecnico_Nebula Folio 115
De Energia, Sistema De Refrigeracién, Sistema de '

10 Puntos

Extincién de Incendios y Sistemas Ambientales en
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PUNTAIE e g
: Bl XL o S UNION TEMPORAL s
EM CER VIFIVCAC,»ONES DE FABRI(EI-\_ MAXIMOEVA CIBERSEGURIDAD REDHOST | I-!EIMCORE S.A.S
: L ' LUABLE L o
operacion 24x7.
Folio 351
. . Datasheet_tecnico_Nebula
, El proponente debe contar con un drea especializada - " Folio 115
4 en el almacenamu_ento de medios o cintas magnéticas, 10 Colombia_Data-SheetData- —
en caso de requerirse. . - N
Center
10 Puntos
El proponente debe garantizar el acceso de los-
proveedores de comunicaciones con los que cuenta
actualmente al momento de la puesta en marcha del 0 Puntos OPuntos
| servicio. Se debe incluir todas las conexiones y
15 ; . 10 5 .
crossconexiones necesarias desde la zona de No Se evidencia
coubicacion de los proveedores hasta los racks Cumplimiento No Se evidencia Cumplimiento
‘designados para el servicio al cliente, indistintamente ;
del tipo de cableado
Folio 344y 352
_ . Datasheet_tecnico_Nebula
El proponente debe garantizar que el data center Colombia_Data-SheetData- _ Folio 112 - 114-115
16 10 Center

puede tener capacidad para provisionar hasta 17 KVA
de energia por rack s

"Capacidad de alimentacién
energética 34.5 KV"
10 Puntos

10 Puntos
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PORTAFOLIO- CIBERSEGURIDAD

UNION TEMPORAL CIBERSEGURIDAD

ITEM | DESCRIPCION ~ SERVICIO PONDERACION | PUNTAIE etiGor HEIMCORE S.A.S
0 puntos (toda vez que tercerizan los
servicios SOC-NOC No se evidencia el
1 Centro de Operaciones de El oferente que se encuentre certificado en 5 cumplimiento de la Certificacién Folio 119-120
Seguridad SOC-NOC. I1SO27001 y sea miembro de FIRST . 1s027001 y Miembro First - 5 Puntos
. ' Directamente de la Union Temporal- ’
Ciberseguridad REDHOST)
El oferente que pueda ofrecer .
: : ; licenciamientos en nube y on premise son \
Herramientas de Identificacién :soluuones de propésito .especmcos 3 Folio 385 a 386 folio 121-126
y control de Amenazas integrados de forma nativa con la solucién L :
2 ; R ; 5 fortinet.com
.. | Persistentes Avanzadas — APTs | de NGFW con capacidad de procesar . 5 Puntos 5 buntos
- Sandbox archivos efectivos por hora entre 100 a P
68000 Files/Hr con simulaciones en
diferentes sistemas operativos.
. Solucién tipo SaaS que permite integrarse - Folio 385 a 386 folio 127-137
Proteccidn de Integral de ; - : .
3 Correo Electrénico con las soluciones de solucién de correo en 5 _ fortinet.com
o nube como Office 365 o Google. 5 Puntos 5 puntos -
4 | Control de Acceso a la Red. i 'Y respues P ’ 5 - fortinet.com
multivendor con integraciones nativas con )
; 5 Puntos 5 puntos .

el NGFW
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Folio 116

. ‘ . _ Folio 385 a 386
5 Proteccidn de Integral de Dar cumplimiento a los requerimientos y
i Trabajo. 1 ife lici
Estaciones de Trabajo entrega de la documentacion solicitada & Pumtos 5 Puntos
) L s Folio 385 a 386 Folio 116
6 Control de Navegacion — Dar cumplimiento a los requerimientos y !
P : . : .7 . .
roxy entrega de la documentacién solicitada 5 Puiltos 5 Puntos
. . Solucion ofrecida que se encuentre dentro Folio 385 a 386 Folio 116-147
Control de seguridad , ] _ -
7 . del cuadrante lider de gartner de Firewall Fortinet Garnet
Perimetral - NGFW o . ~ -
en los ultimos cinco afos 5 Puntos 5 puntos
. . . - - Folio 3852386 Folio 116
3 Analisis de Codigo Estatico y Dar cumplimiento a los requerimientos y : ‘ :
indmico entrega de la documentacidn solicitada 5 Puntos Yr—
g ) . . Folio- 385 a 386 Folio 116
9 Gestion continua de Dar cumplimiento a los requerimientos y :
Vulnerabilidades. entrega de la documentacidn solicitada 5 puntos 5 Puntos
Folio 116

10

Monitoreo de Productividad y
Ciberseguridad de los usuarios.

Dar cumplimiento a los requerimientos y
entrega de la documentacidn solicitada

Folio 385 a 386

5 Puntos

5 Puntos
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'UNION TEMPORAL CIBERSEGURIDAD

REDHOST HEIMCORE S.A.S
B. EXPERIENCIA ADICIONAL (50 PUNTOS): ;
; CUMPLIMIENTO PUNTOS CUMPLIMIENTO PUNTOS
haber ejecutado contratos de soluciones de Nube Privada y/o Continuidad del negocio,
| y/o Hiperconvergentes, donde incluya la adquisicién, instalacién y puesta en
funcionamiento, los contratos deberan ser por un valor minimo de cada contrato 1.400 !
SMLMV, ejecutados, en el sector publico o privado. Los centratos relacionados en este
numeral deberan ser distintos a los presentados en:la experiencia técnica habilitante.
Nota: Entiéndase como soluciones Hiperconvergentes, soluciones compuestas entre . = :
Hiperconvergencia, backup y.almacena_m‘iento. Por.ende, cada contrato debe contener _ CUMPLE (folio.
por lo menos dos de los componentes (Hiperconvergencia, backup y almacenamiento) CUMPLE (folio 395 _ : ~ 152-162; _
siendoAHiperconvergencia'de obligatorio cumplimiento en cada contrato aportado. -401; Consecutivos |- - -30 Puritos Consecutivos en 30 Puntos
px 5 : : en el RUP 1-3-5) el RUP 83-134- k
Descripcién _ Puntaje funtae 235-212)
: : Maximo :
1contrato . : P 10 i
2 contratos o 10 30
'3 contratos en adelante 10 - '
| El oferente debera demostrar experiencia mediante certificados suscritos por el cliente, | NO CUMPLE (Toda =
. i . - 5 i ; CUMPLE un
donde demuestre haber ejecutado contratos de soluciones seguridad de la informacidn .vez que en los -
- . ; ) ! ; . contrato(folio -
y /o Informatica, Instalaciones de Soluciones de Seguridad o consultorias adicionales, los contratos de ) , _
| Fo s oo . 10 Puntos 173 -183; 10 Puntos
contratos deberan ser por un valor minimo de cada contrato 300 SMLMV, Los contratos referencia-no se .
; " . - . : : Consecutivos en
relacionados en este numeral deberdn ser distintos a los presentados en la experiencia cuentan con un
- e ‘ D - _ , el RUP (132-236)
técnica habilitante. alcance de
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- Notal: Las Certn" caciones de Segurldad Cada contrato debe contener por lo menos dos Sblu’cione_s de
de los componentes (FlrEWaII Balanceo de Cargas Licericiamiento, Monitoreo, NOC, - Seguridad de la
SOC Hacking Etico) ' _ . » _ - Informacién.

1 contrato "y L 10 ,
2 contratos « T R [ 20
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: ' UNION TEMPORAL
C. RECURSO HUMANO ADICIONAL {50 PUNTOS): CIBERSEGURIDAD | HEIMCORE S.A.S
| REDHOST '
ROL / DESCRIPCION - REQUERIMIENTO PUNTAIJE P UIVTNVE PUNTAIE PUNTAIE
= : : MAXIMO
Profesional universitario en Ingenieria de Sistemas y/o
Electrdnica y/o Telecomunicaciones y/o afines (NBC).
UN (1) GERENTE DE Debe - contar con = especializacion en Seguridad
SERVICIOS DE Educacién Informdtica o seguridad de la informacién o Gerencia de
CIBERSEGURIDAD | minima Tecnologia o Gerencia de Sistemas de Informacién o
requerida. Gerencia de Proyectos o Administracion financiera MBA
' - Master of Business Administration.
Experienci . ; N o
ES?;S'?::; Minimo cinco (5) afios de experiencia profesional
p‘ i . contados a partir. de la expedicion de la tarjeta v
minima Sfesional - 5 : :
requerida proleoiolial, 0 (Folio 419-421) | (Folio 184-190)
: ;o - — - - 10 puntos . 10 puntos
Al ?xperlencna e ezp:(r:li?ir;;la Experiencia especifica igual o superior a cinco (5) afios '
gerencia / Ilder?zgo de mi‘r)ﬁma en gerencia y/o liderazgo de proyectos de seguridad de
proyectos asociados a - la informacién o seguridad informdtica
seguridad de la requerida
informacién teniendo Debe tener las siguientes certificaciones:
en cuenta las mejores | g i6 : :
précticas de seguridad n:)i:inr:glon * Certificacion PMP o estudios en Gerencia de
¢ ; Proyectos.
requerida - .
Experiehcia De dos a tres afios adicionales de Experiencia ' R 5
Adicional Profesional a partir de la experiencia minima requerida :
LN {1} ARQUITECTO ¥ Profesional universitario en Ingenieria de Sistemas y/o : 0 Puntos {(NO SE ;
ASEGURADOR DE £ i L ; (Folio 191-202)
CALIDAD DE Electrénica y/o Telecomunicaciones y/o software o 3 10 ENCUENTRA 10 Puritos
afines. . : EVIDENCIA) -

CIBERSEGURIDAD
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Experiencia liderando
proyectos de
seguridad de la

informacién teniendo

en cuenta buenas
practicas de
seguridad, y en las
cuales se vea reflejada
la gestion de activos,
' riesgos,
incidentes,continuidad
de negocio.

esu

'Debe contar con maestria o especializacién en
Seguridad de la Informacién y/o Seguridad Informdtica
Debe contar con alguna las siguientes especializaciones
Educacion Gerencia integral de proyectos y/o especializacién en
- minima Administracién de riesgos informaticos y/o
requerida Especializacién en Telecomunicaciones y/o Gerencia de
Proyectos Informéticos
Experiencia - = S .
P . Minimo dos (2) afios de experiencia profesional
profesional .
s contados a partir de la
minima
requerida expedicion de la tarjeta profesional
Experiencia eSpeciﬁca igual o superior a dos (2) afios en
proyectos relacionados con aseguramiento de calidad
en proyectos de seguridad de la informacién y/o
Experiencia liderazgo de equipos de SOC NOC y/o consultor senior
especifica de ciberseguridad y/o especialista en seguridad
minima informatica.
requerida
' Debe tener las siguientes certificaciones:
Forinacién * |TIL Foundation v3 o superior
minima * Auditor interno ISO 27001:2013
requerida * Lider ISO 27001:2013
Si ofrece las siguientes certificaciones adicionales (2
puntos adicional por cada certificacién adicional que se
presente): '
* |mplementer 1S027001:2022
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* AuditorInterno ISO 27001:2022
* Auditor IS0 9001:2015 -
Certificaclones | ' Cortified Ethical Hacker - CEH
Adicionales _
Se otorgard puhtaje para maximo dos certificaciones de
las que presente dentro de las que se estan requiriendo.
Educécién . . _— - ; _
.. Profesional universitario en Ingenieria de Sistemas y/o
minima v i .
L Electrénica y/o Telematica o afines.
: requerida .
UN (1) . , '
IMPLEMENTADOR
EXPERTO EN
SOLUCIONES
CIBERSEGURIDAD
. ' L S (Folio 203-216 no
Experiencia en Experiencia 5 b ” R . - : :
i % : Minimo cinco (5) afios de experiencia profesional ' . se evidencia la
implementacion de profesional . . ;e : (Folio 455-485) iy
. \ .. contados a partir de la expedicién de la tarjeta - 10 experiencia por 5
equipos de seguridad | minima . ‘ o 10 puntos N
. - . profesional . 3 afios)
informatica. requerida
. 5 puntos
Experiencia _ , .
especifica - Experiencia especifica igual o superior a cuatro (4) afios
minima en implementacién de equipos de seguridad informatica
requerida . : .
Debe tener las siguientes certificaciones del-fabricante
de seguridad perimetral ofertado:
* Certificacion Especialista
Formacion 3
minima * Certificacion Arquitecto
requerida
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Si ofrece las siguientes certificaciones adicionales (2
puntos adicionales por cada certificacién adicional que
se presente):
. * Auditor Interno ISO 27001
Certificaciones * Certificacion Profesional en la solucién de
Adicionales seguridad perimetral propuesta )
UN (1} EXPERT® EN P fesional universitario en Ingenieria de Sistemas y/o
RESPUESTA A E:roct IIO‘ u/ iversitario en Ingenieria emasy
INCIDENTES. ectronica y/o
Educacién Telematica o afines.(NBC)
minima
requerida
Debe contar con maestria o especializacién en
Seguridad de la Informacién y/o Seguridad Informatica
Experiencia |, . . N s .
xperu.ena Minimo dos (2) ‘afios de experiencia profesional
profesional )
, . . contados a partir de la
minima
. L. " : " (Folio 487-503 Folio 217-2
< requerida expedicion de la tarjeta profesional 10 {Falig48 ) (Folio 23
Experiencia en ) . 5 puntos 10 puntos
seguridad informatica
uri E ienci L e . ~
= s_egurldad.(lie I xperl' .nt:|a Experiencia especifica igual o superior a dos (2) afios en
informacion especifica . ) o
L seguridad informatica
minima .
requerida o'seguridad de la informacion
Fo’rmacion Debe tener la siguiénte certificacién:
. minima : :
requerida * Lead Cybersecurity Manager ISO/IEC 27032
) Si ofrece una de las siguientes certificaciones
Certificaciones | adicionales:
Adicionales *  Certificacion Profesional en. las soluciones de
seguridad perimetral propuestas ‘
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* Auditor Lider I1SO 27001 -
* CEH
UN (1) ANALISTA
SOC/NOC - ,
E::,E?;:n Profesional universitario en Ingenieria de Sistemas y/o
) Electrénica y/o Telematica y/o software o afines.(NBC)
requerida ‘ .
\
Experiencia en gestion =
" de incidentes de R———— : - .
- seguridad, safesional Minimo dos (2) afios de experiencia profesional A
herramientas minima contados a partir de la * 10 10 (Folio 439-453) (Folio 203-207) -
informaticas como:-los | : _ 10 puntos 10 puntos
" son: Control de - | requerida expedicion de la tarjeta profesional
navegacion, Experiencia | Experiencia igual o superior a dos (2) afios en proyectos -
proteccion a especifica relacionados con funciones en SOC/NOC y/o
estaciones de trabajo, minima. | administracién de soluciones de ciberseguridad o
SIEM, firewall, requerida | seguridad digital
proteccion de correo - - :
- electrénico, Debe tener la siguiente certificacidn:
*metodologia ITL. . : ‘
Formacién * Certificaciones en el Nivel Profesional de fabricante
minima de soluciones-ofertadas

requerida
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7. RESUMEN:
o . . : UNIGN TEMPORAL _ -
Criterios Puntaje Parcial . CIBERSEGURIDAD REDHOST - HEIMCORE S.A.S
Portafolio de Servicios 900 885 . _ 890
= . Experiencia Adicional 50 ‘ 40 40
Proponente :
Recurso Humano 50 35 - 45
Puntaje Total 1000 960 975

Conforme al numeral 4.2 del pliego de condiciones, se establece una lista de elegibilidad de la siguiente manera:

Agotado el andlisis comparativo de las ofertas, se establecera una lista de elegibilidad de la siguiente manera: se consideran elegibles aquellos proponentes que
"hayan obtenido un puntaje acumulado de (800 puntos) en la calificacién total, y con quienes hayan acreditado todas las condiciones habilitantes.

En dicha lista, el primer lugar de elegibilidad estard ocupado por el proponente que acumule la mayor cantidad de puntos y asi sucesivamente hasta terminar
la lista de elegibilidad de tres (3) aliados proveedores. ' _

Se considerara aliado proveedor de la ESU los tres (3) proponentes que hayan obtenido el mayor puntaje. En caso de empate en el puntaje total de dos o mas
ofertas, la ESU aplicaré los criterios dedesempate establecidos en el articulo 35 de la Ley 2069 de 2020, de forma sucesiva y excluyente conforme se establece
en el pliego de condiciones.

Con el Aliado Proveedor seleccionado se formalizara su condicion mediante la suscripcion del respectivo Acuerdo Marco, que se regira por lo aqui dispuesto.
En el evento que producto de esta Solicitud Publica de Oferta no se seleccione el oferente requerido, la ESU podra adelantar nueva (s)convocatoria (s) hasta
tanto se complete el rango de aliados requerido. Les servicios que se deban prestar bajo el marco de estas Alianzas se podran ejecutar mediante los Aliados
seleccionados y complementar con otro mecanismo de adjudicacién, de considerarse necesario. ‘ ‘

8. CONCLUSION

De conformidad con lo establecido en los articulos 21 y 40 del Reglamento de Contratacién de la ESU, el Comité Evaluador procede a exponer el informe
Definitivo de evaluacién de las ofertas presentadas dentro de la Solicitud Publica de Oferta 2023-4, al Comité de Gerencia con Funciones de Comité Asesor

de Contratacién, para el analisis respectivo. -
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Se expone lo siguiente:
e Luego de realizadas las evaluaciones juridicas, técnicas y financieras, y terminado el plazo del traslado del informe preliminar, los oferentes que
* cumplen a cabalidad de acuerdo con el presente mforme son:

No. OFERENTE NIT L Representante Legal

Ingenieria Redco S.A.-S NIT Jesus Alberto Franco Acosta
sz 900.303.669-2 . C.E 582410
1 Unién Temporal
' " Hiersegniiad BERROAT Hostdime.COM.CO S.A.S - NIT
900.040.346-9
|2 " Heimcore SAS. 900.425.6_97-? : Andrés Mauricio Rojas Pardo

C.C 1072652226

9. ANEXOS. ‘
v Revision Financiera y téchica SPO 2023-4
v Evaluacién SG-SST SPO 2023-4

Comité Evaluador,

@ﬁ\”/ﬁ%é%&mﬁékmo CATA\SI(/\I RAMlREZV i

Profesional Universitario , Contratista

Unidad Estratégica de Servicios de Loglstlca Unidad de Gestlon Juridica

Lur;o Fernanda Neso Londamo N » \1‘.\ JQ\‘}

LUISA FERNANDA MESA . : JUXNVI’A VELEZ OCAMPO

Subgerencia Administrativa y Financiera. : , Profesional Especializada .

Unidad de Gestién-Juridica
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RECOMENDACION COMITE DE GERENCIA CON FUNCIONES DE CONTRATACION

El treinta (30) de noviembre de 2023, en Comité de Gerencia con Funciones de Comité Asesor de Contratacién, conforme a lo establecido en los articulos
21, numeral e) y el 41 del Reglamento: de Contratacién de la Entidad, se presenté el informe preliminar de la SPO 2023-4 cuyo objeto es: “SELECCION DE
EMPRESAS PARA EL SUMINISTRO E IMPLEMENTACION DE SERVICIOS INTEGRALES DE CIBERSEGURIDAD E INFRAESTRUCTURA DE DATACENTER PARA
APOYAR LA TRANSFORMACION DIGITAL DE ENTIDADES PUBLICAS Y PRIVADAS CONSIDERANDO LOS LINEAMIENTOS ESTABLECIDOS POR EL GOBIERNO
DIGITAL PARA LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU ”

aprobacion.

Invitados:

a

JACQUHLINE OCAMPO A.
Subgerente de Servicios

‘¥ieTOR HUGO PEREZ
Jefe de Oficina —
Oficina Estratégica

] Unidad Nombre y Cargo Firma
Delegado Auditoria Interna _ ‘
(Con voz pero sin voto) Director Auditoria Interna N/A

Delegado Gestidn Juridica
(Con voz pero sin voto)

Profesmnal Espeaahzado/
Universitario

Unidad de Compras y Contratacién —
Subgerencia de Servicios
(Con voz pero sin voto)

Lider de Programa

, €l cual imparte su




