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OBIETO

Formalizar el Acuerdo Marco con Unién Temporal Cibersegurldad Redhost en su calidad de aliado proveedor, para
" el suministro e implementacidn de servicios integrales de ciberseguridad e infraestructura de Datacenter para
apoyar la transformacion digital de entidades publicas y privadas considerando los lineamientos estab!ecxdos por el
gobierno digital para la firma de acuerdos marce con la Empresa para la Segundad y Soluciones Urbanas — ESY, de
acuerdo con las necesndades propias y de sus-clientes. : :

ALCANCE DEL OBJETO : :

El alcance del objeto del acuerdo marco de aliado proveedor comprende el suministro de bienes y servicios de
sistemas integrales de plataformas y componentes tecnolégicos convergentes de hardware y Software,
capacitacion, instalacidn, Soporte otros tales. como: Construccién y manterimiento de centros de datos,
Convergencia, Licenciamiento, Hiperconvergencia, suministro vy mantenimiento de plataformas  de
almacenamiento, procesamiento de datos de misidn critica, Mesa de Servicios y Soporte a Infraestructura de Data
. Center, seguridad de la informacién y ciberseguridad  tales como: Gestion, Riesgo y Cumplimiento — GRC,
Consultoria “especializada (Establecimiento de Sistemas de Gestion de Segurldad SGSI basado en la norma
"15027001:2013 vy los lineamientos de Gobierno en Linea, Acompafiamiento a la certificacion 15027001:2013,
Auditorfas de Terceros), Centro de Operaciones de Seguridad SOC-NOC, Servicios de Atencién de Incidentes de
Seguridad y- Ciberseguridad, Monitoreo de Productividad y Ciberseguridad de los usuarios, Ciclo de Vida. de
desarrollo seguro —$-SDLC, Andlisis de Codigo Estatico y Dindmico, Gestién continua de Vulnerabilidades, Hacking
Etico, Servicios de Resolucign de Vulnerabllidades, Monitoreo dé Marca Empresarial, Ejercicios de RedTeam,
Pruebas de Ingenierfa Social, Pruebas de Intrusién Fisica, Proteccién de Integral de Correo Electrénico, Control de
Acceso a la Red, Proteccidén de lntegral de Estaciones de Trabajo, Control de Navegacién — Proxy, Control de
seguridad Perimetral, Firewalls y NGFW, Sandbox, Herramientas de Ident:ﬁcacxon y control de Amenazas ‘
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Persistentes Avanzadas — APTS, y que se encuentre dentro del objeto social de los Aliados Proveedores, y que se

-encuentren dentro de los criterios técnicos y de cuantfa que establezca fa ESU. Este alcance se acotard en funcién
del monto de las solicitudes privadas de oferta, las politicas internas o por los demas mecanismas contemplados en
el Reglamento de Contratacién de ta ESU.

PLAZO:
El Acuerdo Marco de Aliado Proveedor tendrd una vigencla de doce {12) meses, Conforme lo dispuesto el articulo .

28 del Acuerdo 090 de 2019 Contados a partir de la fecha de suscripcidn del acta de inicio por parte del superwsor
del Acuerdo Marco y el Alsado Praveedor, .

PARAGRAFO UNICO El plazo podré prorrogarse de conformidad con lo sefialado en el Reglamento Interno de
Contratacién y la prérroga no serd obngatona para todos los Aliados, de conformidad con las politicas de calidad -
del servicio que se definan por las partes, o los estados financieros que se presenten para la fecha en que se
pretenda prorrogar, asf como la conveniencia para atender las necesidades de los clientes.

VALOR:

Este Acuerdo Marco de Aliado Proveedor es de cuantfa Indeterminada, toda vez que el mismo estard determinando
por el valor de los contratos que se suscriban en virtud de las Solicitudes Privadas de Ofertas durante la vigencia del
Acuerdo Marco, o por lo demds mecanismos dispuestos en la normativa interna de contratacidn de la ESU, En todo
Caso en los contratos y/u érdenes de Servidio resultantes que se deriven del Acuerdo Marco se indicard la
imputacidn presupuesta de conformidad con el requerimiento allegado por el cliente. .

PARAGRAFO SEGUNDOQ: Para el cobroé de cada una de las facturas derivas_de Jos contratos u drdenes dé servicio
suscritas, el aliado proveedor deberd presentar la factura o documento equivalente en el centro de informacidn
documental (CID) de la ESU, ubicado en la Carrera 48 # 20 ~ 114, Torre 3, Piso 5, Edificio Centro Empresarial Ciudad
del Rio, en la ciudad de Medellin y deberd anexar los soportes que aseguren que el servicio o el bien fue recibido a
entera satisfaccién por el supervisor del contrato marco y la constancia de pago al sistema de seguridad social
Integral y aportes parafiscales del personal empleado para la ejecucién de la orden de servicio o contrato (Lo -
anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2020}, La ESU reahzaré la trasferencia
electromca a: Ia cuenta informada por aliado proveedor,

CLAUSULA QUINTA. AS!GNACIGN DE SERVICIOS,

Al adquirir la calidad de aliado proveedor se obtiene el derecho a participar en las solicitudes pnvadas de ofertas
entre allados proveedores que compiten entre si para la adjudicacion de contratos, pero el hecho de ser aliado
proveedor no implica por sf mismo la adjudicacidn de algln contrato, sino la expectativa de contratar con la ESU de
conformidad con lo dispuesto en el Reglamento de Contratacion.

FORMA DE PAGO

La ESU cancelard ¢l valor de los contratos que se suscriben en virtud de las solicitudes privadas de ofertas durante
la vigencia del contrato marco, mediante pago tinico, pagos parciales mensuales opago contra entrega de acuerdo -
con lo estipulado en la solicitud privada de ofértas; y con el recibo de cumplimiento de la prestacion del servicio

* y/o entrega de los bienes objeto de la contratacién y la emisién del recibo a satisfaccidn por parte del supervnsor‘
del contrato marco.

v la respectlva factura debe cumplir con los requisitos de las normas fiscales establecidas en el Articulo 617 del
Estatuto Tributario y el decreto 358 de 2020. La fecha de fa factura debe corresponder al mes de su elaboracién, y
en ella constard el ntimero del contrato y, el concepto delbien o servicio que se esté cobrandos

v’ Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o contribucién directa o
indirecta, Nacional, Departamental o} Mumclpal gue sé cause con ocaslén del contrato serdn a cargo exclusivo del
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aliado,
v/ Unavez rembxda a satisfaccion la factura o-cuenta de cobro. correspondiente, la ESU tendra tremta
(30} dfas calendano para procedera su pago. En caso de incurrir en mora en los pagos, la ESU reconocera a! aliado
proveedor un interés equivalente al DTF E.A de manera proporcionalal tiempode retraso, .
v’ Al momento de entregar la factura, ésta deberd. estar acompafiada con el certafxcado de pago de- aparte de
sus empleados al Sistema de Seguridad Socfal Integral y a las Entidades que admlms‘cran recursos de naturaleza
parafiscal; v la carta donde se especuﬁque la Entsdad y-el numero de cuentabancana a la cual se le deberd realizar
el pago. :
v Para el caso de proveedores que se encuentren obligados a facturar eiectromcamente, la facturacién deberé
ser remitida al correo electrénico facturaclon@esu.com.co v la fecha Iimite para la recepcién de las mismas estard
sujeta a las fechas definidas en la circular No 05-de! 20 de noviembre 2023, documento donde adicionalmente se
define la elaboracién del recibo a satisfaccidn por parte del superv;sor designado y el proceso de cierre contable en
calidad de empresa mdustr al y comercial del estado.
v
CRUCE DE CUENTAS
Con la firma del presente contrato el contratista autoriza ala ESU para que al momento de efectuar cualquier pago
a su nombre, de manera automatica y sin previo aviso, la ESU realice cruce de cuentas para compensar {os dineros
que el aliado proveedor adeuda a [a Entadad por cualquier concepto, salvo gue sobre los mismos se tenga suscritd
un acuerdo de pago entre 1as partes. -

LUGAR DEEJECUCION
ta entrega de todos los bienes v/o servicios se hara.de acuerdo a los contratos u 6rdenes de servicios suscrltas oen
el sitio que le deﬁna la ESU previa coordmac;on con el supervlsor del Acuerdo Marco.

GARANTIA UNICA : . :

" Para cada contrato.que se Hegare a. suscrlbcr, el atiado proveedor se obliga a consntu;r asucostaya favor de la ESU
y-un tercero, una garantia unica a favor de entidades estatales que ampare el cumplimiento de las obligaciones
contractuales, otorgada por una companla de seguros autorizada para operar en Colombia por Ia Supermtendencra

‘Financieray necesariamente cen poderes decasonos en la Ciudad de Medellm '

La garantfz.deberd detallar: Objeto, numero del contrato,‘ yigencia, cda‘nt:‘a y firmas del tomador ydela.
~aseguradora que la expide y de los demas anexos o cldusulas genarales que hagan parte de la garantia,
Los amparos, cuantfas y'vigencias' seran determinados previamente para cada S‘o!icitu'd Privada de Oferta o

" cualquier otro‘mecanismo establecido en'la normativa de contratacién interna de la ESU.

La garantfa debera ser aceptable para Ia ESU en su procedencua contenido y forma. La ESU se reservard el derecho

de rechazar la' Garantfa Unica sl ésta es expedida por una entidad gue a criterio- de la ESU no constituya una

seguridad al cumplvm;ento de las obhgacuones que se garantizan..

N

'PARAGRAFO 1: El contratista deberd modiﬁcar el' monto de la garantfa cada vez que sea necesario, en razdn del -

_incremento del contrato o la afectacion por reclamaciones. Si el contratista se negare a constituir o a reponer la
garantfa exigida, la ESU directamente solicitard a la Compafiia de Seguros la modxﬂcacson de la misma, ademas
podré dar por terminado el contrato en el estado en que se encuentre; sin que haya lugar a reconocer g pagar
indemnizacién alguna

PARAGRAFO 2 Al recibo del confrato, el contratista contard con méaximo dos (2) dfas habiles para la constitucion
de la pdliza dnica de cumplimiento y entrega de la documentacién respectiva, :
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OBLIGACIONES DEL CONTRATANTEv ESU.

. LaESU en desarrollo del presente contrato tendré Ios ssgulentes deberes! 1) Pagar al aliado proveedor por la.. .
N ,prestaclon de hienes y servicios de soluclones tecnolégicas enlalinea de tecnologfas para automatizacion digital de -
‘ procesos 'para apoyar la transformacién digital de entidades publicas y-privadas considérando los lineamientos

establecidos por gobierno dlgita! en virtud de los contratos asignados por la ESU mediante solicitudes privadas de

oferta, conforme a s, termmos convehidos; previo recibo a satisfaccion del supervisor. 2). Realizar la supervision

“del contratoy recibir la prestacion del servicio a satisfaccion a través de éste. 3) Evaluar el desempefio del aliado

proveador de ‘acuerdo a la periodicl dad- establecida en el pliego de condxcuones del proceso de Solicitud Plblica.de

'Oferta No' 2023-4, 0 segun sea requerido por parte de la Supervisién del contrato. 4} Suministrar Ia Informamén ‘

necesarla para Ia efecucidn satlsfactorxa del objeto contractual.

OBLIGACION ES DEL CONTRATISTA

El contratista en desarrdllo del presente contrato tendté las slguientes obligac!oney 1y Pi’eétar el serviclo de’

comercializacién de bienes y ‘servicios de slstemas mtegrales de segur idad, de acuerdo con ‘lo dispuesto en la

solicitud puablica de blenes y serviclos de sistemas integrales. de seguridad de acuerdo-con lo dispuesto en-la
- Solicitad PUblica de Oferta No 2022-1, la oferta presentada por el aliado: proveedor y los respectivos contratos.u

ordenes de servicio que se llegaren asuscriblr, las cuales.formaran parte integral y vinculante del. .contrato, con-la
diligencia y eficiencla requerida dentro de los térmmos establemdos, seglin las instruccionds que para el efecto le
sean dadas por el supervisor. 2) Designar un representante para efectos de facilitar y agilizar el manejo de. la
informacién entre las partes. 3) Cumplir con la efecucién de los ‘contratos que obtenga en calidad dealiado
proveedor. 4) lnformar Inmediatamente sobre cualquier circunstancia que afecte o pueda afectar la ejecucnén del ‘
contratd. 5) Prestar el serviclo de soluciones tecnolégicas enla linea de tecnologaas para automatizacion digital de:

' -procesos para apoyar la transformacidn diglital de entidades pubhcas y privadas considerando los lineamientos

establecidos por goblerna dlgntal ‘de acuerdo a las indicaciones: dadas por la ESU en los contratos que se Hégaren a
suscripir, 6) Garantizar |a reserva profesional sobre la informacion que en virtud del desarrollo del Contrata llegare
a conocer; se debe comprometer asi mismo, a no-hacer uso directd, préx:mo ni remoto, de ningun date concréto o,

‘ Yreferenclal gue pudiere comprémeter la-seguridad de la ESU o de sus clientes, ni dar ventajas competitivas a

terceras personas: 7) Presentar informes sobre &l servicio prestado-cada vez que asi sea requerido por el supervisor
del contrato. 8) Garantizar durante la ejecuc ion del contrato dormic lio, sucursal 0 agencia en algln municipio'del
drea metropolltana 9) Presentar la documentaclén y el cumplnmlento de requisitos especfficos que se exi]an para

S Jas selecciones de los proyectos gue se desarrollen en el marco de esta Alianza. 10) Acreditar el pago de aportes

parafiscales y seguridad social para cada uno de los pagos. 11) Considerar que las relacxones contractuales estan
basadas en el reconocimiento, seguimiento de las reglas, prmmplos de |z ética y la buena fa contractual en un
ambiente de respetoy de confianza que genere valor para las-partes y pdra fa socledad en general: 12) Rechazar las'
précticas corruptas y délictivas en general; se prevendrd y combatird-el fraude, el soborno, la extorsién y otras

- formas de corrupcién; 13) Tanto en el desarrollo de los proyectos y procesos, tomo -en su‘drea de-influencia; el
* . contratista promoverd précticas que- reflejen la proteccidn y conservacién del medio ambiente, ‘el respetqal
“plurallsme. democrémco a las minorias Btnicas, a la equxdad de génem y.a los derechos humanos en general. 14)

Velar-por el respeto de la dlgnidad er las condiciones de trabajo por parte de sus contratistas y subcontratistas,- por .

* lo que no se avalarén précticas discrirhinatorias, trabajo forzade o de menores: 15) Cumplir con las polf ticas de.

prevenmén gue evjter-la utilizacién y explotacién sexual de nifios, nifias y adolascentes en el desarrollo de sus

.ractlwdades comer’ciates, asl como @ no contratar menores de edad en cumphmlentc de los pactos, gonvenios y

convenciones internacionales ratnﬁcados por’ Coiombta, segun lo establece la Constltucidn Politica de 1991 y demds
normas \ngentes sobre la-materia, en particular aquellas que consagran los derechos de !os nifios. 16) Las demés

que tengan relacnén dlrecta con la natura!eza y obJeto del presente contrato

EVALUACION

La evaluacién de los Alladds Proveedores se hara: cada 6 feses. Los resultados de: dncha evaluacién serén puestos

L €N conoclmlento de los Anados para que formuien sus observaciones y consideracnones dentro de los tres (8)
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" hébiles siguientes a la puesta en conocimiento por parte de la ESU. La ESU debera responder dichas observaciones
y hacer los ajustes a que haya lugar, dentro de los cinco (5} dias hébiles siguientes. La evaluacién estard a cargo del
supervisor de la ESU de coriformidad con la informacién aportada por cliénte y en el formato que se establezca
para el efecto. El resultado de esta evaluacién se tendrd en cuenta para eventuales modificaciones del contrato. No
obstante estas modlﬂcacuones seran potestativas de la ESU.

'SUPERVISION

Una vez aceptada la propuesta de uno o varios aliados proveedores, la ESU,. dessgnara el supervisor, quien tendré la
facultad de inspeccionar en cualquier tiempo, el desarrolio del contrato marco, incluyendo las especificaciones
técnicas, asi como la calidad del servicio de los productos ofrecidos e igualmente velar por gl estricto cumplimiento
de su objeto. Para este efecto el Aliado proveedor, al firmar el contrato marco, da-fe de conocer el manual de
supervisién de Ja ESU {disponible en www.esu.com.co), el cual constituye el compendio normativo base de la labor
referida y es de obligatorio cumplimiento por las partes. '

. PARAGRAFO ONICO: La supervisién del contrato marco serd realizada por el Profesional Universitario Grado 2 de la

Unidad Estratégica de Servicios de Seguridad o quien haga sus veces o quien sea designado por el funcionario
_competente. Al Supervisor le corresponderd realizar el seguimiente administrativo, técnico, financiero, contable,
juridico-del contrato marco. En todotaso la designacion podré hacerse diréctamente por el Gerente.

INDEMNIDAD

El Aliado proveedor mantendrd indemne a la ESU, es decir, libre de asumir cualguier indemnizacién o pago
ongmado en reclamaciones de terceros y que se deriven de actuacionds del Aliado proveedor, de sus
subcontratistas o dependientes. Por lo anterior, el Aliado proveedor asumira todos los gastos e indemnizaciones a
que haya lugar por los reclamos, demandas, acciones legales, y-en general costos asociados a las mismas que se
sustenten u originen.en dafios materiales, persanales, o en general a intereses juridicos de terceros, ocasionados
durante la ejecucién del contrato'y obligaciones contempladas.en el-contrato. En caso de que se formule reclamo,
demanda o accién legal contra de la ESU por asuntos, que segin el contrato sean de resbonsabilidad del Aliado
proveedor se le comunicara a la. mayor brevedad ‘para que adopte oportunamente las medidas previstas por la ley
y el contrato, para mantener la indemnidad aqui pactada v adelante los tram:tes para llegar a un arreglo del
conflicto cuando ello fuera posible, : '

CLAUSULA PENAL PECUN!ARIA
De conformidad con el articulo 1592 del Cddigo Civil Colombiano, las partes convienen que en.caso de
incumplimiento de cada obligacidn contraida por el Aliado en la suscripcién del contrato, éste pagaré a la ESU en
calidad de cldusula penal pecuniaria una suma equivalente al diez por ciento {10%) del valor total del contrato, la
“cual serd considerada comd pago parcial pero no definitiva de los perjuicios causados a la ESU, lo anterior, sin
perjuicio de las acciones legales y administrativas pertinentes. El valor de la cldusula penal pecuniaria se tomara
directamente de cualguier suma que se adeude al Aliado, si 1a hay, y en todo caso se hard efectiva la garantia de
cumplimiento del contrato; Si lo anterior no fuere posible, se cobraréd por la via judicial. Si posteriormente el Allado
acredita la existencia.de situaciones que lo exoneren de responsabilidad, yv'ést'as son aceptadas por la ESU, habra
lugar a la devolucién de los dineros deducidos. Los dineros gue deban ser entregados al Aliado por este coricepto,
seran reajustados en un porcentaje igual al Indice de precios al consumidar para el afio en que se proceda 2 la
devolucidn y en proporcién al tiempo durante el cual fueren retenidos. Pese a que en las respectivas érdenes no se
‘disponga esta clausula, se entenderd pactada por ministerio de este contrato marco de aliado proveedor. :

PROCEDIMIENTO SANC!ONA}‘OR!O CONTRACTUAL
incumplimiento contractual: El incumplimiento por parte del Allado Proveedor de sus obligaciones, contenidas en
los pliegos de la Solicitud Pabjica de Oferta por |a cual se constituyd como Aliado, con sus documentos anexos, |a
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propuesta.comercial presentada, el Contrato Marco, y demas documentos integrantes, asl como los postulados de
la diligencia 'y buena fe contractual dard Iugar a.que la ESY inicie un procedimiento sancionatorio de cardcter -
contractual:

Graduacion del incumplimiento contractual: La falta dentro del desarrollo contractuai se graduaré de grave 0
leve,.en razén a los siguientes criterios: ‘ :

a) Afectacién del servicio, 0 generacion de la paralisis del servicio.

b} La trascendencia social, reputacmnal y/o juridica de la falta
.€)  Elperjuicio causado.

d) Laafectacidn a los trabajadores y/o subcontratlstas del Aliado Proveedor en sus derechos y condiciones. £l

no pago de la némina de los trabajadores o el pago tardfo, o la mala liquidacién de prestaciones sociales, se
consideraré falta grave. ‘

e) La generacién de pérdidas economicas para la ESU, ocasionadas.en el accionar directo. del Aliado .
Proveedor o de sus dependientes, o el pago tardio de acreencias econémicas a favor de la entidad.

Sanciones: A potestad de la administracién, bajo sanos criterios de ponderacién, razonabilidad vy
proporcionalidad, y de conformidad con la gravedad del incumplimiento contractual se impondran como
" sancién las siguientes medidas:

a) Generacién de no conformidades menores de acuerdo con los criterios sefialados.en la presente cldusula
adicional, por la comisidn de faltas leves o menores.

b) mayores.por Incumphmlento grave o por acumulacién de no conformidades menores.

¢)- Multas, pof la acumulacién de no conformidades mayores. -

d} Terminacidn por incumplimiento del contrato y declaracidn de siniestro para afectacién de pblizas, por la
comisidn de faltas graves y acumulacidn de no conformidades mayores.

Nota 1: No conformidades menores o faltas leves: Serdn aquellas faltas o incumplimientos de condiciones
contractuales cuyo impacto no genera mayores afectaciones al serviclo o a la ESU, pero que constituyen
situaciones que deben ser optimizadas por el Aliado Proveedor a fin de prestar servicios de alta calidad. Para su
imposicién se deberd diligenciar el Formiato del Sistema de Gestion de Calldad, identificado con el Cédigo FO- GSL-
GRL-13, o el formato que lo modifiqué, adicione o complemente y se impondra de manera sumariay expedita. Las
sanciones correspondientes a las No conformidades menores consistirdn en la formulacién e implementacién de
Planes de Mejoramiento a cargo del Aliado Proveedor®, La no presentacién de manera oportuna del Plan de
Mejoramiento a cargo del Allado Proveedor constituird No conformidad menor adicional y la no presentacién se
considerard como falta grave o No conformidad mayor. :

Nota 2: No confarmidades mayores o faltas graves: Seran aquellas faltas o incumplimientos de las condiciones
contractuales cuyo impacto genera Importantes afectaciones o riesgos al servicio a cargo del Aliado o a la ESU, en
atencidn a los criterios de graduacién de incumplimiento contractual definidos en el presente documento. Para su
Imposiclén se deberd llevar a cabo el procedimiento dispuesto para el efecto y resolucién sancionatoria
debidamente motivada. La falta grave o la No conformidad mayor implicardn fa imposicion de la sancién respectlva
y en todo caso, deberd presentarse Plan de Mejoramiento por parte del Ahado.

1 Se entenderd por Plan de Mejoramiento el conjunto de acciones, medidas y estrategias orientadas a la
correccién de No conformidades menores 6 Mayores en las obligaciones emanadas para el Allada Proveedor
en virtud. del Acuerdo Marco y documentos complementarios. Deberdn definirse términos concretos de
implementacién, criterios para su seguimiento y medicién, responsables, y podran ser objetados por la ESU si
se consideran insatisfactorios; La aceptacién del Plan de Mejoramiento, que se entenderd si la” ESU no
manifiesta objecidn dentro de los 3 dias hébiles siguientes a su radicacién, haré del Plan un documento de .
forzoso cumplimiento para el Aliado Proveedor.
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Nota 3: Multas: [a 1mposmuon de multas, que hara la ESU de manera dxrecta y en atencién a los criterios y

* procedimientos aqui definidos, procedera por la acumulacién de 2 No conformidades mayores en 12 meses de
servicio continuos. Estas multas irdn del 0:5% al 30% de la-facturacion del Allado Proveedor correspond;ente ala
sumatoria total de las drdenes de servncms suscritas a la fecha de su declaratona

Nota 4: Terminacron del Acuerdo Marco: Esta sancidn procedera por la comlsién de faltas 0 mcumphmxentos
"graves, o la acumulacién de 2 No conformidades mayores en 6 meses de servicio continuos. El pago tardio o en

indebida forma de la némina ¢ de la liquidacién del trabajador por parte del Aliado Proveedor, o de los aportes a
" seguridad social y parafiscal, daré jugarala termmac;on inmediata del Acuerdo Marco.

Procedimiento para.la imposicién de sanciones contractuales: La ESU por peticién, queja o reclamo de un
tercero, o de manera oficiosa, podrd iniciar actuacidn con el fin de establecer fa falta contractual, por
incumplimiento de obhgacsones directas ¢ indirectas derivadas del tontrato suscritoy sus documientgs integrantes.
La ESU comunicard al contratista el inicio. de la investigacién sefialando los motivos de hecho y de derecho. De esta
comunicacién se dard traslado al mvestlgado por el términa de cinco (5) dias habiles, para que presente sus
alegac;ones, pruebas y consnderacxones ‘Para la imposicidén de sanciones cuyas faltas estén generadas por
situaciones catalogadas como leves bajo la presente regulacién, el investigado tendrd traslado por el término de
tres (3) dias para que. presente sus alegaciones y consideraciones, Este procedimiento expedito no aplicard para ei
evento de la investigacion de mcumphmlento por acumulacién de faitas leves.

En las faltas graves mediante resolucién motivada, se résolveré»acerca de la existencia de la falta contractual, su
sancidn y las consecuencias correspondientes El contenido de la decisidn, esta integrado, por fa identificacion del
funcionario sancionador, el contratista, Ios hechos, las pruebas, la tipificacidn de la conducta Y Su adecuacvon yla
" sancidn correspondiente,

La decision se notlﬁcara en forma personal, como lo estab%ece la %.ey 1437 de 2011 ensu artfculo 65 y srgmen’ces Y
serd objeto del recurso de reposxcxon
“Las fal tas menores o leves'se f‘orm‘aiizarén mediante el forméto de calidad respectivo, y'$u contenido estard dado
por el formato correspondiente, Su not ﬂcacion se hara mediante comumcacuon electrénica y frente a la misma no
procedera recurso aiguno

‘Nota 6: -La deteccidn de la falta contractual posterior a la terminacién de los contratos u érdenes de servicio.en IGs
que se presentd, no serd dbice para la verificacién por parte de la ESU para la imposicidn de las sanciones
- correspondientes.y/o la remision a las autoridades correspondientes hasta la liquidacidn del contrato marco.

Funciones de la Supervisién: Corresponderd al Supérvisor de la ESU desplegar las acciones correspondientés y
relativas al seguimiento integral del cumplimiento del contrato, asi como informar al Subgerente de Servicios, al
Secretario General y al Gerente de la ESU acerca del acaecimiento de situaciones. que puedan constituir
incumplimiento contractual, La informacion de dichas situaciones deberd acompafiarse de toda la informacion.
documental que se tenga,_'asm"como del informe de Supérvisién correspondiente.

La COmISIOH de hechos de.corrupcién y. el ofrecxm;ento de cualquser tipo de beneficio a los funcionarios de ¥a ESUo
de las entidades clientes de la entidad, dard lugar ala mvestugamon de las mismas.y a.la formulacidn de las
denuncias disciplinarias y penales correspondlentes.

EXCLUSION DE RELACION LABORAL ‘

El aliado ejecutard el objeto de este Acuerdo Marco y de los contratos derivados del mismo, con plena autonomia

técnica y administrativa, sin relacmn de subordmacxon o] dependencua, por-lo cual no se generardningdn tipo de
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vmculo Iaboral entre el aliado proveedor y la ESU, .ni entre el personal que el aliado utilice para Ia ejecucidn de
este contrato marco y los contratos detivados del mismo.

Queda expresamente pactado que el aliado proveedor asurde en relacién con el personal que contrata para la
ejecucion de los contratos producto de este contrato marco, todas las obligaciones derivadas de los contratos de
~trabajo cualquiera que séa la modalidad que adopten, asi como su cumplimiento y demas responsabmdades
" .ecandmicas por los trabajos gque se encomiendan. El aliado proveedor es responsable Unico de los aportes a que
haya lugar por concepto de seguridad social.

CESION DEL CONTRATO

.El aliado ejecutard el objeto de este contrato marco y de los contratos denvados del mismo, con plena autonomfa
técriica y administrativa, sin relacién de subordinacién o dependencia, por lo cual no se generard ningin tipo de
vinculo laboral entre el aliado proveedor y la ESU, ni entre el personal que el aliado utilice para la ejecucion de este.
contrato marco y los contratos derivados del mismo.

Queda expresamente pactado que el aliado proveedor asume en relamén con el personal que contrata para la

gjecucién de los contratos producto de este Acuerdo Marco, todas las obligaciones derivadas de los contratos de
trabajo cualquiera que sea la modalidad que adopten, asl como su cumplimiento y demds responsabilidades
econémicas por |6s trabajos que se encomiendan, El aliado proveedor es responsable Unico de los aportes a que.
haya lugar por concepto de seguridad social.

UTILIZACION DE MECANISIMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES
La ESU vy el aliado proveedor buscardn solucionar en forma &gil, répida y directa las diferencias y discrepancias
_ surgidas de |a actividad contractual. Para tal efecto, al surgir las diferencias acudirdn al empleo de los mecanismos
de solucién de controversias contractuales, a la conciliacidn, a la amigable composicién o a la transaccion. En todo
caso, la implementacion de los anteriores mecanismos estaré supedltada a fa necesidad del servicio por parte de la
ESU o de sus clientes,

CONFIDENCIALIDAD

En caso que exista informacién sujeta a.alguna reserva legal, las partes deben mantener la confidencialidad de esta
Informacién, la cual deberd estar previamente marcada como tal, para ello, debe comunicar a la otra parte que la
informacién suministrada tiene el cardcter de confidencial. Cada una de las partes acuerda mantener la
confidencialidad de la informacién Confidencial de la otra parte durante un periodo de tres afios contados a partir
de Ia fecha de revelacion, < .

TERMINACION

El presente Acuerdo Marco se podré dar por terminado dando cumplimiento al ordenamtento jurfdico segun el
caso, por las slguientes causas: 1) Cuando se alcance y se cumpla el objeto del contrato. 2) Por mutuo acuerdo de
las partes. 3) Cuando por razones de fuerza mayor o caso fortuito se haga imposible el cumplimiento del objeto
contractual. 4) Por el Incumplimiento administrativamente declarado por parte de la ESU de cualquiera de las
obligaciones establecidas en el acuerdo marco. 5) Por vencimiento del plazo pactado. 6) Por las demés causales
~ sefialadas en la Ley.

La ESU puede dar por terminado de pleno derechoy sin requerimiento judicial en virtud de esta Solicitud Publica
de Oferta, cuando el Aliado proveedor incumpla cualquiera de las cldusulas mencionadas en el presente texto, o
no avance satisfactoriamente en el cumplimiento de sus obligaclones dentro del plazo indicado en el mismo, en tal
forma que ponga en peligro el cumplimiento del contrato. ‘
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Si se presentare alguno de estos eventos, la ESU hard efectlva la clausula penal pecumarsa sm perjuicio de la
ejecucidn de las garantias contractuales,

LIQUIDACION

E! contrato serd objeto de liquidacién dentro de los cuatro {4) meses siguientes a su terminacidn, Dentro de este
plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar, de los cuales quedard
constancia en &l acta de llquldacion Si es del caso, para la liquidacién. se ex|gnra ‘al Aliade proveedor la ampliacién
de la vigencia de los amparos y garantfas para avalar las obhgaczones que deba cumplir con postertondad ala
_extincién del contrato

En todo caso si surtido el tramite .de la liquidacion bilateral, si esta no es posible, la ESU podrd ‘adelantar la
liguidacion unilateral del contrato. Asi mismo, la hqundacton del contrato estard su;eta a fas dxsposncxones del
Reglamento de Contratacnon de la ESU. ‘

' INHABILIDADES E iNCOMPAT!B!LIDADES

El Aliado Proveedor con la firma del presente Acuerdo Marco, declara bajo la gravedad de Juramento gue no se
encuentra incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la Constitucidén y la Ley, La
contravencion a lo anterior, dard lugar a las sanciones de ley. : ‘

- TRATAMIENTO DE DATOS , :

- El'contratista asume la obligacidon de proteger los datos personales a los que acceda con ocasion def contrato, asf
como las obligaciones que como responsable o encargado le correspondan acorde con fa Ley 1581 de 2012 y sus
decretos reglamentarios en cuanto le sean aplicables. Por tanto, deberd adoptar las medidas de seguridad,’
confidencialidad, acceso restringido y de no cesién en relacién con los datos personales a los cuales accede,
cualquiera que sea la forma de tratamiento. Las medidas de seguridad gue deberdn adoptarse son de tipo [égico,
administrativo y fisico acorde a la criticidad de la informacion personal a la que accede y/o recolecta, para
garantizar que este tipo de informacién no serd usada, comercializada, cedida, transferida y no sera sometida a
tratamiento contrario a 1a finalidad comprendida en lo dispuesto en el objeto contractual. En caso de tratarse de
datos sensibles, de nifics, nifias y adolescentes, tales como origen racial, organizaciones sociales, ‘datos
socloecondmicos, datos de salud, entre otros, las medidas de seguridad a adoptar serdn de nivel alto. £l contratista
aportara, para la formalizacidn del contrato, copia de su Polftica de Proteccion de Datos Personales y de Seguridad
de la Informacién a la ESU, la cual déberd dar cuMplimiento a lo establecido én las disposiciones referente a
proteccion de datos personales. El contratista, con la presentacion de la oferta manifiesta gue corioce la Politica de
Proteccion de Datos de |a ESU vy que, de ser aceptada la oferta en el proceso del asunto, acepta y $¢ compromete a
dar cumplimiento a lo establecido en-ella y demés protocaios establecidos por 1a.ESU para el tratamiento de datos
personales. Igualmente, El contratista se” compromete "a informar y hacer cumplir -a sus trabajadores las
obligaciones contenidas en esta cldusula y las demds que contenga la normativa referente a la proteccién de datos
personales, asimismo los trabajadores de El contratista deben canocer y aceptar la Politica de Proteccién de Datos
Personales de la ESU. E! coritrati ista indemnizara los perjuicio$ que llegue & causar a El contratante como resultado”
del incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento de la informacién persenal,
asi ‘como. por las sanciones -que llegaren a imponerse por violacién de la misma. El ‘incumplimiento de las
obhgac:ones derivadas de esta cldusula se considera como un incumplimiento grave por los riesgos legales que
conlleva el indebido tratamlento de datos personales, y en consecuencia seré considerada justa causa para la
terminacion del contrato, y dard lugar al cobro de la cldusula penal pactada, sin necesidad de ningin
requerimiento, a los cuales renuncia desde ahora. :

{NG‘RESOS DE COMERCIALIZACION

De conformidad coh la agregacion de demanda de sefvicios que se realiza en el marco de las Alianzas marco,
corresponderé a los ahados proveedores transferir a la ESU por conceptc de otros ingresos deé explotacidn, un
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“

porcentaje que puede variar entre el cinco por ciento (5%) y el ocho por ciento (8%) (Antes de impuestos) sobre el
valor de cada factura que se presente a la ESU por concepto. de bienes y/o servicios derivados del acuerdo marco,
£l porcentaje exacto se definiré previamente en cada seleccién especffica para los proyectos bajo los lineamientos,
que se sefialen en la polftica respect;va que determine la ESU para tal fm

IMPLEMENTACION DEL SISTEMA D.E GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - §5T)

El contratista deberd encontrarse en las adaptaciones que den lugar para la implementacién del Sistema de Gestion
de la Seguridad’y Salud en el Trabajo (SG-SST), de conformidad con el Decreto 1072 de 2015,.asl como sus
modificaciones y los documentos que los complementen, En todo caso previo el inicio de la ejecucion del contrato,
el contratista deberd presentar las evidencias de las acciones realizadas en laimplementacion del mencionado, y el
cumplumqento dela tabla de valores de la Resolucién 0312 de 2019 del Ministerio del Trabajo.

DDCUMEN-TOS DEL CONTRATO
El presente contrato marco de aliado proveedor se complementa con lo dispuesto en el pliego de condicionesde la

Solicitud PUblica de Oferta No. 2023-4, la -oferta y demds documentos que. se generen con ocasién de este
contrato.

NATURALEZA JURIDICA DEL' CONTRATO '
Este Contrato se rige por las normas comerciales y civiles, y especialmente; por el Reglamento de Contratacion de
la Entidad, exped]do por la Junta Directlva de la ESU.

DOMICILIO - ,
El domicilio contractysl es el Distrito Especial de Ciencia, Tecnologla e Innovacion de MedsTliny

POR LA ESU,

Lol %Wf(

MAKELBYVERBEL PENA AN-N /BA

Gerente () . Representante Legal Unién Temporal
' ' Ciberseguridad Redhost

Aprobo: Juan Felipe Herpéndez G:raldo Secretarlo Geneca
Aprobé: Jacqueline Otampo Arboleda - Subgerente {de Servici
Aprobé: Marelbl Verbe) Pefia - Subgerente Administrativa v, i anclgga{fy/g
Revisd: Erlka Natalla Ramirez-Contratista Asesora: Gerencl%

Revisé: Catalina Ramirez Veldsquez ~ Ahogada Contratista d de Gestln JurldicalHi it hes,

Proyecto: Daladler Evefio Tangarife Berrio-Profesional Universitario- Unidad de Compras y%ea&;@gtgﬁ“ ,wuﬁ/

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado-a las normas y disposiciones legales vigentes, por tanto, bajo
nuestra responsabilidad le presentamos para firma.

Pégina 10 de 10



