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EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU

CONTRATO No.

NIT 890.984.761-8 202400102
FT-M3-GJ-01
Version: 11
CONTRATISTA NIT TELEFONO FECHA DE SUSCRIPCION
NETMASK S.A.S 900590270-7 3006740003 7/06/2024
REPRESENTANTE LEGAL CEDULA DIRECCION DE CONTACTO TEL./CEL.
CONTACTO
SEBASTIAN CASTRILLON 1.026.131.094 CL38SUR47-21 OF 301 3006640314
OSPINA
RADICADO
. CIUDAD DE BIENES O DISPONIBILIDAD
CORREO ELECTRONICO EJECUCION REQE_IIE_ROIMIE SERVICIOS PRESUPUESTAL
contacto@netmask.co Medellin 20241002856 Servicios 2024000435
CONVENIO CEI;.:;RO RUBRO DESCRIPCION VALOR COMPROMISO
PRESUPUESTAL RUBRO CONTRATO PRESUPUESTAL
COSTOS
23202020080366-1 WEBMASTER/
(1012024 33757 53200020080365.1 | SERVICIOS DE $‘12|3..387.625 2024000625
23202020080367-1 TI/BIENESY/O incluido IVA
SERVICIOS
OBIJETO

El contratista se obliga con la ESU a « Prestacidn de servicio de apoyo para la gestion integral de Tl para

el Establecimiento Publico Aeropuerto Olaya Herrera- EPAOH. »; de conformidad con los términos y

condiciones de contratacién y la propuesta presentada por el contratista y aceptada por la ESU,

documentos que hacen parte integrante del contrato.

ALCANCE DEL OBJETO

El alcance del objeto del presente contrato comprende: Prestacion de servicio de apoyo para la gestidn

integral de Tl para el Establecimiento Publico Aeropuerto Olaya Herrera- EPAOH de conformidad a los

siguientes componentes:

COMPONENTE 1:

SERVICIOS DE SOPORTE DE Tl E INFRAESTRUCTURA DE TI.

Apoyo, asistencia y acompanamiento tecnolégico que permita el funcionamiento y la gestion de los

servicios de Tl y su infraestructura para el EPAOH mediante las siguientes actividades:

ACTIVIDADES

PRODUCTO ENTREGABLE

e Poner a disposicién un tecnélogo en sitio para el
cumplimiento de las actividades que se sefialan

e Tecndlogo disponible
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en los presentes estudios previos y el contrato
gue de éle deriva, con disponibilidad conforme a
las necesidades del servicio

Atender los requerimientos de la Politica de
Renovaciéon Tecnolégica, uso y acceso a la
Informacién de la entidad a los diferentes
usuarios.

e Diagndstico de los equipos de cémputo y

comunicacion con sus hojas de vida
actualizadas y las recomendaciones del
caso de ser necesario.

Apoyar la realizacién del inventario, asi como la
estructuracion de documento que permita
visualizar los componentes clave del servidor,
red de datos y del CCTV interno, asi como las
recomendaciones para mantenimiento,
conservacién, salvaguarda y optimizacidon de
estos.

e Informe de

inventario, asi como
recomendaciones para mantenimiento y
optimizacién.

Apoyar y brindar soporte a la entidad y a los
usuarios finales sobre los elementos basicos de
la infraestructura, PC, portatiles, impresoras,
software basico, sistema operativo,
telecomunicaciones, outsourcing de impresoras,
asi como la gestion de garantias de estos
elementos, incluyendo el mantenimiento
preventivo y correctivo de los elementos vy
equipos tecnoldgicos que hacen parte del EPAOH

Informe de Gestidn

Soporte sobre las bases de datos, ejecucion de
mantenimientos, migracién, administracion de
Usuarios y Espacio en unidades del servidor.

Pantallazos de las actualizaciones
realizadas.

Cambios Realizados.

Atender los requerimientos internos y externos
de los proveedores de los sistemas de
informacién (Seven, Kactus, SIGA (Sistema de
Informacién y Gestidon Aeroportuaria) y demas
gue maneje la Entidad).

Pantallazos Y correos de las Solicitudes.

Apoyar en la supervision de los contratos vy
estructuracion de contratacién tecnolégica en la
ejecucion contractual del Aeropuerto Olaya
Herrera.

Asistir a reuniones, comités y/o participar en el
seguimiento y elaboracidén de los diferentes
planes de cardcter tecnoldgico contemplados al
interior de la Entidad.

Evidencia apoyo procesos de
contratacion
Documentos, Listas de Asistencia y

Correos de Invitacion.

Realizar copias de respaldo de la informacién
generada por la entidad (Bases de datos,
Unidades Ldgicas y Discos Externos de especial
tratamiento), garantizando su preservacion
conforme a las directrices de la entidad

Copias de seguridad de las unidades
légicas.

Copias de las bases de datos en 3 lugares
diferentes (Servidor — VM — NAS).

Brindar capacitacion mensual a los funcionarios
y socializacién de conceptos a los contratistas
sobre los sistemas de informacidn tecnoldgica
con los que cuenta la entidad.

Listas de asistencias a las capacitaciones,
presentaciones y resumen de la

actividad.
}

Pagina 2 de 12



Mobile User


Coadyuvar con la administracion de la red, el
Hosting, la pagina web, los correos electrénicos
y las bases de datos del EPAOH (SQL y
PostgreSQl)

Informe de Gestidn

Elaborar y/o actualizar los manuales,
procedimientos y documentacion de todas las
aplicaciones, plataformas tecnolégicas y tareas
periddicas existentes tanto técnicas como
funcionales a su cargo.

Manuales y/o Documentos

Apoyar el seguimiento y control de los equipos
tecnoldgicos asignandol a los usuarios y
relacionando cuales pertenecen o no al
inventario de la entidad.

Formato de asignacion y registro

Configuracion y actualizaciéon permanente de los
equipos tecnoldgicos de la entidad, con sus
respectivo sistemas operativos, antivirus y
herramientas ofimaticas, entre otros.

Acta de registro

Coordinar con el proveedor, las configuraciones
y mantenimientos a los equipos tecnoldgicos en
alquiler.

Acta de registro

Actualizar y mantener el registro del inventario
de los equipos de computo, periféricos, licencias
y servidor del EPAOH.

Registro de inventario

Realizar el mantenimiento preventivo y
correctivo de los equipos de cémputo propios
de la entidad, presentando las
recomendaciones y especificaciones para
reposicion.

Informe y acta de registro

Hacer un diagnédstico en las medidas
preventivas y reactivas que permiten resguardar
y proteger la informacién de la entidad,
presentando un plan para el mejoramiento,
migracion y/o cambio de tecnologia. (seguridad
de la informacion y seguridad informatica)

Informe de diagndstico y propuestas de
renovacion para seguridad de |Ia
informacidn y seguridad informatica.

Implementar medidas preventivas y reactivas
que permiten resguardar y proteger la
informacién de la entidad (seguridad de la
informacion y seguridad informatica)

Informe y acta de registro

Revisar y coadyuvar en la elaboracién de los
planes para el ailo 2024 y 2025 de:

Seguridad y Privacidad de la Informacién AOH
Tratamiento de los Riesgos y Seguridad de la
Informacién AOH

Estratégico de las TIC PETI AOH

Coadyuvar en la elaboracidon de los planes de
accion y propuesta para el afio 2025

Documento Plan de Accidn y Proyeccidn
propuesta tres planes para el afio 2025
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Serd responsable de garantizar que la
infraestructura de la red corporativa sea capaz
de satisfacer las necesidades de la empresa
trabajando para evitar tiempos de inactividad
prolongados o errores en la red.

e Informe de gestidn

Gestionar la proteccion de la informacién ante
ciberamenazas.  Presentar  estrategias vy
sugerencias de seguridad informatica mediante
la operacidn de los elementos de proteccion y
solicitud al contratante de implementacién de
medidas adicionales que permitan reforzar los
activos corporativos para prevenir ataques y
realizar la deteccidn y respuesta a incidentes en
caso de que se produzca un incidente de
seguridad, de acuerdo con la estandarizacion de
cada uno de las tipologias de los mismos que se
definen por parte de la Entidad y sefialadas en los
niveles de servicio. Siempre y cuando se
entreguen las herramientas software y hardware
requeridas.

e Informe de gestion

Realizar el seguimiento, soporte, y diagndstico
de las politicas de seguridad, planes de
contingencia y demas que aseguren la
continuidad en la prestacion de los servicios de
infraestructura tecnoldgica, de comunicacionesy
la seguridad de la informacion.

e Documento contentivo de Informe de
seguimiento

Soporte técnico informatico a los usuarios de
hardware y software del EPAOH.

e Informe mensual sobre los casos
registrados, los casos pendientes por
resolver y los casos resueltos y cuales se
clasificaron de acuerdo con los eventos.

Gestionar los usuarios de los diferentes
aplicativos de acuerdo a las instrucciones dadas
por los lideres de cada proceso.

e Reporte de creaciéon, eliminacion y
deshabilitacion de usuarios.

Hacer una base de datos mensual de los
requerimientos institucionales y hacer analisis de
recurrencia 'y tipologias como también
estrategias de correccion o mitigacion

e Base de datos,
recomendaciones

analitica vy

e Coadyuvar en la identificacion de riesgos
en la construccién de matrices de riesgo
como de la segregacién de procesos

Documento contentivo de propuestas

e Formular propuestas de mejoramiento
en procura de la optimizacion del
proceso de gestion de tecnologias de la
informacién

Documento contentivo de propuestas

a)

v

NIVELES DE SERVICIO: Niveles de servicio: La solucién de servicio a contratar, contempla la
utilizacion de niveles de servicio que permite definir el grado de eficiencia con que se prestaran los
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servicios. Tomando como base la relacién impacto urgencia, se define la prioridad de atencidn sobre
la operacidn de los usuarios institucionales y los servicios de la entidad. Se plantean entonces los
siguientes tiempos:

Tipo de evento Detalle Tiempo de atencion
Critico Sin disponibilidad del servicio 1 Hora
el EPAOH no puede operar
Alto El servicio continda 2 Horas

funcionando, pero de manera
degradada; impacto alto al
EPAOH que podria amenazar
su operacion.
Medio El servicio continda 8 Horas
funcionando, pero de manera
degradada; impacto medio al
EPAOH sin amenaza
inminente sobre la operacién.
Bajo Consulta técnica y/o de uso. 16 Horas
Las tareas se desarrollan
normalmente, no
compromete la calidad del
servicio al cliente.

Estos niveles de servicio se respaldardn con la entrega de informes donde se describa:

- Casos registrados y cerrados en el periodo de tiempo.

- Informe de cumplimiento de Niveles de Servicio (ANS).

- Top de casos por categorias definidas (Hardware, Software, Aplicaciones).
- Top de casos por areas y usuarios.

PERFIL REQUERIDO: Tecndélogo en sistemas o informatica o afines

Experiencia especifica: como minimo dos (2) afios en las actividades de soporte técnico y apoyo a la gestidn
de procesos de sistemas de informacién o TICs.

NOTA: La prestacion del servicio del componente 1 sera instalaciones del Olaya herrera durante la vigencia
del contrato.

COMPONENTE 2
WEBMASTER

Servicio de Webmaster para el mantenimiento, actualizacidn de contenido, correcto funcionamientoW

mejoras de la pagina Web y la intranet de la entidad.

NOTA: No contempla cambios de versiones ni desarrollos de cambios de plataforma.
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NOTA: La prestacion del servicio del componente 2 serd remota, no obstante en el evento requerirse

podra realizarse en las instalaciones del Olaya herrera.

OBLIGACION PRODUCTO ENTREGABLE
1. Gestidn integral de CMS Worpdress, Framework DIV, ., .
Informe de la Gestion con Registro
tema EPAOH, PLUGINS5 (Complementos de software (e e .
. e fotografico, bitacora de actividades.
para funciones especificas).
2. Analizar el proceso de actualizacion vigente y presentar
alternativas para un sistema de actualizacion de .,
. . , . e Informe de la Gestion
informacién en linea donde se puedan delegar perfiles
y permisos de acceso.
3. Revisar y actualizar el plan de recuperacién desastre y
los procedimientos de backup, con respecto al plan e Informe de la Gestidn
existente.
4. Elaborar un plan de recuperacién de desastres .,
- P P Ve Informe de la Gestién
procedimientos de backup
5. Implementar un plan de actualizaciéon del software,
frameworks y plugin del sitio web de acuerdo con las
mejores practicas: Se deben actualizar o mejorar los . .
. e Informe de la Gestién con Registro
componentes de Plugin y Frameworks. En el que cuente -
. . - fotografico
con un inventario y se entregue documentacién donde
se evidencie caducidad y funcionalidad dentro de la
pagina.
6. Implementar un plan de actualizaciones y mejoras de |e Informe de la Gestidn con Registro
cada uno de los componentes. fotografico
7. Revisar y actualizar la documentacion existente del |e Informe de la Gestién con Registro
proceso de recuperacidn del sitio WEB. fotografico
8. Brindar recomendaciones sobre el Mapa de Navegacion |e Informe de la Gestidn con Registro
actual del sitio: Se debe entregar mapa de navegacion fotografico
actualizado.
9. Documentar la arquitectura del sitio web, |® Informe de la Gestion con Registro
propendiendo por un lenguaje inclusivo y accesible fotografico
10. Monitoreo constante de la pagina web y generacién de ., .
. p g . .yg . ) o Informe de la Gestidon con Registro
alertas de seguridad, capacidad del sitio y vigencia del Lo
. fotografico
hosting.
11. Disefio e Implementacién de nuevas secciones |e Informe de la Gestién con Registro
requeridas dentro del sitio actual fotografico
12. Redisefio, optimizaciéon y reubicacion de contenidos |e Informe de la Gestion con Registro
preexistentes. fotografico
13. Apoyo a la gestion en la publicacién de nuevos . .
. . e Informe y registro audiovisual con
contenidos elaborados por los profesionales de las
. . . avances.
diferentes areas de la entidad.
14. Apoyo a la gestién que permita integracion definitiva . .
NP o e Informe vy registro audiovisual con
del portal institucional EPAOH, con el Portal Unico del y res
. avances.
Estado Colombiano.

v 2 O
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OBLIGACION PRODUCTO ENTREGABLE
15. Apoyo en la adquisicion de recursos virtuales |e Facturas de las compras a nombre de
relacionados. la Entidad y usuarios y contrasefias
gue conlleven a dicho fin.

PERFIL REQUERIDO: Profesional en areas de ingenieria.

Experiencia profesional de minimo de 1 aifo en desarrollo web y administracion de sitios institucionales,
preferiblemente gubernamentales.

COMPONENTE 3
BIENES Y/O SERVICIOS ADICIONALES
Este alcance se trata de:

Adquisicién o renovacién de licencias tecnolégicas
Mantenimiento correctivo de equipos y/o elementos tecnoldgicos
Suministro de elementos y/o equipos tecnoldgicos

O O O O

Suministro de repuestos para equipos tecnolégicos

Lo anterior de conformidad con las necesidades que se deriven en la ejecucién del alcance 1 vy 2, para los
cuales se disponen recursos tipo bolsa.

PLAZO

El plazo de ejecucidén serd hasta el 31 de diciembre 2024, a partir de la aprobacién de la pdliza Unica de
cumplimiento por parte de la Unidad de Gestion Juridica.

El plazo del contrato podrd ser modificado antes de su vencimiento mediante documento suscrito por las
partes, previa verificacion de la necesidad o conveniencia por parte del supervisor, teniendo en cuenta el
cumplimiento del contrato, los precios y las condiciones de ejecucidon del contrato.

VALOR

El valor del presente contrato asciende a la suma de CIENTO VEINTITRES MILLONES TRESCIENTOS OCHENTA
Y SIETE MIL SEISCIENTOS VEINTICINCO PESOS M/L $ $ 123.387.625 incluido IVA.

Discriminado asi:

En el componente 1 y 2 por valor CIENTO DIECISIETE MILLONES CIENTO CUARENTA MIL SEISCIENTOS
VEINTICINCO PESOS ML $117.140.625 INCLUIDO IVA y el componente 3 equivale a la bolsa bienes y servicio
por valor de SEIS MILLONES DOSCIENTOS CUARENTA Y SIETE MIL PESOS ML. (S 6.247.000).

TITULAR DESTINATARIO

Los bienes y/o servicios antes descritos son con destino a la Indicar cliente/usuario final, en virtud del
Contrato Interadministrativo de administracion delegada de recursos N° CI-01-2024 del contrag/'_/
interadministrativo suscrito con el Olaya Herrera.
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FORMA DE PAGO
La ESU cancelard el valor del contrato mediante pago mensuales; y con el recibo de cumplimiento de la
prestacion del servicio y la emisiéon del recibo a satisfaccién por parte del supervisor del contrato.

v’ La respectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en el
Articulo 617 del Estatuto Tributario. La fecha de la factura debe corresponder al mes de su
elaboracidn, y en ella constara el nimero del contrato y, el concepto del bien o servicio que se esta
cobrando.

v’ Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o contribucién
directa o indirecta, Nacional, Departamental o Municipal que se cause con ocasidn del contrato
seran a cargo exclusivo del contratista.

v Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendrd treinta
(30) dias calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU
reconocerd al contratista un interés equivalente al DTF anual de manera proporcional al tiempo de
retraso.

v" Al momento de entregar la factura, ésta debera estar acompafiada con el certificado de pago de
aporte de sus empleados al Sistema de Seguridad Social Integral y a las Entidades que administran
recursos de naturaleza parafiscal; y la carta donde se especifique la Entidad y el nimero de cuenta
bancaria a la cual se le debera realizar el pago.

v' Para el caso de proveedores que se encuentren obligados a facturar electrénicamente, la
facturacidn debera ser remitida al correo electrénico facturacion@esu.com.coy la fecha limite para
la recepcién de las mismas estara sujeta a las fechas definidas en la circular 05 de 20 de noviembre
2023, documento donde adicionalmente se define la elaboracion del recibo a satisfaccién por parte
del supervisor designado y el proceso de cierre contable en calidad de empresa industrial y
comercial del estado.

CRUCE DE CUENTAS

Con la firma del presente contrato el contratista autoriza a la ESU, para que, al momento de efectuar
cualquier pago a su nombre, de manera automatica y sin previo aviso, la ESU realice cruce de cuentas para
compensar los dineros que el contratista adeuda a la Entidad por cualquier concepto, salvo que sobre los
mismos se tenga suscrito un acuerdo de pago entre las partes.

LUGAR DE EJECUCION

La entrega de todos los bienes y/o servicios se hara en el indicar municipio Medellin o en el sitio que le defina
la ESU, previa coordinacidn con el supervisor del contrato.

ENTREGAS PARCIALES
El contratista no podrd realizar entregas parciales del servicio contratado se debera entregar el servicio
solicitado, la conformidad con el plazo establecido en el presente documento.

GARANTIA CONTRACTUAL

El Contratista se obliga a constituir a favor de “La Empresa para la Seguridad y Soluciones Urbanas - ESU Y/O

OLAYA HERRERA”, una garantia Unica de las expedidas para Entidades estatales que ampare el cumplimiento

de las obligaciones contractuales, otorgada por una compafiia de seguros autorizada para operar en
Colombia por la Superintendencia Financiera y preferiblemente con poderes decisorios en la Ciudad de
Medellin:

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el cumplimiento de las
obligaciones surgidas a favor de la ESU, con ocasion de la ejecuciéon del contrato, de acuerdo con la siguienW
tabla:
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AMPARO SUFICIENCIA VIGENCIA
Vigencia igual a la duracidn del contrato y
seis (6) meses mas
Calidad y Correcto Vigencia igual a la duracion del contrato y
. . . 20% . B
Funcionamiento del Bien seis (6) meses mas
Vigencia igual a la duracion del contrato y

Cumplimiento 20%

Calidad del Servicio 20% . .
seis (6) meses mas
Salario, prestaciones sociales e 10% Vigencia igual a la duracion del contrato y
indemnizaciones al personal seis (6) meses mas
Responsabilidad Civil Doscientos Vigencia igual a la duracion del contrato y
Extracontractual (200) SMMLV seis (6) meses mas

para contratos
cuyo valor no
exceda de
(1.500)
SMMLV

PARAGRAFO 1: El contratista debera modificar el monto de la garantia cada vez que sea necesario, debido al
incremento del contrato o la afectacién por reclamaciones. Si el contratista se negare a constituir o a reponer
la garantia exigida, la ESU directamente solicitara a la Compania de Seguros la modificacién de esta, ademas
podrd dar por terminado el contrato en el estado en que se encuentre, sin que haya lugar a reconocer o pagar
indemnizacién alguna.

PARAGRAFO 2: Al recibo del contrato, el contratista contard con maximo dos (2) dias habiles para la
constitucién de la pdliza Unica de cumplimiento y entrega de la documentacién respectiva.

OBLIGACIONES DEL CONTRATANTE

La ESU en desarrollo del presente contrato tendra los siguientes derechos y deberes: 1) Exigir al contratista
la ejecucion idonea y oportuna del objeto contratado. 2) Actualizar y adoptar las medidas necesarias cuando
se produzcan fenédmenos que alteren en su contra el equilibrio econémico o financiero del contrato, previo
informe del supervisor, sobre la ocurrencia de tales hechos. 3) Adelantar las acciones conducentes a obtener
la indemnizacién de los dafios que sufran en desarrollo o con ocasién del contrato. 4) Ejercer las acciones a
que haya lugar, por las situaciones administrativas de la Entidad, como consecuencia del presente contrato.
5) Pagar oportunamente al contratista el valor del contrato, de conformidad con lo establecido en el contrato.
6) Facilitar al contratista lo necesario para la adecuada ejecuciéon del objeto contractual.

OBLIGACIONES DEL CONTRATISTA

El contratista en desarrollo del presente contrato tendra los siguientes derechos y obligaciones: 1) Recibir
oportunamente el pago estipulado en el contrato. 2) Cumplir de buena fe con el objeto del presente contrato,
de conformidad con la propuesta adjunta, la cual hace parte integral del contrato y en los términos del Cédigo
Civil. 3) Designar un representante para efectos de facilitar y agilizar el manejo de la informacién entre las
partes. 4) Presentar los informes requeridos sobre la ejecucién del contrato. 5) Presentar las observaciones
y recomendaciones para el buen desarrollo del contrato. 6) Cumplir con el objeto contractual acordado en la
forma, cantidad, lugar, fechas y especificaciones requeridas por la ESU. 7) Constituir las garantias que le sean
exigidas en el presente contrato y mantenerlas vigentes por el tiempo estipulado por la ESU. 8) Acreditar el
pago de aportes parafiscales y seguridad social para cada uno de los pagos. 9) Acatar los requerimientos y
observaciones que con ocasién de la ejecucion del contrato le hagan el supervisor y/o la contratante. 10)
Considerar que las relaciones contractuales estan basadas en el reconocimiento, seguimiento de las reglas,
principios de la ética y la buena fe contractual; en un ambiente de respeto y de confianza que genere valor
para las partes y para la sociedad en general. 11) Rechazar las practicas corruptas y delictivas en general; se
prevendrd y combatird el fraude, el soborno, la extorsién y otras formas de corrupcién. 12) Tanto en el
desarrollo de los proyectos y procesos, como en su area de influencia, el contratista promovera practicas qu
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reflejen la proteccion y conservacidon del medio ambiente, el respeto al pluralismo democratico, a las
minorias étnicas, a la equidad de género y a los derechos humanos en general. 13) Velar por el respeto de la
dignidad en las condiciones de trabajo por parte de sus contratistas y subcontratistas, por lo que no se
avalardn practicas discriminatorias, trabajo forzado o de menores. 14) Cumplir con las politicas de prevencion
que eviten la utilizacién y explotacion sexual de nifios, nifias y adolescentes en el desarrollo de sus actividades
comerciales, asi como a no contratar menores de edad en cumplimiento de los pactos, convenios y
convenciones internacionales ratificados por Colombia, segln lo establece la Constitucion Politica de 1991y
demas normas vigentes sobre la materia, en particular aquellas que consagran los derechos de los nifios. 15)
Las demas que tengan relacidn directa con la naturaleza y objeto del presente contrato.

EVALUACION

De conformidad con la politica de evaluacién de proveedores establecida por la Entidad se realizaran
evaluaciones durante la vigencia del contrato que se derive de la contratacidn. La evaluacién estara a cargo
del supervisor de la ESU de conformidad con la informacién aportada por cliente y en el formato que se
establezca para el efecto. El resultado de esta evaluacién se tendrd en cuenta para eventuales modificaciones
del contrato. No obstante, estas modificaciones seran potestativas de la ESU.

SUPERVISION

La supervision del Contrato serd realizada por el Profesional Universitario de la subgerencia de Servicio o o
guien sea designado por el funcionario competente. Al Supervisor le correspondera realizar el seguimiento
administrativo, técnico, financiero, contable, juridico del contrato. En todo caso la designacion podra
hacerse directamente por el Gerente.

INDEMNIDAD

De conformidad con el reglamento de contratacién de la ESU el Contratista se obliga aindemnizar a la Entidad
con ocasién de la violacién o el incumplimiento de las obligaciones previstas en el presente Contrato. El
Contratista se obliga a mantener indemne a la ESU de cualquier dafio o perjuicio originado en reclamaciones
de terceros que tengan como causa sus actuaciones hasta por el monto del dafio o perjuicio causado y hasta
por el valor del presente Contrato. Igualmente, el Contratista mantendra indemne a la Entidad por cualquier
obligacion de caracter laboral, o relacionadas que se originen en el incumplimiento de las obligaciones
laborales que el Contratista asume frente al personal, subordinados o terceros que se vinculen a la ejecucion
de las obligaciones derivadas del presente Contrato.

CLAUSULA PENAL PECUNIARIA

De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las partes convienen que en caso de
incumplimiento del contratista en las obligaciones del contrato, o de la terminacién del mismo por hechos
imputables a él, pagara a la ESU en calidad de clausula penal pecuniaria una suma equivalente al diez por
ciento (10%) del valor total del contrato. El valor pactado de la presente clausula penal es el de la estimacion
anticipada de perjuicios, no obstante, la presente cldusula no impide el cobro de todos los perjuicios
adicionales que se causen sobre el citado valor. Si lo anterior no fuere posible, se cobrara por la via judicial.
Las partes convienen, conforme lo establece el articulo 1600 del cddigo civil, que podra pedirse a la vez la
penay la indemnizacién de perjuicios a que hubiere lugar.

EXCLUSION DE RELACION LABORAL

El contratista ejecutara el objeto de este contrato con plena autonomia técnica y administrativa, sin relacion
de subordinacién o dependencia, por lo cual no se generara ningun tipo de vinculo laboral.

CESION DEL CONTRATO

EL contratista no podra ceder total o parcialmente su posicidn contractual sin la autorizacién previa, expresa

y escrita de la ESU. EL contratista tampoco podrd ceder total o parcialmente derechos u obligaciéW
contractual alguna sin la autorizacién previa, expresa y escrita de la ESU.
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UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES
La ESU vy el contratista buscardn solucionar en forma agil, rapida y directa las diferencias y discrepancias
surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias acudirdn al empleo de los
mecanismos de solucién de controversias contractuales, a la conciliacién, a la amigable composiciéon o a la
transaccidn. En todo caso, la implementacion de los anteriores mecanismos estara supeditada a la necesidad
del servicio por parte de la ESU o de sus clientes.
CONFIDENCIALIDAD
En caso de que exista informacion sujeta a alguna reserva legal, las partes deben mantener la
confidencialidad de esta informacién, la cual deberd estar previamente marcada como tal, para ello, debe
comunicar a la otra parte que la informacidn suministrada tiene el caracter de confidencial. Cada una de las
partes acuerda mantener la confidencialidad de la informacién Confidencial de la otra parte durante un
periodo de tres afios contados a partir de la fecha de revelacidn.
TERMINACION
El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance y se cumpla
el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza mayor o caso
fortuito se haga imposible el cumplimiento del objeto contractual. 4) Por el incumplimiento
administrativamente declarado por parte de la ESU de cualquiera de las obligaciones establecidas en el
contrato. 5) Por vencimiento del término fijado para la ejecucion de este. 6) Por las demas causales sefialadas
en la Ley.
LIQUIDACION
El contrato serd objeto de liquidacion dentro de los cuatro (4) meses siguientes a su terminacion.
Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar, de los
cuales quedard constancia en el acta de liquidacién. Si es del caso, para la liquidacién se exigira al
CONTRATISTA la ampliacién de la vigencia de los amparos y garantias para avalar las obligaciones que deba
cumplir con posterioridad a la extincién del contrato.
En todo caso la liquidacion del contrato estara sujeta a las disposiciones del reglamento de contratacion de
la ESU.
INHABILIDADES E INCOMPATIBILIDADES
El contratista con la firma del presente contrato declara bajo la gravedad de juramento que no se encuentra
incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la Constitucion y la Ley. La
contravencion a lo anterior dard lugar a las sanciones de ley.
TRATAMIENTO DE DATOS
El contratista asume la obligacion de proteger los datos personales a los que acceda con ocasién del contrato,
asi como las obligaciones que como responsable o encargado le correspondan acorde con la Ley 1581 de
2012 y sus decretos reglamentarios en cuanto le sean aplicables. Por tanto, deberd adoptar las medidas de
seguridad, confidencialidad, acceso restringido y de no cesidén en relacién con los datos personales a los
cuales accede, cualquiera que sea la forma de tratamiento. Las medidas de seguridad que deberan adoptarse
son de tipo ldgico, administrativo y fisico acorde a la criticidad de la informacidn personal a la que accede y/o
recolecta, para garantizar que este tipo de informacién no serd usada, comercializada, cedida, transferida y
no serd sometida a tratamiento contrario a la finalidad comprendida en lo dispuesto en el objeto contractual.
En caso de tratarse de datos sensibles, de nifios, nifias y adolescentes, tales como origen racial,
organizaciones sociales, datos socioecondmicos, datos de salud, entre otros, las medidas de seguridad a
adoptar seran de nivel alto. El contratista aportara, para la formalizacién del contrato, copia de su Politica de
Proteccion de Datos Personales y de Seguridad de la Informacion a la ESU, la cual debera dar cumplimiento
a lo establecido en las disposiciones referente a proteccién de datos personales. El contratista, con la
presentacién de la oferta manifiesta que conoce la Politica de Proteccion de Datos de la ESU y que, de ser
aceptada la oferta en el proceso del asunto, acepta y se compromete a dar cumplimiento a lo establecido en
ella y demads protocolos establecidos por la ESU para el tratamiento de datos personales. Igualmente, El
contratista se compromete a informar y hacer cumplir a sus trabajadores las obligaciones contenidas en est
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cldusula y las demds que contenga la normativa referente a la proteccién de datos personales, asimismo los
trabajadores de El contratista deben conocer y aceptar la Politica de Proteccién de Datos Personales de la
ESU. El contratista indemnizara los perjuicios que llegue a causar a El contratante como resultado del
incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento de la informacién
personal, asi como por las sanciones que llegaren a imponerse por violacidn de la misma. El incumplimiento
de las obligaciones derivadas de esta cldusula se considera como un incumplimiento grave por los riesgos
legales que conlleva el indebido tratamiento de datos personales, y en consecuencia sera considerada justa
causa para la terminacién del contrato, y dara lugar al cobro de la cldusula penal pactada, sin necesidad de
ningun requerimiento, a los cuales renuncia desde ahora

IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - SST)

El contratista deberd encontrarse en las adaptaciones que den lugar para la implementacion del Sistema de
Gestion de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad con el Decreto 1072 de 2015, asi
como sus modificaciones y los documentos que los complementen. En todo caso previo el inicio de la
ejecuciéon del contrato, el contratista deberd presentar las evidencias de las acciones realizadas en la
implementacion del mencionado, y el cumplimiento de la tabla de valores de la Resoluciéon 0312 de 2019 del
Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO

1- Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta presentada por el
contratista. 4- RUT. 5- Certificado de Existencia y Representacion legal. 6- Certificado de paz y salvo aportes
al sistema de seguridad social y parafiscal. 7- Certificado de antecedentes disciplinarios. 8- Certificado de
antecedentes fiscales. 9. Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas
Correctivas - RNMC. 11- SPVA 2024-13- Consulta de Inhabilidades de la
Ley 1918 de 2018 y Decreto 753 de 2019 - 12- Demas documentos que se deriven del presente contrato.

NATURALEZA JURIDICA DEL CONTRATO
Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el Reglamento de
Contratacién de la Entidad, expedido por la Junta Directiva de la ESU.

DOMICILIO
El domicilio contractual es el Distrito Especial de Ciencia, Tecnologia e Innovacidn de Medellin.

POR LA ESU, POR EL CONTRATISTA.
(LMLl 03)’{[/(/ O
AO ZAPATA WILLS SEBASTIAN CASTRILLON OSPINA
Gerente Representante Legal

Aprobd: Angelica Maria Lopez- Subgerente de Servicios 5&7%5

Aprobd: Nathalia Restrepo Caro — Subgerente financi?”r‘gé\ﬂf/

Aprobé: Alejandro Dangond Saldarriaga - Secretario General

Reviso: Ana Cristina Perez — Profesional Universitario - Unidad de Gestion Juridigvoc?

Proyectd: Daniela Arango Cardona - Profesional Universitario — Unidad de Compras y ContrataciéM‘

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas
y disposiciones legales vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma.
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