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Medellin, (02 de septiembre de 2024)
SOLICITUD DE PROPUESTA COMERCIAL
EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS — ESU
1. GENERALIDADES
a. DESCRIPCION DE LA NECESIDAD:

La Empresa para la Seguridad y Soluciones Urbanas — ESU ha suscrito con el DISTRITO ESPECIAL DE
CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN — SECRETARIA DE SUMINISTROS Y SERVICIOS,
el contrato interadministrativo 4600102500 de 2024 con una vigencia de CIENTO TREINTA'Y UN DIAS
(131) sin superar la resente vigencia, el cual tiene como objeto “Contrato Interadministrativo de
mandato sin representacion para la implementacion de soluciones tecnoldgicas para mejorar el
control fiscal en el marco de los convenios 4600094992 de 2022 y 4600100888 de 2024.”,
encontrandose dentro de su alcance:

a) Avanzar en la administracion de la plataforma de nube publica;

b) Monitorear y gestionar los eventos en nube;

c) Administrar y gestionar los servicios de seguridad en la plataforma nube publica con el fin
de mejorar el control fiscal y el acceso a la informacién en tiempo real para las personas
interesadas y demas herramientas tecnoldgicas que se enmarquen en el objeto contractual.

El 29 de agosto de 2024, fue recibido el Contrato Interadministrativo 4600102500 de 2024, a través
del cual, fue solicitado a la ESU atender la la implementacién de soluciones tecnoldgicas para
mejorar el control fiscal en el marco de los convenios 4600094992 de 2022 y 4600100888 de 2024 .

El presente proceso de contratacion se fundamenta en la normatividad vigente para la contratacion
en la causal que sefala en el | articulo 24 literal ¢ del manual de contratacidn, se podra contratar
con una oferta teniendo en cuenta las condiciones y precios del mercado y/o las circunstancias para
el cumplimento de las obligaciones contractuales en los siguientes casos:

“Los contratos que tengan por objeto adquirir equipos de telecomunicaciones, equipos y/o
tecnologias de la informacién, conocimiento cientifico o cuando se trate de compraventa,
actualizacién, ampliacién, modificacién o soporte de software o licencias de uso que presenten
compatibilidad con los ya instalados o cuando los equipos y/o servicios estén sujetos a garantias de
fabrica o exclusivas.”

Basado en lo anterior, se sustenta la solicitud de propuesta comercial requerida al proveedor BMIND
COLOMBIA S.A.S
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b. COSTOS DERIVADOS DE PARTICIPAR EN EL PROCESO DE CONTRATACION

Los costos y gastos en que los interesados incurran con ocasién del analisis de los Documentos del
Proceso, la presentacién de observaciones, la preparacién y presentacion de las Ofertas, la
presentacion de observaciones a las mismas, la asistencia, audiencias publicas y cualquier otro costo
y gasto relacionado con la participacion en el Proceso de Contratacién estara a cargo exclusivo del
Aliado.

c. IDIOMA:

Los documentos y las comunicaciones entregadas, enviadas o expedidas por el Aliado o por terceros
para efectos del Proceso de Contratacidén o para ser tenidos en cuenta en el mismo, deben ser
otorgados y presentados en castellano. Los documentos con los cuales el Aliado acredite los
requisitos habilitantes que estén en una lengua extranjera, deben ser traducidos al castellano y
presentarse junto con su original.

Para el momento de la Adjudicacidn, el Aliado debe presentar la traduccion oficial al castellano de
los documentos presentados por escrito en lengua extranjera, la cual deberd ser oficial en los
términos del articulo 251 del Cédigo General del Proceso, cumpliendo el tramite de apostilla

2. DESCRIPCION DEL CONTRATO:
a. OBIJETO:

“Implementacién de soluciones tecnolégicas para mejorar el control fiscal del Distrito Especial De
Ciencia, Tecnologia e Innovacién de Medellin”

b. ALCANCE DEL OBJETO:

Licencias de office 365, servicio infraestructura OCI (Oracle cloud Infraestructure) y administracién
y soprte de acuerdo con lo indicado a continuacién:

Para la ejecucion del contrato se requiere:

a) Administrar la plataforma de nube publica, consiste en tomar medidas para optimizar y
gestionar de manera efectiva los recursos y servicios de la infraestructura en la nube. Lo
anterior implica:

> Gestion de recursos: Esto implica administrar y controlar los recursos de la
nube, como instancias de servidores virtuales, almacenamiento, bases de
datos y redes. Incluye actividades como la creacion, configuracion, escalado
y eliminacion de recursos segln sea necesario para satisfacer las demandas
de la empresa.
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Monitoreo y rendimiento: Es esencial supervisar de cerca la infraestructura
en la nube para garantizar un rendimiento éptimo y prevenir problemas.
Esto implica la recopilacién de métricas y registros, el andlisis del
rendimiento de los recursos y la detecciéon temprana de posibles cuellos de
botella o problemas de seguridad.

Seguridad y cumplimiento: La seguridad es un aspecto critico de la
administracién de la plataforma de nube publica. Implica implementar
medidas de seguridad como el control de acceso, la autenticacion, el cifrado
de datos, la deteccién de intrusiones y la proteccidon contra amenazas.
Ademas, se deben cumplir las regulaciones y politicas de seguridad
aplicables a la industria y a la empresa.

Optimizaciéon de costos: La administracion efectiva de la plataforma de
nube publica implica optimizar los costos asociados con los servicios en la
nube. Esto incluye el seguimiento de los gastos, la identificacién de
oportunidades de ahorro, la seleccidon adecuada de tipos de instancias y
servicios que se ajusten a las necesidades de la empresa, y la
implementacidn de estrategias de ahorro, como el apagado de recursos no
utilizados.

Automatizacidn y orquestacion: La automatizacidn de tareas repetitivas y
la orquestacion de los procesos son componentes clave de la
administracién de la plataforma de nube publica. Esto implica el uso de
herramientas y scripts para automatizar despliegues, configuraciones y
tareas de administracién, lo que ahorra tiempo y reduce errores manuales.
Respaldo y recuperacion de datos: Es fundamental establecer politicas de
respaldo y recuperacion de datos para proteger la informacién critica de la
empresa. Esto implica realizar copias de seguridad peridédicas de los datos
almacenados en la nube y establecer planes de recuperacién ante desastres
para garantizar la continuidad del negocio en caso de interrupciones.
Actualizaciones y parches: Mantener la plataforma de nube publica
actualizada con las ultimas actualizaciones y parches de seguridad es
esencial para proteger contra vulnerabilidades conocidas. La
administracién de la plataforma implica aplicar de manera regular las
actualizaciones recomendadas por el proveedor de servicios en la nube y
llevar a cabo pruebas adecuadas para garantizar que las actualizaciones no
afecten la funcionalidad de las aplicaciones.

Monitorear y gestionar los eventos en nube, consiste en la administraciéon de la
infraestructura en la nube. Esto implica supervisar y analizar los eventos que ocurren en la
plataforma de nube publica para garantizar el rendimiento, la seguridad y la disponibilidad
de los servicios. Lo anterior implica:

> Supervision de recursos: Se realiza un seguimiento constante de los

recursos de la nube, como instancias de servidores virtuales, bases de
datos, almacenamiento y redes. Esto implica recopilar métricas relevantes,
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como el uso de CPU, memoria, ancho de banda y almacenamiento, para
evaluar el rendimiento y la utilizacidon de los recursos. La supervisidon se
puede realizar utilizando herramientas de monitoreo proporcionadas por el
proveedor de servicios en la nube o mediante soluciones de terceros.

> Registro de eventos: Se capturan y almacenan los eventos y registros
generados por los servicios y aplicaciones en la nube. Los eventos pueden
incluir acciones realizadas en la infraestructura, como el inicio o detencion
de instancias, cambios en la configuracidon de seguridad o acceso a los
recursos. El registro de eventos proporciona una visibilidad completa de las
actividades y permite el analisis posterior, la solucién de problemas y la
auditoria de seguridad.

> Alertas y notificaciones: Se establecen alertas y notificaciones para recibir
notificaciones en tiempo real sobre eventos importantes o anomalias en la
nube. Estas alertas pueden configurarse para diversos eventos, como
superar umbrales de rendimiento, errores de aplicaciones, cambios no
autorizados en la configuracién o intentos de acceso no autorizados. Las
alertas permiten a los administradores y equipos de operaciones tomar
medidas inmediatas cuando surgen problemas o violaciones de seguridad.

» Analisis y solucion de problemas: El monitoreo continuo de eventos en la
nube permite realizar analisis y diagndstico de problemas en tiempo real.
Cuando se detecta un evento inusual o un problema de rendimiento, los
equipos de operaciones pueden investigar rdpidamente la causa raiz y
tomar medidas correctivas. El analisis de eventos también puede ayudar a
identificar patrones de uso, tendencias o posibles mejoras en la
infraestructura o aplicaciones.

> Automatizacion de respuestas: La gestion de eventos en la nube puede
aprovechar la automatizacion para responder rapidamente a ciertos
eventos. Por ejemplo, se pueden configurar acciones automadticas para
escalar la capacidad de recursos cuando se superen ciertos umbrales de
uso, o para desencadenar respuestas automaticas a eventos de seguridad,
como el bloqueo de direcciones IP sospechosas. La automatizacion agiliza
la respuesta y reduce la intervencién manual.

» Integracion con herramientas de gestion: El monitoreo y gestién de
eventos en la nube se puede integrar con herramientas de gestién mas
amplias, como sistemas de gestion de servicios (ITSM) o plataformas de
operaciones en la nube. Esto permite una vision mas holistica de la
infraestructura y facilita la colaboracidn y la gestion eficiente de incidentes
y problemas. Monitorear y gestionar los eventos en la nube implica
supervisar y analizar el rendimiento y la seguridad de los recursos en la
nube, capturar registros.

c) Administrar y gestionar los servicios de seguridad en la plataforma nube publica, consiste
en implementar y mantener medidas de seguridad para proteger los recursos y los datos
alojados en la nube. Lo anterior implica:
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> Configuracion de seguridad: Esto implica establecer politicas de seguridad
y configurar adecuadamente los controles de seguridad proporcionados
por el proveedor de servicios en la nube. Se deben aplicar medidas como el
control de acceso, la autenticacion de usuarios, el cifrado de datos, la
segmentacion de redes y la proteccién contra amenazas.

> Gestion de identidades y accesos: Es esencial administrar usuarios, rolesy
permisos dentro de la plataforma de la nube para garantizar el acceso a los
recursos y la seguridad de la informacidn y los accesos a los recursos en la
nube. Esto incluye la gestion de identidades, la autenticacién de usuarios,
la implementacién de politicas de contraseias seguras, el control de
privilegios y el monitoreo de actividades de acceso para detectar
comportamientos sospechosos.

» Proteccion contra amenazas: Se deben implementar medidas de seguridad
para proteger los recursos en la nube contra amenazas como ataques de
malware, hacking, denegacién de servicio y fugas de datos. Esto puede
incluir la implementacién de firewalls, sistemas de prevencién de
intrusiones (IPS), deteccion de malware, filtrado de contenido y sistemas de
monitoreo de seguridad.

> Auditoria y cumplimiento: La administracidn de servicios de seguridad en
la nube también implica llevar a cabo auditorias periddicas para evaluar el
cumplimiento de las politicas de seguridad y las regulaciones aplicables.
Esto puede incluir la revision de registros de eventos, analisis de
vulnerabilidades y asegurarse de que se sigan las mejores practicas de
seguridad.

> Respuesta a incidentes: Se deben establecer procesos y planes de
respuesta a incidentes para abordar y mitigar posibles brechas de seguridad
o eventos adversos. Esto incluye la identificacion temprana de incidentes,
la contencidn de la situacidn, la investigacion forense, la notificacién a las
partes afectadas y la implementaciéon de medidas correctivas.

» Actualizaciones y parches de seguridad: Mantener la plataforma de nube
publica actualizada con las Ultimas actualizaciones y parches de seguridad
es crucial para protegerla contra vulnerabilidades conocidas. Esto implica
aplicar de manera regular las actualizaciones recomendadas por el
proveedor de servicios en la nube y realizar pruebas adecuadas para
garantizar que las actualizaciones no afecten la funcionalidad de las
aplicaciones.

» Educacidn y concientizacion sobre seguridad: La gestion de servicios de
seguridad en la nube también implica fomentar una cultura de seguridad y
brindar capacitacién y concientizacién a los usuarios y al personal de la
empresa. Esto ayuda a promover buenas practicas de seguridad, como el
uso de contrasefias seguras, la proteccién de datos confidenciales y la
identificacion de posibles amenazas y ataques.
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ESPECIFICACIONES DEL SERVICIO A CONTRATAR

ITEM DESCRIPCION
1 Infraestructura Oracle cloud(oci) durante 1 afio
2 Administracion y soporte (Bolsa de créditos)
3 Licencias Oficce 365 E1 durante 1 afio (400 licencias)

Nota 1: Los créditos deberan tener vigencia minimo de un aio, igual que la vigencia de las
licencias.
Nota 2: Se debe dejar expreso en su propuesta si existe exclusion de IVA.

A. INFRAESTRUCTURA NUBE PUBLICA:

9.

Proporcionar una arquitectura propuesta compuesta de mdaquinas virtuales en alta
disponibilidad, con las capacidades minimas necesarias para soportar las
aplicaciones: Mercurio, Kactus, Seven, Isolucién, la Intranet y portal web CDM.
Ademas de servidores virtuales que alberguen el motor y la B.D. con redundancia
para garantizar la operatividad ininterrumpida del servicio.

Garantizar bases de datos como minimo SQL 2019 o superior y S.0 Windows server
data center 2019 o superior.

Garantizar el Directorio Activo debe operar bajo un esquema hibrido; es decir,
permitir tener en tierra, centro de datos de la CDM, un servidor con el D.A y éste
hacer replica a la nube, no obstante, se puede contemplar la posibilidad de contar
con el D.A en nube.

Garantizar un canal de conectividad S2S entre la CDM y el proveedor de la solucidn
a través de un canal ofreciendo eficiencia en el transporte de servicios de Voz, Datos
y Video maximizando la experiencia de usuario, garantizando un cifrado de datos.
Disponer de un sistema de respaldo y restauracion con RPO y RTO que permitan
restaurar la informacién en el menor tiempo posible sin que se vea afectado el
servicio. Garantizar un esquema de réplicas de la nube en distintas regiones
geograficas para disponer del plan de recuperacidn ante desastres.

Garantizar herramientas de assessment, con el objetivo de analizar la capacidad
actual (real), el nivel de utilizacidn y las necesidades futuras para modernizar y
dimensionar el escenario final. Igualmente, permitiria un disefio cloud acorde con
la infraestructura requerida.

Garantizar la seguridad de nube con dispositivos compatibles con Sophos que es el
actual firewall que dispone la CDM. No obstante, se puede emplear otro
compatible, adicional debe activar los mecanismos de seguridad que ofrezca la
nube respectiva.

Garantizar la implementacién de balanceadores para mejorar el funcionamiento en
nube.

Implementar los certificados de seguridad digital (SSL) de las aplicaciones.
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Reduccidn del tiempo de aprovisionamiento de cdmputo (VMs) y almacenamiento
(Contenedores= Data Store).

Administracion y gestion desde una Unica herramienta sin necesidad de varias
consolas de aprovisionamiento y configuracion.

Garantizar la seguridad de la informacién y los datos que gestiona la CDM
Garantizar una solucién escalable y a la necesidad del negocio.

Garantizar conectividad efectiva y confiable en forma simétrica, para realizar
negociaciones en linea y transacciones.

Restaurar la configuracién aplicacion en VM sobre OCI (Cloud Infrastructure)
Realizar Instalaciones limpia usando la imagen de OCI para las virtuales VM Lift &
Shift

Configurar la conectividad on-prem a OCl usando S2S VPN

Desplegar 1 controlador de dominio replica en OCI

Desplegar VM Window s Server en OCl con clones de las virtuales OnPremise
Realizar el despliegue, configuracion y migracién de VM SQL server con todas las
bases de datos de los aplicativos en infraestructura cloud.

Gestionar licenciamiento necesario en la nube.

Informacidn de Licenciamiento. Se debe contemplar el licenciamiento en nube para
sistemas operativos, B.D, entre otros.

Se deben incorporar los componentes de seguridad WAF con que cuentan
actualmente las aplicaciones en la entidad y/o analizar utilizar uno nativo Cloud.
Renovar las licencias de correo en la nube de Microsoft E1 y E3 siendo esta ultima
opcional.

B. ADMINISTRACION DE LA PLATAFORMA DE NUBE PUBLICA:

El servicio de plataforma incluye la migracion, administracion, operacién, monitoreo
y soporte a los sistemas operativos de servidores, instalar, nuevos servidores,
administrar recursos compartidos, monitorear servidores, administrar la plataforma
Cloud.

Garantizar la operatividad y disponibilidad de la plataforma de servidores.

Realizar la administracién, actualizacién, aplicacién de parches de seguridad,
deteccion temprana de eventos y demas situaciones que permitan asegurar la
disponibilidad de la plataforma de servidores.

Administrar las plataformas de contenidos y sugerir acerca de las mejores politicas
de almacenamiento y respaldo de informacion.

Garantizar el cumplimiento de los ANS pactados 99%.

Monitorear 7x24 - Gestién de eventos de acuerdo con la linea base entregada.
Administrar la plataforma de correo en nube Microsoft

Garantizar la administracién de Software Sistema Operativo, de acuerdo con la linea
base entregada

Monitorear, Revisar y Detectar de eventos del sistema. (CPU, Memoria, Disco,
Almacenamiento, Servicios y/o procesos, archivos, Monitoreo de puertos
especificos) - Entregar Reportes de disponibilidad que se acordaran
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Activacién de plan de escalamiento.

Entregar Informes gerenciales con las respectivas recomendaciones.

Monitorear de aplicaciones, servicios y procesos tanto del software que constituyen
la plataforma (servicios de bases de datos, servicios de los Application Server) como
los de software personalizado (aplicaciones web, servicios web, entre otros) y
realizar el escalamiento necesario para su solucidn.

Administrar el almacenamiento presentado a la plataforma y conectividad de los
diferentes servidores.

Administrar la estructura de los filesystem y la DATA de los servidores

Proponer mejoras de rendimiento a la configuracién de almacenamiento con el fin
de optimizaciones en el I/0.

Mantener documentado y actualizado la arquitectura y el esquema de conexiones
Proponer y auditar las politicas de respaldo.

Definir las estrategias de recuperacion en comun acuerdo con la CDM.

Validar que los procedimientos de recuperacién de los servidores definidos sean
100% confiables y efectivos en circunstancias normales.

Proponer alternativas de mejorar el escalamiento para una correcta operacién de
los elementos que garantice un éptimo trafico de informacidn.

Optimizar CPU y Memoria.

Realizar Andlisis y Monitorizacion de métricas de rendimiento de CPU.
Implementacion de PMP de ser requerido por la CDM.

Escalamiento a proveedores cuando el requerimiento lo amerite.

Administrar los logs de auditoria del sistema operativo y de servicios contemplados
en la propuesta.

Aplicar politicas de seguridad en los servidores.

Entregar recomendaciones de mejoramiento y apoyo en la implementacién de
nuevos servidores, teniendo en cuenta el disefio de la contingencia y alta
disponibilidad de los servidores criticos o de alto impacto definidos en la operacion.
Administrar el inventario de Sistemas Operativos

Administrar, instalar, gestionar y operar las herramientas de software, Instalacion,
administracién y soporte de la plataforma virtual.

Administrar, instalar, configurar y operar todos los componentes del sistema
operativo Windows Server 2008 o superior.

Implementacién de PMP de ser necesario.

Garantizar y documentar las mejores practicas de ITIL (Gestién de cambios,
incidentes, gestion de problemas, recuperacion de desastres, planes de
continuidad) para cada uno de los procesos a administrar en nube.

Administrar las bases de datos contempla a nivel general, la creacién, modificacidn,
actualizacion, respaldo, recuperacidn, analisis de rendimiento, optimizacion y apoyo
en la implementaciéon de bases de datos, bajo los principios de confiabilidad,
seguridad, disponibilidad e Integridad.

Crear las instancias de bases de datos que sean requeridas

Realizar la migracion de las bases de datos a las nuevas versiones liberadas, de
acuerdo a los planes aprobados.
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Crear las tareas administrativas para nuevos requerimientos de gestion de las Bases
de Datos.

Administrar los servicios de bases de datos.

Administrar los usuarios de las bases de datos seguln las aprobaciones y solicitudes,
Administrar la memoria.

Administrar el 1/0.

Administrar el espacio en disco asignado a las BD. Revisidon permanente de las
alertas y logs de BD.

Realizar el andlisis de rendimiento y sugerencias de las BD.

Aplicar permanentemente procedimientos de afinamiento a las bases de datos, con
revisidon de pardmetros y configuracién de las mismas.

Realizar particionamiento de tablas en los casos que sea requerido.

Realizar el back-up local, a través de las herramientas proporcionadas.

Ejecutar el proceso de restauracién de las bases de datos, ya sea por programacion
o por demanda.

Aplicar los Parches de la Base de datos que corrijan Bugs y errores, siempre y cuando
no afecten a los sistemas asociados a esas bases de datos.

Mantener documentados los cambios realizados en las bases de datos. Monitorear
los parametros de la base de datos.

Administracion de la seguridad a nivel de usuarios y a nivel de base de datos, dar
recomendaciones.

Velar por la Integridad de identidad, semantica y referencial.

Administracion y mantenimiento de los diferentes elementos de la base de datos
(instancias, vistas, vistas versionadas, esquemas).

Generar y analizar las estadisticas relativas al rendimiento de base de datos con el
fin de identificar areas potenciales del problema y buscar las opciones de
mejoramiento que mejoren el desempefio de la Base de datos.

Documentar los procedimientos realizados generando los archivos respectivos.
Realizar el apoyo técnico en la migracion de datos de la Base de datos.
Implementacion de PMP de ser requerido por la CDM.

Garantizar y documentar mejores practicas de ITIL (gestidon de incidentes, gestidén
de cambios y gestién de problemas, recuperacién de desastres y planes de
continuidad).

Reportes mensuales de disponibilidad de la infraestructura que se acordaran en la
etapa de transicion.

Diagrama de la arquitectura.

Reportes trimestrales de Estadisticas y Andlisis de Monitoreo de RAM, CPU, RED y
otros recursos.

Reportes actualizados de los cambios realizados en infraestructura y otros.
Documentacién de eventos de indisponibilidad de la plataforma y la solucidn
encontrada.

Informes mensuales donde se consigne las mejoras u optimizaciones permanentes
a la plataforma.

Administrar y gestionar la cuenta cloud.
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60. Velar por los recursos de la nube y los costos respectivos
61. Monitorear los componentes propios de la nube.

62. Atender las notificaciones y alertas del proveedor de nube.
63. Presentar informes de gestién de la nube

64. Garantizar la seguridad de la nube publica

C. MONITOREO Y GESTION DE EVENTOS EN NUBE

Monitoreo 7x24 de los Cls entregados en este documento como Linea base
Realizar Deteccidn, analisis y correlacién de eventos.

Entrega de informes periddicos de gestidn.

Realizar monitoreo de aplicaciones, servicios y procesos tanto del software que
constituye la plataforma (servicios de bases de datos, servicios de los Application
Server) como los de software personalizado (aplicaciones web, servicios web,
entre otros) y realizar el escalamiento necesario para su solucién.

PwnNnPeE

D. ADMINISTRACION Y GESTION DE SERVICIOS DE SEGURIDAD EN PLATAFORMA NUBE
PUBLICA
1. Monitorear 7x24 de la seguridad para los Cls entregados en este documento como
linea base
Gestionar la deteccidn, andlisis y correlacién de eventos de seguridad
Garantizar el escalamiento de eventos de seguridad con el fabricante.
Entrega de informes periddicos de gestidn y andlisis de vulnerabilidades
Garantizar migracién y administracion de la herramienta de seguridad propuesta
Implementacion VPN site to site garantizando excelentes tiempos de respuesta.
Garantizar y documentar mejores prdcticas de ITIL (Gestion de incidentes, gestidn de
cambios y problemas, recuperacién de desastres y planes de continuidad)

NouswnN

3. TITULAR DESTINATARIO:

Los servicios antes descritos son con destino a Distrital de Medellin, en virtud del Contrato
Interadministrativo N° 4600102500 de 2024 Contraloria suscrito con DISTRITO ESPECIAL DE
CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN — SECRETARIA DE SUMINISTROS Y SERVICIOS.

4. IMPUTACION PRESUPUESTAL:

El contrato que se firme producto de la presente solicitud de propuesta comercial serd pagado con
recursos del Contrato Interadministrativo de administracion delegada de recursos N° 2024000652,
celebrado con la DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN —
SECRETARIA DE SUMINISTROS Y SERVICIOS.
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5. VIGENCIA DE LA PROPUESTA:

Se debera mantener su oferta sin modificaciones por un término de QUINCE (15) dias calendario a
partir de su presentacion.

6. PLAZO DE PRESENTACION DE PROPUESTAS:

La propuesta deberd ser presentada a mas tardar el miercoles 4 (cuatro) de septiembre de 2024

7.

FORMA DE ENTREGA DE LAS PROPUESTAS:

las propuestas podran ser presentadas de manera fisica o via correo electrénico, esto deberd
realizarlo asi:

8.

Via correo electrénico: enviando las propuestas con sus adjuntos a las direcciones
propuesta@esu.com.co con copia al correo jaguilard@esu.com.co

Presentacidén fisica: El proponente podra presentar la propuesta fisica en el Centro de
Informacién Documental de la ESU ubicada en la carrera 48 20-114, Edificio Centro
Empresarial Ciudad del Rio, torre 3, piso 5, de la ciudad de Medellin. El oferente debera
tener en cuenta el horario de atencidn al publico de la Entidad: De lunes a jueves de 7.:30
AM a 12:30 PM y de 1:30 PM a 5:30 PM y viernes de 7.:30 AM a 12:30 PM y de 1:30 PM a
4:30 PM.

Los documentos adjuntos deberdn ser enviados en formato PDF, en ningln caso podran ser
enviados documentos comprimidos, dado que los correos electréonicos de la Entidad no
permiten recibir este tipo de documentos.

CONDICIONES Y TERMINOS LOGISTICOS:

Plazo de ejecucidn del contrato:

El plazo de ejecucion del contrato es hasta el 31 de diciembre de 2024, contado a partir de la
aprobacion de la garantia contractuales por parte de la Unidad de Gestion Juridica de la ESU.

En todo caso el plazo del contrato podra adicionarse, antes de su vencimiento mediante documento
suscrito por las partes, previa verificacion por parte del interventor del cumplimiento del objeto
contractual, los precios y las condiciones de ejecucidon del contrato, siempre y cuando sea
conveniente y favorable para la ESU, sin perjuicio del plazo otorgado por el Mandante.

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia

Teléfono: (604) 444 34 48 - Info@esu.com.co - WWW.esu.com.co

CIOIGIOL16)

— g

I



mailto:propuesta@esu.com.co
mailto:jaguilard@esu.com.co

P

e S l [ Alcaldia de Medellin
————— Distrito d¢ ——

Ciencia, Tecnologia e Innovacion

b. Forma de pago:

La ESU cancelara el valor del contrato mediante Unico pago contra suscripcidn de las licencias y con
el recibo de cumplimiento de la prestacidn del servicio objeto de la contratacién y la emisién del
recibo a satisfaccion por parte del supervisor del contrato.

Para todos los pagos, la respectiva factura debe cumplir con los requisitos de las normas fiscales
establecidas en el articulo 617 del Estatuto Tributario. La fecha de la factura debe corresponder al
mes de su elaboracion, y en ella constard el nimero del contrato y, el concepto del bien o servicio
gue se esta cobrando. Al momento de entregar la factura, ésta debera estar acompafnada con el
certificado de pago de aporte de sus empleados al Sistema de Seguridad Social Integral y a las
entidades que administran recursos de naturaleza parafiscal.

El contratista debera acreditar la efectiva prestacidén del servicio por medio de una constancia de
recibo firmada por el supervisor del contrato y cumplimiento de los entregables del contrato. Una
vez aprobada la constancia de recibo por parte del supervisor del contrato, éste emitird el recibo a
entera satisfaccién del servicio contratado.

Una vez recibida a satisfaccién la factura o cuenta de cobro correspondiente, la ESU tendra treinta
(30) dias calendario para proceder a su pago

Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa o contribucién directa o
indirecta, Nacional, Departamental o Municipal, o costo administrativo por concepto de recursos a
administrar, que se cause por razon de la celebracién, ejecucién y pago de este Contrato seran a
cargo exclusivo del contratista.

c. Lugar de ejecucion:

La ejecucion se realizara en el Distrito Especial de ciencia, tecnologia e innovacién y/o en el lugar
que se indique previa coordinacidn con el supervisor del contrato.

d. Garantia contractual:

El Contratista se obliga a constituir a favor de “La Empresa para la Seguridad y Soluciones Urbanas
- ESU Y/O Departamento de Antioquia”, una garantia Unica de las expedidas para Entidades
estatales que ampare el cumplimiento de las obligaciones contractuales, otorgada por una
compafia de seguros autorizada para operar en Colombia por la Superintendencia Financiera y
preferiblemente con poderes decisorios en la Ciudad de Medellin:

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el
cumplimiento de las obligaciones surgidas a favor de la ESU, con ocasion de la ejecucion del
contrato, de acuerdo con la siguiente tabla:
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AMPARO SUFICIENCIA VIGENCIA

Cumplimiento: 10% con una vigencia igual a la
duraciéon del contrato y un (1)
afio mas.

Calidad del servicio 10% con una vigencia igual a Ia
duraciéon del contrato y un (1)
afio mas.

Pago de salarios y prestaciones 5% vigencia igual a su plazo y tres

sociales e indemnizaciones (3) afios mas.

laborales

El Contratista debera reponer el monto de la garantia cada vez que, debido a los requerimientos o
sanciones impuestas, el mismo se disminuyere o agotare. Si el Contratista se negare a constituir la
reponer la garantia exigida, la ESU podrd dar por terminado el contrato en el estado en que se
encuentre, sin que haya lugar a reconocer o pagar indemnizacién alguna.

e. Reserva durante el proceso de verificacién de propuestas:

Los Proponentes son responsables de advertir si la informacién presentada en la Oferta contiene
informacidon confidencial, privada o que configure secreto industrial, de acuerdo con la ley
colombiana, debiendo indicar tal calidad y expresar las normas legales que le sirven de fundamento.

La ESU mantendrad la reserva de la informacion en el Proceso de Contratacidn frente a terceros. La
ESU se reserva el derecho de revelar dicha informacién a su equipo de trabajo con el fin de verificar
la oferta presentada.

9. REQUISITOS HABILITANTES:

El aliado debera cumplir con todos los requisitos habilitantes planteados para el proceso, los
cuales se relacionan a continuacién:

9.1 Requisitos habilitantes juridicos:

a. Copia de la cédula de ciudadania del representante legal.

b. Copia del Certificado de Existencia y Representacidon Legal, si el proponente es persona
juridica, expedido por la Cdmara de Comercio de la jurisdiccion o por autoridad
competente para ello, expedido con una anterioridad no mayor a tres (3) meses a la fecha
de entrega de la propuesta. El objeto social del proponente debe estar relacionado con
el objeto de la presente invitacidn o con las actividades econdmicas inscritas y clasificadas
en el RUP. La duracién de la sociedad no podra ser inferior al plazo del contrato y dos (2)
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afios mas, contados a partir de la inscripcion y/o publicacidén de la constitucion de la
empresa en el respectivo Certificado de Existencia y Representacién de la persona
juridica. Si del certificado de existencia y representacién legal se desprende que el
representante legal requiere de una autorizacidn previa de la Junta de Socios o Junta
Directiva para celebrar contratos de determinada cuantia, se deberd anexar a la
propuesta copia del acta correspondiente en donde se le autorice.

Copia del Certificado del Registro Mercantil, expedido por la Cdmara de Comercio de la
jurisdiccién o por la autoridad competente, expedido con una anterioridad no mayor a
tres (3) meses a la fecha de cierre de esta Solicitud Privada de Oferta

Copia del Registro Unico Tributario (RUT) actualizado, y expedido por la Direccién General
de Impuestos Nacionales, donde aparezca claramente el NIT del proponente.

Certificado expedido por la Procuraduria General de la Nacién de la empresa y del
representante legal, el cual podrd consultarse en la pagina web
www.procuraduria.gov.co.

Certificado expedido por la Contraloria General de la Nacidn de la empresa y del
representante  legal, el cual podrd consultarse en la pagina web
www.contraloriagen.gov.co.

Certificado de antecedentes judiciales del representante legal de la empresa el cual
puede consultarse en la pagina web
https://antecedentes.policia.gov.co:7005/WebJudicial/.

Certificado del registro nacional de medidas correctivas en el link
https://srvpsi.policia.gov.co/PSC/frm cnp consulta.aspx, donde conste que a la persona
o representante legal no le han sido impuestas multas por infraccion del Cédigo de Policia
o, si presenta multas, que no hayan transcurrido mas de seis (6) meses sin pagarlas.

Certificado de la Consulta de Inhabilidades de la Ley 1918 de 2018 y Decreto 753 de 2019.

Certificado REDAM, el cual puede consultarse en la pagina web
https://carpetaciudadana.and.gov.co/mas-informacion donde conste que la persona o
representante legal, no se encuentra inscripto en el Registro de Deudores Alimentarios
Morosos, con una Vigencia no superior a treinta (30) dias calendario previos a la fecha de
cierre del presente proceso.

Documentacidn para acreditar la implementacion del sistema de gestién de seguridad en
el trabajo (SG-SST): El oferente deberd aportar los siguientes documentos:

v" Tabla de valores de la Resolucién 0312 de 2019 (Articulo 27) debidamente
firmado por el Representante legal y el responsable del Sistema de Gestién de
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Seguridad y Salud en el Trabajo.
v" Copia de la designacién del responsable del Sistema de Gestidn de Seguridad y
Salud en el Trabajo.

v" Copia de la licencia vigente de seguridad y salud en el trabajo del responsable
del Sistema de Gestion de Seguridad y Salud en el Trabajo, de acuerdo con la
clasificacidon de empresas de la Resolucién 0312 de 2019, que expresa:

N° Trabajadores Riesgo Formacion Experiencia
De0al0 [, 11, 1 Técnico SST 1 afo
De 11a50 L, 1 Tecndlogo SST 2 afos
Mas de 50 I, I, 1, IV, V | Profesional en SST o

- ; Profesional con N/A
Cualquier niumero de R
: v,V especializacién en SST.
trabajadores

v" Aportar diligenciado el Anexo N° 5 Certificacién nimero de empleados y tipos
de riesgos de la ARL de acuerdo con la calificacidn de la empresa conforme a
lo descrito en la resolucién 0312 de 2019.

v" Copia del Certificado de aprobacidn del curso de las cincuenta (50) horas del
Sistema de Gestion de Seguridad y Salud en el Trabajo por parte del
responsable del SG-SST de la empresa Contratista, Subcontratista, Proveedor o
Aliado. Mientras no se reglamente la capacitacion virtual de veinte (20) horas
por parte del Ministerio de Trabajo, se exigira la establecida en la Resolucion
4927 de 2016, es decir, la aprobacion del curso de cincuenta (50) horas.

v" Certificado de pago de aportes parafiscales de los ultimos seis (6) meses del
Contratista, Subcontratista, Proveedor o Aliado, el cual debera estar firmado
por el Representante Legal o por el Revisor Fiscal, si esta obligado a tenerlo.

v La certificacidn suscrita por revisor fiscal, deberd ir acompafiada de la Tarjeta
profesional y Certificado de la Junta Central de Contadores vigente.

. Anexo No. 1 - Carta de presentacidn de la propuesta: Debidamente firmada, de acuerdo
con el modelo suministrado en estos pliegos de condiciones.

m. Anexo No. 2 - Formulario de Precios y Cantidades: Al diligenciar este anexo, el
proponente no podra adicionar, modificar, suprimir o alterar los items en su descripcion,
unidades o cantidades, ni dejar de consignar el precio unitario de uno o varios items, pues
de lo contrario, la propuesta sera rechazada. El Proponente deberd ajustar al peso los
precios unitarios, bien sea por exceso o por defecto, y en caso de no hacerlo, la ESU
efectuard dicho ajuste.

n. Anexo No. 3 - Formato de Certificacion de Aportes a Seguridad Social: En cumplimiento
del articulo 50 de la Ley 789 del 2002, Ley 797 de 2003, y el Decreto 510 de 2003, las
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personas juridicas deberan acreditar el pago de los aportes de sus empleados, al Sistema
de Seguridad Social Integral y a las entidades que administran recursos de naturaleza
parafiscal, cuando a ello haya lugar, de conformidad con lo establecido en el articulo 203
del Cédigo de Comercio, en concordancia con los articulos 13 y 74 de la Ley 43 de 1990.
La certificacién deberd estar suscrita por quien determine la Ley, durante los seis (6)
meses anteriores a la presentacion de la propuesta. Para esto debera diligenciar el anexo
en referencia.

La certificacidon debera estar suscrita por el Revisor Fiscal de la Empresa (si la empresa cuenta
con revisoria fiscal), y si no lo tiene, por el Representante legal.

Para el caso de personas naturales, el proponente podrd presentar uno de los siguientes
documentos:

v Certificado suscrito por un Contador, que avale los pagos al Sistema de Seguridad Social Integral
y a las entidades que administran recursos de naturaleza parafiscal, durante los seis (6) meses
anteriores a la presentacion de la propuesta.

v" Adjuntar las planillas del pago de aportes al Sistema de Seguridad Social Integral y a las
entidades que administran recursos de naturaleza parafiscal, durante los seis (6) meses
anteriores a la presentacion de la propuesta.

v" Para los casos de certificacién suscrita por revisor fiscal o contador, se deberd anexar copia de
los siguientes documentos: Tarjeta profesional y Certificado de la Junta Central de Contadores
vigente.

0. Anexo No. 4- Subcontratacion de actividades. Al diligenciar este anexo el proponente
debera tener en cuenta las instrucciones para ser diligenciado.

p. Anexo No. 5 - certificacion nimero de empleados y tipo(s) de riesgo(s) en la ARL: El
proponente debera diligenciar el formato indicado.

9.2 Requisitos habilitantes técnicos

Para la ejecucion del contralto debe ser distribuidor autorizado para atender las necesidades
referentes a la adquisicion de los productos de marca 5.11 en Colombia Se solicita a titulo de
préstamo personal una muestra de dichas prendas de vestir para realizar la revisidn técnica con la
policia nacional.

a. Experiencia:

Para la ejecucién del contrato, el proponente debera acreditar y presentar hasta dos(2)
certificados de contratos ejecutados, 6rdenes de compra, o documentos similares, relacionados
con el objeto del presente proceso o servicios cloud para entidades publicas o privadas. La
sumatoria de la experiencia aportada debera ser igual o superior a 500 SMMLV.
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Para la certificacidn de experiencia, el proponente debera aportar los certificados de contratos
con al menos los siguientes elementos:

e Nombre de la entidad que certifica (datos de informacidn)

e Numero de contrato, cuando aplique

e Nombre del contratista a quien se le expide la certificacion

¢ Objeto del contrato

e Actividades o alcance del contrato

* Plazo de ejecucion del contrato (fecha de inicio y de terminacion)

* Valor del contrato.

En caso de que el proponente no cuente con el certificado de contrato, podra aportar el
contratado debidamente firmado y fechado, acta de liquidacién suscrita entre las partes,
también podrd allegar cartas de referencias o documento equivalente en el cual se pueda
evidenciar la experiencia en prestacidon del servicio y que tengan relacién con el objeto del
presente proceso.

En caso de que el contrato se haya celebrado a través de una orden compra, podra aportar la
respectiva orden con la factura donde consten los servicios efectivamente suministrados. En
todo caso los documentos aportados por el proponente deberan permitir verificar todos los
elementos requeridos como soporte de experiencia exigida en presente proceso de seleccion.

Con la presentacion de la propuesta el oferente deberd presentar los respectivos certificados
que acrediten lo solicitado. En todo caso los documentos aportados por el proponente deberan
permitir, verificar todos los elementos requeridos como soporte de experiencia exigida en el
presente proceso de Seleccién.

b. Certificado partner Oracle Public

El oferente deberd anexar en su propuesta Certificado de partner Oracle que verifique que tiene
acuerdos de distribucién de cloud.

c. Personal requerido para la contratacion

Con la presentacion de la propuesta el oferente deberd entregar las hojas de vida,
documentos y/o certificados que acrediten la experiencia del siguiente personal requerido.

e Gerente de proyectos: Ingeniero en sistemas, telematica afin y/o administrador, ingeniero
industrial y afines.
Experiencia minima de tres (3) afios a partir de la obtencion del titulo, relacionados con el
objeto del presente proceso.

¢ Ingeniero de nube: Un (1) Ingeniero en sistema, telematica y afines y/o Ingeniero industrial
Experiencia minima de cinco (5) afios a partir de la obtencién del titulo. (Certificado técnico)
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e Arquitecto de Nube: Ingeniero de sistemas y tematica afines y/o ingeniero industrial y
afines
Experiencia minima de dos (2) aflos a partir de la obtencién del titulo. (Certificado técnico)

e Operadores nivel 1: Dos (2) Ingenieros o tecndélogos o técnicos en sistemas y tematica
afines y/o Ingenieros o tecndlogos o técnicos industrial y afines
Experiencia minima de dos (2) afos a partir de la obtencién del titulo.

10. IMPUESTOS DEDUCCIONES Y GASTOS

Al preparar su propuesta, el proponente debera tener en cuenta todos los impuestos, estampillas,
tasas y/o contribuciones que puedan afectar sus precios y hayan de causarse por la ejecucién del
contrato, el valor que ocasione la constitucion de garantias, asi como las deducciones y retenciones
a que haya lugar, de acuerdo con la ley.

Los gastos legales del contrato, tales como el valor de las primas por la constitucién de garantias y
los impuestos que se causen, estaran a cargo del CONTRATISTA seleccionado.

d. IMPUESTOS LOCALES Y/O MUNICIPALES:

En virtud del contrato interadministrativo No. 4600102500 de 2024, suscrito entre la ESU vy el
DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN — SECRETARIA DE
SUMINISTROS Y SERVICIQS, al contrato que surja de la presente solicitud de propuesta comercial se
le deduciran las siguientes contribuciones y las que aplique, que se retendran a favor del ente
territorial al momento de realizar el pago de la respectiva factura. En todo caso, la ESU asumird que
dichos conceptos se encuentran incluidos en la respectiva propuesta econémica.

e. TASAS Y CONTRIBUCIONES:

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos por las diferentes autoridades nacionales, departamentales o
municipales, y dentro de estos mismos niveles territoriales, los impuestos, tasas y contribuciones
establecidos por las diferentes autoridades, que afecten el contrato y las actividades que de él se
deriven.

Retencion Tasa
Estampilla Pro-cultura 0,50%
Estampilla Pro-Innovacion 1,00%

Estampilla Pro-Universidad de antioquia | 1,00%
Tasa pro deporte Municipio de Medellin | 1,30%
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Para efectos de la retencidon en la fuente por renta, la ESU procederd de conformidad con la
normatividad tributaria vigente, y en caso de que no haya lugar a ello, el proponente debera indicar
la norma que lo excluye o le otorga la exencién.

f. ANEXOS:

La presente solicitud de propuesta comercial esta conformada de los siguientes anexos.

Carta de presentacion de la propuesta

Formulario de cantidades y precios

Formato de certificacién de aportes a Seguridad Social
Subcontratacidn de actividades

Certificacién nimero de empleados y tipo(s) de riesgo(s) en la ARL
Matriz de riesgo

Cumplimiento especificaciones técnicas

Experiencia acreditada

SN N N N NN

En relacidon con lo expuesto anteriormente quedamos atentos a recibir respuesta a la presente
solicitud.
A continuacidn, se relacionan los anexos requeridos.
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ANEXO N° 1 - CARTA DE PRESENTACION DE LA PROPUESTA
(Utilice papel membrete)

Medellin, ___ de de 2022

Senores:

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU

carrera 48 20-114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5
Medellin - Colombia

Objeto: “ ’

El  suscrito , en calidad de
representante legal de de acuerdo con la solicitud de propuesta comercial
cuyo objeto es la “ " presento la siguiente oferta. En caso de ser aceptada nuestra oferta,

me comprometo a firmar el contrato correspondiente.
Declaro asi mismo que:

1. Tengo facultad legal para firmar y presentar la oferta.

2. Estaofertay el contrato que llegase a celebrarse sélo a mi me compromete, o a la sociedad que
legalmente represento (en caso de persona juridica).

3. Ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta propuesta,
ni en el contrato que de ella se derive.

4. Conozco las leyes de la Republica de Colombia que rigen la presente contratacion.

5. Conozco y comprendo las obligaciones que se derivan del Acuerdo 055 de 2014 Reglamento de
Contratacion de la ESU.

6. Conozco la informacidn general y especifica y demas documentos de la contratacion y acepto
los requisitos en ellos contenidos.

7. Realizaré los tramites necesarios para el perfeccionamiento y ejecucidn del contrato en el plazo
sefialado en las condiciones de la Invitacidn.

8. Yo, o la sociedad que legalmente represento (en caso de persona juridica) no se encuentra
incursa en ninguna de las causales de inhabilidad e incompatibilidad sefialada por la constitucién
politica, por la ley 80 de 1993 y demas normas que rigen.

9. Los precios de la propuesta se mantendran sin variacion durante la vigencia de la Seleccién y el
contrato.

10. Autorizo expresamente a la ESU para verificar toda la informacién incluida en la propuesta.

11. Ofrezco prestar el servicio indicado en el alcance del objeto, asi como el cumplimiento de los
requerimientos técnicos.

12. Me comprometo a ejecutar el objeto del contrato iniciando en la fecha establecida por la
Empresa para la Seguridad Urbana - ESU.

13. Bajo la gravedad de juramento declaro que no me encuentro incurso en causales de inhabilidad,

incompatibilidad y/o conflicto de interés
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14. Bajo la gravedad de juramento declaro que no me encuentro reportado en el Boletin de
responsables fiscales que expide la Contraloria General de la Republica o en caso de estarlo, tener
vigente un acuerdo de pago y me encuentro al dia en los pagos.

15. Bajo la gravedad del juramento declaro que no me ha sido notificado por parte de la CdAmara de
Comercio de ningun recurso de reposicién frente a la informacién contenida en el RUP.

16. Bajo la gravedad del juramento declaro no tengo conflicto de interés, ni los directivos de la
sociedad que represento y el equipo de trabajo con que se ejecutaran los servicios contratados. No
realizaré reclamacién administrativa ni judicial por la terminacién anticipada del proceso de
seleccidn debido a circunstancias objetivas.

17. En virtud del articulo 56 de la Ley 1437 de 2011, expresamente acepto que la Empresa para la
Seguridad Urbana - ESU me notifique todos los actos administrativos de caracter particular al correo
electrénico:

La direccién comercial donde se pueden remitir o enviar por correo notificaciones relacionadas con
esta contratacién es . Me comprometo a informar a la
EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS- ESU, todo cambio de residencia o
domicilio que ocurra durante el desarrollo del contrato que se suscriba como consecuencia de esta
contratacidn y hasta su liquidacién final.

Atentamente,

Nombre del Representante Legal
C. C. No.

Direccién de correo

Direccién electrodnica

Telefax

Ciudad

(Firma del Representante Legal)
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ANEXO N° 2 FORMULARIO DE PRECIOS Y CANTIDADES

(Diligenciar en hoja membrete)
Ver anexo

ITEM DESCRIPCION CANT V. USIIE.I-IC:‘TES IVA SUBTOTAL

Infraestructura Oracle
cloud(oci) durante 1 ano

2 Administracién y soporte

Licencias Oficce 365
durante 1 afio

Dentro del valor a ofertar, el proponente debera contemplar todos los gastos y costos en los que
debe incurrir para la ejecucién del contrato.

Valor total ofertado en letras:

Firma del Representante Legal)
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)
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ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.

Instrucciones de diligenciamiento:

1.

Si su empresa NO cuenta con revisor fiscal diligencie (campos resaltados en color amarillo)
la opcidn No. 1.

Si su empresa cuenta con revisor fiscal diligencie (campos resaltados en color amarillo) la
opcion No. 2.

Si usted es personal natural y cuente con contador, diligencie (campos resaltados en color
amarillo) la opciéon No. 3.

Si usted es personal natural y no cuenta con contador, podrd adjuntar las planillas de los
ultimos 6 meses a la presentacion de la propuesta y no tendra que diligenciar el anexo No.
3.

En todo caso para cualquiera de las opciones deberd aportar la documentacién que aparece en el
pie de pagina segun sea el certificado a expedirse.

Continua siguiente hoja...
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OPCION No. 1
Ciudad y fecha,

ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL
EL SUSCRITO REPRESENTANTE LEGAL DE XXXX
CERTIFICA QUE

Yo, (nombre del REPRESENTANTE LEGAL!), identificado con cédula de ciudadania No.
, en mi condiciéon de Representante Legal de (nhombre de la empresa o entidad)
identificada con NIT , certifico que durante los ultimos seis (6) meses calendario
legalmente exigibles, la empresa ha realizado el pago de los aportes al sistema de seguridad social
y parafiscales exigidos por la ley y se encuentra al dia y a paz y salvo por todo concepto relacionado
con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 vy el articulo 23
de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de 2019

FIRMA
NOMBRE DEL REPRESENTANTE LEGAL
DOCUMENTO DE IDENTIDAD

1 Anexa Fotocopia de la Cédula de Ciudadania
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OPCION No. 2
Ciudad y fecha,

ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.
EL SUSCRITO REVISOR FISCAL DE XXXX
CERTIFICA QUE

Yo, (nombre del REVISOR FISCAL?), identificado con cédula de ciudadania No. ,ycon
Tarjeta Profesional No. De la Junta Central de Contadores, en mi condicion de Revisor
Fiscal de (nombre de la empresa o entidad) identificada con NIT. , luego de examinar los
estados financieros de la empresa de acuerdo con las normas de auditoria generalmente aceptadas
en Colombia, certifico que durante los ultimos seis (6) meses calendario legalmente exigibles, la
empresa ha realizado el pago de los aportes al sistema de seguridad social y parafiscales exigidos
por la ley y se encuentra al dia y a paz y salvo por todo concepto relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 vy el articulo 23
de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de de 2021

FIRMA
NOMBRE DEL REVISOR FISCAL
DOCUMENTO DE IDENTIDAD

2 Anexar copia: Tarjeta profesional y Certificado de la Junta Central de Contadores vigente.
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ANEXO No. 4 - SUBCONTRATACION DE ACTIVIDADES
Consideraciones:

v"Actividad: Descripcidn de la(s) Actividad(es) a subcontratar.

v" Empresa para subcontratar: Razdn social y comercial de la empresa con la que se realizara
la subcontratacion.

v" Generalidades del subcontratista: Nit, objeto social, domicilio de la empresa con la que se
realizard la subcontratacidn.

1. Sisuempresa va realizar subcontratacién de actividades debe utilizar la opcion N° 1.
OPCION N° 1
Medellin, ___de de 2022.
Sefiores
EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS-ESU
carrera 48 20-114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5
Medellin
El  suscrito , en calidad de

representante legal de de acuerdo con las condiciones generales de la
solicitud de propuesta de la ESU, y en lo concerniente a la subcontratacion, informa que:

En caso de ser adjudicado el proceso se realizarad subcontratacién de actividades comprendidas en
el siguiente listado.

EMPRESA PARA GENERALIDADES DEL

ACTIVIDAD SUBCONTRATAR SUBCONTRATISTA

Nombre del Representante Legal

Firma del Representante Legal
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2. Sisuempresa no va a realizar subcontratacion de actividades debe utilizar la opcién N° 2

OPCION N° 2

Medellin, ___ de de 2022

Sefnores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS-ESU

carrera 48 20-114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5
Medellin

El  suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de la
solicitud de propuesta de la ESU, y en lo concerniente a la subcontratacidn, informa que:

En caso de ser adjudicado el proceso NO se realizard subcontratacién de actividades.

Nombre del Representante Legal

Firma del Representante Legal
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ANEXO No. 05 - CERTIFICACION NUMERO DE EMPLEADOS Y TIPO(S) DE RIESGO(S) EN LA ARL
Medellin, ___ de de 2022.

Sefnores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS-ESU

carrera 48 20-114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5
Medellin - Colombia

El suscrito (nombre del REPRESENTANTE LEGAL), identificado con cédula de ciudadania No.
, en mi condicidon de representante legal de (hombre de la empresa o entidad)
identificada con NIT , de acuerdo a lo establecido en el numeral en el item
DOCUMENTACION PARA ACREDITAR LA IMPLEMENTACION DEL SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST), de la solicitud de propuesta comercial, certifico:

1. Qué en la actualidad la empresa cuenta con N°xxxx personas vinculadas (NOTA: Indique el
numero de personas, independientemente de la forma de contratacién).

2. Qué de acuerdo con la actividad econémica desarrollada por la empresa, el(los) nivel(es) de
riesgo(s) cotizado(s) a la Administradora de Riesgos Laborales (ARL) es(son) -marque con una X:

Nivel: ] Niveli:[_] Nivel 1: [__] Nivel v:[ ] Nivelv: []

Cordialmente,

(Firma del Representante Legal)
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
XXXXXXXXXXXX (CEDULA DEL REPRESENTANTE)

Este formato debe ser enviado en PDF
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ANEXO No. 6 - MATRIZ DE RIESGOS
(REMITIRSE AL ARCHIVO EN PDF)
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ANEXO 7 - Cumplimiento especificaciones técnicas

Medellin, ___de de 2024

Seinores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS — ESU

Carrera 48 No. 20-114 - Edificio Centro Empresarial Ciudad del Rio - torre 3 - piso 5 - Poblado
Medellin - Colombia

El suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de los
Pliegos de Condiciones, especialmente el numeral 2 y las Especificaciones del servicio y numerales
subsiguientes— cumplimiento del alcance, informo que en caso de ser adjudicada la propuesta se
dara cumplimiento a las actividades establecidas dentro de dichos numerales.

(Firma)

XXX XXXXXXXXXX (NOMBRE)
XXXXXXXXXXXX (CEDULA DE CIUDADANIA)
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Anexo No. 8 EXPERIENCIA ACREDITADA
Cumplimiento especificaciones técnicas

CONCEPTO CONTRATO 1 CONTRATO 2

Nombre de la entidad contratante

Nombre contratista

Fecha de inicio y fecha de
terminacion

Valor del contrato incluida sus
adicciones

Objeto del contrato y/o Servicio

Datos de contacto

(Firma)
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE)
XXXXXXXXXXXX (CEDULA DE CIUDADANIA)
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