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1. DESCRIPCION DE LA NECESIDAD.

La Constitucidn Politica de Colombia de 1991, en su articulo 52, establece que "El deporte v la
recreacion forman parte de la educacion y constituyen gasto publico social. Se reconoce el derecho
de todas las personas a ia recreacion, a la practica del deporte y al aprovechamiento del tiempo
libre”. La Ley 181 de 1995 desarrolla esta norma constitucional y crea el Sistema Nacional del
Deporte, que consagra en los entes deportivos municipales y distritales la responsabilidad de
fomentar el deporte, la recreacion y la actividad fisica.

Segun lo anterior, se crea el INSTITUTO DE DEPORTES Y RECREACION - INDER, mediante el
Decreto 270 de 1993, modificado por el Decreto 271 de 1993, el Acuerdo 85 de 1998 y el Decreto
181 de 2002. Esta entidad distrital, con personeria juridica, autonomia administrativa y patrimonio
independiente, se enfoca en el fomento del deporte, la recreacidn y la actividad fisica, contribuyendo
al mejoramiento de la cultura ciudadana y la calidad de vida de los habitantes de Medeilin.

Asimismo, el Plan de Desarrollo Distrital "Medellin Te Quiere 2024-2027", en su Pilar 1 "Creemos
en la Educacion y en las Oportunidades para el Bienestar Econdmico", incluye el componente
"Deporte, Recreacion y Actividad Fisica para el Bienestar". Este plan busca aumentar el acceso y
disfrute de espacios para la practica del deporte y la recreacion, fortaleciendo el sector deportivo y
mejorando el bienestar de la poblacion.

Dentro de este plan, el INDER formulé el proyecto denominado "Fortalecimiento Distrital del
Deporte, la Recreacion y la Actividad Fisica". Este proyecto contempla ¢l desarrollo de actividades
para el fortalecimiento de la infraestructura tecnoldgica, gestionadas por el proceso denominado
"Gestién de las TIC". A través de este proceso, se promueve la modernizacion y actualizacién de
herramientas tecnoldgicas gue permitan procesar y almacenar la informacién recolectada,
garantizando la seguridad y la preservacion de los datos.

Por ello, el INDER ha adelantado procesos de contratacion que proporcionen a los colaboradores
del Instituto vy a los ciudadanos de Medellin herramientas necesarias para facilitar su labor y facilitar
el acceso a los servicios digitales del Instituto respectivamente.

En este contexto, el Instituto cuenta con las siguientes tres (3) necesidades:
1- Modernizacién de la infraestructura de Tl ambiente hibrido{nube-on-primese)

El INDER cuenta con 40 servidores virtuales, conformados por un sisiema de
hiperconvergencia que es una infraestructura de Tl, conformada por componentes claves
como almacenamiento, computacion y redes en un solo sistema, gestionado a través de un
software centralizado, este implementado on-premise (en sitio- INDER Medellin- Centro de
datos) en el afio 2019 a través del contrato 6700008271. La hiperconvergencia actual, se
aloja en dos (2) servidores fisicos.

En el sistema de hiperconvergencia actual estan alojadas maguinas virtuales con varios sistemas
operativos, como se lista a continuacion:
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Windows Server 2022: Respaldo BD mercurio 2022, Servidor de archivos de
comunicaciones.

Windows Server 2016: Servidor de actualizaciones, Automatizacién datos abiertos,
Servidor Proxy, Servidor de Archivos, Respaldo Aplicacion Mercurio 2022 n1.

Windows Server 2012: Controlador de dominio, Respaldo Histérico BD BPMS,
Licenciamiento ArcGIS, Respaldo Multimedia, Directorio Activo Alterno, Respaldos
VeeamBackup, BD iSoluci6n, Visual Studio — ETL, Control de acceso, Admin iSolucién,
Power BI.

Windows XP: Sicof 2009.

Windows Server 2008: Impresion, Exchange 2010 Correo.

Ubuntu Linux: Respaldo Aplicacién BPMS n1 y n2, Respaldo App Antiguo SIMON n1 y n2,
Controlador Virtualizaciéon, Respaldo BD Antiguo SIMON, Portales Internos, Zabbix servidor
de Monitoreo, Respaldo BD soporte de INDER, Almacén de Datos, HPConnect-cochice,
Respaldo Aplicacién Masi, HPConnect-Velodromo.

3.X Linux: VCenter-de Acceso n1, Administrador de operaciones, VCenter de Acceso n2,
Réplica VSphere Appliance.

CentOS 6: Jobs VCenter.

CentOS 8: Telefonia.

Sin embargo, presenta varios desafios significativos, que es imperativo atender:

1.

Obsolescencia de Hardware: Los servidores HPE Simplivity 380 Gen 10 Node estan
obsoletos, presentando un riesgo para la disponibilidad de los servicios del INDER. Esto
teniendo en cuenta que dichos servidores requieren de dos (2) tipos de soporte, la primera
es la garantia sobre hardware, garantia que garantizara el reemplazo de piezas y segunda
garantia es de soporte de software, configuracion y funcionamiento. Como resultado durante
el diagnéstico y verificacidn del estado de la infraestructura realizado en el contrato de
soporte 6700026080 de 2022 se encontrd que los dos tipos de soporte de estos equipos
finalizaron en diciembre de 2022 como se indica a continuacion:
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El proveedor informd en la verificacion que no es posible ni viable comprar garantia para
repuestos ni funcionamiento del HPE SIMPLIVITY 380 GEN 10 NODE por los afios de
funcionamiento, lo gue los convierte en dispositivos obsoletos y en un riesgo para la
disponibilidad de servicios del Instituto, ademas en los planes de Tl se contempla la
migracion de los sistemas operativos a Windows Server 2022 y la integracién de los servicios
de SIMON, Mercurio, digitalizacién documental, a los servidores locales, que requieren de
una gran capacidad de procesamiento y almacenamiento.

2. Capacidad de Almacenamiento: El espacio de almacenamiento actual esta casi agotado,
con una ocupacion del 80%, y se proyecta que los nuevos servicios requeriran 3 TB
adicionales por afio.

3. Seguridad Digital: Los sistemas operativos actuales, como Windows Server 2012, ya no
tienen soporte, afectando la seguridad digital del instituto.

Por lo anterior y conforme a la normatividad aplicable, el area de tecnologia tiene como lineamientos
a atender, la Circular presidencial 01 de 2022, a través de la cual, se indica que las entidades deben
prioriza el uso de servicios de nube, optimizando recursos publicos y aprovechando los
beneficios de la nube, como mayor escalabilidad, seguridad de la infraestructura, proteccion
de datos, actualizacion de plataformas, redundancia, flexibilidad, oportunidad y
disponibilidad:

“Por otra parte, y conforme a las disposiciones de los articulos 113 y 209 de fa Constitucion Politica,
se invita a todas las entidades territoriales, asi como a aquellas que pertenecen a las Ramas
Legislativa y Judicial, a que acojan la recomendacion objeto de la presente Circular y dispongan las
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actividades pertinentes con sus mecanismos de planeacion y ejecucion, en el marco de sus
competencias”

Por otro lado, se hace necesario atender el Plan Distrital de Medellin 2024-2027, “Medellin Te
Quiere”. En el apartado de "Transformacion Digital y TIC", se resalta el capitulo "Vocacion
Tecnoldgica e Innovacion”, que busca fortalecer la vocacién tecnoldgica de Medellin mediante la
implementacién de tecnologias de la Cuarta Revolucién Industrial (4Rl) y estrategias de
infraestructura tecnolégica de alta disponibilidad y seguridad. Asimismo, el numeral "Sistemas
de Informacién Integrados" planea la integracién de sistemas de informacion y el aumento de puntos
de conexidén WiFi en la ciudad, mejorando la infraestructura digital.

Ademas, el capitulo "Big Data e Inteligencia Artificial" del plan distrital contempla la creacion de
nuevos conjuntos de datos (DataSets) y la implementacién de herramientas de inteligencia artificial
para la atencién al ciudadano. En el numeral "Ciudad Innovadora", se enfatiza en convertir a
Medellin en una ciudad innovadora y territorio inteligente, apoyando decisiones basadas en

datos.

Teniendo en cuenta este lineamiento, se precisa las siguientes ventajas, que se tendrian al contar
con una plataforma de servicios en la nube:

o Elasticidad y escalabilidad: Se refiere a la capacidad de crecer y reducir la cantidad
de infraestructura Tl, segun la demanda de la entidad.

o Back Up: Ofrece alojamiento de informacién en espacios virtualizados permitiendo
la adquisicién de la capacidad necesaria, permitiendo flexibilidad y practicidad.

o Reduccién de costos: Ofrece adaptabilidad a la demanda del cliente, de manera
que solo se paga por los servicios utilizados, permitiendo un ahorro en el consumo,
mantenimiento y soporte. Lo anterior incluye los gastos propios de una
infraestructura tecnoldgica, la cual puede ser reemplazada por servicios en ia nube,
toda vez que los anchos de banda y capacidades de almacenamiento han
evolucionado y mejorado.

o Actualizacién y mantenimiento: La implementacion y el cumplimiento constante de
diferentes directivas gubernamentales, hace necesaria una plataforma faciimente
actualizable desde su infraestructura, las plataformas de servicios en la nube
permiten una eficiente y eficaz manera de obtener actualizaciones sin afectar los
sistemas de informacién del Instituto y manteniendo altos estandares de seguridad.

En este sentido, es necesario realizar la adquisicién, implementaciéon despliegue y puesta en
funcionamiento de toda la infraestructura actual del INDER en un sistema hibrido, es decir, en la
nube y on premise, esta (ltima decision se basa en que muchos de los servidores actuales
almacenan informacién de operacion para areas del instituto que no tienen alta demanda o
frecuencia de consulta. Dado que estos datos no se utilizan regularmente, no justificaria la inversion
en la nube para servicios de baja usabilidad. Ademas, estos servidores estan proximos a ser
depurados debido al tiempo de retencién, lo que permitird reducir tanto el nimero de servidores
como el espacio requerido. En consecuencia, trasladar estos servicios menos activos a la nube no
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en consecuencia, se hace necesario contemplar los siguientes requerimientos:

Proyeccion del sistema de Infraestructura de los servidores que deben quedar en la nube:

ON-PREMISE ACTUAL PROYECCION EN NUBE
ITEM VM Total disk Total disk
CPU | SO Memory Disks | capacity MB CPUs | Memory Disks | capacity MB

;| 12DE OCTUBRE

(AD) 2| WS 2012 8.102 1 102.400 2 4.098 1 131,072
2 | ANDRES ESCOBAR 6| Ws2012 10.240 5 3.185.664 4 8.162 5 3.276.800
3 | campPoAMOR 8| WS 2012 18.384 1 614.400 4 8.192 1 524.288
4 | carLosHOYOS 2| wWs 2016 8.192 2 901.120 1 2.048 2 1.179.648
5 | Ferrini 2| WS2016 4.008 1 102.400 1 2.048 1 131.072
6 | LAS MERCEDES Z | UBUNTU 16.384 1 153.600 1 2.048 1 131,072
7 | LasPlayes 2| UBUNTU 16.384 1 122.880 1 2.048 1 131.072
8 Marialuisa(INTEGRA

) 2| Ws2012 2.048 1 55,208 1 2.048 1 131.072
9 | mARTE 3| ws2012 8.192 2 235,520 2 4.096 1 131.072
16 | 5IN FRONTERAS 8| UBUNTU 40.960 2 389.120 4 8.192 1 262.144
11 | YESIDSANTOS 2| W§2012 2.048 3 1,064.960 1 2.048 1 262,144
12| simoN 16 | WS 2022 32.768 1 1.064.960 8 32.768 2 2.228.224
13 | weblnderFront 8| UBUNTU 16.384 1 102.400 2 8.192 1 131.072
14| weblnderBack 8| UBUNTU 16.384 1 496.000 2 4.096 1 131.072
15 | Mercurio 20! ws2022| 262.144 1 1.468.006 4 £5.536 3 3.276.800
16 | Juanes 6| WS 2012 10.240 1 152.626 2 4.098 1 131.072
17 | SIMON REPORTES 8 | Ws 2022 32.768 1 2.000.000 8 32.768 2 2.228.224

Proyeccion del licenciamiento necesario para el sistema de infraestructura de servidores en
la nube: Para garantizar un funcionamiento adecuado y conforme a las mejores practicas, es
esencial adquirir un licenciamiento especifico para la nube. Esto se debe a que el licenciamiento
on-premise, utilizado para entornos locales, no es compatible con las plataformas de nube. Los
modelos de licenciamiento en la nube estan disefiados para adaptarse a la dinamica y flexibilidad
de estos entornos virtuales, lo que incluye caracteristicas como la escalabilidad y la gestion
centralizada que no se encuentran en los licenciamientos tradicionales para instalaciones fisicas.
Por lo tanto, es imprescindible contar con licencias adecuadas para la nube para asegurar el
cumplimiento normativo y el éptimo rendimiento del sistema en el nuevo entorno.

Licenciamiento
ITEM DESCRIPCION CANT. MAQUINAS
1 Licenciamiento Windows Server Datacenter {4 afios) 13
2 SQL Server Estandar por 8 Core (Para 4 afios) 1
3 SQL Server Estandar por 4 Core (Para 4 afios) 1

Proyeccion seguridad para la infraestructura en nube: Es fundamental contar con un
sistema de seguridad robusto para una infraestructura en la nube debido a la naturaleza
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critica y altamente accesible de los datos y aplicaciones alojados en este entorno. La nube,
al ofrecer acceso remoto y escalabilidad, también expone la infraestructura a diversos
riesgos, como ciberataques, filiraciones de datos y accesos no autorizados. Un sistema de
seguridad eficaz protege la integridad, confidencialidad y disponibilidad de la informacion al
implementar medidas como cifrado de datos, autenticacion multifactor, y monitoreo continuo.
Ademas, asegura el cumplimiento de normativas y estdndares de seguridad, minimiza el
impacto de potenciales incidentes de seguridad, y proporciona una base confiable para ia
operacion segura y continua de las aplicaciones y servicios criticos del negocio. Para el
sistema en nube planteado es necesario contar con los siguientes elementos de seguridad.
ITE VPN
M
1 | SKU S28/VNet | P2S P28 Aggregate Throughput BGP Zone- Supported
-to-Vnet | S8TP IKEv2/Op | Benchmark redundant Number of
Tunnels | Connecti | enVPN VMs in the
ons Connecti Virtual
ons Network
VpnGw1 Max. 30 Max, Max. 250 650 Mbps Supporie No 450
128 d
2 Antivirus sobre servidores en la nube
- Analisis L m—— )
Supervisi de ruta nde Vigibilida Seguridad Guia de
éndela | Cumplimi de cargas ddela dela correccion
pesicién ento de Examen de vulnerabilidades | posicién | infraestructur d ‘dad
de normative acgzsc trabajo de a come Z:i%é%:
seguridad enla DevOps codigo
ataque nube
. Firewall
Reglas
de Intetigenc
W8 gonag g Tlado Redas asabre | Compatlil | Compatibii
isponialli | e e ' i ; amenaza ad con ad con
dad dls%:l;lblll FQDN dgltciaé?igo Registro de Monitor A SNAT DNAT
integrada de de red moda de saliente entrante
aplicacié alerta
n
Proyeccion de horas necesarias para la migracion de la infraestructura y
adecuaciones de los servicios on-premise: Para llevar a cabo el despliegue de la
infraestructura actual hacia la nube vy, es indispensable la ejecucion de mdltiples actividades
técnicas gque aseguren resultados Optimos. Estas actividades incluyen la planificacion
detallada de la migracion, la configuracion y optimizacién de los entornos en la nube, Ia
integracién con sistemas existentes, y la implementacion de medidas de seguridad y gestién.
Ademas, se deben realizar pruebas exhaustivas para garantizar la estabilidad y el
rendimiento del nuevo entorno y adecuaciones de los servicios on-premise. Por lo tanto, se
requieren un nlimero significativo de horas de ingenieria para asegurar que cada etapa del
proceso se ejecute de manera eficiente y que la infraestructura en la nube cumpla con los
requisitos de escalabilidad, seguridad y rendimienio esperados.
ESFUERZO EN HORAS PARA MIGRACION INFRAESTRUCTURA A LA NUBE Y ON-PREMISE
iTEM | Resumen de actividades Responsable | Total
Horas
1 Entendimiento del negocio. Especialista 3
Se realizaran actividades orientadas a entender el entorno del cliente infragstructura de Tl Cloud
local, definir objetives a alcanzar, inventaric de recursos a necesitar y plan de trabajo a seguir.
Se establecen las Landing Zone necesarias para despliegue del proyecte.
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2 Diseifio de arquitectura de solucion en la Nube. Especialista 10

Se realizara el disefio de la arquitectura requerida para la migracidn de las maguinas virtuales | Cloud

Configuracién de los siguientes componentes: (i) suscripciones, (ii) identidad, (i) redes, (v)

gestion, (v) modelo de seguridad y (vi) politicas de gobernanza.

16 Maquinas virtuales

24 Discos administrados

Backup

Firewali

antivirus Cloud

VPN Gateway

3 Preparacion de los datos. Especialista 10

Se revisara la informacion gue el cliente fiene actualmente, remover la informacién sin uso o Cloud

sin relevancia para optimizar los recursos en la nube.

4 Preparacién de despliegue. Especialista 20

a.  Adecuar las no conformidades encontradas durante la preparacion, entendimiento y disefiode fa | Cloud
arquitectura en Nube.
Separar citas con los proveedores de las aplicaciones a migrar para definir estrategia de migracion
con ellos y que no afecte el funcionamiento de la empresa.

b.  Desplegar ¢l tenant con el proveedor y adecuar la sequridad de éste.
Definir los permisos de usuarios del Active Directory y vinculacidn con et file server a
migrar.

¢.  Verificar el entorno del cliente de ofimatica, version de sisterna operativo, parches de
seguridad, SQL server, roles instalados no necesarios para hacer una migracién mas
Jimpia a la nube (Migracion Lift and Ship).

d.  Revisar las versiones de Linux, espacio en disco, parficiones de temporales y demés
para realizar una migracién Lift and Ship de éste.

e.  Revisar dispositive de conectividad en sede cliente para realizar VPN ¢on Nube.

5 Ejecucién del proyecto Migracién a la Nube Especialista 106

a.  Sedespliegan el grupo de recursos con las maquinas y otros servicios necesarios Cloud

segun cotizacién.

Realiizar la conectividad a través de VPN Site to Site.

Migracién de AD ~ Dominio

Migracién de Aplicativos a la nube en modelo Lift and Ship.

Migracién de File Server.

Configuracién de copias de seguridad para las maquinas virtuales, SQL y el file server.

Configuracién de Firewall

Configuracién de antivirus Cloud

i Configuracién de roles, grupos de administracion y gestién de landing zone

8 Pruebas y seguimiento Especialista 16

Monitoreo especializado v sistema de alertas continuas a al despliegue para garantizar su Cloud

disponibilidad en el tiempo.

Acompanamiento por nuestro panel de especialistas en la ejecucion de reglas de negocio del

cliente para la sclucion desplegada.

Ajustes de solucidn de acuerdo a las no conformidades encontradas.

Fempono

7 Documentacién proyecto Especialista 5
a. Elaboracién de documentacion completa de la solucion. Cloud
b.  Documentacion de la landing zone coh riesgos destacados y enfoque de mitigacion.

8 PREPARACION Y TRASLADO DE SERVICIOS ON-PREMISE Especialista en | 30

El proveedor debera realizar las actualizaciones y acondicionamientos de los servidores y sus | on-premise
servicios, garantizando la disponibilidad y adecuado funcionamiento de los mismos
Total Horas 200

Proyeccién del recurso humano para el sistema de administracién para la infraestructura en
nube: El rol de administracién en una infragstructura en la nube es esencial para garantizar una
gestion eficiente y efectiva de los recursos y servicios alojados. Este rol asegura la correcta
configuracion, supervision y mantenimiento de la infraestructura, optimizando el rendimiento y
controlando los costos asociados al uso de la nube. La administraciéon también incluye la
implementacién de politicas de seguridad, a gestion de accesos y la respuesta a incidentes, lo que
protege la integridad y confidencialidad de los datos. Ademas, facilita la integracién y coordinacion
entre diferentes servicios en la nube, asegura el cumplimiento de normativas y estandares, y
proporciona soporte para la escalabilidad y la adaptacion alas necesidades cambiantes del negocio.
Sin una administracién adecuada, se corre el riesgo de enfrentar problemas operativos, de
seguridad y financieros que pueden impactar negativamente en la eficiencia y estabilidad de la
infraestructura en la nube.

| ITEM | PUBLIC CLOUD Managment | # RECURSOS }

AVISO DE PRIVACIDAD

INDER - MEDELLIN con MIT 800194096-0 dando cumplimiente a la Ley 1681 de 2012 y decretos reglameéntarios, Ie informa a todos los fitulares de
dates personales inserlos en ef presente documento, que el use ha sido realizado con previa autosizacién, preservando la profeccidn de sus datos
personalas en la recoleccién, circulacién y tralamienta para la(s) finalidad{es) que han side avtorizadas de acuerdo con [a politica de tratamiente ¥
profeccion de datos personales gue se encuentra a disposicion en ol sitic web oficiafwwny.inder.gev.co, n la sede administrativa ubicada en calle
47D # TH — 276 basrio Velbdromo, Medellin — Colombia, y/o solicitarla al correo efectrinico proteccion datosi@inder.gov.co.
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usuarios

2 Administracién de copias de seguridad de archivos y disaster | 1
recovery, revision de logs y gestién de politicas de retencién
(No incluye pruebas de Backup}

3 Administracion y eptimizacién de los consumos de los 1
recursos desplegados (Maquinas Virtuales, Red, Backup,
Ancho de banda, Almacenamiente), mejorando el costo de
éstos sin afectar rendimiento y seguridad.

4 Administracién de tareas de automatizaciones que se 1
requieran a demanda para el apagado/encendido o auto
escalamiento de los recursos entre otros

5 Administracién de la seguridad de la infraestructura 1
desplegada (Balanceadores, Firewall, NSG, WAF})
6 Soporte para cualguier incidente con la infraestructura 2

desplegada ej.. Encendido/Apagado de maquinas, prablemas
con la conexién Remota, conectividad y VPN, Restauraciones
de Backup, despliegue/eliminacion de recursos de Tl a
demanda, entre otras. No incluye sistemas operativos, BD,
actualizaciones de SO o ERP, roles ni cualquier otro incidente
de sistema operativo. (Incidentes)

7 Generacion y envié de informes de gestion donde se detallen
las recomendaciones de valor basadas en ahorro y
mejoramignto de la seguridad y rendimiento de los recursos.

-

Proyeccion del sistema de infraestructura a virtualizar en un servidor on-premise: Los
servidores en el cuadro a continuacion deberén ser migrados a un Unico servidor fisico, propiedad
de! INDER Medellin y ubicado en su sede principal, el cual cuenta con garantia.

ITEM | VM CPUs |Memory | Disks | Total disk capacity MB
1 |ARCGIS 2|  4.00 1 153.600
2 | CINCUENTENARIO 1] 16.384 1 409.600
3| COCHISE 2| 4.006 1 40.960
4 | EL PARAISO 8| 15380 1 307.200
5 | ELPINOCHO 4| 16.384 1 40.960
6 | LAFLORESTA 24|  20.480 1 204.800
7 Laureles 6 24 576 3 819.200
8 | MIRAFLORES 8| 20480 Z 1.587.200
9 | MONITOR 4|  16.384 1 61.440
10 | nutibara 2| 16384 1 512.000
11| SANBLAS 4| 8192 1 153.705
12 | SANTALUCIA 4| 12288 1 102.400
13 | SICOF 2009 2| 1424 2 40.953
14 | SOLDEORIENTE 2| 10.240 1 102.400
15 | VELODROMO 20 6.144 1 40.960
16 | VolP 8| 16384 2 1.096.704
AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dands cumplimients a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los fituiares de
datos personales insertos en ¢! presente documento, que el uso ha side realizado con prevla autorizacién, presevando la proteccidn de sus dalos
personales en la recoleccién, circulacion y tratamlento para la(s) finalid ad(es) que han sido autorizadas de acuerdy con la palitica de tratamianto y
proteccidn de datos personales que se encuentra & disposicitn en el sitio web oficialwww.inder.gev.co, en la sede administrativa ubicada en calle
47D & 75 — 276 barro Velddromo, Medellin — Colembia, y/o solicitarla al coireo electrénico  prateccion.datos@inder.gov.co,
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17 |Z LA FLORESTA old 24 20.480 1 204.800
18 LosColores 6 49 152 2 665.600
19 | Moravia 4 16.384 2 10.588.160

Ahora bien, en este mismo sentido, la Directiva presidencial No. 09 de 2018 y la Circular 01 de 2022
Presidencia de la Republica insta a todas las entidades de orden nacional sin importar su naturaleza
juridica adherirse a instrumentos de agregacion de demanda (Acuerdo Marco de precios), en
consecuencia, se procedio realizar consulta de acuerdos marcos que puedan suplir la necesidad,
encontrando lo siguiente:

En la actualidad se cuenta con el acuerde marco denominado Servicios de Nube Publica IV CCE-
241-AMP-2021, en el cual se presentan servicios de nube, los cuales se prestan por los siguientes
proveedores de servicios en nube:

e Amazon Web Services
*» Google Cloud

o Microsoft Azure

+ Qracle Cloud

Una vez identificado, el acuerdo marco, se procedio a realizar la simulacion de costos, bajo el
catalogo disponible, como se muestra a continuacion:

Establecimiento de servicios minimos requeridos

Dado que las necesidades del INDER son especificas, se homologo a los servicios gue se observan
estandar como lo son servicio de preparacién y migracion, intermediacion de servicios y descuento
de computacion en la nube, en esta identificacién no es posible identificar servicios profesionales,
licenciamiento y soporte, puesto que no es posible identificar la cantidad exacta requerida a través
del acuerdo marco mencionado.

CO-BE-M Tasa de itermediacifin pars servicios B NA Taza NA NA Y%
CO-GE03 Tasa de descuente ofrecids par el p sabre el precio de los ervicios de compitaciin en la nube  [NA Tesa NA NA %
CO-MI-M02 | Servicio de Preparacidn para la migracion [ Zona 1 Servicios de midhA NA Precio por hora
CO-ML02-32 | Servicio d2 mi i | Zana 1 Servicics de migha NA Precie par hora.

Establecimiento de Promedio general

Dado que el servicio se puede obtener por diferentes proveedores de servicios en la nube, se
procedio a realizar un promedio del valor minimo, obteniendo como valor promedio general de
$2.696.955.823", sin embargo, este valor, se calculé sobre 200 horas, sobre migracién y servicios,

' Estudio de mercado

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 360124096-¢ dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le inforaa 2 todos [os titlares de
datus personales insertos en el presente documente, que el use ha side realizade con previa auterizacion, preservande la profeccitn de sus datos
personales en la recoleccion, crculacién y frafamienio para lafs) finalidad(es) gue han side autorizadas de acuerdo con la polifica de tratamiento v
proteccion de datos personales que se encuentra a disposicitn en el sitio web oflcialwwny.inder.gov.co, en 1a sade administrativa ubicada en calie
47D # T5 - 276 barrie Velédrome, Medellin — Colembia, yfo soficitarla al correo electrdnico  proteccion.datos@inder.gov.co.
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i

sin especificar costos de profesionales y soporte de migracién, dado que dicho catalogo no cuenta
con una estandarizacion para ello.

En este sentido y dado gue la adquisicidn de un servicio de cémputo en la nube para construir,
probar, desplegar y administrar aplicaciones y servicios en una red de centros de datos a nivel
global, que estan alojados en las modalidades de Plataforma Como Servicio (PaaS) y de
Infraestructura como Servicio (laaS), la cual requiere necesidades especificas en relacién con el
licenciamiento, soporte, seguridad, se establece que no es posible suplir con dicho acuerdo marco,
por las siguientes razones:

REQUERIMIENTO OBSERVACION

Ecosistema integral de plan de - No disponible en CCE un DRP Integral

recuperacion ante desastres (Disaster - No disponible consultorias y pruebas

Recovery Plan o DRP) hasados en RPO definido.

Objetivo de tiempo de recuperacién | RPO no disponible en CCE

(RTO) y objetivo de punto de RTO solo a nivelld.e Infraestructura por

recuperacion (RPO) ftem. No por servicio

Disponibilidad Integral CCE tiene acuerdos marco separados
por cada Servicio (Datos, Data Center,
Nube, etc.)

ANS(acuerdos de nivel de servicio) por CCE tiene ANS por items

Servicio (infraestructura) no por servicio

Normatividad en Seguridad CCE no garantiza normas de seguridad
informatica y fisica

Dinamismo y personalizacion de la CCE cuenta con soluciones estandar

Solucién

Licenciamiento En relacion al licenciamiento de
Windows, licenciamiento de seguridad y
al soporte, CCE no tiene incluidas estas
opciones en el acuerdo referente a
servicios en nube y a la fecha del estudio
no existen acuerdos de software por
catalogo. Al igual que son acuerdos
marco diferentes.

En este sentido, se llevé a cabo un estudio de mercado para identificar a posibles proveedores de
infraestructura hibrida gue cuenten con el conocimiento y la capacidad técnica necesarios para
presentar una propuesta adaptada al disefio personalizado requerido por el INDER Medellin que no
es posible suplir a través del acuerdo marco como se indicd anteriormente.

Las cotizaciones fueron solicitadas a las siguientes empresas:

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 804 194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todes los titulares de
dates personales insertos en ef presente documento, que el uso ha side realizade con previa autorizacién, preservando la proteccidn de sus dalos
personales en la recoleccién, circulacién y tratamiente para la(s) finalidad(es) gue han sido autorzadas de acuerdo con la politica de tratamiento y
proteccion de datos personales que se encuentra a disposicin en el sitio web oficialwww inder.gov.co, en la sede administraiiva uhicada en calle
47D # 75 — 276 bartio Velddrome, Medellin — Colombia, yfo ¢olicitarla al correo electrinice  proteccion. datos@inder.gov.co.
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Tigo Une: Se envid la informaciéon de consumo de la infraestructura de servidores del INDER
Medellin como insumo para el andlisis y elaboracién de una propuesta final, pero, finalmente no fue
recibida acorde a todas las necesidades expuestas en el diagnéstico de la infraestructura.
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ORACLE: Se envio la informacién de consumo de la infraestructura de servidores del INDER
Medellin como insumo para el andlisis y elaboracién de una propuesta final, pero, finalmente no fue

recibida acorde a
servidores.

todas las necesidades expuestas en el diagnoéstico de la infraestructura de ios

Harrison Alexander Hernandez Rua

Da:

Enviado el
Para:

Asunto:

Batos adjuntes;

Harrisen Alexander Hernandez Rua

jueves, 4 de abril de 2¢24 357 p. m.

Carlos Atcerto Ramirez Rendon; Andersen Osping; jorge.cordoba@araclecom
RE: Discovery INDER

R¥Tools_export_all_2024-04-04_15.53 26 dsx; RvToois_export_alt_2024-04-G4_
15,5045 xls; RVTools export_afi_2024-04-04_15.48.12ulme

PS5l

Ren

De: Carlos Alberto Remi; <carlos.
Enviade: jueves, 14 de mares de 2024 30:25
Para: Andersan Gspina <andersen.aspinia.sierma@oracie.com>; Karen Norelly Esfupinan Blanco
<karen.estupinan@inder gov.co>; Harrison Alexander dez Rua <hardison dez@inder.gov.co>; Juan Carlos
Gomez Correa <juan.gomez@inder.gov.co

Asustor EE: Discovery INDER

rendon@oracde.coms

Gracias Hamison y equipo INDER por el espacio del dis de hay,

Adjunta el whiteboard que constiuimos durante ta reunién Dominio TI_INDER_Page 1.pdf,
adicionalments el archive para consolider ta informacion de las maquines virfuales y bases de dalos:
Levantamiento-info-v7-2024.xisx, por taver agregar en atarchivo la informaeidn de los recursps de T
{VMs, cpus, ram, storage, sistemas operativos) que SeTan requers para alojar loa sistemas de
informacion que estdn externos actuelmaente { SICOF y Gestor Documentat)

El siguiente es el curso de Overview gratis de Oracle Cloud gue acorde compartin:

AVISO DE PRIVACIDA

D

INDER - MEDELLIN con NIT 800794096-8 dando cumplimiento ala Ley 1581 de 2012 y decretos reglamentarios, le inforora a todos les titulares de

datos persenales insed
personales en |a recole

os en el presente documento, que el uso ha sido reafizade con previa autorizacion, preservande la proteccidn de sus datos
ecidn, drculacion y tratamienio pars la{s) finalidad{es) que han side autosizadas de acuerdo con ia politica de tratlamienio y

proteccion do datos personales que se encuenira a disposicién en &l shio web oficialwiny inder.gov.co, en la sede administrativa ubicada en calle
47D # 75 — 276 barrie Velédromo, Medeliin — Colombia, ylo solicitarla al correo electrénico proteccion datos@inder.gov.co.

PAGINA: 12 DE 57




ﬂ' der| ESTUDIOS PREVIOS CONTRATAGION  [cooso: F3C0-030)
ol DIRECTA VERSION: 002 /J

Dado gue no fue p03|ble obtener una cotizacion especnﬂca a las necesidades del Instltuto se
procedio a consultar los procesos similares ejecutadas por otras entidades, encontrando lo siguiente

Entidad: Procuraduria General de la nagién
Valor contrato: $4.324.438.500

Enlace de consulta; https://colombiacompra.gov.coftienda-virtual-del-estado-colombiano/ordengs-
compra/75389

npu3-CO-NP-01 - Setviclos en 12 Nube-NA_NA-NA - 1 Unidtad Unidad  4.260.000.000,00  4.260.000.000,00

npud3--CO-GE-01 - Tasa de infermediacion para servicios autogastionados-Servicio de

¢ Computacion en la Nube_NANA -~ 1 Tasa 00 LniiSC s 08 0.00
3 npug3--CO-MI-01 - Servicio de Praparacion para la migracin-Sarvicios de migragién NANA- 200 Hora 75.000,00 150.000,00
1 Precio por hora
npud3~CO-EX-01-02 - Experio Junior en Recuperacion anle Desastres - zond 1-Servicios
% profesionales_NA-NA - 1 Precio por hora Lot LT 74.000.00 $.000.000,00
npu03-C0-EX-03-02 - Experio Junicr en Bagkup y Archivado - zona 1-Servicios
5 profesionales_NA-NA - 1 Precio por hora 80,00 Hora 75.000,00 5.006.000,00
5 npud3-GO-EX-08.02 - Experlo Senior an Migracion « zana 1-Servicios profesionales_NA-NA - 160.00 Hora 75.000.06 12.000.000.60
1 Precio por hora
npud3~-CO-EX-10.02 - Arguitecto Senior en Nuba Hibrida - 2ona 1.Servicios profesionalas, NA~
7 NA.- 1 Precio por hot §0.00 Hora 75.000.00 6.000.000,00
npud3--CO-EX-13-02 - Experio Junior en Servidores y Aplicaciones Web - zona 1-Serviclos
8 profesionales NA-NA - 1 Precio par hora 160.00 Hora 75.000,00 12.000.009.00
a npuoar-co-sx-ss«oz « Experia Junior en Gestibn y Enlrega de Contenido - Zona 1-Sarvicios 160,00 Hors 75.000,00 12.000.000,00
profesionales_NA-hiA - 1 Precio por hora
10 npu03--Iva 1.00 Unidad  10.288.500,00 10.288.500,00
Tatal 4.,324,438.500,00
Entidad: AGENCIA NACIONAL DE CONTRATACION PUBLICA
Valor del contrato: $ 4.503.200.045,78
Enlace de consulta: https://www.colombiacompra.gov.co/tienda-virtual-del-estado-

colombiano/ordenes-compra/43475

AVIS0O DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento ala Ley 1581 de 2012 y decratos reglamentarios, le informa a todos los titulares de
dates personales insertos en el presente documento, que el uso ha sido reatizado con previa auterizacién, preservando la proteccidn de sus datos
personales en Iz recoleccidn, circulacidn y tratamlento para la(s) finalidad{es) que han sido autorizadas de acuerdo con |3 pelitica de tratamiento y
proteceiGn de datos personales que se encuentra a disposicion en el sitio web oficialwwy.inder.gov.co, en la sede administrativa ubicada e calle
470 # 75 — 276 barrio Velédromo, Medeliin — Colombia, yfo solicitarla al correo eectronico  proteccion.datos@inder.gov.co.
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o T Pl T R
1 apul3-CO-NP-01 - Sarvicios an fs Nuba-MA_NA-NA - 1 Uinidad 1200 Unidss 24345088323 LP2VT83 10RTH

2 rpad3-C0GE-41 - Tata &y Mmemadiacidn para senicios autogestionadesBatvitin di

Computacsin 2n 12 Nobe_Ni-N, - 1 Tasa 1250 Uridad  178.898,75 242275100
npulis-LO-R-01 - Serviclo de-Pregsracifn para i migrseibn-Semvicics da migrasion _NANA -

3 30 Pressio pur bz 1.00 Hara 874022851 [y Bkl
npul3-CO-EX-02-01 - Exparto Senior en Recuperacicn ante Diesastires « remute-Senvicios "

) profesionales,_MAM - 40 Pretio por hors 180 Hora 4.760.804,47 4,700 804 27

481 - Exparto Senis en Sackup y Archivads ~mmeis-Saricios ;

-] profesionaies, NA-NA- 24 Pravio packirs 109 Hosa ZITRRR148 27208148
npul2-CO-EXA5-01 - Exparto Junicr en Seguridad on la Nube « remoto-Servitios

4 profesionales_NA-NA- B Pracid por hora 1200 Hera 732.220.32 £.570.843.84
fpud-00-EX-12-01 - Experte Sanlor an Bases de Datos - remoie-Senicos profesionsies M- "

K A~ 5 Frisio par hora 200 Hora 543243580 17.188.230.20
rpudS-GO-EX-25-B1 - Expeno Senior en Redes - remolo-Servicics profesionales NA-NA- 3 . o

8 Peutic por hors prd Hera A5G 52811 10.205.837.32

O-EX-14-01 - ExpansBenier e Zarvilosus y Aplcaciones Web - remoto-Serviclos ; :

g 5. MAMA- § Previoporhibss e Hora 137387952 16, 284.151.84

0 tpuli-Ia, 1.60 Uridsd  12.845.88R.%1 12.845.868.11

1 APl 3-CO-NPUY - Bervicios an 1a Nobe-NA NBSNA- % Unifnd [haiciing 350 Hes 10255098887 25348700506

12 rpsl3-C0-WP-01 - Servicios an Iz Nube-NA_NA-NA - 1 Unidad (Adinidn 2) 350 Mes AZBBLAETO0  1LR.0%0.088 50

‘Torat £.503.200 04578

Entidad; SUPERINTENDENCIA FINANCIERA DE COLOMBIA
Valor del contrato: $ 7.207.257.596,80

Enlace de consulta: https://cotombiacompra.gov.coltienda-virtual-del-estado-colombianofordenes-compral/54142

n Articulo Cantidad | Unidad | Precio “

1 Hu03-CONP-01 - Servicios en 1x Mubs-NA_HA-HA- t Unitiad 1.00 Onldad G 10957278492 610957274482

npul3~CO-GE-1 - Tasade ink diatién para et fionzdos-Servicio de
8 “omputacidn en fa Nube_RNAMA - T Tasa 150 HnHadijera st 528 22 803.658.524.52
3 apul3--CO-ML01 - Seyvicio de-Praparacidn para iz migracidn-Serviclos de migracics_NATEA - 190400 Hora 261.233,63 49738592452

1 Precio pot s

CO.S0.0%.01 . ta Complament i A - ;
4 ;’;‘::3 CO:S0 ORI HSop ; SESIL I WHANA-TPreciopol  oer00  Hoa 26137974 409.582.052,53
5 pEEE-E - .00 Unided 28702530585 287.028.305,96
Total 7.907.257.595,80

De acuerdo con este andlisis, se identifica que el costo promedio es de CINCO MIL QUINIENTOS
SETENTA Y OCHO MILLONES DOSCIENTOS NOVENTA Y OCHO MIL SETECIENTOS
CATORCE PESOS CON DIECINUEVE CENTAVOS ($5.578.208.714,19).

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
datos personales insertos en ¢f presente documento, que el uso ha sido realizado con previa autorizaciin, preservandao la proteccién de sus datos
personales en la receleccidn, circulacién y tratamiente para la(s) finalidad(es) que han sido autorizadas de acuerco con la politica de iratamiento y
proteccian de datos personales que se encuentra a disposicion en el siio web oficiabwwiy.inder.gov.co, en la sede administrafiva ubicada en calle
470 75 — 276 barrio Yelédrame, Medeliin — Colombia, y/o soficitara af correo electrnico  proteccion.datos@inder.gov.co.
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En consecuencia, se propone la contratacion de un proveedor que pueda suministrar una plataforma
de servicios en la nube y realizar la adecuacién de servicios onpremise conforme a las necesidades
especificas de la Institucién y al andlisis de mercado realizado. Este servicio permite a la entidad
adquirir los productos y servicios que mejor se ajusten a las necesidades actuales. Esta opcidn
tecnoldgica es necesaria, ya que facilita el acceso y la disponibilidad de los servicios prestados por
la entidad, preparando el camino para implementar redes de nueva generacién y previniendo el
incumplimiento en la prestacion del INDER. Ademas, permite adquirir servicios profesionales
conforme a la solucién personalizada requerida, incluida licenciamiento necesario y seguridad a

nivel de nube.

Es importante indicar que esta modernizacién debe implementarse de forma hibrida, dado que no
es posible migrar la totalidad de los servicios del INDER a la nube. Servicios como telefonia y control
de impresién cuentan con configuraciones y licencias Unicas para infraestructura on-premise, lo que
imposibilita su traslado a la nube. Por tanto, la entidad deberé considerar, a futuro, la modernizacién
de estos servicios ¢ la adquisicién de infraestructura que permita su alojamiento y seguridad, ya que

actualmente cuentan con garantias, pero son vitalicias en modalidad onpremise.

Esta decisién se alinea con los principios de eficiencia y eficacia, garantizando una solucion
sostenible y escalable para las necesidades tecnoldgicas del instituto.

-2 Sistema de red inalambrica

Por otro lado, el INDER también cuenta con una red inalambrica como complemento de su red local
en la sede administrativa. Esta red inaléambrica, que irradian dos subredes (INDER-Invitados y WIFI-
IDR), fue implementada en el afio 2014 mediante el contrato 2026 para garantizar la movilidad y el
aprovechamiento de los equipos que permiten este tipo de conexién. La red inalambrica facilita el
uso de los recursos de la red local, como portatiles, equipos de mesa, impresoras, escaneres,
servidores de archivos, herramientas ofimaticas, portales del instituto y la conexion con otras sedes.

Esto permite el aprovechamiento de los espacios abiertos, dreas comunes y demas servicios
corporativos, logrando que los usuarios puedan desplazarse a otras areas del instituto con sus
equipos para llevar a cabo tareas diarias de forma mas eficaz. Ademas, este sistema de red
inaldambrica ofrece a los visitantes una solucidn a la necesidad de conexion para sus equipos
personales al realizar tramites ante el instituto, evitando incurrir en gastos por nuevos puntos de red
y cableado debido a adecuaciones en las instalaciones de la sede.

Esta infraestructura cuenta con tecnologia Wifi 5 que trabaja a una velocidad maxima hasta 3.4
Gb/s la cual es sumamente baja en comparacion con los equipos de ultima tecnologia que ofrecen
Wifi 7 con una velocidad maxima hasta de 46 GB/s.

El esquema actual de red inaldmbrica estd conformado por 18 dispositivos para puntos de acceso.

DESCRIPCION NUMERO
fortiAP de referencia FAP21D 8
AVISO DE PRIVACIDAD

INDER - MEDELLIN con MIT 860194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le infarma a todos los titulares de
dates personales inserios en el presents documento, que el uso ha sido realizado con previa autosizacién, preservando la protectidn de sus datos
personates en la recoleccion, circulacién y fratamiente para la(s) finalidad{es} que han side autorizadas de acuerde con la pelftica de tratamiente y
proteccion de datos personales que se encuentra a disposicion en el sitio web oficialwww.inder.gov.co, en |a sede administrativa ubicada en calle
47D # 75 - 276 barie Yelédroma, Medellin — Colombiz, ylo solicitarks al correo elecirénico  proteccion.datos@inder.gov.co.
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INDER - MEDELLIN con MFT 800-194096-0 dando curmplimients a la Ley 1581 de 2012 y decretes reglamentarios, [e informa.a todos los fitulares de
datos personales inserlos en el presente documento, que el uso ha sido realizado con previa auterizacidn, preservando la proteccidn de sus datos
personales en la recoleccién, circulacidn y tralamiento para fa(s) finalidad{es) que han sido aulorizadas de acuerdo gon la politica de tratamiento y
proteccién de datos personales que se encuentra a disposicion en e sitio web oficiabvww inder.gov.co, en la sede administrativa ubicada en calle
47D # 75 — 276 barde Velddromao, Medellin — Colombia, yio solicitaria al correc eleclronice  proteccion.datos@inder.gov.co.
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Como se muestra en la imagen estadistica este sistema logra establecer muy pocas conexiones
entre las dos redes, corporativa e invitados, en este caso 36 y teniendo en cuenta que en ia sede
principal hay 182 equipos corporativos que admiten conexién por wifi y un promedio de 100
visitantes diarios que regularmente requieren conexion de red, adicionalmente todo el personal que
trabaja en escenarios deportivos del INDER MEDELLIN acude minimo una vez al mes a las
instalaciones de la sede principal para presentar informes de ejecucion, logrando un total de
aproximadamente 1500 usuarios que requiere de conexién a internet mediante inalambrica. El
ntimero de conexiones estables que permite el actual sistema de red inaldmbrica es muy bajo.
Encontrando que la prestacion del servicio de estos dispositivos es muy reducida por los estandares
de transferencia de datos manejados en el afio de adquisicion del sistema de red inalambrica (2014)
y que, ademas, ya no tienen licenciamiento, limitando su buen funcionamiento y convirtiendolo en
un sistema obsoleto, ya que no admite actualizaciones ni es compatible con las nuevas y altas
velocidades de transferencia de los dispositivos de tltima generacion.

Se realizé un estudio de mercado para conocer un valor aproximado, para esto se solicité una
cotizacion a tres proveedores teniendo en cuenta las siguientes caracteristicas requeridas para su
ajuste.

DESCRIPCION UNIDAD DE MEDIDA CANTIDAD

Access Point WiFi 8E, para entornos corporativos de UND 15
alta densidad. Con tecnoiogia MIMO 4x4 triple RADIO
que permitan 2,4 GHz, 5 GHz y 6 GHz. o de
capacidad superior

Access Point WiFi 8E, para entornos corporativos de UND 10
media densidad. para interiores, tri-radio, 2,4 GHz, 5
GHz y 6 GHz (simultaneos) 802.11ax MIMO 2x2.
Switches de alto desempefio de 24 puertos con UND 2
Alimentacién PoE+ Clase 6 y velocidad de puertos
5/5Ghps. para fuente redundante. 4 puertos SFP56
Swch (50 Gbps) o de capacidad superior

Fuentes de poder de 1050W alto desempefio UND 4
Modulos SFP+ @ 10 Gbps para cada switch UND 4
SERVICIO DE INSTALACION Y CONFIGURACION UND

AVISO DE PRIVACIDAD

INCER - MEDELLIN con NiT 800194096-D dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarlos, le informa a todos los titulares de
datos personales insertos en e! presente documenta, que el uso ha sido realizado con previa autosizacion, preservanda la proteccidén de sus datos
personales en la recoleccidn, circulacién y tratamiento para la(s) finalidad{es) qua han side autorizadas de acuerdo con la palltica de tratamlento y
praleccion da datos personales que se encuentra a dispesicion en el sitic wekb oficialvww.inder.gov.co, en la sede administrativa ubicada. en calle
47D # 75— 276 barrio Velédrome, Medellin — Colombiz, yto selicitarla el correc electrénico  protaccion datos@inder.gow.co.
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Costos por proveedor
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Como resultado de estudio de mercado observamos que €l precio promedio para un sistema de red
inalambrica con las caracteristicas antes mencionadas es de TRESCIENTOS NOVENTA Y NUEVE
MILLONES SEISCIENTOS CUARENTA Y DOS MIL CUATROCIENTOS TREINTA Y CUANTRO
PESOS ML ($399.642.434)

Basados en estos aspectos, se genera la necesidad de adquirir un nuevo SISTEMA DE RED
INALAMBRICA, con el respaldo de soporte necesario para garantizar al INDER MEDELLIN la
coniinuidad de los servicios de red inalambrica.

3 licenciamiento de Antivirus, Antispam y WAF {Web Aplication Firewall)

Con el propdsito de preservar los niveles de confidencialidad, integridad y disponibilidad de los
activos de informacion y la continuidad de las responsabilidades de los funcionarios, colaboradores
y terceros, el INDER Medellin tiene implementado una solucion de ciberseguridad, software de
proteccién mediante el cual se aislan posibles virus que pueden interferir con el uso de la
informacién o hardware que hacen parte de la infraestructura tecnolégica y poner en riesgo el
cumplimiento misional del Instituto, razén por la cual, el INDER Medellin viene renovando
anualmente dicha solucion, su Ultima renovacion se presenid durante el afio 2023, mediante el
contrato N° 6700030103 en el cual contenia los siguientes servicios:

Description Aplicabilidad
XDR for Users - Trend Micro 12 meses Equipos de computo
Cloud One - Workload Security Essentials Servidores

Trend Micro 12 meses

Cloud Waff 50MBPS 1 application - managed | Aplicaciones Web (portales digitales)
service - 12 meses

AVISO DE PRIVACIDAD

INDER - MEDELLIN cor NIT 8001940596-0 dando cumplimiento a la Ley 1581 de 2012 y decrelos reglamentarios, le informa a todos los titulares de
daios pereanales insertos en ¢! presente documento, que el uso ka side reafizado con previa auterizacién, preservando [a proteccién de sus datos
personales en la receleccidn, dreufacion y tratamiento para la(s) finalidad(es) que han side autorizadas de acuerdo con i3 politica de tratamiento y
profeccidn de datos personales qoe se encuentra a disposicién en el sifio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calfe
47D # 75 — 276 banio Velddromo, Medellin — Colombia, ylo sclicitarla al correo electrénico  proteccion.datos@inder gov.co.
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Bolsa de 20 horas de Soporte ‘!’Ié.;méouhémoté Configuraciones"édicionales.
para los temas de ANTIVIRUS Y ANTISPAM —

TREND MICRO, WAF-RADWARE

Para continuar brindando proteccién a todos los sistemas de informacién y garantizando su buen
funcionamiento, es crucial para la entidad adquirir una solucidn de ciberseguridad que cumpla con
los siguientes requisitos.

e Antivirus: Software disefiado para detectar, prevenir y eliminar malware y otras amenazas de
seguridad en los equipos de coémputo y servidores.

» WAF (Cortafuegos de Aplicaciones Web): Dispositivo o software que proporciona proteccion
especifica para aplicaciones web, mediante la monitorizacién y blogueo de atagues dirigidos a
las aplicaciones web y la proteccién contra vulnerabilidades.

e Antispam: Herramienta o servicio para la proteccion del correo electrénico, que filtra y elimina
mensajes no deseados y potencialmente peligrosos, previniendo ataques de phishing y otras
amenazas basadas en correo electronico

Es de aclarar, gue este servicio, no es posible adquirir por acuerdo marco, dado que no hay ninguno
vigente a la fecha, informacién que se puede constatar en el comunicado emitido por Colombia
compra eficiente del dia 11 de julio de 2024, adjunto al presente proceso e imagen relacionada a
continuacion.

AVISO DE FRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimlento a la Ley 1581 de 201 2 y decretos reglamentarios, le informa a todos los fitulares de
dates personales insertos en e presente documenta, que el uso ha sido reafizado cor previa autorizacifn, preservando la proteccidn de sus datos
personales en la recoleccidn, dirculacién v tratamiento para la(s) finalidad(es) que han side autorizadas de acuerda con |2 palftica de tratamiento y
proteccién de datos personales que se encuentra a dispesicion en el siio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
A7D # 75 — 276 barrio Vefddrome, Medellin — Colombia, yfo solicitarla ef correo electrinico  proteccion dates@inder.gov.co.
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pETICI(’)N REALIZADA

“Desde el INDER MEDELLIN queremos consultarles si a la fecha, ¢ hoy 25 de
junio de 2024 se encuentra disponible un acuerdo marco para la adquisicidn de
software por catalogo?”

LA AGENCIA NACIONAL DE CONTRATACION PUBLICA - COLOMBIA COMPRA
EFICIENTE- ANCP-CCE RESPONDE:

La Agencia Nacional de Contratacién Publica - Colombia Compra Eficlente -
ANCP - CCE, le informa gue actualmente no hay ningdn acuerdo marco vigente
de licenciamiento. Sin embargo, el 28 de junio de 2024 se publicd para
comentarios un nuevo Instrumento de Agregacion de Demanda con este objeto

1693, La ent:dad pueda revisar este pmmm con ai ﬁn de
tarminar su idoneidad para satisfacer su necesidad, o de no ajustarse a ella,
solucionarla empleando la modalidad de seleccion que considere pertinente.

Agencia Nacional de Contratacién Pablica pig. 1
Colombia Compra Eficlente

Direccion: Carrera 7 # 26 - 20 - Bogotd, Colombla

Mesa de servicio: {+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600  Cddigo: CCE-REC-FM-13 Versidn: 01 Fecha:13-06-2023

Requisitos y Funcionalidades que debe permitir el licenciamiento.

ITEM Cescripcion Cantidad

1. Antivirus a. LaLicencia de antivirus debe tener vigencia de 1 afio 900

b. La Licencia de antivirus debe ser compatible con los sistemas operativos)
utilizados por el INDER (Windows, macos, Linux).

¢. La Licencia de antivirus debe tener consocla de administracion en la nube y
permitir la gestién y configuracion del antivirus desde cualquier ubicacién a
través de una interfaz web segura. con capacidad para definir politicas de|
seguridad, monitorear alertas y generar informes, debe tener un impacto
minimo en el trafico LAN, WAN, VPN y conexiones & sedes remotas, creacién
de grupos de politicas para los agentes. Instalacién automética del agente sin
intervencion,

d. La Licencia de antivirus debe tener un agente de antivirus que permita la
instalacién del agente de manera stand-alone. Permitir la instalacion vy,
desinstalacién remota del agente, Permitir el blogqueo de la opcién de
desinstalacion de los agentes mediante contrasefia u otro medio de gestién
administrativa unica, Permitir opciones de escaneo liviano o extensivo y a:l

profundidad de los archivos, Permitir tener estadisticas de las amenazas
detectadas en los dispositivos, Permitir registrar toda actividad realizada pol

AVISO DE PRIVACIDAD

ENDER - MEDELLIN con NIT §00134055-0 dando cumplimiento 2 la Ley 1581 de 2012 y decretos reglamentarios, Ie informa a todos los titulares de
dafos personales insertos en et presente documento, que el uso ha sido realizado con previa autorizacién, preservando la proteccion de sus datos
personales en la recoleccion, dreufacién y tratamiento para la(s) finalidad{es) que han sido auterizadas de acuerdo con ia politica de fratamiento ¥
proteccitn de datos personales que se encuentra a dispesicién en e sitio web oficialwivw.inder.gov.co, en 1a sede administraiiva wbicada en calle
470 # 75 — 276 barrio Velddrome, Medeflin ~ Colombia, /o soficitaria &l correo electrinico  proteccion.datos@inder.gov.co.
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Remota, Enviar logs y reportes en un formato entendible, Debe de comunicar

su estado a la consola de gestién después de varios intentos, la consola debe

marcar el agente de ese dispositive como offline (fuera de linea), El agente;
debe garantizar un bajo consumo de recursos de los equipos para que asegure
su inicio rapide y un eficiente rendimiento sin interferir en el entorno de trabajo,

El agente debera detectar y eliminar/desinfectar al menos los siguientes tipos

de amenazas: Spyware, Adware, Rogues, Ransomware, Keyloggers,

Troyanos, Worms, Virus, etc, El agente debe contar con un méddulo de tareas

programadas que permita configurar las diferentes frecuencias de actualizacion

y horarios de andlisis diarios, semanales, mensuales y manejo de horarios no

laborales, El agente debera permitir limitar el acceso mediante la seleccion de

categerias de sitios web, basada en la clasificacién automatica en la nube,
ademas de permitir crear reglas detalladas por grupos de usuarios, Proteccion

a través de firewall, Proteccién de puertos usb y autorun, Proteccion del

sistema de archivos en tiempo real, Explorar en forma inteligente los archivos

comprimidos para detectar amenazas ocultas o infiltraciones que otros
productos pasan por alte, Envio de notificaciones de los eventos presentados.

e. La Licencia de antivirus debe permitir actualizaciones automdticas, Garantiza
que el agente esté siempre actualizado sin necesidad de intervencion manual
y reporte del estado del mismo.

f.  La Licencla de antivius debe brindar proteccion Multi-Dispositive,
Administracién y proteccion de miltiples dispositives y sistemas operativos.

g. La Licencia de antivirus debe tener acceso Multi-Usuario, debe permitir la
gestién de multiples usuarios con roles y permisos diferenciados, y
proporcionar funciones de auditoria y registro de actividades, Permitir |13
creacién de grupos o usuarios administradores e integrarse con el directorio
active, Permitir el acceso a la gestian solo después de haberse autenticado con
usuario y contrasefia.

h. Otros Requisitos Técnicos de la Licencia de antivirus: Bajo impacto en el
rendimiento del sistema, Interfaz intuitiva para la gestién y configuracién,
capacidad de integraci6n con otras soluciones de seguridad.

i. Soporte y Mantenimiento de La Licencia de antivirus: Disponibilidad 5x8,
Asistencia técnica para la resolucién de problemas, actualizaciones y parches
regulares.

2. WAF (Corta EI WAF debe tener vigencia de un afic para minimo 8 aplicaciones 1

fuegos de El WAF debe tener la capacidad para integrar y proteger las aplicaciones web

Aplicaciones Web} del INDER.

ElI WAF debe brindar proteccién de Aplicaciones Web

El WAF debe permitir e} analisis y filtrado de solicitudes HTTP/HTTPS

El WAF debe brindar proteccién contra atagues como inyeccidn SQL y XSS

El WAF debe tener capacidad de monitoreo en tiempo real y generacion de

alertas sobre actividades sospechosas.

g. EIWAF debe brindar proteccion DDoS integrada para detener ataques DDoS
@n la capa de aplicacién

h. El WAF debe generar informes detallados sobre incidentes de seguridad |
patrones de ataque.

i E| WAF debe pemnitir [a integracidn con otras Aplicaciones

j.  EIWAF debe pemnitir el filtrado de URL's.

k. EIWAF debe brindar Proteccién contra ataques de dfa cero

I El WAF debe contar con las funcionalidades capaces de estar alerta frente|
ataques y eventos sospechosos.

m. ElWAF debe realizar blogueos de los sitios que generan un gran volumen de
trafico

n. El WAF debe permitir firewall bidireccional gue prevenga el acceso no

autorizado a las redes de |a entidad.

E| WAF debe permitir &l control web por palabras

E| WAF debe permitir la deteccién de firmas

El WAF debe permitir el bloqueo de BOTS

El WAF debe permitir el blogueo geogréfico

E| dispositivo debe ser capaz de soportar esquemas de seguridad positiva |

negativa.

E| WAF debe proteger contra ataques nuevos no registrados.

EI'WAF debe soportar:

« Filtros de seguridad gue bloqueen atagues de fuerza bruta.

oW
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AVIS0 DE PRIVACIDAD

INCER - MEDELLIN con MIT 800134096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
datos personales insertos en ¢l presente documento, que el uso ha sido realizada con previa autorizacion, preservanda la proteccion de sus dalos
personales en la recoleccién, circulacidn y tratamiento para la{s) finalidad{es} que han sido autorizadas de acuerdo con la. politica de tratamiento y
proteccitn de datos personales que se encuentra a disposicidn en el sitio web oficialwww inder.gov.co, en la sede administrativa ubicada en calle
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Filtros de seguridad que blogueen ataques a la base de datos.

Filtros de seguridad que blogueen ataques de métodos y pardmetros Http.
Filtros de seguridad para proteger las sesiones de usuarios remotos.
Filtros de seguridad que protejan servicios web,

Filtros de seguridad de XML.

Filtros Anti-Scraping

* o & » =9

=

El WAF debe permitir el reconocimiento de usuarios para permitir Gnicamente
trafico legitimo.

El WAF debe pemitir el aprendizaje sin manipulacién del administrador.

EI WAF debe registrar cambios en la configuracién.

EI'WAF debe permitir la personalizacién de politicas de DoS y prevenir ataques
como Slowloris.

EI WAF debe permitir [a generacién de reportes por: aplicacion, trafico, usuario,
etc.

aa. E|IWAF debe soportar los siguientes modos de operacion:

< xg

N

Passive — Deteccidn.

Active — Deteccién y prevencion.
Politicas — Positivas

Paoliticas - Negativas

* 4 0 @

bb. EIWAF debe permitir hacer RFC Enforcement y prevenir ataques de tipo HTTP,
Request Spilitting

cc. El WAF debe incluir un médulo de activity tracking v finger printing como)
sistema de obtencion de informacion del atacante mediante inyeccién de
cadigo JavaScript para las soluciones en linea
bb. El sistema debe evitar atagues de tipo cookie poisoning

dd. EIWAF debe ser compatible con los entornos web y aplicaciones existentes.

ee. EIWAF debe brindar soporte para despliegue en la nube v en entornos locales.

ff. El WAF debe tener interfaz de gestion facil de usar y capacidad de informes|
detallados.

gg. El WAF debe tener soporte y Mantenimiento para actualizacicnes de firmas y
reglas de seguridad.

hh. EIWAF debe tener soporte técnico para ajustes y resolucidn de incidentes 24/7.

3. Antispam a. El Antispam debe tener vigencia de un afio 1

k. El Antispam debe tener filtrade de spam compatible con correo electrénico,
office365 el cual hace parte de la infraestructura tecnolégica del INDER
Medellin.

¢. El Antispam debe permitir el filirado de Correos Electronicos.

d. El Antispam debe permitir el escaneo de archivos adjuntos en busca de
malware, la deteccién y bloqueo de correos electrénices de spam y phishing,
gestidon de reglas personalizables y listas blancas/negras para filtrado de
mensajes, generacién de informes sobre correos blogueados vy estadisticas de
spam para ajustes y optimizacion del filtrado, blogueando solicitudes
maliciosas, filtrando los protocolos POP3, IMAP, MAFI Y HTTP.

e. El Antispam debe permitir la integracién con los servidores de correo
electrénico existentes, configuracién flexible de filtros y politicas, interfaz para
te gestién y revision de correos filtrados.

f.  ElAntispam debe tener soporte y Mantenimiento: para la actualizacién continua
de filtros de spam. soporte técnico para la configuracion y resolucién de

problemas.
4. Servicios a. El contratista debe realizar la instalacién y configuracién inicial de antivirus,{1
lAdicionales WAF y Antispam en todos los equipos de cémputo y setvidores del INDER
Medellin.

b. El contratista debe realizar la capacitacién para el personal en el uso y gestion
de las herramientas implementadas.

c. El contratista debe entregar documentacion la cual incluye manuales de
usuario y documentacion técnica para las soluciones implementadas

d. Elcontratista debe realizar la entrega de evaluaciones mensuales del estado |
eficacia de las soluciones,
Informes detallados sobre incidentes y actividades de seguridad durante Ia
vigencia de todo e} licenciamiento.

AVISO DE PRIVACIDAD

INCER - MEDELLIN con NIT $00124096-0 dando cumplimiento & la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
dates personales insedos en sl presente documento, que el uso ha sido realizade con previa aulsrizacidn, preservande la proteccidn de sus datos
personales en la recoleccién, drculacidn y fratamienio para la(s) finalidad{es} que han sido autorizadas de acuerdo con ia politica de iratamiento y
proteccién de datos personales que se encuenira a disposicidn en el siio web oficialwww inder.gev.co, en [a sede administrativa ubicada en caile
£7D# 75 — 276 bare Velddromo, Medellin — Colombia, ylo solicitarla al correo electrénico  proteccion.datos@inder.gov.co.
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Para determinar el presupuesto se realizé un evento de cotizacién por medio de secop ii, pero no
se recibieron ofertas.

Enlace del evento de cotizacién:

https://community.secop.gov.co/Public/T endering/OpportunityDetail/Index?noticeUID=CO1.
NTC.65521108&isFromPublicArea=True&isModal=False

2978026, 112 A, Edilar pronasd
4 o1 UTE -6 11:32:50
s ER I £
iR L i INSTITUTO G LHPG,..
Proceso Madeing de avaluz | Bubasts el Curw‘ir.....;.ml [Hrectornin SECQPl M Ira Buscar...
Encalipdio = Hanil we Procasar dn by Eatig Exfacal = Expuckeni we PHEHOS
N anslisdn il
£F: Evento o cotizacion |0l Concelsy picatn ). 2odnnos
Mo}
ARZADE APROBACION
Baticiiud do informacion o los
Proviadoras
3 Solicitud o 4488 Flujos de sprobacidn 1
Loty
DA, Lhven, Quit MOSTRAR DETALLES
P . Fa¥a . ~ n
JUCUU UL
HOmAE MM BEG Flujos de aw:hndﬂnz
MOSTRAR DETALLES

Informacisn goneead | Conflg | Cumstl | T dol Py [ Froy
Informacién general

Informacién genaral

Nomace dal procese  EVENTQ DE COTIZACIAN Ko 3

ADOUIRIA, E INPLEMENTAR LNA SOLUCION INTEGRAL PARA LA INFRAESTRUGTURA
Mombre DE RED ¥ DE OATDS QUE PROPORCIONE PROTESCION COMPLETA CONTRA,

AKENAZAS CIBERNETIGAS. LA SOLUCION DEBE INGLUIR ANTIVIRUS, UN CORTAFUE
ADOUIRIR. € IMPLEMENTAR UNA SOLUCION. INTEGRAL PARALA INFRAESTRUCTURA
DE RED ¥ DE DATOS QUE PROPORGIONE PROTESGON COMPLETA COMTRA

r pokin AMENAZAS CIBERNETICAL, LA SOLUCION DEBE INCLUIR ANTIVIRLIS, UN
CORTAFUEGOS DE APLIGACIONES WEB (WAF}Y UN SISTEMA DE FILTRADOD DE
SPAM, PARA PROTEGER PCB, PORTATILES, SERVIDORES DE ARCHIVOS, CORREQ
ELECTRONICD ¥ DTRAS AREAS CRITICAS DEL INDER MEDEELIN

Por lo anterior, se toma de referencia los contratos del Instituto, de los Ultimos tres (3) afios
aclarando que estos costos son de adquisicion y renovacién, con un costo promedio de
TRESCIENTOS CUARENTA Y DOS MILLONES DOSCIENTOS CUARENTA Y CUATRO MIL
NOVECIENTOS OCHENTA Y NUEVE PESOS § 342.244.989,00

AVISO DE PRIVACIDAD

INDER - MEDELLIN cen NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, Ia inferma a todos los fitulares de
dates personales insertas en el presente documento, que el use ha side realizade con previa autorizacién, preservando la proteccidn de sus datos
personales en ia recoleccién, circulacién y fratamlento pare lafs) finalidad(es) que han side auterizadas de acuerde con la pelitica de tratamiento y
proteccién de datos personales que se encuentra a disposicidn en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
47D & 75 — 276 barric Yelddromo, Medellin — Colombia, yfo solicitarls al correo #lectrénico  proteccion.datos@inder.gov.co.
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[ B Vigencia Presupuesto Oficial Obiete Sofiate
IAdquirir, implementar y  actualizar el
CONTRATACION s M . .
INTERADMINISTRATIVA 2021 $361.924.956 icepgiamicin) jdefiiesh Neleients s AN IS 5018230
DIRECTA rend micro, el radware appwall, vmware vy
eeam backup
L. Eenovaci{m del licenciamiento: anfivirus
LICITACION PUBLICA 2022 $346 467 611 ntispam - frend micro, waf-radware, vmware yB700024475
vesam backup
Renovacibh  del licenciamiento. antivirus |
nlispam -Yrend micro, waf-radware, veeam
SELECCION ABREVIADADE | 50y $318.342400  packup y adquisicion de certiicado digital sl def5700030103
itio seguro y certificade de firma digila
Imacenado en medio criptografico o token

Expuesto lo anterior, se hace necesario dar inicio a un proceso de contratacién que permita dar
cumplimiento a las tres (3) necesidades expuestas anteriormente y objeto de este estudio previo,
por consiguiente, se solicité a la Empresa para la Seguridad y Soluciones Urbanas (ESU) presentar
su propuesta, encontrando que esta puede satisfacer las necesidades del instituto® y gue la misma
cuenta con criterios de eficiencia, eficacia y economia, a saber:

Criterio de eficiencia: La experiencia de la ESU es relevante, ya que ha desarrollado diversas
contrataciones con el Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin — Secretaria
de Seguridad y Convivencia, asi como con el INDER. Esto ha permitido evidenciar una clara relacion
entre los logros esperados y conseguidos con diferentes proyectos y los recursos utilizados. Los
recursos a invertir, en virtud del contrato interadministrativo de mandato sin representacion,
permiten uiitizar menos recursos para lograr un mismo objetivo o lograr mas objetivos con los
MisSmMos recursos.

Criterio de eficacia: La Empresa para la Seguridad y Soluciones Urbanas ha demostrado, con
diversas contrataciones desarrolladas con el Distrito Especial de Ciencia, Tecnologia e Innovacion
de Medellin — Secretaria de Seguridad y Convivencia y el INDER, que tiene una estructura
organizacional que permite cumplir con los objetivos misionales y funcionales en torno a la
conectividad e innovacién en la ciudad. Por tanto, ha aportado de forma significativa a la garantia
de los derechos fundamentales de los habitantes de Medellin.

Criterio de economia: Desde esta perspectiva, el hecho de que la ESU integre el Conglomerado
Empresarial del Distrito Especial de Ciencia, Tecnologia e innovacion de Medellin, su naturaleza de
Empresa Industrial y Comercial del Estado, su objeto misional, su régimen de contratacion especial
y las normas que permiten y regulan la contratacion directa, hacen de esta empresa un aliado
fundamental que permite obtener mayores beneficios en cuanto a la relacién costo-beneficio-
tiempo.

Considerando el servicio requerido, se considera que la Empresa para la Seguridad y Soluciones
Urbanas (ESU), una Empresa Industrial y Comercial del Estado de orden distrital, con personeria
juridica, autonomia administrativa y financiera, con patrimonio propio e independiente, creada por
el Decreto 178 de 2002 y modificado por el Acuerdo 33 de 2010, tiene la experiencia necesaria para
realizar la propuesta. Adicionalmente, es importante destacar que los costos presentados en la

Z Andlisis del sector

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194095-0 dandoe cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos fos ffulares de
dates personales insertos en ef presente documento, que el use ha sido realizado con previa aulerizacion, preservando la proteccion de sus datos
personaies en la recoleccidn, circulacidn y tratamiento para lafs) finalidad{es) que han sido autorizadas de acuerdo con la pelitica de fratamiento y
prateccién de datos personales que se. ancueniea a disposicion en el siio web oficialwww.inder.gov.ce, an la sede administrativa ubicada en calie
47D # 75 — 276 barrie Velddromo, Medellin — Colombia, ylo soiicitarla al correo efectninice  proteccion datos@inder.gov.co.
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propuesta se encuentran dentro de los promedios estimados, y, de hecho, son inferiores a estos, lo
que evidencia un enfoque econémico favorable para la ejecucién del proyecto., informacién que
puede constatarse en el analisis del sector de las tres necesidades expuestas anteriormente.

En aras de brindar una efectiva respuesta a las necesidades del INDER para fortalecer su
infraestructura tecnolégica y garantizar la disponibilidad continua de sus servicios. Por esta razon,
se considera que la Empresa para la Seguridad y Soluciones Urbanas (ESU) es la entidad idénea
para llevar a cabo la ejecucién del objeto contractual, dado que cuenta con experiencia en la
implementacién de tecnologias avanzadas y la gestion de proyectos de gran envergadura.

Finalmente, y en virtud del tipo de contrato que se pretende suscribir (modalidad contratacion directa
- mandato sin representacion), se traslada el ejercicio y analisis econémico, de riesgos y del sector
de cada uno de los servicios que se pretenden contratar, a la Empresa para la Seguridad y
Soluciones Urbanas (ESU). Esta entidad serd la encargada de realizar puntualmente los procesos
contractuales conforme a los principios de la contratacion y la gestion administrativa, conservando
la autonomia propia de un mandatario en este tipo de contratos y buscando siempre la mejor
relacion beneficio-costo para el mandante y cliente, en este caso, el INDER Medellin

Art. 2.2.1.1.2.1.1, N° 1, del Decreto 1082 de 2015

PLAN DE ACCION: El objeto de este contrato aporta en el desarrollo y cumplimiento del Plan de
Accion 2024 del proyecto 200317 “Administracién del sistema municipal del deporte, |a recreacién
y la actividad fisica".

2. EL OBJETO A CONTRATAR.

El Instituto de Deportes y Recreacién de Medellin —-INDER-, requiere seleccionar el contratista que
ejecute el siguiente objeto contractual: “CONTRATO INTERADMINISTRATIVO DE MANDATO SIN
REPRESENTACION PARA ADQUIRIR LOS SERVICIOS DE INFRAESTRUCTURA
TECNOLOGICA EN MODALIDAD HiBRIDA (NUBE PUBLICA Y ON-PREMISE) QUE PERMITAN
ALOJAR LOS SERVICIOS DIGITALES Y LA IMPLEMENTACION, PUESTA EN MARCHA DE UNA
SOLUCION DE RED INALAMBRICA PARA LA SEDE ADMINISTRATIVA, LICENCIAMIENTO
ANTIVIRUS, ANTISPAM Y WAF CON EL OBJETIVO DE FORTALECER LA INFRAESTRUCTURA
TECNOLOGICA DEL INDER MEDELLIN.”

CLASIFICACION UNSPSC

De conformidad con lo sefialado en el articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, referente a
que el objeto a contratar debe estar identificado con minimo dos cédigos UNSPSC del Clasificador
Bienes y Servicios que se relacionan a continuacién:

Clase Descripciéon
81112000 | Servicios de datos

43233400 | Software de controladores de
dispositivos y utilidades

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cummplimiento a la Ley 1681 de 2012 y decratos reglamentarios, le Informa a todos los titulares de
dates personales insertos en el presente documento, que el uso ha sido realizado con previa autorizacién, presetvanda la proteccién de sus datos
personales en la recoleccidn, circulacién y tratariento para lafs) finalidad{es} que han sido autorizadas de acuerdo con la pelitica de tratamiento y
proteccidn de datos persomales que se encuenica a disposicidn en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicads en calle
ATD # 75 - 276 barric Yelédrome, Medellin — Colombia, yfo solicitarka al correc efectrénico  proteccion.datos@inder.gov.co.
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43211500 | Servidores de Com[;utédor

43233700 | Software de administracion de
sistemas

43223100 [ Componentes y equipo de
infraestructura de redes moviles y
digitales

43233200 | Software de seguridad y proteccién
81111800 | Servicios de sistemas y
administracion

de componentes de sistemas
80101600 | Gerencia de proyectos

2.1. ALCANCE:
El alcance del objeto comprendera:

ESPECIFICACIONES SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA EN MODALIDAD
HIBRIDA NUBE Y ON-PREMISE

El contratista debe realizar 1a implementacion despliegue y puesta en funcionamiento de toda la
infraestructura actual del INDER en un sistema hibrido, es decir, en la nube y on premise la cual
debe contemplar los siguientes requerimientos:

Proyeccion del sistema de Infraestructura de los servidores que deben quedar en la hube
con una vigencia de 4 afios:

ON-PREMISE ACTUAL PROYECCION EN NUBE
LEN VM Total disk Total disk
CPU | 80O Memory Disks | capacity MB CPUs | Memory Disks | capacity MB

1 | 12DEQCTUBRE

{AD) 2| WS 2012 8.192 1 102.400 2 4.096 1 131.072
2 | ANDRES ESCOBAR 5| WS2012 10.240 5 3.185.664 4 8.192 5 3.276.800
3 | cAMPOAMOR 8| ws2012 16.384 1 £14.400 4 8.192 1 524.288
4 | CARLOSHOYOS 2| ws 2018 9.192 2 901.120 1 2.048 2 1.170.648
5 | Ferrini 2| ws2018 4,006 1 102.400 1 2.048 1| - 131.072
§ | LAS MERGEDES 2 | UBUNTU 16.384 1 153.600 1 2.048 1 131.072
7 LasPlayas 2| UBUNTU 16.384 1 122.880 1 2,048 1 131.072
8 Marialuisa{INTEGRA

) 2| ws2012 2.048 1 55,206 1 2.048 1 131.072
9 | mARTE 3| ws2o12 8.192 2 235,520 2 4.006 1 131.072
10 | 5IN FRONTERAS 8 | UBUNTU 40.860 2 389.120 4 8.192 1 262.144
11 | yESIDSANTOS 2| ws2012 2.048 3 1.064.960 1 2.048 1 262.144
12| siMON 16 | WS 2022 32.768 1 1.064.960 8 32.768 2 2.228.224
13 | WeblnderFront 8| uBuNTU 16.384 1 102.400 2 8.192 1 131.072

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento ala Ley 1581 de 2012 y decretos reglamentarios, le informa a todos fos titulares de
dates personales insertos en el presente documento, que el uso ha sido realizade con previa auterizacion, preservando la proteccion de sus datos
personales en la recoleccién, circulacion y tratamiente para fa(s) finalidad{es) que han side autorizadas de acuerdo con la pelitica de tratamiento y
proteccitn de datos personales que se encuentra a disposicidn en el sitio web oficiabwwwinder.gov.co, en la sede administrativa ubicada en calle
A7D # 75 - 276 barrie Velddromo, Medellin — Colombia, y/o solicitaria al correc electrdnice  proteccion.datos@inder.gov.co.
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14 | weblrnderBack 8| UBUNTU 16.384 1 495,000 2 4,096 1 181.072
15 | Mercurio 20 | WS 2022 262.144 1 1.468.008 4 85.536 3 3.276.800
1€ | Juanes 6| ws2012 10.240 1 152.626 2 4,008 1 131.072
17 | SIMON REPORTES 3 | WS 2022 32.768 1 2.000.000 8 32.768 2 2.228.224

Proyeccidn del licenciamiento necesario para el sistema de infraestructura de servidores en
la nube con vigencia de 4 afios:

LICENCIAMIENTO
ITEM DESCRIPCION CANT. MAQUINAS
1 | icenciamiento Windows Server Datacenter (4 afios) 13
2 ISQL Server Estandar por § Core (Para 4 afios) 1
3 ISQL Server Estandar por 4 Core (Para 4 afios) 1

Proyeccién seguridad para la infraestructura en nube con vigencia de 4 afios:

ITEM VPN
1 [SKU S2S/VNet-to-  |P2S SSTP P23 Aggragate BGP Zone- Supported
\/net Tunnels  [Connections [KEv2/OpenVP [Throughput redundant Number of
N Connections [Benchmark WVMs in the
Virtual
Network
VpnGw1 Max. 30 Max. 128 Max. 250 650 Mbps  |Supported No 450
2 Antivirus en la nube servidores
. Analisis de | Proteccidén de Visibilidad | Seguridad de Gula de
?au pirs\.;ggb: c?: Cumplimienta |  ruta de cargas de vuf:earr:girljiddafie gseic!%n infrae!satructur correccion de
speguri dad nermativo acceso de | trabajoenla a P ok R seguridad de
ataque nube DevOps c6digo codigo
3 Firewall
Inteligenci
Reglas de - T
Alta : Reglas de : a sobre |Compatibilida| Compatibilida
disponibilidad disz?:r:\?l;lgjz d fl'__lgasjﬁ g: filtrado de T:Er"?tt;?ege amenazas| d con SNAT | d con DNAT
integrada P g trafico de red en mode | saliente entranie
aplicacion de alerta

Proyeccién de horas necesaria para la migracion infraestructura a la nube y onpremise:

ESFUERZO EN HORAS PARA MIGRACION INFRAESTRUCTURA A LA NUBE Y ON-PREMISE
ITEM | Resumen de actividades

Total
Horas
3

Responsable

Especialista
Cloud

1 Entendimiento del negocio.

Se realizardn actividades orientadas a entender el entorno del cliente infragstructura de Tl
local, definir objetivos a alcanzar, inventario de recursos a necesitar v plan de trabajo a seguir.
Se establecen las Landing Zone necesarias para despliegue del proyecto.

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a Iz Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
datos personales insertos en el presente documento, que e uso ha sidg realizado con previa avtorizacion, preservando la proteccitn de sus datos
personales en la recoleccion, circufacldn y tratamianto para la(s) finalidad{es) que han sido autorizadas de acuerdo con la politica de tratamiento y
proteccion de datos personales que se encuentra a dispesicidn en el sitio wek ofictalwwwy.inder.gov.co, en la sede administrativa ubicada en calle
A7D # 75 - 276 bartio Velédromo, Medellin — Colombia, yfe solicitarla al correo electrinico  prateccion.datos@inder.gov.co.
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Disefio de arquitectura de solucién en la Nube.

Se realizara el disefio de la arquitectura requericla para la migracion de las maquinas virtuales
Configusacién de los siguientes componentes: {i) suscripciones, (i) identidad, (iil) redes, {iv}
gestion, (v) modelo de seguridad y (vi) politicas de gobernanza.

16 Maquinas virtuales

24 Discos administrados

Backup

Firewall

antivirus Cloud

VPN Gateway

Especialista
Cloud

10

Preparacién de los datos.
Se revisara la informacion que el cliente tiene actualmente, remover la informacidn sin uso o
sin relevancia para optimizar fos recursos en la nube.

Especialista
Cloud

Preparacion de despliegue.

f. Adecuar las no conformidades encontradas durante la preparacién, entendimiento y disefio de la
arquitectura en Nube,

Separar citas con los proveedores de las aplicaciones a migrar para definir estrategia de migracion
con ellos v que no afecte el funcionamiento de la empresa.

g.  Desplegar el tenant con el proveedor y adecuar la seguridad de éste.

Definir los permisos de usuarios det Active Directory y vinculacion con el file server a
migrar.

h.  Verificar el entorne del cliente de ofimatica, versién de sistema operativo, parches de
seguridad, SQL server, roles instalados no necesarios para hacer una migracién mas
limpia a la nube {Migracién Lift and Ship).

i Revisar tas versiones de Linux, espacic en disco, particiones de temporales y demas
para realizar una migracion Lift and Ship de éste.

Revisar dispositivo de coneclividad en sede cliente para realizar VPN con Nube.

Especialista
Cloud

20

J_

Ejecucion del proyecto Migracién a la Nube

j- Se despliegan el grupo de recursos con las maquinas y otros servicios necesarios
segiin cotizacién.

Reaiizar la conectividad a través de VPN Site to Site.

Migracién de AD — Pominio

Migracién de Aplicativos a la nube en modelo Lift and Ship.

Migracion de File Server.

Configuracion de copias de seguridad para las maquinas virtuales, SQL y el file server,
Configuracion de Firewall

Configuracion de antivirus Cloud

Configuracion de roles, grupos de administracién y gestion de landing zone

memeag—w~

Especialista
Cloud

Pruebas y seguimiento

Monitoreo especializado y sistema de alertas continuas a al despliegue para garantizar su
disponibilidad en el tiempo.

Acompaiiamiento por nuestro panel de especialistas en la efecucion de reglas de negocio del
cliente para la solucién desplegada.

Ajustes de solucion de acuerdo a las no conformidades encontradas.

Especialista
Cloud

-

6

Documentacion proyecto
c.  Elaboracitn de documentacién completa de la sofucion,

Especialisia
Cloud

d.  Documentacion de la landing zone con riesgos destacados y enfoque de mitigacién.

PREPARACION Y TRASLADO DE SERVICIOS ON-PREMISE

El proveedor debera realizar las actualizaciones y acondicionamientos de los
servidores y sus serviclos, garantizando la dispeonibilidad y adecuado funcionamiento
de los mismos

Especialista en
on-premise

30

Total Horas

200

Proyeccion del recurso humano para el sistema de administracién para la infraestructura en

nube:
ITEM | PUBLIC CLOUD Managment # RECURSOS
1 Administracién de politicas de seguridad y manejo de 1
usuarios
2 Administracion de copias de seguridad de archivos y disaster [ 1
recovery, revision de logs vy gestién de politicas de retencién
{No incluye pruehas de Backup)
3 Administracion y optimizacion de los consumos de los 1
recursos desplegados (Maguinas Virtuales, Red, Backup,
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éstos sin afectar rendimiento y seguridad.

4 Administracion de tareas de automatizacionas que se 1
requieran & demanda para el apagado/encendido o auto
escalamiento de los recursos entre otros

5 Administracién de la seguridad de la infraestructura 1
desplegada (Balanceadores, Firewall, NSG, WAF)
6 Soporte para cualquier incidente con la infraestructura 2

desplegada e].: Encendido/Apagado de maquinas, problemas
con la conexién Remota, conectividad y VPN, Restauraciones
de Backup, despliegue/eliminacidn de recursos de Tl a
demanda, entre otras. No incluye sistemas operativos, BD,
actualizaciones de SO o ERP, roles ni cualquier otro incidente
de sistema operativo. {Incidentes)

=

7 Genegracion y envié de informes de gestién donde se detallen
las recomencdaciones de valor basadas en ahotro vy
mejoramiento de la seguridad v rendimiento de los recursos.

Certificaciones requeridas para la migracién de servicios en la nube:

E! proveedor deberé certificar, a través del fabricante de la solucién en la nube, que cuenta con las
siguientes certificaciones, las cuales deben estar avaladas y tener una vigencia minima de un afio:

1. Adminigtracion de soluciones en nube.

2. Arquitectura de soluciones en nube.
3.  Administracion de soluciones de ciberseguridad en la nube.
4. Administracion de identidades y accesos en la nube.
5. Proteccién de la informacién de servicios en la nube.
8. Arquitectos de soluciones de ciberseguridad en nube.
7. Arquitectos de networking en soluciones de nube.
8. Analistas de operaciones en soluciones de seguridad en la nube.
iTEM |Descripcién Cantidad Unidad
1 Total Servicios de Nube (4) afios 1 Unidad
3 Total Licenciamiento Windows (4afios) 1 Unidad
3 Total !—loras De Ingenieria Para 200 Unidad
Despliegue
4 Seguridad En La Nube (4 afios) 1 Unidad
Administracion Y Monitoreo Para Los .
- Servicios De Nube (4 afos) L il

CARACTERISTICAS TECNICAS REQUERIDAS

actual y lo proyectado

El proveedor debera garantizar que los servidores se alojen en la nube bajo
las siguientes caracteristicas y propiedades, teniendo en cuenta la capacidad

operacion de los sistemas de informacion.

1 Definicién y configuracién de componentes laaS y PaaS necesarios para la
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= Aprovisionamiento de recursos de procesamiento y memoria, garantizando
que las maquinas virtuales sean de uso exclusivo del INDER.

» Aprovisionamiento de almacenamiento

= Servicio copias de seguridad

» Servicios administrados.

= Servicio de backup

» Servicio de seguridad perimetral

2 Altas capacidades de almacenamiento para los escenarios de mayor
tamario. Cuentas de almacenamiento masivo (Discos clasicos SSD
Premium y Cuentas de almacenamiento compartido SMB).

3 Instrumentos y componentes de escalabilidad para crecer y decrecer la
capacidad de computo y almacenamiento de acuerdo con la demanda.

4 Replicacion automatica de los servicios criticos para proteger al [nstituto
frente a errores inesperados y tener la garantia de que estaran disponibles
cuandg se requieran.

5 Creacién de redes privadas virtuales, que permitan controlar y configurar
todos los aspectos de las redes, incluida la definicion de subredes y las
direcciones I[P DNS requeridas. Conexién de manera segura con maguinas
virtuales mediante una VPN segura a través de Internet o establecimiento
de conexiones directas mediante asociados. Asi como la instalacion de
certificados SSL que se requiera conforme a la ejecucién del contrato.

6 Balanceo de trafico que permita distribuir altas cargas entre varios
servidores, como por ejemplo los servicios en la nube o los sitios web que
tenga el Instituio

7 Permitir hacer backup de los datos incluyendo compresion, cifrado y facil
configuracion de las politicas de retencion., teniendo en cuenta que las
copias de seguridad se deben hacer a 30 dias de forma incremental, para
bases de datos debe ser cada hora y para el directorio activo cada dia'y
semanalmente una copia completa.

8 Proteger las aplicaciones criticas mediante la coordinacién de la replicacion
y recuperacion de maquinas virtuales. Evitando el gasto y la complejidad
que supone crear y administrar la propia ubicacion secundaria

9 Movimiento de maquinas virtuales hacia la infraestructura On-Premise,
teniendo en cuenta que dichos servicios, por su complejidad, configuracion y
administracion es incompatible para ser ubicadas en los servicios nube, se
debe garantizar su funcionamiento en |a infraestructura INDER.

10 | Administracion de acceso e identidades Active Directory que permite
administrar usuarios y grupos, ayudando a proteger el acceso & las
aplicaciones locales y en la nube, entre otras, los servicios en linea de
Microsoft, como Office 365, y un mundo de aplicaciones SaaS que no son
de Microsoft, por lo anterior el proveedor deberé garantizar la migracion y
puesta en marcha de politicas servicios de DHC y demas servicios que se
encuentren configurados actualmente.

11 | EL proveedor debera garantizar que la infraestructura en nube, asi como la
que quede en sitio cuente con los parches de seguridad requeridos durante
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la ejecucién del contrato. Adicionalmente el proveedor debera garantizar
gue la infraestructura tanto nube como on-premise soporte [PV6.

12 | Los servicios en nube deberén contar con caracteristicas de Plataforma
como servicio PaaS para alojar los sitios web del instituto y demas
licenciamiento requerido que permita alojar bases de datos con estructuras
en SQL database , MySQL vy, Postgresd|,

13 | Certificaciones de seguridad y cumplimiento como:

« |SO 27001/27002

+ SOC 1/SSAE 16/ISAE 3402 y SOC 2

* CCM de la Alianza de Seguridad en la Nube

« FedRAMP

* FISMA

« CJIS del FBI (Government)

* PCI DSS Level 1

» G-Cloud del Reino Unido

» HIPAA « Clausulas segln el modelo de la U. E.

« FIPS 140-2

14 | Cumplir con la directiva de proteccion de datos de la Unién Europea
(95/46/EC), que contiene requisitos estrictos para la manipulacion de datos
personales en la Unién Europea

15 | El proveedor debera garantizar ¢l ancho de banda y transaccionalidad de los
servicios criticos con el proposito de no afectar la operacién y misional del
Instituto.

16 | El proveedor debera garantizar copias de seguridad en la nube de los
servicios alojados en la infraestructura on-premise del Instituto, teniendo en
cuenta que se debe contar con dicha garantia en caso de presentarse una
eventualidad para poder restaurar el servicio afectado.

17 | Creacion de Maquinas Virtuales que ofrezcan soluciones de 4 a 8 unidades
de procesamiento y capacidades de memoria RAM desde 8gb has 36gb
administrables mediante sistema operativo MS Windows y Linux para
soportar portales y aplicativos webs que requieran la Institucion.

18 | l.os acuerdos de nivel de servicio se establecen bajo las siguientes
condiciones:

El soporte por parte del proveedor sera 5x8

Tiempo de
Urgencia | Impacte | Priovidad | Descripcién Atencién y
Solucién
Baja Baje Baja Se entiende coma |a que no afecta ri degrada la prestacidn del servicio. 4 horas
Media Ba_j_'° ) . 0] )
Alta Baio Senvicia restringido.o pareial; lentifud o inlarmilencia en ol sarvicio, presencia
Baja Medio de-fallas presentadas esporadicamenta y que puzden causar inferrupcion en
Mediz | el servicio por periodos de fiempo corlus. £l tiempe de duracién de las fallas 2 horas
d de operacitn degradada formard parte de la indisponibilidad, siempre
Mediz Medio cuando sea medible.
Alta Medio
Baia Alle Alta | Operacion internsmpida totalmente 1 hora}
Media Alle
AVISO DE PRIVACIDAD
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19 | Incluir licenciamiento o suscripciones de Sistemas Operativos y Bases de
Datos requeridos.

20 |Realizar las bitacoras digitalmente de las actividades y eventos ocurridos en
los servicios TIC y deberan entregarse en informes de gestion mensual.

21 Monitoreo de: Infraestructura, Aplicaciones, Bases de Datos, Copias de
Seguridad, Conectividad, Seguridad solicitados.

22 | El proveedor debera garantizar la compatibilidad, funcionalidad y
disponibilidad de los servicios digitales del Instituto. Para ello, debera
asegurarse de que el direccionamiento [P no afecte negativamente a estos
servicios. Si el direccionamiento [P causa problemas, el proveedor debera
suministrar el direccionamiento publico necesario para resolver la situacion.
23 | Se debe establece el siguiente nivel de disponibilidad para las maguinas
virtuales:

Disponibilidad del 99.99 % Mensual:4m 21s a las siguientes maquinas
virtuales:

1.12 DE OCTUBRE (AD)

2. LASPLAYAS

3. SIMON

4, WEBINDERFRONT

5. WEBINDERBACK

6. MERCURIO

Disponibilidad del 99.99 % Mensual: 43m 28s a las siguientes maquinas
virtuales:

1.YESID SANTOS

2. ANDRES ESCOBAR
3. CAMPOAMOR

4. CARLOSHOYOS
5. FERRINI

6. LAS_MERCEDES
7. MARIALUISA(INTEGRA)
8. MARTE

9. SIN FRONTERAS

10. JUANES

El proveedor debera realizar pruebas de continuidad durante toda la
vigencia de los servicios contratados conforme a las solicitudes del
INDER y entregar la evidencia respectiva.

Proyeccion del sistema de infraestructura a virtualizar en un servidor on-premise:
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ITEM | VM CPUs | Memory Disks | Total disk capacity MB
1 |ARCGIS 2 4.096 1 153.600
2 | CINCUENTENARIO 1 16.384 1 409.600
3 | COCHISE 2 4.096 1 40.960
4 | EL PARAISO 8 15.360 1 307.200
5 | ELPINOCHO 4 16.384 1 40.960
6 | LAFLORESTA 24 20.480 1 204.800
7 | LAURELES 6 24.576 3 819.200
8 | MIRAFLORES 8 20.480 2 1.587.200
9 | MONITOR 4 16.384 1 61.440
10 | NUTIBARA 2 16.384 1 512.000
11 | SANBLAS 4 8.192 1 153.705
12 | SANTALUCIA 4 12.288 1 102.400
13 | SICOF 2009 2 1.424 2 40.953
14 | SOLDEORIENTE 2 10.240 1 102.400
15 | VELODROMO 2 6.144 1 40.980
16 | VoIP 8 16.384 2 1.096.704
17 | Z_LA FLORESTA_old 24 20.480 1 204.800
18 | LOSCOLORES 6 49.152 2 £65.600
19 | MORAVIA 4 16.384 2 10.588.160
ACTIVIDADES:

s Presentar cronograma de actividades donde se contemplen las tareas de disefio,
configuracion, instalacién, de la infraestructura en modalidad hibrida (nube publica y on-
premise)

¢ Cualquier actividad que se derive de la implementacion de la solucién

o Capacitaciéon de transferencia de conocimiento para la administracién de los sistemas
entregados. Incluir en informe mensual.

» Realizar pruebas de funcionamiento. Incluir en informe mensual.

ESPECIFICACIONES SISTEMA DE RED INALAMBRICA:

El contratista debe suministrar un sistema de red inalambrica que cumpla con lo siguiente:

CARACTERISTICAS TECNICAS DEL SISTEMA DE RED
INALAMBRICA

DESCRIPCION UNIDAD DE MEDIDA

CANTIDAD
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Access Point WiFi 6E, para entornos corporativos de alta UND 15
densidad. Con tecnclogia MIMO 4x4 triple RADIO que
permitan 2,4 GHz, 5 GHz y 6 GHz. o de capacidad superior

Access Point WiFi 6E, para entornos corporativos de media UND 10
densidad. para interiores, tri-radio, 2,4 GHz, 5 GHz y 6 GHz
{simultaneos) 802.11ax MIMO 2x2.

Switches de alto desempefio de 24 puertos con Alimentacién UND 2
PoE+ Clase 8 y velocidad de puertos 5/5Gbps. para fuente
redundante. 4 puertos SFP56 Swch (50 Gbps) o de capacidad

superior
Fuentes de poder de 1050W alto desempefio UND 4
Maédulos SFP+ @ 10 Gbps para cada switch UND 4
SERVICIO DE INSTALACION Y CONFIGURACION UND 1

El licenciamiento del sisterma debe ser perpetuo, sin pago anual.

El sistema debe tener controladora

El sistema debe soportar TRES MIL (3.000) conexiones simultaneas.

El sistema debe incluir Minimo 25 Access Point.

El sistema debe incluir Minimeo 2 Switches.

El sistema debe incluir Minimo 2 Fuentes de poder

El sistema debe incluir Minimo 2 Médulos

El cableado debe ser Cable UTP Categoria 6A, 100% Cobre (hasta 60 metros
promedio x AP), Cable tipo LSZH, Jacks 6A, Patch Cords 62 o calidad superior.
Cada punto de red debe quedar certificado en categoria 62.

El Patch Panel debe ser Categoria 6A y demas elementos de organizacion, de la
misma marca del cableado usado para el punto de red.

e Todos los puntos de red instalados deben quedar marcados con etiquetado
indeleble.

El proveedor debera suministrar todo el hardware con garantia para 4 afios minimo con
el fabricante. Debera realizar la instalacién, configuracion y pruebas de,
funcionamiento, administraciéon centralizada, funcionamiento de aplicativos Yy
actualizaciones necesarias que se deriven de la solucion

ACTIVIDADES:

Presentar cronograma de actividades donde se contemplen las tareas de disefio,
configuracidn, instalacién, configuracién e instalacion del sistema de red
inalambrica Adquirido por del INDER Medellin.

Instalar todos los componentes que conforman el sistema de red inalambrica.
Debe entregar informe mensual con hoja de datos de los equipos.

Cualquier actividad que se derive de la implementacion de la solucién

Instalacion de Cada AP, incluye Cable UTP Categoria 6A, 100% Cobre (hasta 60
metros promedio), Cable tipo LSZH, Jacks 6A, Patch Cords 6A y certificacién
del punto de red. Incluir en informe mensual.

Configuracién de Switches, Access Points, VLANs, SSIDs, y demas
configuraciones técnicas para la red inalambrica.

Incluir en informe mensual.
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s Capacitacién de transferencia de conocimiento para la administracion de los
sistemas entregados. Incluir en informe mensual.
s Realizar pruebas de funcionamiento. Incluir en informe mensual.

ESPECIFICACIONES DE LICENCIAMIENTO ANTIVIRUS, ANTISPAM Y WAF (Web Aplication
Firewall}:

El contratista debe suministrar el LICENCIAMIENTO ANTIVIRUS, ANTISPAM Y WAF que cumpla
con los siguientes requisitos:

[TEM Descripcian Cantidad
1. a. LaLicencia de antivirus debe tener vigencia de 1 afio 800
Antivirus b. La Licencia de antivirus debe ser compatible con los sistemas operativos

utilizados por el INDER (Windows, macos, Linux).

¢. La Licencia de antivirus debe tener consola de administracién en la nube |
permitir la gestién y configuracién del antivirus desde cualquier ubicacion a
través de una interfaz web segura. con capacidad para definir politicas de
seguridad, monitorear alertas y generar informes, debe tener un impacto
minimo en el trafico LAN, WAN, VPN y conexiongs a sedes remotas, creacidn
de grupos de politicas para los agentes. Instalacién automética del agente sin
intervencion.

d. La Licencia de antivirus debe tener un agente de anfivirus que permita |a
instalacién del agente de manera stand-alone. Permitir la instalacidn |
desinstalacién remota del agente, Permitir el blogueo de la opcion de
desinstalacién de los agentes mediante contrasefia u otro medio de gestidn
administrativa Unica, Pemmitir opciones de escaneo liviano ¢ extensivo y g
profundidad de los archivos, Permitir tener estadisticas de las amenazas
detectadas en los dispositives, Permitir registrar toda actividad realizada por|
cualquier usuario, con fecha y hora, Tener Gestién de Cuarentena Local
Remota, Enviar logs y reportes en un formato entendible, Debe de comunicar!
su estado a la consola de gestidn después de varios intentos, la consola debe
marcar el agente de ese dispositivo como offline (fugra de linea), El agente
debe garantizar un bajo consumo de recursos de |os equipos para que asegure
su inicio raplde y un eficiente rendimiento sin interferir en el entorno de trabajo,
El agente deberd detectar y eliminar/desinfectar al menos los siguientes tipos
de amenazas: Spyware, Adware, Rogues, Ransomware, Keyloggers,
Troyanos, Worms, Virus, etc, El agente debe contar con un modulo de tareas
programadas que permita configurar las diferentes frecuencias de actualizacion
y horaries de anélisis diarios, semanales, mensuales y manejo de horarios no
laborales, El agente deberd permitir limitar el acceso mediante la seleccidn de
categorias de sitios web, basada en la clasificacién automatica en la nube,
ademas de permitir crear reglas detalladas por grupos de usuarios, Proteccion
a través de firewall, Proteccién de puertos usb y autorun, Proteccién del
sisterna de archivos en tiempo real, Explorar en forma inteligente los archivos
comprimides para detectar amenazas ocultas o infiltraciones que otros
productos pasan por alte, Envio de notificaciones de los eventos presentados.

e. La Licencia de antivirus debe permitir actualizacicnes autornaticas, Garantiza
que el agente esté siempre actualizado sin necesidad de intervencion manual
y reporte del estado del mismo.

f. La Licencia de antivirus debe brindar proteccién Multi-Dispositivo,
Administracién y proteccién de multiples dispositives y sistemas operativos.

g. La Licencia de antivirus debe tener acceso NMulti-Usuario, debe permitir |a
gestion de miultiples usuarios con roles y permisos diferenclados, v
proporcionar funciones de auditorfa y registro de actividades, Permitir I
creacion de grupes o usuarios administradores e integrarse con el directorio

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dande cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
datos personales insertos en el presente documents, que el use ha side realizade con previa autorizacién, preservando la praleccidn de sus datos
personales en la recoleccién, circulacion y tratamiento para la(s) finzlidad{es) gue han side auterizadas de acuerde con la politica de tratamiento y
proleccién de dates personales que se encuentra a disposicidn en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
47D # 75 — 276 barrio Vefédromo, Medellin - Colombia, /o soliciarla al correo electrénico  proteccion.datos@inder.gov.co.

PAGINA: 35 DE 57




",

'Lnder ESTUDIOS PREVIOS CONTRATACION  [C0DIGO: FGco-00)
T O et DIRECTA VERSION: 002 J

o

activo, Permitir el acceso a la gestion sclo después de haberse autenticado con
usuario y contrasefia.

h. Otros Requisitos Técnicos de la Licencia de antivirus: Bajo impacto en e
rendimiento del sisterna, Interfaz intuitiva para la gestidn y configuracién,
capacidad de integracién con ofras soluciones de seguridad.

i. Soporte y Mantenimiente de La Licencia de antivirus: Disponibilidad 5x8,
Asistencia técnica para la resolucion de problemas, aciualizaciones y parches|
regulares.

2. WAF EI'WAF debe tener vigencia de un afio para minimo 8 aplicaciones 1

(Corta EI WAF debe tener la capacidad para integrar y proteger las aplicaciones web

fuegos de del INDER.

Aplicacione El WAF debe brindar proteccion de Aplicaciones Web

s Web) EI WAF debe permitir el analisis y filtrado de solicitudes HTTP/HTTPS

E| WAF debe brindar proteccion contra atagues como inyeccion SQL y X83

El WAF debe tener capacidad de monitoreo en tiempo real y generacion de,

alertas sobre actividades sospechosas.

Ei WAF debe brindar proteccién DDoS integrada para detener atagues DDoS)

en la capa de aplicacién

h. Ei WAF debe generar informes detaliados sobre incidentes de seguridad v

patrones de ataque.

ElI WAF debe permitir la integracién con otras Aplicaciones

ElI'WAF debe permitir el filtrado de URL's.

EI'WWAF debe brindar Proteccion contra ataques de dia cero

El WAF debe contar con las funcicnalidades capaces de estar alerta frente

ataques y eventos sospechosos.

m. ElIWAF debe realizar bloqueos de los sitios que generan un gran velumen dej
trafico

n. El WAF debe permitir firewall bidireccional que prevenga el acceso ng

autorizado a las redes de la entidad.

El WAF debe permitir el control web por palabras

EI WAF debe permitir 1a deteccidn de firmas

El WAF debe permitir el blogueo de BOTS

El WAF debe pemitir el blogueo geogréfico

El dispositivo debe ser capaz de soportar esquemas de seguridad positiva v

negaftiva.

El WAF debe proteger contra ataques nuevos no registrados.

u. EI'WAF debe soportar;

. Filtros de seguridad que blogueen atagues de fuerza bruta.

Filtros de seguridad que blogueen ataques a la base de datos.

Filtros de seguridad que blogueen ataques de métodos y pardmetros Htfp.

Filtros de seguridad para proteger las sesiones de usuarios remotos.

Filtros de seguridad que protejan servicios web.

Filtros de seguridad de XML.

«  Filtros Anti-Scraping

v,  EI'WAF debe permitir el reconocimiento de usuarios para permitir (nicamente

tréfico legitimo.

El WAF debe permitir el aprendizaje sin manipulacién del administrador.

EI WAF debe registrar cambios en la configuracion.

EIWAF debe permitir |a personalizacion de politicas de DoS vy prevenir ataques|

como Slowloris.,

z. EIWAF debe permitir la generacién de reportes por: aplicacion, trafico, usuario,
elc.

aa. E|IWAF debe soportar los siguientes modes de operacion:

R

~o a0

L=

o BT e

® =0T o

-

< x s

Passive — Deteccion.

Active — Deteccion y prevencion.
Politicas — Positivas

Politicas - Negativas

* & & 0

bb. EIWAF debe permitir hacer RFC Enforcement y prevenir atagues de tipo
HTTP Request Splitting

cc. El WAF debe incluir un médulo de activity tracking y finger printing como
sisterma de obtencion de informacién del atacante mediante inyeccién de
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cédigo JavaScript para las soluciones en linea
bb. El sisterna debe evitar ataques de tipo cookie poisoning

dd. E|IWAF debe ser compatible con los entornos wab y aplicaciones existentes.

ee. EIWAF debe brindar soporte para despliegue en la nube y en entornos locales.

ff. El WAF debe tener interfaz de gestion facil de usar y capacidad de informes
detallados.

gg. EIWAF debe tener soporte y Mantenimiento para actualizaciones de firmas y
reglas de seguridad.

hh. EIWAF debe tener soporte técnico para ajustes y resolucién de incidentes 24/7.

3.
Antispam

a. ElAntispam debe tener vigencia de un afio 1

b. El Antispam debe tener fitrado de spam compatible con correo electrénico
office365 el cual hace parte de la infraestructura tecnolégica del INDER
Medellin.

¢. ElAntispam debe permitir el filtrado de Correos Electronicos,

d. El Antispam debe permitir el escaneo de archivos adjuntos en busca de
malware, la deteccion y blogqueo de correos electrdnicos de spam y phishing,
gestién de reglas personalizables y listas blancas/negras para filtrado de
mensajes, generacién de informes sobre correos blogueados y estadisticas de
spam para ajustes y optimizacidon del filtrado, blogueando solicitudes
maliciosas, filtrando los protocoios POP3, IMAP, MAPI Y HTTP.

e. El Antispam debe permitir la integracién con los servidores de correg
electrénico existentes, configuracion flexible de filtros y politicas, interfaz para
la gestién y revision de correos filtrados.

f.  ElAntispam debe tener soporte y Mantenimiento: para la actualizacion continua
de filtros de spam. soporte técnico para la configuracién y resolucién de
problemas.

4. Servicios

—

a. El contratista debe realizar la instalacién y configuracién inicial de antivirus,

Adicionales }\IAVAF y Antispam en todos los equipos de cémputo y servidores del INDER
b. Elegc?rlmltigtista debe realizar la capacitacion para el personal en el uso y gestién
de las herramientas implementadas.
¢. El contratista debe entregar documentacion la cual incluye manuales de
usuario y documentacién técnica para las soluciones implementadas
d. El contratista debe realizar la entrega de evaluaciones mensuales del estado y|
eficacia de las soluciones, Informes detallados sobre incidentes y actividades
de seguridad durante la vigencia de todo & licenciamiento.
ACTIVIDADES A EJECUTAR:
. Antivirus:
o Suministrar e Instalar:
Provision del Software: El contratista debe suministrar licencias para un
software antivirus que sea adecuado para todos los sistemas operativos
utilizados por el INDER, garantizando que cubra tanto equipos de escritorio
como servidores.
Instalacién y Configuracién Inicial: Debe instalar el software antivirus en todos
los dispositivos especificados, configurando pardmetros para una proteccion
éptima. Esto incluye ajustar las politicas de escaneo, la programacién de
analisis y la configuracion de excepciones necesarias.
o Pruebas y Validacion:
Verificacion del Funcionamiento:; Realizar pruebas para asegurarse de que el
antivirus esta funcionando correctamente en todos los equipos y servidores,
y gue no interfiera con el rendimiento de otros sistemas.
Certificacién de Actualizaciones: Confirmar que el antivirus recibe
actualizaciones de definiciones y parches de manera continua y automatica.
AVISO DE PRIVACIDAD
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Entregabies: el contratlsta debera entregar un informe con evidencias de las
estaciones y servidores consignados dentro de la solucion para verificacion y
validez de la actividad

WAF (Cortafuegos de Aplicaciones Web):

o]

Suministro e Implementacion:

Provision del WAF: Debe proporcionar un corta fuegos de aplicaciones web
que sea compatible con las aplicaciones y el entorno web del INDER, ya sea
en formato hardware, software o basado en la nube.

Implementacion: Instalar y configurar el WAF para proteger las aplicaciones
web contra ataques especificos como inyecciones SQL, cross-site scripting
(XS8), y ataques de denegacion de servicio (DoS).

Configuracién y Personalizacion:

Ajuste de Reglas de Seguridad: Configurar reglas de seguridad especificas
para las aplicaciones del INDER y ajustar las politicas de protecciéon para
reflejar las amenazas actuales y las necesidades del negocio.

Monitoreo y Adaptacién: Establecer mecanismos de monitoreo para evaluar
el traéfico y ajustar las configuraciones del WAF en respuesta a nuevos
patrones de ataque.

Entregables: el contratista debera entregar un informe con evidencias de las
aplicaciones consignados dentro de la solucién para verificacion y validez de
la actividad.

Antispam:

o]

Suministro e Instalacion:

Provision del Sistema: El contratista debe proporcionar un sistema de filtrado
de spam adecuado para el volumen de correos electrénicos manejados por
el INDER, que pueda integrarse con la infraestructura de correo existente.
Instalacién y Configuracion: Instalar el sistema y configurarlo para filtrar
eficazmente correos no deseados y amenazas basadas en correo, ajustando
los filtros para optimizar la deteccién y minimizando falsos positivos.

Ajustes y Mejora Continua:

Actualizacién de Filtros: Implementar actualizaciones periodicas de las reglas
de filtrado para adaptarse a nuevas técnicas de spam y amenazas.
Optimizacién: Realizar ajustes en los filtros basados en el andlisis continuo
del trafico de correo para mejorar la precision del sistema.

Entregables: el contratista debera entregar un informe con evidencias de las
configuraciones consignados dentro de la solucién para verificacion y validez
de la actividad.

Art. 2.2.1.1.2.1.1, N° 2, del Decreto 1082 de 2015.

AVISO DE PRIVACIDAD
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3. PERSONAL PROFESIONAL Y TECNICO REQUERIDO.

El contratista adjudicatario podra establecer el nimero de personas a utilizar en el desarrollo de fos
trabajos, segln el enfoque de organizacién que se les dé, garantizando el cumplimiento del objeto
del contrato. Por tanto, los proponentes deben considerar todo el personal tanto profesional, técnico
y operativo de acuerdo con las actividades a ejecutar y el plazo contractual, al calcular el valor de

la propuesta.

Para el presente proceso, se debe presentar un profesional para cada rol, el personal minimo

requerido es el siguiente:

Formacion Académica

Experiencia

Certificaciones o
conocimientos
especificos

Ingeniero:

Electrénico, en Sistemas,
Informético o de
Telecomunicaciones.

Este profesional debe
contar con

Maestria en TICS o
maestria en Gerencia de
Proyectos.

Acreditar Mediante Certificaciones

1. El profesional debe contar
con minimo 10 afios de experiencia a
partir de la expedicion de la tarjeta
profesional hasta el cierre del
proceso.

2, Acreditar experiencia que
incluya el manejo, administracién y
soporte de Infraestructura de TI,
Servidores, red, seguridad
informatica.

3. Certificar su participacién
minima en dos (2) contratos, como
director y/o gerente y/o coordinador
de proyectos que hayan tenido por
objeto ¢ tengan incluide dentro de su
alcance la implementacién de
sistemas hibridos(nube-on-primese) y
sistema de red inalambrica que
dentro de su alcance tenga
actividades, instalacién de hardware y
software, seguridad electrénica yfo
automatizacién de procesos.

No son vélidas auto cerificaciones

El profesional debera
presentar:

1. Certificacion en
conccimientos en Microsoft
Windows server 2012 en
adelante.

2. Certificacion en la
nube a implementar.

3. Certificacién en
conocimientos de sistemas
de backup

4, Certificacién en
conocimientos de migracion
de servicios

5. Certificacién de
conocimientos de
almacenamiento.

No son vélidas auto
certificaciones

Las certificaciones deben
estar emitidas por
fabricantes o entidades
avaladas para la educacion,
Ministerio de Educacién

[hgeniero en:

Sistemas,
Informatice, Electrénico o
Telecomunicaciones

Acreditar Mediante Certificaciones

1. Mas de 3 afios de
experiencia en Implementacion y
administracion de redes de datos,
administracidn y supervisidn de
servidores de escritorio remoto, Base
de datos, consola de antivirus.
Montaje de servidores, administrar
redes de datos, servidores Windows vy
Linux, office 365, Active directory y
GPO's (politicas de grupo), WSUS
(servider de actualizaciongs), WDS
(sistema distribucién inaldmbrica),
servidores web y de almacenamiento,
FTP (servidor de transferencia de

archivos), DNS (servidor de nombres

El profesional debera
presentar;

1. Certificacién de
sistemas de administracion
de servidores VMS
(administracién de video),
Network security
Certificacion en redes de
datos.

No son validas auto
certificaciones

Rol Cantida

d

GERENTE DE 1

PROYECTOE

IMPLEMENTADO

R

INGENIERC 1

IMPLEMENTADO

R

AVISO DE PRIVACIDAD
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de dominio), DHCP (distribucion de
direcciones P dinamicas), servidores
de almacenamiento v servidores de
backup.

No son validas auto certificaciones

Las certificaciones deben
estar emitidas por
fabricantes o entidades
avaladas para la educacion,
Ministerio de Educacion

INGENIERO Ingeniero en: Acreditar Mediante Certificaciones El  profesional  deberd
IMPLEMENTADO presentar, certificado de
R RED Sistemas, Mas de 3 afios de experiencia en| administrador o)
INALMABRICA Informatico, Electronico o | Implementacién de sistemas de redes| implementador en la marcal

Telecomunicaciones inalambricas del sistema que se va 3

suministrar

INGENIERO DE

SEGURIDAD Telecomunicaciones, instalacién, configuracién y| presentar Certificacion de
LICENCIAMIENTO Eléctrico. mantenimiento de software antivirus| EL ANTIVIRUS,
ANTIVIRUS, soluciones antispam y waf en la marcal ANTISPAM Y WAF y debe
ANTISPAM Y WAF que se suminsitrara a la entidad ser expedido porel

Ingeniero de Sistemas,

Minimo 3-5 afios de experiencia en la

El profesional debeara

fabricante de la marca a
suministrar

Nota 1. Todos los documentos del personal técnico seran verificados en los requisitos habilitantes.

Las certificaciones deben estar emitidas por fabricantes.

Nota 2. Debe incluir carta de compromiso de cada profesional para manifestar, interés firmado por

el titular de la tarjeta profesional o acta de graduacion.

Nota 3. El personal que se presente en la oferta sera quien ejecute el proyecto obligatoriamente.

Para la verificacion de la experiencia y estudios exigidos del personal técnico, se deberan tener en
cuenta las siguientes reglas, segun sean aplicables:

Para contabilizar el tiempo de experiencia, los tiempos traslapados solo se contaran una vez.
Para acreditar la formacion académica: Profesionales con Tarjeta Profesional, para maestria
y especializacion con el acta de graduacién que incluya libro, folio y fecha.

No aplican equivalencias de estudios para cumplir con la experiencia exigida.

Las certificaciones ailegadas, para acreditar la experiencia adquirida del profesional propuesto,
emitidas por el proponente o miembro del consorcio o unién temporal como contratante, para
todos los efectos se entienden emitidas bajo la gravedad de juramento.

No se tendran en cuenta certificaciones expedidas por el profesional para si mismo, ni cuentas
de cobro o facturas.

Se debe proponer un profesional por cada rol.

El INDER se reserva el derecho de verificar la informacion suministrada por el proponente y
de solicitar las aclaraciones que considere convenientes.

Si se trata de estudios externos, se presentara la convalidacion del titulo expedida por el
Ministerio de Educacién - Sistema Nacional de Informacion de la Educacion Superior SNIES,
segun la Ley 30 de 1992 y la Resolucién 6950 de 2015.

4. OBLIGACIONES DEL CONTRATISTA.

AVISO DE PRIVACIDAD
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Realizar las actividades necesarias para el cumplimiento de! objeto del contrato a entera
satisfaccién, asi como las demas actividades relacionadas con el objeto del mismo
necesarias para lograr los fines buscados.

Cumplir con las especificaciones técnicas solicitadas para el desarrollo del contrato.

Velar por el cumplimiento del plazo establecido para la ejecucion del objeto contractual.
Atender las consultas que la Contratante o el Supervisor hagan sobre toda la ejecucion del
contrato.

Participar en la elaboracion de la liquidacion respectiva en el término que se ha establecido,
conforme a la Ley.

Si proceden, mantener vigentes las garantias otorgadas.

Cumplir con todas las obligaciones !aborales, de Seguridad Social, ARL y el pago de las
obligaciones Parafiscales vigentes de los empleados y/o contratistas que utilice en el
desarrollo del objeto contractual y con las obligaciones del Sistema de Gestion de Seguridad
y Salud en el Trabajo, de conformidad con lo sefialado en el Decreto 1072 del 2015.
Respetar los buenos usos sociales, la cultura ciudadana y las buenas costumbres en la
ejecucion contractual.

Las partes se obligan a mantener confidencialidad respecto de toda informacion gue, desde
la fecha, reciben los empleados, personal vinculado o asesores de cada una, de manera
verbal o escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia,
EL CONTRATISTA adoptara las medidas necesarias para que la informacion no liegue a
manos de terceros en ninguna circunstancia y se obliga a no utilizarla para ningun objeto
diferente al de adelantar las tareas derivadas del cumplimiento.

En caso de que EL CONTRATISTA tenga la condicién de encargado del tratamiento, de
conformidad con el articulo 3 literal d) de a Ley Estatutaria 1581 de 2012, en adelante LEPD:

“Encargado del Tratamiento: Persona natural o juridica, publica o privada, gue por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del responsable del Tratamiento”

En la medida que el objeto del contrato pueda implicar el tratamiento de datos personales a
cargo de INDER Medellin por parte de EI CONTRATISTA, éste ultimo se obliga y se
compromete, con base al articulo 25 del Decreto 1377 de 2013, a una serie de aspectos
identificados a continuacion:

o EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos
personales que conozca y a los que tenga acceso en virtud del presente contrato.

o Custodiara e impedird el acceso a los datos personales a cualquier usuario no autorizado
0 persona ajena a su organizacion. |.as anteriores obligaciones se extienden en cualquier
fase del tratamiento que de esos datos pudiera realizarse y subsistiran alin después de
terminados los mismos.

AVISO DE PRIVACIDAD
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» EL CONTRATISTA unicamente tratara los datos conforme a las instrucciones que reciba
expresamente de INDER MEDELLIN., y no los destinara, aplicara o utilizara con fin
distinto al que figure en el presente contrato. Asi mismo, se compromete a no revelar,
transferir, ceder o de otra forma comunicar las bases de datos o datos contenidos en
ellos, ya sea verbalmente o por escrito, por medios electréonicos, papel 0 mediante
acceso informatico, ni siquiera para su conservacion, a otras personas; salve que previa
indicacién expresa de INDER MEDELLIN., comunique los datos a un Tercero designado
por aquél, al que hubiera encomendado la prestacién de un servicio.

» EL CONTRATISTA manifiesta conocer las obligaciones derivadas la ley de proteccion
de datos personales. Asi mismo, garantiza el mantenimiento de las medidas de
Seguridad; asi como cualesquiera otras que le fueren impuestas por parte de INDER
MEDELLIN., de indole técnica y organizativa, necesarias para garantizar la seguridad de
los datos de caracter personal. INDER MEDELLIN., previa solicitud, podra facilitar un
extracto de las medidas de seguridad que el contratista debe acatar en cumplimiento de
las obligaciones descritas en esta clausula. Finalizada la prestacién del servicio
contratado, los datos personales se destruiran o devolveran a INDER MEDELLIN, igual
que cualquier soporte ¢ documentos con datos personales objeto del tratamiento. No
procedera la destruccién de los datos cuando exista una prevision legal que exija su
conservacion, en cuyo caso debera procederse a la devolucion de estos garantizando a
INDER MEDELLIN dicha conservacion. El contratista podra conservar, debidamente
blogueados, los datos en tanto pudieran derivarse responsabilidades de su relacién con
INDER MEDELLIN. En cualquier caso, el contratista comunicara a INDER MEDELLIN.
cualquier incidencia que se produzca en ejecucion del presente contrato, que pueda
afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro del
plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese
producido la incidencia o hubiese tenido conocimiento de la misma, para que se adopten
las medidas correctivas de forma oportuna. Del mismo modo, el contratista pondra en
conocimiento del personal a su servicio las obligaciones indicadas en la presente
clausuia, cerciorandose, mediante la adopcion de las medidas.

4.2. ESPECIFICAS:

1. El contratista debe entregar dentro de los ocho (8) dias calendario siguientes a la suscripcion
del acta de inicio con el tercero, un cronograma de trabajo que incluya la planeacién detallada
y la metodologia a aplicar para garantizar el cumplimiento de las actividades y servicios
contratados. Entregable: cronograma de actividades.

2. El contratista debe cumplir con la totalidad de las especificaciones técnicas descritas en el
numeral 2.1. Entregable: entrega de la hoja de datos con la evidencia de su cumplimiento

3. El contratista debera contar con el personal descrito en el numeral 3 del presente documento.
Entregable: Documentos descritos en el numeral 3 especificamente en Para Ila
verificacién de la experiencia y estudios exigidos del personal técnico

4. Elcontratista debe garantizar la operacion normal de los servidores y la red inalambrica mientras
duren las labores de la adecuacién, salvo por las ventanas de tiempo autorizadas por el
supervisor del contrato. Entregable: cronograma de actividades.
y las autorizaciones de la supervisién.

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimieato ala Ley 1581 de 2012 y decretos reglamnentarios, le informa a todos los titulares de
datos personales insertos en ef presente documento, que ¢l use ha side realizado con pravia auterizacidn, presesvando la prefecciin de sus datos
personales en la receleccién, circulacidn y tratamiento para lafs} finalidad{es) que han side auisrizadas de acuerdo con 1a pelitica de tratamiento y
proteccion de datos personales que se encuenira a disposicion en el sitio web oficlalwwer inder.gov.co, en la sede administrativa ubicada en calle
47D # Th — 276 bariio Velddromo, Medellin — Colambia, yfo solicitarla al correo electrénico proteccion datos@inder.gov.co.
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5. El contratista sera responsable por el dafio o pérdida de los elementos del centro de computo
en los momentos en los que intervenga en estos lugares con el objeto de la adecuacion, asi
como por las acciones que realice su personal. Entregable: Si hubiere lugar, el contratista
debera reportar la eventualidad a la supervision del contrato, para establecer la
responsabilidad que haya lugar.

6. El contratista ejecutara las actividades contractuales en horarios acordados con la supervision
del contrato, para afectar lo minimo posible el normal funcionamiento de las operaciones del
INDER. Entregable: cronograma de actividades y las autorizaciones de la supervisién.

7. El contratista debe garantizar que los equipos y materiales necesarios para la implementacion
y operacién de los servicios objeto de la contratacién sean nuevos y cuenten con el respectivo
soporte y garantia oficial por parte del fabricante en los casos en que aplique. Entregable: el
contratista debera entregar carta firmada por el representante legal con este compromiso
evidencia de la adquisicion de dichas garantias a nombre del INDER MEDELLIN

8. El contratista debera retirar del INDER residuos, herramientas al terminar las actividades de
instalacion y configuracion. Entregable: Sera verificado por el personal técnico del INDER.

9. El contratista debera ejecutar todas las actividades necesarias para la gjecucion del objeto del
contrato sin costo adicional al presupuesto presentado en |la propuesta econdmica. Entregable:
Se verificara con respecto a la facturacién al finalizar la entrega total del sistema.

10. E! contratista deberd comunicar a la supervision el cambio de personal minimo requerido,
diferente al presentado en la propuesta para ser aprobado por el supervisor del contrato.
Entregable: Si hubiere lugar, deberd entregar la solicitud por escrito que envie el
contratista, para ser analizada y dar respuesta a dicho cambio por parte de la supervisién
del contrato.

11. El contratista debera presentar Informe mensual que debe contener las actividades gjecutadas.
Entregable: El contratista debera entregar el documento mensual — Informe de avance.

12. El contratista debera entregar el disefioc del sistema de implementacion hibrido (nube-on-
primese) y red inaldmbrica al finalizar la implementacién y realizacion de pruebas, es decir una
vez este en operacidn. Entregable: Entrega de archivo digital del disefio, el cual debe estar
aprobado por la supervision del contrato.

13. El contratista debera realizar la transferencia de conocimiento a los colaboradores del area de
tecnologia para explicar técnicamente y entregar la documentacion técnica necesaria:
Entregable; documentos técnicos, pruebas satisfactorias del sistema hibrido y red
inalambrica, asi como todos documentos de manera digital.

14, E| contratista debera ser distribuidor autorizado de la marca del licenciamiento de Antivirus,
Antispam y WAF a implementar. Entregable: Certificado del fabricante certificando esta
condicion.

15. El contratista debera de entrega una carta firmada por el representante legal con el compromiso
de brindar  soporte durante la vigencia de los servicios y la estabilizacion de la
implementacion, es decir identificar claramente la duracion de los servicios contratados y el
soporte de estos. Entregable: Carta indicando que cumplira con esta obligacidn y debera
estar firmada por el representante legal de la empresa.

16. El contratista debera entregar una carta especificando el alcance de la garantia comercial del
licenciamiento Antivirus, Antispam y WAF adquiridos. Entregable: Carta firmada por el
representante legal especificando detalladamente los beneficios, eventos, actividades
que estén incluidos en la garantia comercial.

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT $00194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos fos fitulares de
dates personales insertas en el presente documento, que el uso ha sido realizado can previa autorizacidn, preservando [a proteccién de sus datos
personales en la recoleccién, circulaci$n y tratamiento para la{s) finalidad{es} que han sido autorizadas de acuerdo con |2 pelitica de tratamlento y
proteccién de datos personales que se encuenirz a dispesicion en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
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17. El contratista debera brindér apbyo durante la \iiééhcia de las licencias en la instalacion de
actualizaciones del Licenciamiento de antivirus, antispam y WAF cuando el INDER asi lo
requiera. Entregable: Carta firmada por el representante legal con este compromiso.

4.3 OBLIGACIONES AMBIENTALES

1. En caso de que se requieran Aparatos Eléctricos y Electronicos- AEE, el contratista debera
presentar el documento en donde se especifique la clasificacién de los AEE (el Sistema
Armonizado de Designacion y Codificacion de Mercancias (SA) vigente para los AEE
importados y la Clasificacién Central de Productos (CPC) vigente para los AEE fabricados
en el pais) que seran instalados en el INDER, conforme a los establecido por el ministerio
de Ambiente y Desarrolio Sostenible. Periodicidad: conforme a la demanda del servicio.

2. En caso de requerirse Aparatos Eléctricos y Electrénicos- AEE, el contratista debera
presentar el soporte de la inscripcion en el registro de productores y comercializadores de
AEE del el Ministerio de Comercio, Industria y Turismo. Periodicidad: conforme a la demanda
del servicio.

3. En caso de generarse Residuos de Aparatos Eléctricos y Electronicos- RAEE, el contratista
debera entregar un Informe con soportes del manejo, recoleccion, transporte, tratamiento
ylo certificado de disposicion final. Periodicidad: conforme a la demanda del servicio.

4. En caso de requerirse Aparatos Eléctricos y Electronicos- AEE, el contratista debera
entregar la certificacion Energy Star o Copia de la etiqueta de eficiencia energética del
equipo. Periodicidad: conforme a la demanda del servicio.

5. El contratista debera entregar al INDER lo siguiente:

a. El contratista debera entregar e! Plan de manejo de residuos solidos. Periodicidad:
al inicio del conirato.

b. Evidencia de las capacitaciones al personal encargado de la gestion y el manejo de
los residuos. Periodicidad: Al inicio del contrato.

4.4. OBLIGACIONES SEGURIDAD Y SALUD EN EL TRABAJO

El contratista y sus aliados con quienes liegare a celebrar contratos para la prestacion del servicio,
deberan observar y cumplir con los items contenidos en el siguiente listado, el cual seré verificado
por el personal de la Entidad al momento de iniciarse la ejecucion del contrato:

1. Un dia antes del inicio de actividades se debe enviar el soporte del cumplimiento de las
obligaciones al Sistema de Seguridad Social via correo electrénico a la supervision.

2. Los Contratistas y personal destinado para la prestacion del servicio, debera presentar un
coordinador el cual recibira de parte del supervisor del INDER una induccion sobre los
lineamientos y parametros de seguridad bajo los cuales debera ejecutar las actividades
objeto del contrato, con el fin de replicarlas a los conductores y auxiliares.

3. Debe proporcionar al personal destinado para la prestacion del servicio objeto del contrato,
los elementos de proteccion personal de acuerdo con la exposicién de riesgos y peligros
segun la actividad que desarroliara.

4. El contratista debera proveer sus propios equipos y herramientas, las cuales deberan estar
en 6ptimas condiciones y debidamente certificadas.

5. Todo accidente o incidente ocurrido con ocasion de la ejecucion del objeto contractual,
debera ser informado a la supervision para tomar los respectivos correctivos.

AVISO DE PRIVACIDAD

iNDER - MEDELLIN cor NiT 800194096-0 dando cumplimierto a la Ley 1581 de 2012 y decretos reglamentarios, [e informa a todos los fitulaves de
datos personales insertos en ef presente documento, que el uso ha side reatizado con previa autorizacién, preservando la proteccidn de sus datos
parsonales en la recoleccion, circulecidn y tratamiento para la(s) finalidad(es) que han side autorizadas de acuerdo con |z pefilica de tratamiento ¥
proteccién de datos persenales que se encuenta a dispesicion en el sftio wab oficlalwww.inder.gov.co, en la sede administrativa ubicada en calle
47D # 75 — 276 barrio Velddroma, Medellin — Colombia, y/o soficitara al comeo elecirinico proteccion.datos@inder.gov.co.
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6. Ninguna persona destinada para la prestacidn del servicio objeto del contrato, se puede
presentar bajo efectos de sustancias sicoactivas y bebidas alcohglicas.

7. En caso de una emergencia en las instalaciones de la Entidad, el Contratista debe seguir
las instrucciones de acuerdo con el protocolo establecido por el INDER.

8. El contratista deberd de tener un cumplimiento aceptable de los requisitos establecidos en
el sistema de gestién de seguridad y salud en el trabajo segln la RESOLUCION 1565 DE
2014, por el cual se expide la Guia metodolégica para la elaboracién del Plan Estratégico
de Seguridad Vial. RESOLUCION 1231 DE 2016, por la cual se adopta el documento guia
para la evaluacion de los planes estratégicos de seguridad vial RESOLUCION 0312 DE
2019, con respecto a seguridad vial en el Articulo 32. Plan Estratégico de Seguridad Vial.
Todo empleador que se encuentre obligado a implementar un Plan Estratégico de Seguridad
Vial deberz articularlo con el Sistema de Gestion de Seguridad y Salud en el Trabajo.
Decreto 2106 de 2019 Articulo 110. Decreto 431 de 2017 Por el cual se medifica y adiciona
el Capitulo 6 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1079 de 2015, en relacion con
la prestacion del Servicio Publico de Transporte Terrestre Automotor Especial, y se dictan
otras disposiciones. Resolucién 7495 de 2020 “Por el cual se deroga la Resolucion 1231 del
2016 “Por el cual se adopta el documento guia para la evaluacién de los planes estratégicos
de seguridad vial del Ministerio de Transporte y toda normatividad juridica aplicable a las
actividades a desarrollar en el marco de la ejecucion del contrato.

El supervisor del contrato en cualguier momento podra inspeccionar la implementacion de practicas
ambientales, sanitarias e higiénicas asociadas.

5. OBLIGACIONES DE LA CONTRATANTE.

1. Designar el personal idéneo para realizar la funcion de supervision del contrato para su debida
gjecucion.

2. Pagar el valor del contrato de acuerdo con la forma de pago estipulada.

Fagilitar la informacién y los elementos necesarios para el cabal cumplimiento del objeto del

contrato”.

LIS}

SUPERVISION: La supervision estaréa a cargo del SUBDIRECTOR ADMINISTRATIVO Y
FINANCIERO o quien haga sus veces, quien ejercerd funciones de supervisién y vigilancia
técnica, administrativa y financiera del contrato. Es responsabilidad del Supervisor verificar que EL
CONTRATISTA haya adecuado sus afiliaciones al Sistema Integral de Seguridad Social en Salud,
Pensiones y ARL de conformidad con lo dispuesto en el articulo 23 de la Ley 1150 de 2007.

6. PLAZO DE EJECUCION.

DESDE LA SUSCRIPCION DEL ACTA DE INICIO, O INICIO EN SECOP Il HASTA EL 03 DE
DICIEMBRE DE 2024 SIN EXCEDER VIGENCIA

AVISO DE PRIVACIDAD
INDER - MEDELLIN con NIT 300194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarias, le informa a todos los titulares de
datos personales insertos en el presente documenta, que el use ha sido realizadc con previa autorizacidn, preservando la proteccién de sus datos
personales en la recoleccidn, circulacisn y tratamiento para lafs) finalidad(es) que han side autcrizadas de acy erdyg con ia politica de tratamiento v
proteccion de datos personales que se encuentra a dispesicion en 2l sRio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
A7D # 75 = 276 barrio Velddreme, Medellin — Colombia, y/o solicitarla al correo electndnico  proteccion.datos@inder.gov.co.
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7. MODALIDAD DE SELECCION DEL CONTRATISTA CONTRATACION DIRECTA

7.1. FUNDAMENTOS JURIDICOS:

Articulo 2° de la Constitucion Politica de Colombia establece: “Son fines esenciales del Estado:
Servir a la comunidad, promover la prosperidad general y garantizar la efectividad de los principios,
derechos y deberes consagrados en la Constitucion...”.

Articulo 6° de |la Ley 489 de 1998 prescribe: “En virtud del principio de coordinacion y colaboracion,
las autoridades administrativas deberdn garantizar la armonia en el gjercicio de sus respectivas
funciones con el fin de fograr los fines y cometidos estatales”

Ademas, el Articulo 95 de la Ley 489 de 1998; consagra la posibilidad de que las entidades publicas
puedan asociarse y colaborarse para cumplir los fines del estado, en los siguientes términos: “Las
entidades pablicas podrén asociarse con el fin de cooperar en el cumplimiento de fas funciones
administrativas o de prestar conjuntamente servicios que se hallen a su cargo, mediante fa
celebracion de Convenios Interadministrativos”.

Por su parte, La Ley 1150 de 2007, en su articuio 2, numeral 4, literal c), modificado por el articulo
92 de la Ley 1474 de 2011, y en concordancia con el articulo 2.2.1.2.1.4.4. del Decreto 1082 de
2015, establece:

“ARTICULO 92. CONTRATOS INTERADMINISTRATIVOS. Modificase el inciso primero del literal
¢) del numeral 4 del articulo 20 de la Ley 1150 de 2007, el cual quedara asi:

¢) Contratos interadministrativos, siempre que las obligaciones derivadas del mismo tengan relacion
directa con el objeto de la entidad ejecutora sefialado en la Ley o en sus reglamentos.

Se exceptuan los contratos de obra, suministro, prestacién de servicios de evaluacion de
conformidad respecto de las normas o reglamentos técnicos, encargos fiduciarios y fiducia ptiblica
cuando las instituciones de educacién superior ptiblicas o las Sociedades de Economia Mixta con
participacion mayoritaria del Estado, o las personas juridicas sin animo de lucro conformadas por la
asociacion de entidades publicas, o las federaciones de entidades territoriales sean las ejecutoras.
Estos contratos podran ser efecutados por fas mismas, siempre que participen en procesos de
licitacién pablica o contratacién abreviada de acuerdo con lo dispuesto por los numerales 1y 2 del
presente articulo”.

“ARTICULO 2.2.1.2.1.4.4. CONTRATOS INTERADMINISTRATIVOS. La modalidad de seleccion
para la contratacion entre Entidades Estatales es la contratacion directa; y, en consecuencia, fe es
aplicable lo establecido en el articulc 2.2.1.2.1.4.1.

Dichas normas, autorizan a las entidades estatales a contratar directamenie, sin acudir a un proceso
de seleccién distinto. En este caso, el contratista EMPRESA DE DESARROLLO URBANO - EDU,
cumple con las cualidades especiales como que se trata de una empresa industrial y comercial del

AVISO DE PRIVACIDAD

INDER - MEDELLI con NIT 800194096-0 dando cumplimiente a la Ley 1581 de 2012 v decretos reglamentarios, le informa a todos fos tiulares de
datos personales insertos en of presente documento, que el use ha-side realizade con previa autorizacién, preservande la profeccion de sus datos
persanales en la recoleccién, circulaclén y tratamiento para lafs) finalidad{es} que han side autorizadas de acuerde con la pelitica de tratamiento y
proteccion de datos pe:sonales que se encuentra a disposicion en el sific web oficalwww inder.gev.co, en {a sede administrativa ubicada en calle
47D # F5 - 276 barrio Velédremo, Medellin — Colombia, yfo solicitaria al correo electrinico  profeccion.datos@inder.gov.co.
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estado, cuyo objeto a ejecutar tiene relacién directa con si objeto social, lo cual permite contratar
directamente mediante contrato interadministrativo.

Art. 2.2.1.1.2.1.1, N° 3, del Decreto 1082 de 2015.

8. VALOR ESTIMADO DEL CONTRATO.

El Instituto de Deportes y Recreacién —INDER- en cumplimiento de lo establecido en la Ley 80 de
1093, la Ley 1150 de 2007 y el Decreto 1082 de 2015, elabord un presupuesto oficial de acuerdo
con los precios y condiciones del mercado y a partir de la propuesta entregada por la ESU y el
analisis detallado todas las actividades, por ello garantiza que la apropiacion presupuestal para este
proyecto es acorde con las necesidades del mismo. Conforme a lo anterior se establece como
presupuesto oficial para la ejecucién del futuro contrato la suma de DOS MIL QUINIENTOS
CINCUENTA Y CUATRO MILLONES CIENTO SESENTA Y DOS MIL TREINTA Y OCHO PESOS
M.L($ 2.554.162.038) VALOR QUE COMPRENDE LOS RECURSOS A ADMINISTRAR,
HONORARIOS, IVA SOBRE LOS HONORARIOS, TASAS Y GRAVAMENES A LOS

MOVIMIENTOS FINANCIEROS, distribuidos asi

2

Parametros

Estampllla Justlcla tamlliar 2%

GMF (4X 1000) 0,4%

[ 158%

DESCRIPCIOR ] TOTAL CORTRATO

Valor total contrato 3 2.554,162.038

RECURSO ADMINISTRAR 8,0%

Recurso a administrar $ 2.338.988.117

Estampilla Justicia familiar -5 45.7308.962

Recurso que e llega a ESU [ 2.200.258.155

[GME -3 9124534

Recurso a ejecutar % 2201.133.620

Honorarios pactadaos 3 182.480.690

Homerarios percibidos sie IVA k) 178.840.878

IWVA honararios 3 34.673.231

Honorarios percibidos con VA 5 217.183.94

Total valor conirato | § 2554462008

Lo anterior, soportado en la Disponibilidad presupuestal
FOSICION
CDP FECHA VALOR POSICION PRESUPUESTAL CENTRO GESTOR FONDO

1160012141 06.07.2024 1.684,123,792 COP 001 2320202008 905920031703 911000124
1160012142 05.07.2024 347.500.000 COP 001 2320202008 905920031703 911000124
1160012404 30.08.2024 244 503.778 COP‘ 001 2320202008 905920031703 211000124
1160012406 30.08.2024 328.044.001COP 001 2320201004 905920031703 911000124

AVISO DE PRIVACIDAD

INDER - MEDELLIN ¢on NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
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AREA FUNCIONAL | PrOVECTO | NOMBRE DEL RUBRO, , Ré"g%"gs%s TIPODE | ORIGEN DEL

PRESUPUESTAL * fAPRU.INICI AL) GASTO PRESUPUESTO

FORTALECIMIETO DE LA

45391 00046.1899 9200317 INFRAESTRUCTURA 9 $S.381.741.504 INVERSION | ORDINARIOS
TECNOLOGICA »
FORTALECIMIETO DE LA

45991.00046.1899 9200317 INFRAESTRUCTURA $9.381.741.804 | INVERSION | ORDINARIOS
TECNOLOGICA
FORTALECIMIETO DE LA

45991,00046.1899 9200317 | INFRAESTRUCTURA $9.381.741.804 | INVERSION | ORDINARIOS
TECNOLOGICA
FORTALECIMIETO DE LA

45991.00046.1899 9200317 | INFRAESTRUCTURA $0.381.741.804 | INVERSION | ORDINARIOS
TECNOLOGICA

Art. 2.2.1.1.2.1.1, N° 4, del Decreto 1082 de 2015.

9. FORMA DE DESEMBOLSO

Al ser un contrato de mandato sin representacién, donde la ESU asume un papel de gestor, debera
abrir una cuenta de ahorros especifica para el proceso contractual a su nombre, para uso exclusivo
de los recursos a administrar y honorarios, en dicha cuenta se consignaran o transferiran
electrénicamente esos recursos.

Una vez se tenga la cuenta, la ESU presentara dicha certificacién al INDER MEDELLIN, para el
desembolso de recursos a administrar y el gravamen a los movimientos financieros por valor de
DOS MIL DOSCIENTOS NOVENTA MILLONES DOSCIENTOS CINCUENTA Y OCHO MIL
CIENTO CINCUENTA Y CINCO PESOS M.L ($ 2.290.258.155)

Teniendo en cuenta que el desembolso se encuentra discriminado de la siguiente forma:

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800134896-0 dando cumplimiento ala Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los fitulares de
datos personales inserlas en el presente documento, que ef uso hia sido realizade con previa auterizacién, preservando la profeccion de sus datos
personales en la recoleccidn, circulacion y tratamiento para la(s) finalidad{es) que han sido autorizadas de acuerdo con la poiitica de fratamiento y
proteccién de datos personales que se encuentra a disposickin en ¢l siio web oficialwwny.inder.gev.co, en la sede administrativa ubicada en calle
47D # 75 .- 276 barrie Velddromo, Medeliin — Colombia, yie solicitaria al correo electrénice proteccion datos@inder.gov.co.
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Estampilla Justicia famillar 2%

GMF (4% 1000} 0,4%|

VA 19%|

DESCRIPCION | TOTAL CONTRATO

Valor total contrato | $ 2,554.162.030
RECURSO ADMINISTRAR | B,0%
Recurso a administrar § 2.336.888.117
Estampilla Justicia familiar - 46.739.962
Recurso gue e baga a ESU 2.290.258.155
GMF - 9,124,534
Recurso a ejecutar $ 2.281.133.620
Honorarlos pactados $ 182.490.580
Honoranos percibidos sin (VA 3 175.6840.878
YA honorarics 5 34.873.231
Honorarios percibidos con IVA [ 27163021
Total valor contrate | % 2554182038

El valor de los honorarios INCLUIDO VA de los honorarios sobre los recursos administrar, es decir,
el valor DOSCIENTOS DIECISIETE MILLONES CIENTO SESENTA Y TRES MIL NOVECIENTOS
VEINTIUN PESOS M.L ($ 217.163.921) se pagara de la siguiente forma:

Los honorarios seran legalizados con la presentacién de los informes mensuales de ejecucion los
cuales seran soportadas con facturas o su equivalente previamente presentadas y avaladas por la
Supervision, esto sera requerido para autorizar el uso de los recursos a administrar de la siguiente
forma.

1. Se pagara el 60% del total de los honorarios pactados por la configuracién de los
SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA EN MODALIDAD HIBRIDA NUBE
Y ON-PREMISE contra entrega a satisfaccion de la siguiente forma:

DESCRIPCION 60%
Total servicios de 30%
nube (4) ahos
Total licenciamiento 10%
Windows(4 afio)
Horas de ingenieria 10%
para despliegue (one
time} 200 horas
seguridad en la nube 5%
Administracién y 5%
monitoreo para los
servicios de nube

2. Se pagara el 20% una vez se entregue a satisfaccion de la supervision la instalacion y
configuracion del SISTEMA DE RED INALAMBRICA.

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 500194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todes los titulares de
<atos persenales insertos en el presenta documanto, que el uso ha sido realizado con previa autorizacidn, preservando la proteccién de sus datos
personales en la recoleccién, circulacidn y tratamiento para lafs) finalidad{es} que kan sido autorizadas de acverda con la politica de tratamiento y
proteccién de datos personales que se encuenira a disposicion en el sitio web oficialwww.inder.gov.co, en la sede administrativa ublcada en calle
470 # 75 — 276 barric Velédromo, Medellin — Colombia, yio sclicitarla al correc elecirinico  proteccion_datos@inder.gov. oo.
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3. Se pagara el 20% una vez se entregue a satisfaccion de la supervisién ia instalacion y
configuracién del LICENCIAMIENTO ANTIVIRUS, ANTISPAM Y WAF.

Los honorarios del contrato se autorizaran segun el avance fisico, previa autorizacién del Supervisor
del INDER. Los pagos estaran condicionados a la ejecucion del contrato.

Asi mismo, el CONTRATISTA entregara las facturas conforme al origen de los recursos, segun
corresponda.

PARAGRAFO 1. EI CONTRATISTA se obliga a abrir una cuenta de ahorros independiente en una
entidad bancaria autorizada por la Superintendencia Financiera de Colombia, para el control de
los recursos destinados a la ejecucion de actividades y honorarios del presente contrato. El
contratista debera gestionar ante las entidades financieras un tratamiento especial de la cuenta,
en cuanto a tasa, gastos financieros y gravamen a los movimientos financieros - GMF que
garantice la optimizacién de los recursos publicos.

El monto de los movimientos bancarios de la cuenta para efectos del contrato interadministrativo
debera coincidir con los desembolsos autorizados por la supervision correspondientes a recursos
a administrar y honorarios auterizados por la supervision del contrato.

PARAGRAFO 2. Los rendimientos que puedan generarse en la cuenta de ahorros destinada para
la administracién delegada de los recursos seran de propiedad del INDER, y deberan ser
reintegrados al mismo mensualmente, previa presentacion de la cuenta de cobro, la cual debe
estar avalada tanto por el supervisor del contratante, como por el CONTRATISTA.

PARAGRAFO 3. Los demas costos financieros que cobre la entidad bancaria en desarrollo del
giro de los recursos seran asumidos con cargo a los recursos a administrar. El pago del GMF sera
cubierto con los recursos que serdn desembolsados al CONTRATISTA por el INDER para el
efecto.

PARAGRAFO 4. Suscrita el acta de inicio del contrato, el CONTRATISTA destinara los recursos
por concepto de gravamen a los movimientos financieros, al componente creado para este fin. El
CONTRATISTA imputara, en la ejecucion de los gastos del presente contrato, el gravamen
financiero y demas gastos bancarios generados en la cuenta de ahorros. Los demas costos
financieros que cobre la entidad bancaria en desarrollo del giro de recursos seran asumidos con
cargo a los recursos a administrar.

PARAGRAFO 5. Los desembolsos que realice el CONTRATISTA, en virtud del contrato que se
firmara, a favor de los beneficiarios de este (proveedores, contratistas, etc.), estaran sujetos a la
disponibilidad de recursos en la cuenta del recurso a administrar y a la autorizacion de la
supervision del contrato.

PARAGRAFQO 6. En caso de cambio de numero de la cuenta bancaria, el CONTRATISTA
informara de tal situacién al INDER, con guince (15) dias hdbiles antes del pago programado,

AVISO DE PRIVACIDAD

INDER - MEDELLIN con MIT 800194896-8 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos les titulares de
datos personales inserlos en ol presente documento, que ef uso ha sido realizade con previa autorizacitn, preservando la proteccion de sus datos
persenales en fa recoleccidn, circulacion y ralamiento para la(s) finalidad{es) que han side autorizadas da acuerdo con la politica de tratamiento y
proteccion de datos personales que se encuentra a disposician en el sitio web oficiahwww.inder_gov.co, en fa sede administrativa ubicada en calle
47D # 75 — 276 harrio Velddromo, Medeilin — Colombia, y/o solicitarla al correo elecirénico  proteccion datos@inder gov.co.
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aportando una solicitud formal en la que justifique las razones del cambio de c‘ue‘nta‘ ¥y un
certificado original expedido por el banco.

Para que se efectlen las autorizaciones de pago de los recursos disponibles en la cuenta de
ahorros, se requerira la expedicién del informe de supervisién, previo a los informes periédicos
presentados por el CONTRATISTA, que sustenten los desembolsos.

Para todos los efectos del contrato, Unicamente se consideran ingresos propios del
CONTRATISTA, la remuneracion que por concepto de honorarios reciba por la gestion realizada
con ocasion de la ejecucion del objeto de este. Los descuentos, rendimientos y devoluciones
obtenidos seran de propiedad del INDER. EI CONTRATISTA, debe restituir al INDER
mensualmente los rendimientos generados en la cuenta de ahorros constituida para el manejo de
manera exclusiva de los recursos del contrato, con los respectivos soportes establecidos por el
Supervisor del INDER. Los costos y gastos bancarios que genera los movimientos en la cuenta
de ahorros para la administracion de los recursos del contrato seran con cargo al recurso a

administrar.

La factura o documento de cobro debera ser presentada, en original y copia, debe cumplir, comao
minimo, los requisitos de las normas fiscales establecidas en el articulo 617 del Estatuto
Tributario. La fecha debe corresponder al mes de su elaboracion, y en ella constara el nimero del
contrato, el concepto del bien o servicio que se estd cobrando y el nombre del supervisor
designado o funcionario responsable.

Independiente al envio de la factura electrénica, se deben enviar los documentos soporte de la
factura certificado de paz vy salvo de seguridad social y parafiscal, copia de la tarjeta profesional
del revisor fiscal y certificado de antecedentes disciplinarios expedido por la Junta Centrai de
Contadores no superior a 90 dias, o cualquier otro que la supervisién del contrato considere.

Si el CONTRATISTA no se encuentra a paz y salvo con el INDER, con la suscripcién del contrato
autoriza para que la Tesoreria det Instituto, en el momento de un pago, automaticamente y sin
previo aviso realice el correspondiente cruce de cuentas, para compensar los valores que tenga
en mora por cualquier concepto.

El INDER de Medellin deducira de los pagos correspondientes todos los impuestos y retenciones
a que haya lugar de acuerdo con las disposiciones legales vigentes, con relacion al valor
correspondiente de honorarios.

La ESU, enviarda mensualmente, a la supervision del contrato, los informes tecnicos,
administrativos, financieros y soportes de seguridad social y parafiscales, asi como observaciones
relevantes de hechos o sucesos ocurridos durante la ejecucidén del mismo detallado, para ello
debera tener presente que dicha documentacion y soportes deberédn ser enviados al INDER, en
los siguientes diez (10) dias habiles del siguiente mes al que se encuentra reportando.

En caso de —subcontratacion La ESU debera solicitar informe de ejecucién & los subcontratistas
en fisico y digital, haciendo uso de los formatos preestablecidos por la entidad para tal efecto y
remitirlos a la supervision de la entidad.

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NiT §00194096-0 dando cumplimients a la Ley 1581 de 2012 y decretos reglamentarios, Je Informa a todos los fitulares de
dates personales insertos en ef presente documento, que el uso ha sido realizado con previa autosizacion, preservando la pretaccidn de sus datos
personales en la recoleccidn, clrculacién y fratamiento para la(s) finalidad{es} que han sido autorizadas de acuerda con la polftica; de tratamiento y
proteccion de datos personales que se encuentrz a disposicidn en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
A7D # 75 — 276 barrlo Yelédrome, Madellin — Colombia, yo solicitarla al correo elecirénice proteccion.datos@inder.gov.co.
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De conformidad con el articulo 23 de Ja Ley 1150 de 2007, el contratista, debera acreditar que se
encuentra al dia en el pago de aportes parafiscales relativos al Sistema de Seguridad Social Integral,
asi como los propios del SENA, ICBF y Cajas de Compensacion Familiar cuando corresponda. Esta
informacidn debera ser acreditada por el CONTRATISTA para cada pago a efectuar, situacién que
debera ser verificada por el Supervisor del INDER Medellin, so pena de incurrir en causal de mala
conducta.

10. CRITERIOS PARA SELECCIONAR LA OFERTA.

Por tratarse de la modalidad de contratacién directa, el criterio utilizado para seleccionar la oferta
se establece a partir de las condiciones de experiencia ¢ idoneidad para la ejecucion del objeto a
contratar.

La ESU, por sus caracteristicas misionales y su naturaleza de Empresa Industrial y Comercial del
Estado, descentralizada por servicios y vinculada al Distrito Especial de Ciencia, Tecnologia e
Innovacion de Medellin, cumple con los requisitos necesarios. Constifuida mediante el Decreto
Municipal 178 del 20 de febrero de 2002, con personeria juridica, autonomia administrativa,
financiera y patrimonio propio, su régimen de contratacion se sujeta a [as disposiciones de derecho
privado previstas en el Codigo Civil y en el Cédigo de Comercio, respetando los principios de la
funcién administrativa y de la gestién fiscal enunciados en los articulos 209 y 267 de la Constitucion
Politica de Colombia. Esto permite que las relaciones contractuales de la ESU se basen en el
reconocimiento, seguimiento de las reglas, principios de ética y la ley, en un ambiente de respeto y
confianza que genere valor para las partes y para la sociedad en general

Es preciso destacar que el objeto social de la Empresa para la Seguridad y Soluciones Urbanas —
ESU, contribuye al bienestar de los ciudadanos mediante las siguientes actividades, conforme al
acuerdo N.° 102 de marzo 08 de 2021 de la ESU, el cual hace parte integral del presente documento:

1. Prestacion de servicios para la estructuracién de proyectos, gerencia integral de
proyectos, formulaciéon y ejecucién de proyectos, asesoria, consultoria,
administracion delegada de recursos y comercializacion de bienes y servicios con
entidades publicas y privadas, nacionales y extranjeras, relacionadas con la
sequridad fisica o tecnolégica:

o Estructuraciéon de Proyectos: La ESU cuenta con la capacidad de disefiar y
planificar proyectos complejos, asegurando que todos los aspectos necesarios estén
cubiertos desde el inicio. Esto es crucial para proyectos como la infraestructura en
modalidad hibrida (nube publica-on-premise) y Red Inaldmbrica y la red inalambrica,
donde [a planificacién detallada y la coordinacion de multiples componentes y actores
son esenciales.

o Gerencia Integral de Proyectos: La ESU puede gestionar todos los aspectos del
proyecto, desde la concepcion hasta la finalizacion, asegurando que se cumplan los

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 880194096-8 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a tedos los titulares de
datos personales insertos en el presente documento, que el use ha sido realizado ten previa autorizacién, preservando la proteccion de sus datos
personales en la recoleccin, circulacidn y tratamienio para la(s) finalidad{es) que han side autorizadas de acuerds con {a politica de tratamiento ¥
prateccitn de datos personales que Se encuenira a disposicidn en el sitic web oficiabwenw inder.gov.co, en la sede adminlstrativa uhicada en cafle
47D # T5 — 276 barrie Velédrome, Medellin — Colombia, y/o scolicitarla al correo electronico  proteccion dates@inder.gov.co.
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plazos y presupuestos establecidos, y que la calidad del trabajo sea alta. Esta
gerencia integral es vital para el éxito de un proyecto tan complejo como el del
INDER, dado que en la infraestructura tecnologia actual, se albergan servicios
digitales de gran impacto para el Distrito de Medellin.

o Formulacién y Ejecucion de Proyectos: La capacidad de la ESU para formular y
ejecutar proyectos garantiza que el proyecto del INDER no solo sea bien planificado
sino también correctamente implementado. Su experiencia en gjecucién asegura gue
todos los componentes tecnolégicos se integren de manera efectiva.

o Asesoria y Consultoria: La experiencia en asesoria y consultoria permite a la ESU
proporcionar orientacién experta en cada fase del proyecto, desde la seleccion de
tecnologias hasta la implementacién y puesta en marcha, asegurando que las
mejores préacticas se sigan en todo momento.

o Administracién delegada de Recursos: La ESU puede administrar recursos en
nombre del INDER, asegurando una utilizacion eficiente y transparente de los
mismos, algo fundamental para proyectos financiados con fondos plblicos.

o Comercializacion de Bienes y Servicios: La capacidad de comercializar bienes y
servicios permite a la ESU adquirir y gestionar los componentes necesarios para el
proyecto, desde hardware hasta servicios virtuales y equipos de red inalambrica.

2. Disefio, implementacién, puesta en servicio y operacion de sistemas de comunicacion
publica y privada:

o Disefio de Sistemas de Comunicaciéon: La ESU tiene la capacidad de disefiar
sistemas de comunicacion que se ajusten a las necesidades especificas del INDER,
asegurando que las solucicnes de infraestructura en modalidad hibrida (nube
publica-on-premise} y Red Inalambrica sean adecuadas para el entorno y las
demandas del Instituto.

o Implementacién de Sistemas: La experiencia en la implementacion asegura que
los sistemas de comunicacion se instalen y configuren correctamente, minimizando
el riesgo de fallos y asegurando un rendimiento éptimo.

o Puesta en Servicio: La ESU garantiza que los sistemas estén operativos y
funcionales, proporcionando el soporte necesario durante la fase de transicion para
que el INDER pueda comenzar a utilizar las nuevas tecnologias sin problemas.

o Operacion de Sistemas: La capacidad de operar sistemas de comunicacion permite

a la ESU ofrecer servicios continuos de gestién y mantenimiento, asegurando que
las soluciones de infraestructura en modalidad hibrida (nube publica-on-premise) y
Red Inalambrica sigan funcicnande eficientemente a lo largo del tiempo.

Estas actividades permiten el desarrollo de proyectos tecnolégicos, seguros y sostenibles, siendo
compatibles con las necesidades del INDER Medellin, y garantizan que el proyecto de
infraestructura en modalidad hibrida (nube publica-on-premise), Red Inalambrica y licenciamiento
de seguridad se desarrolie de manera efectiva y eficiente, beneficiando al Instituto y a la comunidad

en general.

Histéricamente, la ESU ha suscrito y terminado contratos relacionados con las necesidades del
Instituto. Estos contratos han sido con entidades del sector publico, como la Secretaria de Seguridad
y Convivencia de Medellin, asi como con el INDER Medellin. La informacion detallada se presenta
en la siguiente tabla:

AVISO DE PRIVACIDAD

INCER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretes reglamentarios, le Informa a todos los titulares de
datos personales Inserios en el presente documento, que e! use ha sido realizado con previa autorizacién, preservandn la profeccidn de sus datos
parsonales en |a recoleccién, circulacién y tratamiente para la{s) finalidad{es) que han side autorizadas de acuerda con |a politica de tratamisnto y
proteccion de datos personales que se encuentra a dispasicidn en el sitio web oficialivww.inder.gov.co, en fa sede administrativa ubicada en calle
47D # 75 — 276 baric Yelddrome, Medelli — Colombia, yo solicitarla al comen electrénico  proteccion datos@inder.gov.co.
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Por lo anterior y partiendo de la favorabilidad de la propuesta, se puede concluir que es viable y
justificable juridicamente e! proceso de contratacién mediante la modalidad de contratacion directa,
administracién delegada de recursos, que estara sometido a las disposiciones legales y a las que
establezca el estudio previo y demdas documentos que lo componen.

Art. 2.2.1.1.2.1.1, N° 5, del Decreto 1082 de 2015.

11. ANALISIS DE LOS RIESGOS Y LA FORMA DE MITIGARLOS.
Para efectos del presente capitulo se entendera las siguientes categorias de riesgo:

RIESGO PREVISIBLE: Son los posibles hechos o circunstancias que por la naturaleza del contrato
y de la actividad a ejecutar es factible su ocurrencia, esta corresponde a [a estimacion y asignacién
de los riesgos previsibles, asi como su tipificacion.

TIPIFICACION DEL RIESGO: Es la enunciacion que la entidad hace de aquelios hechos previsibles
constitutivos de riesgo que en su criterio pueden presentarse durante y con ocasién de la ejecucion
del contrato.

ESTIMACION DEL RIESGO: Es la valoracién, en términos monetarios o porcentuales respecto del
valor del contrato, que hace la entidad de ellos, de acuerdo con fa tipificacion que ha establecido.

ASIGNACION DEL RIESGO: Es el sefialamiento que hace la entidad de la parte contractual que
debera soportar total o parcialmente la ocurrencia de la circunstancia tipificada, asumiendo su costo.

RIESGO IMPREVISIBLE: Son aquellos hechos o circunstancias donde no es factible su prevision,
es decir el acontecimiento de su ocurrencia, estos riesgos deberan estar considerados como costo
del contrato en el item de gastos contingentes.

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800124096-0 dando cumplimierto & la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los fitulares de
datos personales insertos en el presente documenta, que el uso ka side realizade con previa autorizacidn, preservando la proteccitn de sus datos
personales en la recpleccion, drculacion y tratamiento para lafs) finalidad{es) que han side autorizadas de acuerds con ia poiitica de tratamiento y
proteccitn de datos personales que 9e encuenira a disposicién en el sitio web oflcialwww.inder.gev.co, en la sede administrativa ubicada en calle
47D £ 75 — 276 banio Velédromo, Medellin — Colombia, w/o solicitaria al correo electrinice  proteccion.datos@inder.gov.co.
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(Los principales riesgos previsibles son los que se encuentren consignados en el Anexo
Matriz de Riesgos, que hace parte integrante del presente documento.)

Art. 2.2.1.1.2.1.1, N° 8, del Decreto 1082 de 20159.

12. GARANTIAS CONTRATO INTERADMINISTRATIVO.

Una vez analizadas las condiciones generales para la ejecucion del contrato producto ce este
procedimiento de seleccion, el INDER determino que el proponente favorecido con la adjudicacién
del contrato constituira a favor de la Entidad, una garantia Unica, otorgada por un banco a una
compafiia de seguros legalmente establecida en Colombia o por cualquier mecanismo de cobertura
de riesgo tal y como se contempla el articulo 7 de la ley 1150 de 2007 con los siguientes amparaos,

cuantias y vigencias

« Cumplimiento: Por una cuantia equivalente al diez (10%) por ciento del valor total del
contratado con una vigencia igual a su plazo y 6 mas.

e Calidad del servicio: Por una cuantia equivalente al diez (10%) por ciento del valor total del
contrato y con una vigencia igual a su plazo y un (1) afio mas. Asi mismo, la ESU se obliga
a tener como beneficiario al INDER Medellin de las garantias constituidas por los
subcontratos con quien genere alguna relacion contractual, en cumplimiento del presente
contrato.

» Calidad y correcto funcionamiento de los bienes. Este amparo debe cubrir la calidad y
el correcto funcionamiento de los bienes que recibe la Entidad Estatal en cumplimiento de
un contrato: Por una cuantia equivalente al diez (10%) por ciento del valor total del contrato
y con una vigencia igual a su plazo y un (1) afio mas. Asi mismo, la ESU se obliga a tener
como beneficiario al INDER Medellin de las garantias constituidas por los subcontratos con
quien genere alguna relacion contractual, en cumplimiento del presente contrato.

e Pago de Salarios y prestaciones sociales e inmediaciones laborales: por una cuantia
equivalente al cinco (5%) por ciento del valor total del contrato y con una vigencia igual a su
plazo y tres afios mas.

Esta poliza debera constituirse de la siguiente manera:

Tomador: Contratista

Asegurado: Contratista, el DISTRITO DE CIENCIA, TECNOLQOGIA E INNOVACION vy el
INSTITUTO DE DEPORTES Y RECRACION DE MEDELLIN-INDER

Beneficiarios: el DISTRITO DE CIENCIA, TECNOLOGIA E INNOVACION, el INSTITUTO DE
DEPORTES Y RECRACION DE MEDELLIN-INDER y Terceros afectados

AVIS0 DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dande cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
datos personales insertos en el presente documento, que el use ha sido realizade con previa autorizacién, preservanda la proteccidn de sus datos
personales en la recoleccldn, ciroulactdn y tratamiento para la(s) finalidad{es) gue kan side autorizadas de acuerdo con la politica de tratamiento y
proteccion de datos personales que se encuenirz a disposicidn en el sitio web oficlalwwwr.inder.gov.co, en Ia sede administrativa tubicada en calle
A7D § 75 — 276 barfio Velddromo, Medellin — Colombia, yfo sollcilarkz al corzeo efectrénice proteceion datos@inder.gov.co.
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12.1. GARANTIAS MINIMAS A EXIGIR A LOS CONTRATISTAS DERIVADOS

LA ESU con el fin de garantizar la ejecucion del contrato debera solicitar a los contratistas como
minimo las siguientes garantias en las cuales se debera incluir como beneficiario el INDER:

 Cumplimiento: Por una cuantia equivalente al veinte por ciento (20%) del valor total del contrato
y con una vigencia igual a su plazo y (6) meses mas.

Calidad del servicio: Por una cuantia equivalente al veinte (20%) por ciento del valor total del
contrato y con una vigencia igual a su plazo y un (1) afio mas

Calidad y correcto funcionamiento de los bienes: Por una cuantia equivalente al veinte (20%)
por ciento del valor total del contrato y con una vigencia igual a su plazo y un (1) afio mas.
Pago de salarios y prestaciones sociales e indemnizaciones laborales: por una cuantia
equivalente al diez por ciento (10%) del valor total del contrato y con una vigencia igual a su
plazo y tres (3) afios mas.

Responsabilidad Civil Extracontractual: por una cuantia equivalente a Doscientos (200)
SMMLYV de acuerdo con las cuantias indicadas en el articulo 2.2.1.2.3.1.17 numeral 1. de!
Decreto 1082 de 2015

Art. 2.2.1.1.2.1.1, N° 7, del Decreto 1082 de 2015.

13. La presente Contratacion esta cobijada por un Acuerdo Internacional o un Tratado de
Libre Comercio vigente para el Estado Colombiano?

SI _ NO_X

En el “Manual para el manejo de los acuerdos comerciales en procesos de contratacién” version M-
MACPC-14 publicada por Colombia Compra Eficiente, se establece que “(..). Las Entidades
Estatales no deben hacer esie analisis para los procesos de contratacion adelantados por las
modalidades de seleccion de contratacion directa y de minima cuantia(..)”

De conformidad con [o anterior, toda vez que la presente contratacién corresponde a una modalidad

de contratacidn directa prevista en el estatuto de contratacion estatal, esta no se encuentra cubierta
por los mismos y no es necesario hacer analisis adicional alguno.

Art. 2.2.1.1.21.1, N° 8, del Decreto 1082 de 2015.

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800134096-¢ dando cumplimiento a la Ley 1581 de 20112 y decretos reglamentarios, le informa a todos los titutares de
datos personales insertos en el presente documents, que el uso ha sido realizado con previa auterizacitn, preservando la proteccitn de sus datos
personaies en la recoleccidn, circulacion y tratamiento para la(s) finalidad{es) gue han sido autorizadas de acuerdo con 1a politica de tratamiento y
proteccién de datos persenales que se encuentra a disposicién en 2l siio web oficialwwnw.inder.gov.co, en la sede administrativa ubicada en calle
47D # 75 — 276 barde Velddrome, Medellin — Colombia, yle solizitaria al comreo electronico  proteccion datos@inder.gov.co.
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'RESUMEN DEL PROCESO

CONTRATO INTERADMINISTRATIVO DE
MANDATO SIN REPRESENTACION PARA
ADQUIRIR LOS SERVICIOS DE
INFRAESTRUCTURA TECNOLOGICA EN
MODALIDAD HIBRIDA (NUBE PUBLICA Y ON-
PREMISE) QUE PERMITAN ALOJAR LOS
o S0 SERVICIOS DIGITALES Y LA IMPLEMENTACION,

PUESTA EN MARCHA DE UNA SOLUCION DE RED
INALAMBRICA PARA LA SEDE ADMINISTRATIVA,
LICENCIAMIENTO ANTIVIRUS, ANTISPAM Y WAF
CON EL OBJETIVO DE FORTALECER LA
INFRAESTRUCTURA TECNOLOGICA DEL INDER
MEDELLIN.

DOS MIL QUINIENTOS CINCUENTA Y CUATRO
MILLONES CIENTO SESENTA Y DOS MIL
TREINTA Y OCHO PESOS M.L($ 2.554.162.038)
PRESUPUESTO OFICIAL VALOR QUE COMPRENDE LOS RECURSOS A
ADMINISTRAR, HONORARIOS, IVA SOBRE LOS
HONORARIOS, TASAS Y GRAVAMENES A LOS
MOVIMIENTOS FINANCIEROS.

DESDE LA SUSCRIPCION DEL ACTA DE INICIO, O

PLAZO DE EJECUCION INICIO EN SECOP Il HASTA EL 03 DE DICIEMBRE
DE 2024 SIN EXCEDER VIGENCIA
COMUNAS QUE BENEFICIA TODAS

Para el efecto Firman,

I

JORGE AL%JANDRO ANGEL OSORIO

SUBDIRECTOR ADMINISTRATIVO Y FINANCIERO

. {
R oipnied CRcR T 2 Medeo Velayeet
Maria Alejandra Cafiola | Harrison Alexander Hernandez | Mateo Veldsquez Céardenas
Estrada Rua Vo.Bo. Juridica
V.Bo. financiera Vo. Bo. Apoyo Tggnico

il

afan Alehortud Alvarez
~Bo. Apoyo Técnico

AVISC DE PRIVACIDAD

INDER - MEDELLIN con MIT 800194096-0 danda cumplimiento a la Ley 15681 de 2012 y decretes reglamentarios, le informa a tades los fitulares de
datos personales inserlos en el presente documento, que el use ha sido realizado con previa autorizacion, preservando la proteccidn de sus datos
persorales en la recoleccién, circulacidn y tratamiento para la(s) finalidad(es) que han sido autorizadas de acyerdo con la pelltica de tratamiento y
protecciin de datos personales que se encuentra a disposicién en 2| sitic web oficialwww.inder.gov.co, en la sede adrinistrativa ubicada en calle
A7D# 75 - 276 baric Velddromo, Medellin — Colombia, yfo solicitarla el correo elecirénice  proteccion datos@inder.gov.co.
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