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DIGITAL
OBJETO

El contratista se obliga con la ESU “Adquisicion de licenciamiento de Splunk Enterprise
Security y elementos necesarios para el fortalecimiento de la seguridad informatica frente
a ciberamenazas.” de conformidad con los términos y condiciones de contratacién y la
propuesta presentada por el contratista y aceptada por la ESU, documentos que hacen
parte integrante del contrato.

ALCANCE DEL OBJETO
El alcance del presente proceso comprende:

Licenciamiento de Splunk Enterprise Security x 12 meses x 100GB

LICENCIAMIENTO DE SOLUCION PARA LA GES’TION Y | CANTIDAD
CORRELACION DE EVENTOS DE SEGURIDAD INFORMATICA
Licenciamiento x 12 Meses

SK-SE-LIC-S SPLUNK-SUB - Splunk cloud - Ent - Term License with | 100
Std Success - GB/day

Licenciamiento x 12 Meses 100
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SK-ES-LIC-S Splunk cloud - Ent Security - Term with Std Success -
GB/day

Soporte 7 x 24 - 12 Meses

Atencion de solicitudes por fallas en la solucion, degradacién del
producto o comportamientos andmalos, escalamiento de solicitudes al
fabricante, acompafiamiento remoto o en sitio para la atencién de
solicitudes o en la actualizacién de componentes de la plataforma de
acuerdo con la criticidad de la situacion reportada, entre otros.

Metodologia:

S

Planeacién: El proveedor disefia un plan para la adquisicion y entrega de los productos o
licenciamientos requeridos, de acuerdo con las especificaciones técnicas definidas. En
caso de que el proveedor tenga dudas respecto de las especificaciones técnicas
definidas, podra solicitar a la Entidad, las aclaraciones que se requieran, en aras de que la
ejecucion de las actividades para la adquisicion, correspondan a las especificaciones
técnicas definidas.

Adquisicion: El proveedor ejecuta las actividades para la adquisicién de los productos o
licenciamientos requeridos, atendiendo las especificaciones técnicas definidas.

Implementacion: El proveedor realiza la entrega formal de los productos o licenciamientos
requeridos a la Entidad. Ademas, se definen las condiciones de uso para el servicio de
soporte adquirido.

Verificacion: La Entidad ejecuta las actividades de verificacion de los productos o
licenciamientos, de acuerdo con las especificaciones técnicas definidas. En caso de que
existan discrepancias se informaran al proveedor y se exigira el cumplimiento de las
especificaciones técnicas definidas.

Aceptacion: La Entidad y el Proveedor confirman la entrega y aceptacion de los productos
y licenciamientos a través de un acta de entrega y recibo a satisfaccion de los productos o
licenciamientos en atencion a las especificaciones técnicas definidas.

Cierre: La entidad y el proveedor confirman el cumplimiento de las actividades definidas
para alcanzar el objetivo en relacion con la adquisicion, entrega y recibo a satisfaccion de
las partes, verificando el cumplimiento de los requisitos legales y técnicas aplicables.
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Entregable:

« Acta de entrega y recibo a satisfaccidn del licenciamiento.
o Carta de compromiso del soporte 7 x 24 durante el tiempo de vigencia del
licenciamiento adquirido (Una vez activa la licencia).

PLAZO
El plazo de ejecucion del contrato sera hasta el 31 de diciembre de 2026, contados a partir
de la aprobacion de las garantias contractuales por parte de la Unidad de Gestion Juridica

El plazo del contrato podra ser modificado antes de su vencimiento mediante documento
suscrito por las partes, previa verificacion de la necesidad o conveniencia por parte del
supervisor, teniendo en cuenta el cumplimiento del contrato, los precios y las condiciones
de ejecucion del contrato.

VALOR

El valor del presente contrato asciende a la suma de NOVECIENTOS CUARENTA Y OCHO
MILLONES SETECIENTOS CATORCE MIL NOVECIENTOS DOCE PESOS M/L
($948.714.912) Excluido IVA.

TITULAR DESTINATARIO

Los licenciamientos antes descritos son con destino a la secretaria de Innovacion Digital,
en virtud del Contrato Interadministrativo de administracion delegada de recursos
N°4600105618 de 2025 del contrato interadministrativo suscrito.

FORMA DE PAGO
La ESU cancelara el valor del contrato mediante unico pago, conforme la adquisicion de las
licencias; y la emision del recibo a satisfaccidén por parte del supervisor del contrato.

v La respectiva factura debe cumplir con los requisitos de las normas fiscales
establecidas en el Articulo 617 del Estatuto Tributario. La fecha de la factura debe
corresponder al mes de su elaboracidn, y en ella constara el numero del contrato y,
el concepto del bien o servicio que se esta cobrando.

v’ Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla
o contribucion directa o indirecta, Nacional, Departamental o Municipal que se
cause con ocasion del contrato seran a cargo exclusivo del contratista.

v" Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la
ESU tendra treinta (30) dias calendario para proceder a su pago. En caso de incurrir
en mora en los pagos, la ESU reconocera al contratista un interés equivalente al
DTF anual de manera proporcional al tiempo de retraso.

v" Al momento de entregar la factura, ésta debera estar acompafiada con el certificado
de pago de aporte de sus empleados al Sistema de Seguridad Social Integral y a
las Entidades que administran recursos de naturaleza parafiscal; y la carta donde
se especifique la Entidad y el numero de cuenta bancaria a la cual se le debera
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realizar el pago.

v  Para el caso de proveedores que se encuentren obligados a facturar
electronicamente, la facturacion debera ser remitida al correo electronico
facturacion@esu.com.co y la fecha limite para la recepcion de las mismas estara
sujeta a las fechas definidas en la circular 01 del 6 de enero de 2026 documento
donde adicionalmente se define la elaboracién del recibo a satisfaccion por parte
del supervisor designado y el proceso de cierre contable en calidad de Empresa
Industrial y Comercial del Estado.

CRUCE DE CUENTAS

Con la firma del presente contrato el contratista autoriza a la ESU, para que, al momento
de efectuar cualquier pago a su nombre, de manera automatica y sin previo aviso, la ESU
realice cruce de cuentas para compensar los dineros que el contratista adeuda a la Entidad
por cualquier concepto, salvo que sobre los mismos se tenga suscrito un acuerdo de pago
entre las partes.

LUGAR DE EJECUCION
La ejecucion se realizara en el Distrito Especial de Ciencia, Tecnologia e Innovacién y/o en
el lugar que se indique previa coordinacion con el supervisor del contrato.

PARAGRAFO: Estaran a cargo del contratista todos los costos, tramites y documentos que
se deriven del cumplimiento del objeto contractual.

GARANTIA CONTRACTUAL

El Contratista se obliga a constituir a favor de “La Empresa para la Seguridad y
Soluciones Urbanas - ESU Y/O Distrito Especial de Ciencia, Tecnologia e Innovacion
de Medellin — Secretaria de Innovacion digital”’, una garantia Unica de las expedidas para
Entidades estatales que ampare el cumplimiento de las obligaciones contractuales,
otorgada por una compainia de seguros autorizada para operar en Colombia por la
Superintendencia Financiera y preferiblemente con poderes decisorios en la Ciudad de
Medellin.

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el
cumplimiento de las obligaciones surgidas a favor de la ESU, con ocasion de la ejecucion
del contrato, de acuerdo con la siguiente tabla:

AMPARO SUFICIENCIA VIGENCIA
Cumplimiento: 20% con una vigencia igual a la
duracion del contrato y seis (6)
meses mas
Calidad y correcto 10% con una vigencia igual a la
funcionamiento de los duracién del contrato y doce
(12) meses mas

Pagina 4 de 10


mailto:facturacion@esu.com.co

bienes y/o equipos
suministrados

PARAGRAFO 1: El contratista debera modificar el monto de la garantia cada vez que sea
necesario, debido al incremento del contrato o la afectacion por reclamaciones. Si el
contratista se negare a constituir o a reponer la garantia exigida, la ESU directamente
solicitara a la Compania de Seguros la modificacion de la misma, ademas podra dar por
terminado el contrato en el estado en que se encuentre, sin que haya lugar a reconocer o
pagar indemnizacion alguna.

PARAGRAFO 2: Al recibo del contrato, el contratista contara con maximo dos (2) dias
habiles para la constitucion de la podliza unica de cumplimiento y entrega de la
documentacion respectiva.

OBLIGACIONES DEL CONTRATANTE

La ESU en desarrollo del presente contrato tendra los siguientes derechos y deberes: 1)
Exigir al contratista la ejecucion idénea y oportuna del objeto contratado. 2) Actualizar y
adoptar las medidas necesarias cuando se produzcan fenédmenos que alteren en su contra
el equilibrio econdmico o financiero del contrato, previo informe del supervisor, sobre la
ocurrencia de tales hechos. 3) Adelantar las acciones conducentes a obtener la
indemnizacién de los dafios que sufran en desarrollo o con ocasién del contrato. 4) Ejercer
las acciones a que haya lugar, por las situaciones administrativas de la Entidad, como
consecuencia del presente contrato. 5) Pagar oportunamente al contratista el valor del
contrato, de conformidad con lo establecido en el contrato. 6) Facilitar al contratista lo
necesario para la adecuada ejecucion del objeto contractual.

OBLIGACIONES DEL CONTRATISTA

El contratista en desarrollo del presente contrato tendra los siguientes derechos vy
obligaciones: 1) Recibir oportunamente el pago estipulado en el contrato. 2) Cumplir de
buena fe con el objeto del presente contrato, de conformidad con la propuesta adjunta, la
cual hace parte integral del contrato y en los términos del Cddigo Civil. 3) Designar un
representante para efectos de facilitar y agilizar el manejo de la informacién entre las partes.
4) Presentar los informes requeridos sobre la ejecucion del contrato. 5) Presentar las
observaciones y recomendaciones para el buen desarrollo del contrato. 6) Cumplir con el
objeto contractual acordado en la forma, cantidad, lugar, fechas y especificaciones
requeridas por la ESU. 7) Constituir las garantias que le sean exigidas en el presente
contrato y mantenerlas vigentes por el tiempo estipulado por la ESU. 8) Acreditar el pago
de aportes parafiscales y seguridad social para cada uno de los pagos. 9) Acatar los
requerimientos y observaciones que con ocasion de la ejecucion del contrato le hagan el
supervisor y/o la contratante. 10) Considerar que las relaciones contractuales estan
basadas en el reconocimiento, seguimiento de las reglas, principios de la ética y la buena
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fe contractual; en un ambiente de respeto y de confianza que genere valor para las partes
y para la sociedad en general. 11) Rechazar las practicas corruptas y delictivas en general;
se prevendra y combatira el fraude, el soborno, la extorsién y otras formas de corrupcion.
12) Tanto en el desarrollo de los proyectos y procesos, como en su area de influencia, el
contratista promovera practicas que reflejen la proteccion y conservacién del medio
ambiente, el respeto al pluralismo democratico, a las minorias étnicas, a la equidad de
género y a los derechos humanos en general. 13) Velar por el respeto de la dignidad en las
condiciones de trabajo por parte de sus contratistas y subcontratistas, por lo que no se
avalaran practicas discriminatorias, trabajo forzado o de menores. 14) Cumplir con las
politicas de prevencion que eviten la utilizacion y explotacion sexual de nifios, nifias y
adolescentes en el desarrollo de sus actividades comerciales, asi como a no contratar
menores de edad en cumplimiento de los pactos, convenios y convenciones internacionales
ratificados por Colombia, segun lo establece la Constituciéon Politica de 1991 y demas
normas vigentes sobre la materia, en particular aquellas que consagran los derechos de los
nifios. 15) Las demas que tengan relacion directa con la naturaleza y objeto del presente
contrato.

SUPERVISION

La supervision del Contrato sera realizada por el PROFESIONAL UNIVERSITARIO DE LA
SUBGERENCIA DE SERVICIOS, o quien sea designado por el funcionario competente. Al
Supervisor le correspondera realizar el seguimiento administrativo, técnico, financiero,
contable, juridico del contrato. En todo caso la designacion podra hacerse directamente por
el Gerente.

INDEMNIDAD

De conformidad con el reglamento de contratacién de la ESU el Contratista se obliga a
indemnizar a la Entidad con ocasién de la violacidn o el incumplimiento de las obligaciones
previstas en el presente Contrato. El Contratista se obliga a mantener indemne a la ESU de
cualquier dafio o perjuicio originado en reclamaciones de terceros que tengan como causa
sus actuaciones hasta por el monto del dafio o perjuicio causado y hasta por el valor del
presente Contrato. Igualmente, el Contratista mantendra indemne a la Entidad por cualquier
obligacién de caracter laboral, o relacionadas que se originen en el incumplimiento de las
obligaciones laborales que el Contratista asume frente al personal, subordinados o terceros
que se vinculen a la ejecucién de las obligaciones derivadas del presente Contrato.

CLAUSULA PENAL PECUNIARIA

De conformidad con el articulo 1592 del Cddigo Civil Colombiano, las partes convienen que
en caso de incumplimiento del contratista en las obligaciones del contrato, o de la
terminacion del mismo por hechos imputables a él, pagara a la ESU en calidad de clausula
penal pecuniaria una suma equivalente al diez por ciento (10%) del valor total del contrato.
El valor pactado de la presente clausula penal es el de la estimacién anticipada de
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perjuicios, no obstante, la presente clausula no impide el cobro de todos los perjuicios
adicionales que se causen sobre el citado valor. Si lo anterior no fuere posible, se cobrara
por la via judicial. Las partes convienen, conforme lo establece el articulo 1600 del codigo
civil, que podra pedirse a la vez la pena y la indemnizacion de perjuicios a que hubiere
lugar.

EXCLUSION DE RELACION LABORAL

El contratista ejecutara el objeto de este contrato con plena autonomia técnica y
administrativa, sin relacion de subordinacion o dependencia, por lo cual no se generara
ningun tipo de vinculo laboral.

CESION DEL CONTRATO
EL contratista no podra ceder total o parcialmente su posicion contractual sin la autorizacion
previa, expresay escrita de la ESU. EL contratista tampoco podra ceder total o parcialmente

derechos u obligacidon contractual alguna sin la autorizacidn previa, expresa y escrita de la
ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS
CONTRACTUALES

La ESU y el contratista buscaran solucionar en forma agil, rapida y directa las diferencias y
discrepancias surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias
acudiran al empleo de los mecanismos de solucion de controversias contractuales, a la
conciliacion, a la amigable composicion o a la transaccion. En todo caso, la implementacion
de los anteriores mecanismos estara supeditada a la necesidad del servicio por parte de la
ESU o de sus clientes.

CONFIDENCIALIDAD

En caso de que exista informacion sujeta a alguna reserva legal, las partes deben mantener
la confidencialidad de esta informacion, la cual debera estar previamente marcada como
tal, para ello, debe comunicar a la otra parte que la informacion suministrada tiene el
caracter de confidencial. Cada una de las partes acuerda mantener la confidencialidad de
la informacion Confidencial de la otra parte durante un periodo de tres afios contados a
partir de la fecha de revelacion.
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TERMINACION

El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se
alcance y se cumpla el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando
por razones de fuerza mayor o caso fortuito se haga imposible el cumplimiento del objeto
contractual. 4) Por el incumplimiento administrativamente declarado por parte de la ESU de
cualquiera de las obligaciones establecidas en el contrato. 5) Por vencimiento del término
fijado para la ejecucion del mismo. 6) Por las demas causales sefaladas en la Ley.

LIQUIDACION

El contrato sera objeto de liquidacion dentro de los cuatro (4) meses siguientes a su
terminacion.

Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que
haya lugar, de los cuales quedara constancia en el acta de liquidacién. Si es del caso, para
la liquidacion se exigira al CONTRATISTA la ampliacién de la vigencia de los amparos y
garantias para avalar las obligaciones que deba cumplir con posterioridad a la extincion del
contrato.

En todo caso la liquidacién del contrato estara sujeta a las disposiciones del reglamento de
contratacion de la ESU. (Si aplica)

INHABILIDADES E INCOMPATIBILIDADES

El contratista con la firma del presente contrato declara bajo la gravedad de juramento que
no se encuentra incurso en ninguna de las inhabilidades e incompatibilidades consagradas
en la Constitucidon y la Ley. La contravencion a lo anterior dara lugar a las sanciones de ley.

TRATAMIENTO DE DATOS

El contratista asume la obligacion de proteger los datos personales a los que acceda con
ocasion del contrato, asi como las obligaciones que como responsable o encargado le
correspondan acorde con la Ley 1581 de 2012 y sus decretos reglamentarios en cuanto le
sean aplicables. Por tanto, deberd adoptar las medidas de seguridad, confidencialidad,
acceso restringido y de no cesion en relacion con los datos personales a los cuales accede,
cualquiera que sea la forma de tratamiento. Las medidas de seguridad que deberan
adoptarse son de tipo légico, administrativo y fisico acorde a la criticidad de la informacion
personal a la que accede y/o recolecta, para garantizar que este tipo de informacioén no sera
usada, comercializada, cedida, transferida y no sera sometida a tratamiento contrario a la
finalidad comprendida en lo dispuesto en el objeto contractual. En caso de tratarse de datos
sensibles, de nifos, nifas y adolescentes, tales como origen racial, organizaciones
sociales, datos socioecondmicos, datos de salud, entre otros, las medidas de seguridad a
adoptar seran de nivel alto. El contratista aportara, para la formalizacion del contrato, copia
de su Politica de Proteccion de Datos Personales y de Seguridad de la Informacién a la
ESU, la cual debera dar cumplimiento a lo establecido en las disposiciones referente a

proteccion de datos personales. El contratista, con la presentacion de la oferta manifiesta
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que conoce la Politica de Proteccion de Datos de la ESU y que, de ser aceptada la oferta
en el proceso del asunto, acepta y se compromete a dar cumplimiento a lo establecido en
ella y demas protocolos establecidos por la ESU para el tratamiento de datos personales.
Igualmente, El contratista se compromete a informar y hacer cumplir a sus trabajadores las
obligaciones contenidas en esta clausula y las demas que contenga la normativa referente
a la proteccion de datos personales, asimismo los trabajadores de El contratista deben
conocer y aceptar la Politica de Proteccion de Datos Personales de la ESU. El contratista
indemnizara los perjuicios que llegue a causar a El contratante como resultado del
incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento de la
informacion personal, asi como por las sanciones que llegaren a imponerse por violacion
de la misma. El incumplimiento de las obligaciones derivadas de esta clausula se considera
como un incumplimiento grave por los riesgos legales que conlleva el indebido tratamiento
de datos personales, y en consecuencia sera considerada justa causa para la terminacion
del contrato, y dara lugar al cobro de la clausula penal pactada, sin necesidad de ningun
requerimiento, a los cuales renuncia desde ahora.

IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO (SG - SST)

El contratista debera encontrarse en las adaptaciones que den lugar para la implementacién
del Sistema de Gestidn de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad
con el Decreto 1072 de 2015, asi como sus modificaciones y los documentos que los
complementen. En todo caso previo el inicio de la ejecucidén del contrato, el contratista
debera presentar las evidencias de las acciones realizadas en la implementacion del
mencionado, y el cumplimiento de la tabla de valores de la Resolucién 0312 de 2019 del
Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO

1- Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta
presentada por el contratista. 4- RUT. 5- Certificado de Existencia y Representacion legal.
6- Certificado de paz y salvo aportes al sistema de seguridad social y parafiscal. 7-
Certificado de antecedentes disciplinarios. 8- Certificado de antecedentes fiscales. 9.
Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas Correctivas -
RNMC. 11 REDAM 12- Solicitud de propuesta comercial 13-Consulta de Inhabilidades de
la Ley 1918 de 2018 y Decreto 753 de 2019 —14- Demas documentos que se deriven del
presente contrato.
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NATURALEZA JURIDICA DEL CONTRATO
Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el
Reglamento de Contratacién de la Entidad, expedido por la Junta Directiva de la ESU.

DOMICILIO
El domicilio contractual es el Municipio de Medellin.

POR LA ESU, POR EL CONTRATISTA,

_ —— ﬁak\l/ -3 /
MATEO GONZALEZ BﬁNiTEZ SEBASTIAN CASTRILLON OSPINA
Gerente Representante Legal

Aprobdé: Kamal Abdul Nassar Montoya - Secretario Gener%— /

Aprobo: Angélica Maria Lopez Garcés — Subgerente de Senlﬁé/@@g

Aprobé: Nathalia Restrepo Caro - Subgerente Administrativa y F|nan ie

Revisé: Ana Cristina Pérez Gil — Profesional Universitario - Unidad de Gestion Jurldlcgmw

N
4

Proyecto: Juliana Isabel Aguilar Duque — Profesional Especializado - Unidad Compras y Contratacion;™

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y
disposiciones legales vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma.
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