EXCLUSIVA ALIADOS DE TECNOLOGIA

ASUNTO: SOLICITUD PRIVADA DE OFERTAS SPVA 2015-142

INFORMACION GENERAL DEL OBJETO DE LA CONVOCATORIA

Objeto

ADQUISICION DE HARDWARE Y SOFTWARE PARA LA PERSONERIA
DE MEDELLIN.

Plazo de ejecucidn:

El plazo para la ejecucion del contrato es hasta el quince (15) de
diciembre de 2.015, previa aprobacion de las pélizas por parte de la
Secretaria General de la ESU.

Alcance:

El alcance para la presente solicitud privada de oferta comprende la
adquisicion e instalacion del sistema de Filtrado de Contenido

Fortigate para la Personeria de Medellin.

Fecha y hora de
publicacidn:

Viernes 13 de octubre entre las 8:30 a.m. y 9:30 a.m.

CRONOGRAMA Y PRESENTACION DE OFERTAS

Fecha y hora limite
entrega:

de

Martes 17 de octubre entre las 4:00 p.m. y 5:00 p.m.

Forma de entrega
propuestas:

de

El proponente podra realizar la entrega de la propuesta de
siguiente manera: Por pagina web o fisica. Cualquiera que
seleccione debera tener en cuenta el rango de hora establecido en
la presente solicitud privada.

1. Por Pagina web: el interesado debe ingresar a la siguiente
direccion: www.esu.com.co, luego de haberse registrado
previamente como proveedor.

Para tal efecto se anexan los procedimientos de:

e Registro de proveedores en la web: Se anexa archivo llamado
“REGISTRO COMO PROVEEDOR PORTAL DE CONTRATACION
ESU”.

Nota 1: En éste procedimiento, el proponente interesado
debera subir a la pagina web los documentos legales
solicitados en el registro.

e Instructivo de participacion en los procesos de contratacion:

Se anexa archivo llamado “COMO PARTICIPAR EN LOS
PROCESOS DE CONTRATACION DE LA ESU”.
Nota 2: En éste procedimiento, el proponente interesado
debera subir a la web la oferta técnica y econdmica
(Formato 1. Formulario de cantidades y precios unitarios) y
demdas documentos solicitados en los términos vy
condiciones diferentes a los documentos legales subidos en
el registro de proveedores.



http://www.esu.com.co/

2. Fisica: el proponente debera presentar la propuesta fisica el
dia miércoles 14 de octubre entre las 10:00 y 11:00 a.m. en
el Centro de Informaciéon Documental de la ESU ubicada en la
calle 16 No. 41-210 Edificio La Compafila Oficina 106
Medellin.

Cualquier inquietud  favor  hacerla llegar al correo
mprestrepo@esu.com.co con copia a daospina@esu.com.co.

1.

GENERALIDADES

LA EMPRESA PARA LA SEGURIDAD URBANA, en adelante para todos los efectos de este
documento se denominara la ESU.

El oferente debe examinar los presentes pliegos de condiciones, los cuales se constituyen
obligatorios tanto para el proceso contractual como para la suscripcién del contrato

El presente documento contiene las condiciones legales, econdmicas, financieras y técnicas
para la presentacion de la respectiva propuesta.

Corresponde a todo oferente efectuar los estudios y verificaciones que considere necesarios
para formular la propuesta con base en su propia informacién, asumiendo todos los gastos,
costos y riesgos que ello implique.

La propuesta debera cefiirse a cada uno de los aspectos consagrados en estos pliegos de
condiciones, para poder ser tenida en cuenta.

Las expresiones proponente u oferente usadas en estos pliegos de condiciones tienen el mismo
significado.

La ESU, comprometida con los programas que se impulsan desde la Alcaldia de Medellin, para
combatir la corrupcidn en las diferentes esferas de la Administracion, y en desarrollo de los
principios que rigen su contratacidn, manifiesta su deber de garantizar la absoluta
transparencia en los procedimientos que se realicen para la seleccion objetiva de sus
contratistas.

En todas las actuaciones derivadas de las estipulaciones contenidas en estos pliegos de
condiciones y en el contrato de Acuerdo Marco de aliado proveedor, el oferente obrara con la
transparencia y la moralidad que la Constitucidn Politica y las leyes consagran.

El proponente manifiesta que adquiere pleno conocimiento y claridad de que el Reglamento de
Contratacién de la ESU (Acuerdo 055 de 2014), contempla las reglas a las cuales se compromete
en ejercicio de su libre y propia autonomia de la voluntad, acogiéndose de manera libre a las
consecuencias que se deriven de las mismas.
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2.

INSTRUCCIONES PRELIMINARES

LA EMPRESA PARA LA SEGURIDAD URBANA, en adelante ESU, esta interesada en recibir
propuestas para la “ADQUISICION DE HARDWARE Y SOFTWARE PARA LA PERSONERIA DE
MEDELLIN.”, de conformidad con las especificaciones descritas en estos pliegos de
condiciones.

Antes de presentar su propuesta el proponente debe verificar que no se encuentre incurso
en alguna de las inhabilidades e incompatibilidades previstas en la ley, para contratar con la
ESU y las entidades del sector publico.

Debe ademas examinar cuidadosamente los pliegos de condiciones, las normas que regulan
la contratacion con la ESU, y todos los aspectos que pueden influir en la presentacién de Ila
propuesta.

En el presente documento se establecen los pliegos de condiciones que el proponente debe
tener en cuenta para elaborar la oferta de que trata esta Solicitud Privada de Oferta.

En virtud del articulo 17 del acuerdo 055 de 2014, en todas las modalidades de seleccidn,
cuando el objeto del contrato sea divisible, la ESU podra desagregar en todo o en parte el
objeto contractual, seleccionando uno o varios proponentes, con el fin de obtener ventajas
econdmicas.

En caso que la respuesta de la ESU ante las observaciones presentadas implique modificacion
de los pliegos de condiciones, debera expedirse la respectiva adenda que se publicard en la
pagina web de la entidad, y en caso de ser necesario se prorrogara al término limite para la
presentacién de las ofertas.

A partir del cierre de la recepcidon de ofertas la ESU dispondra de los dos (2) dias habiles
siguientes para la evaluacién. Este plazo podra ser ampliado por la ESU. La evaluacién debera
verificarse por la Secretaria General y remitirse, antes de la publicacién, al Comité Asesor de
Contratacién.

Los proponentes interesados el presente proceso de contratacion, podrdn consultar en la
pagina web de la entidad el informe de evaluacidn.

A todos los interesados se les solicita que en caso de decidir no presentarse a ése proceso de
solicitud privada de oferta, informar los motivos por los cuales se abstuvo de participar en el
proceso. Lo anterior, con el fin de mejorar nuestros procesos de contratacién.

Con la presentacion de la propuesta el oferente expresa su voluntad inequivoca y libre de
acogerse a las condiciones establecidas por la ESU en el presente proceso de seleccion, por lo
gue autoriza la consulta y publicacién de su informacidon comercial, asi como la terminacion
anticipada del proceso de seleccion sin lugar al reconocimiento de ningun tipo de perjuicios,
y a la declaratoria de incumplimiento o imposicién de multas sin necesidad de requerimiento
judicial.

Los proponentes deberan mantener su oferta sin modificaciones por un término de sesenta
(60) dias a partir del cierre de la contratacion.



Nota: Los bienes y/o servicios son con destino a la Personeria de Medellin, en virtud del Contrato
Interadministrativo N° 4600062653.

3. CONDICIONES Y TERMINOS DE LA SOLICITUD

Sitio y Forma de Entrega: La entrega, instalacién y soporte se haran en el Municipio de Medellin o
en el sitio que le defina la ESU previa coordinacidn con el supervisor del contrato.

Plazo de Ejecucion: El proponente no podra exceder el plazo hasta el quince (15) de diciembre de
2.015, previa aprobacién de las pdlizas por parte de la Secretaria General de la ESU; si el proponente
ofreciere un plazo mayor para la ejecucidén del contrato diferente al establecido en estos términos y
condiciones, su propuesta sera rechazada.

Forma de Pago: La ESU cancelara el valor del contrato mediante pago Unico y en todo caso el valor
final del contrato corresponderd al equipo efectivamente entregado e instalado a satisfaccion; previa
aprobacion de las garantias expedida por la Secretaria General y recibo de cumplimiento de la
prestacion del servicio por parte del supervisor del contrato. Para cada pago se debera hacer la
presentacion de la factura respectiva, y para ello debera anexarse los soportes que aseguren que el
bien fue recibido a entera satisfaccidn por el supervisor o interventor del contrato. Para cada pago La
ESU dispone de un plazo de 30 dias, luego de presentada a la entidad, con sus soportes respectivos.

El Contratista seleccionado deberd cumplir con los tiempos estipulados por la ESU para la entrega de
facturas. La factura debe cumplir con los requisitos de las normas fiscales establecidas en el articulo
617 del Estatuto Tributario, la fecha de la factura debe corresponder al mes de su elaboracién y en
ella constard el numero del contrato, el concepto del bien o servicio que se estd cobrando, la
dependencia responsable y el nombre del supervisor del contrato designado o funcionario
responsable. La ESU recibe facturas solo hasta el 26 de cada mes, facturas posteriores a esta fecha
debera ser entregadas en el siguiente mes.

Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa o contribucién directa o
indirecta, Nacional, Departamental o Municipal que se cause por razon de la celebracidn, ejecuciény
pago de este Contrato serdn a cargo exclusivo del Contratista seleccionado, para lo cual la ESU
informara previamente la aplicacidon de aquellos impuestos o deducciones locales.

Condiciones técnicas: El proponente seleccionado deberd presentar su propuesta, de conformidad
con lo solicitado en éstos pliegos de condiciones:

e El proponente deberd presentar el listado de los elementos mencionando su respectiva garantia
comercial, sin perjuicio de las garantias contractuales.

e El proponente deberd informar en el Anexo 1: Formulario de precios y cantidades, los productos
gue son exentos de IVA.

e Endesarrollo del contrato que surja en virtud de esta Solicitud Privada de Oferta no se admitiran
entregas parciales de los elementos a contratar.

e Instalacion y Configuracidn: El proponente deberd configurar, instalar, y poner en
funcionamiento el equipo en la Personeria de Medellin para lo cual debera contar con un
ingeniero vinculado laboralmente por el contratista seleccionado y certificado por el fabricante
en nivel profesional.

e Soporte: El proponente debera suministrar soporte presencial 7x24 durante la vigencia del
licenciamiento en la Personeria de Medellin el tiempo mdximo de atencion después de
reportado un incidente serd de 3 horas. Debera contar asi mismo con plataforma web para
sistema de tickets suministrando un usuario y contrasena.




o Informes: El proponente debera entregar licencia Forticlaud para reportes mensuales de
consumo de internet lo cual sera verificado por el interventor del contrato. Asi mismo, debera
presentar mensualmente informe del soporte ofrecido a la Personeria de Medellin.

e Pruebas de seguridad: El proponente deberd realizar pruebas de vulnerabilidad (Caja Negra
externa) para lo cual deberd contar con personal vinculado laboralmente en Hacking Etico.

e Instalaciéon, configuracién y entrenamiento: El proponente debera configurar, instalar y poner
en marcha la solucién de seguridad perimetral UTM en la Personeria de Medellin, para lo cual,
deberda contar con minimo un ingeniero de sistemas certificado por el fabricante de la solucidn
de seguridad presentada

Un (1) entrenamiento para tres (3) administradores/agentes de soporte, con una duracion
minimo de 1 dia.

El programa de entrenamiento incluira los siguientes temas:

- Generalidades y configuracion del sistema

- Politicas y directivas de Firewall — Filtrado web — Control de APP — IPS - Fortivew
- Mantenimiento

- Recomendaciones

- Listas blancas y negras

- Cuarentena

- Filtrado de contenido

- Informes

- VPN

En General todo el soporte y nuevas configuraciones que se requieran durante la vigencia del
Licenciamiento.

e Soporte técnico local: Atencién y solucidn de incidentes en tercer nivel, teniendo en cuenta lo
siguiente:

Se debera comunicar al personal de sistemas (Administrador del Sistema) de la Personeria de
Medellin con uno(s) profesional(es) de soporte técnico, tan rapidamente como sea posible en
concordancia con el nivel de prioridad de la solicitud. Debera cumplir los términos acordados en
los convenios de soporte mutuamente establecidos: Tiempo de respuesta a soporte presencial
debera ser maximo de tres horas con atencion inmediata a correo electrdnica y telefénica. Los
reportes deberan presentarse dentro de los 5 dias de cada mes y durante un afo, los soportes
entregados deberan evidenciar el uso de los recursos de internet, eventuales ataques
informaticos y el soporte mensual ofrecido a la Personeria de Medellin

Para garantizar el optimd funcionamiento de las soluciones implementadas y/o soportadas, los
profesionales de soporte deberan poseer un alto nivel de conocimiento y experiencia. Por lo
tanto el proponente debera adjuntar certificaciones del personal en soluciones instaladas y
soportadas cuyo objeto sea igual al del presente proceso.

Nota: Ver todas las condiciones técnicas en el Anexo No. 3 Especificaciones Técnicas Fortigate

La propuesta que no cumpla con las especificaciones técnicas minimas solicitadas no sera tenida en
cuenta para la evaluacion.



Garantias Comerciales: El proponente deberd presentar el listado de los equipos mencionando su
respectiva garantia Comercial, sin perjuicio de las garantias contractuales.

El proponente seleccionado debera responder ante la ESU por los defectos en el funcionamiento y/o
fabricacion de los elementos contratados, por lo que serd aquel quien deba realizar las
reclamaciones correspondiente ante el fabricante y/o responsable.

Garantias Contractuales: El oferente favorecido se obliga a constituir a favor de la “EMPRESA PARA
LA SEGURIDAD URBANA -ESU- y/o PERSONERIA DE MEDELLIN”, las siguientes pdlizas:

e Cumplimiento: Por el diez por ciento (10%) del valor del mismo, con una vigencia igual a la
duracidn del contrato y seis (6) meses mas.

e (Calidad y Correcto Funcionamiento de los Bienes y Equipos Suministrados: Por el diez por
ciento (10%) del valor del mismo, con una vigencia igual a la duracién del contrato y seis (6)
meses mas.

e Calidad del Servicio: Por el diez por ciento (10%) del valor del mismo, con una vigencia igual
a la duracion del contrato y seis (6) meses mas.

e Salarios, prestaciones sociales e indemnizaciones al personal: Por el diez por ciento (10%)
del valor del contrato y con vigencia igual al plazo del contrato y tres (3) afios mas.

4. DOCUMENTOS DE LA PROPUESTA

Para la presentacion de las propuestas, bien fisicamente o por pagina web, el proponente debera
aportar la siguiente informacidn, que se complementard con cualquier otra solicitada en estos
pliegos de condiciones, la cual sera sujeta a verificacion:

= Copia de la cédula de ciudadania del representante legal.

= Copia del Certificado de Existencia y Representacion Legal expedido por la Camara de
Comercio de la jurisdiccion o por autoridad competente para ello, expedido con una
anterioridad no mayor a treinta (30) dias contados hasta la fecha de cierre de esta Solicitud
Pdblica de Oferta. La duracién de la persona juridica, contada a partir de la fecha de cierre de
la presente Solicitud Privada de Oferta, no sera inferior al plazo establecido para el contrato y
dos (2) afios mas.

= Documento que acredite la autorizacion de la Junta Directiva o Junta de Socios al Gerente o
representante legal, cuando el valor de la oferta supere las autorizaciones que éste tiene,
segln los estatutos de la sociedad.

= Copia del Registro Unico Tributario (RUT) actualizado, y expedido por la Direccién General de
Impuestos Nacionales, donde aparezca claramente el NIT del proponente.

. En cumplimiento del articulo 50 de la ley 789 del 2002, Ley 797 de 2003, y el Decreto 510 de
2003, las personas juridicas deberan acreditar el pago de los aportes de sus empleados, al
Sistema de Seguridad Social Integral y a las entidades que administran recursos de naturaleza
parafiscal, cuando a ello haya lugar, de conformidad con lo establecido en el articulo 203 del
Cddigo de Comercio, en concordancia con los articulos 13 y 74 de la Ley 43 de 1990, la
certificacion debera estar suscrita por quien determine la Ley, durante los seis (6) meses
anteriores a la presentacion de la propuesta. Para esto debera diligenciar el Anexo 2 de la
presente Solicitud Privada de Oferta de Minima Cuantia.

. Certificado expedido por la Procuraduria General de la Nacion, el cual podra consultarse en la
pagina web www.procuraduria.gov.co del Representante y Legal y la de la persona juridica.



http://www.procuraduria.gov.co/

5.

Certificado expedido por la Contraloria General de la Nacidn, el cual podra consultarse en la
pagina web www.contraloriagen.gov.co del Representante y Legal y la de la persona juridica.
Certificado de antecedentes judiciales del Representante Legal o de la persona natural.

Copia del Registro Unico de proponentes: los interesados deberan estar debidamente inscritos
y clasificados como proveedores de conformidad con la Versidn 14 de la Clasificacion de Bienes
y Servicios de la ONU:

cODIGO NOMBRE

43233200 | Software de Seguridad y Proteccion

Oferta Técnica y Econdmica (incluido impuestos), de conformidad con las especificaciones
técnicas. (Anexo 1. Formulario de cantidades y precios unitarios y Anexo 2. Especificaciones
Técnicas).

Ficha técnica original de los elementos relacionados en el Anexo 1: Formulario de precios y
cantidades.

Certificado vigente como distribuidor autorizado por el fabricante.

Dos (02) certificados de experiencia cuyo objeto esté directamente relacionado con el alcance
de la presente solicitud privada de oferta, ejecutados durante los Ultimos tres afios al cierre de
la presente solicitud privada. En el caso de certificados de contratos ejecutados bajo la
modalidad de Consorcio, Unién Temporal u otra forma de asociacidn, se tendra en cuenta el
valor correspondiente al porcentaje de participacion que el proponente hubiere tenido en el
mismo.

Certificado Laboral del ingeniero o los ingenieros que prestaran el servicio de instalacion y
configuracién segun lo dispuesto en el alcance de la presente solicitud privada de ofertas.
Certificado emitido por el Fabricante del entrenamiento a nivel profesional de ingeniero que
prestara el servicio.

Certificado laboral vinculado en hacking ético del ingeniero que prestara el servicio como
personal vinculado laboralmente en hacking ético.

RECHAZO Y ELIMINACION DE PROPUESTAS

La omision de los documentos necesarios para la comparacion de una oferta con las demas impedira
tenerla en cuenta para la evaluacién y posterior adjudicacion del contrato. Sin perjuicio de la
aplicacion de los demas requisitos habilitantes que se desprendan de los pliegos condiciones de esta
convocatoria, y de las facultades de la ESU para realizar negociacion directa o solicitar ajuste de
propuestas, se podra rechazar y eliminar una o varias propuestas, sin que haya lugar a su evaluacion,
en cualquiera de los siguientes casos:

a) Cuando el proponente se halle incurso en alguna de las causales de inhabilidad o incompatibilidad

b)

para contratar, segln lo dispuesto en la Leyes colombianas. En el evento que la inhabilidad e
incompatibilidad sobrevenga en un proponente en un proceso contractual, se entiende que
renuncia a la participacién y a los derechos adquiridos en el mismo. Si sobreviene la inhabilidad o
incompatibilidad en un contratista, debera realizarse la cesién del contrato, previa autorizacion de
la ESU.

Cuando el proponente no acredite las calidades de participacion establecidas en estos términos y
condiciones y cuando no anexe la documentacién sefialada en la presente solicitud privada de
oferta.

c) Si el proponente se encuentra inscrito en el Boletin de Responsables Fiscales (Articulo 60, Ley 610
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de 2000).

d) Cuando la propuesta se presente en forma subordinada al cumplimiento de cualquier condicidn.

e) Por no considerar las modificaciones a los términos y condiciones que mediante adendas haya
hecho la ESU.

f) Cuando un oferente presente varias ofertas, directamente o por interpuesta persona, bajo el
mismo nombre o con nombres diferentes, como es el caso, entre otros, de dos o mas personas
juridicas que tienen el mismo representante legal; o de una persona natural que a su vez es parte
de la administracién o direccién de una persona juridica.

g) Cuando la propuesta esté incompleta, en cuanto a que no cumple lo especificado o no incluye
algin documento que, de acuerdo con estos pliegos de condiciones, se requiera adjuntar y dicha
deficiencia impida la comparacién objetiva con otras ofertas.

h) Cuando el proponente presente documentos o informacién inexacta o cuando el proponente
haya tratado de interferir o influenciar indebidamente en la evaluacién de las propuestas o en la
adjudicacion del contrato.

i) Cuando el proponente una vez requerido por la Entidad, no allegue las aclaraciones y/o
explicaciones solicitadas por ésta; cuando no cumpla con lo solicitado en dicho requerimiento, o
cuando allegue la respuesta a los requerimientos por fuera del plazo que se le fije para ello,
impidiendo evaluar con precision los términos de la oferta.

j) Cuando el proponente no cumpla con todas las especificaciones técnicas exigidas por la ESU en
estos términos y condiciones.

k) Cuando el proponente ofreciere un plazo mayor para la ejecucion del contrato diferente al
establecido en estos términos y condiciones.

I) Cuando el proponente presente una propuesta alternativa inferior a las especificaciones técnicas
descritas en estos términos y condiciones.

m) La no inclusion con la oferta de cualquiera de los requisitos o documentos necesarios para la
evaluacion de la oferta.

6. VERIFICACION Y EVALUACION DE PROPUESTAS

La ESU verificara con arreglo a lo dispuesto en estos pliegos de contratacion, en el reglamento
interno de contratacién y demas normativa aplicable, la admisibilidad de las ofertas presentadas, por
lo que sdlo se procederd a la evaluacidn de las ofertas que previamente hayan sido habilitadas.

Para el presente proceso de seleccidn el unico factor de evaluacion que utilizara la entidad para
seleccion del proveedor sera el menor precio ofrecido en el total de la propuesta.

7. DESEMPATE, AJUSTE DE PROPUESTAS Y TERMINACION DEL PROCESO

Criterios de Desempate: En caso de presentarse empate en el primer lugar de elegibilidad de las
propuestas, se solicitard a los proponentes para que en Audiencia presenten nueva propuesta
econdmica en sobre cerrado. En caso de persistir el empate se seleccionara la oferta presentada por
el proponente que ostente la condicidon de Aliado Proveedor de la ESU. Finalmente, en el caso que
ninguno de los oferentes empatados sea Aliado Proveedor, o haya mas de uno, se procederd a
realizar sorteo en Audiencia.

Facultades de Ajuste y Negociacion Directa: Se podra realizar negociacién directa cuando existiendo
una sola oferta que cumpla con los requisitos exigidos en los pliegos de condiciones, cuyo valor
econdmico supere el presupuesto oficial o se considere que se pueden obtener mejores condiciones
comerciales. En este evento no se permitirdn cambios de las condiciones técnicas. Cuando las
propuestas recibidas sean econdmicamente inconvenientes, previos los estudios y analisis
pertinentes, se decidira si se procede al ajuste econdmico, siempre con arreglo a los principios



sefialados en este reglamento. En este caso se solicitard a los proponentes que cumplan con los
requisitos exigidos en los pliegos de condiciones, cuyo valor econédmico se considere inconveniente,
gue presenten nueva propuesta econémica en sobre cerrado, dentro del término que para tal fin se
establezca, vencido el cual se procedera a su apertura y evaluacion.

Terminacion del Proceso: La ESU podra desestimar por Inconveniente la(s) propuesta(s) o terminar
en cualquier momento el proceso de la Solicitud Privada de Oferta, en el evento en que no se
presente ningln proponente, o ninguna oferta se ajuste a los términos y condiciones o, en general,
cuando existan motivos que impidan la seleccion objetiva del Contratista.

Acuerdo Comercial: El presente proceso de seleccion no es objeto de regulacién por parte de
acuerdo comercial suscrito por el Estado Colombiano.

8. CLAUSULAS GENERALES DEL CONTRATO

En el contrato que surja producto de la presente Solicitud Privada de Oferta, se entenderan pactadas
las siguientes clausulas, a las que el oferente manifiesta expresamente a acogerse y suscribir:

Clausula de indemnidad: Serd obligaciéon del contratista mantener indemne a la ESU de cualquier
reclamacion proveniente de terceros, que tenga como causa sus actuaciones.

Clausula Compromisoria: Las partes contratantes se comprometen expresa y especialmente a
someter a la decision de arbitros, cualquier controversia o divergencia que pueda surgir entre ellas
por razén de la celebracion del contrato y de su ejecucién, desarrollo, terminacién o liquidacion, o
cualquier otro evento relacionado con éste. El arbitramento serd en derecho, integrado por un (1)
arbitro designado por la Cdmara de Comercio de Medellin.

Solucién directa de controversias contractuales: La ESU y el contratista seleccionado buscaran
solucionar en forma agil, rapida y directa las diferencias y discrepancias surgidas de la actividad
contractual. Para tal efecto, al surgir las diferencias acudirdn al empleo de los mecanismos de
solucidon de controversias contractuales, a la conciliacién, a la amigable composicién o a la
transaccion.

Terminacion del Contrato: La ESU puede dar por terminado de pleno derecho y sin requerimiento
judicial previo el contrato que se suscriba en virtud de esta Solicitud Privada de Oferta, cuando el
CONTRATISTA incumpla cualquiera de las cldusulas mencionadas en el presente texto, o no avance
satisfactoriamente en el cumplimiento de sus obligaciones dentro del plazo indicado en el mismo, en
tal forma que ponga en peligro el cumplimiento del contrato.

Si se presentare alguno de estos eventos, la ESU hard efectiva la clausula penal pecuniaria, sin
perjuicio de la ejecucién de las garantias contractuales.

Clausula Penal Pecuniaria: De conformidad con el articulo 1592 del Cddigo Civil Colombiano, las
partes convienen que en caso de incumplimiento del CONTRATISTA en las obligaciones del contrato,
o de la terminaciéon del mismo por hechos imputables a él, éste pagara a la ESU en calidad de
clausula penal pecuniaria una suma equivalente al diez por ciento (10%) del valor total del contrato,
la cual serd considerada como pago parcial pero no definitivo de los perjuicios causados a la ESU. El
valor de la cldusula penal pecuniaria se tomara directamente de cualquier suma que se adeude al
CONTRATISTA, si la hay, y/o se hara efectiva la garantia de cumplimiento del contrato. Si lo anterior
no fuere posible, se cobrara por la via judicial

Cesion del Contrato y Subcontratacion: El contrato que surja de la presente solicitud no podra ser
cedido total o parcialmente por el contratista, salvo autorizaciéon expresa y escrita de la ESU, por lo



que sera responsabilidad del contratista informar desde la propuesta si va a realizar subcontratacidn
de actividades comprendidas directamente en el objeto contractual, y en caso afirmativo debera
detallar las actividades e informard sobre la condicién del subcontratista. Esto se hara con la
verificacidn de la supervision del contrato.

La omisidn de esta informacién o el incumplimiento de esta cldusula sera causal suficiente para que
la ESU declare la terminacidon inmediata del contrato.

Cualquier inquietud favor hacerla llegar al correo mprestrepo@esu.com.co con copia a
daospina@esu.com.co.

FAVOR CUMPLIR CON LAS PRECISAS CONDICIONES DE ESTA SOLICITUD. EL NO CUMPLIMIENTO DE
LAS CONDICIONES DE ENTREGA DESCALIFICA LA PROPUESTA.

NOTA 1: A TODOS LOS INTERESADOS SE LES SOLICITA QUE EN CASO DE DECIDIR NO PRESENTARSE
A ESE PROCESO DE SOLICITUD PRIVADA DE OFERTA, INFORMAR LOS MOTIVOS POR LOS CUALES SE
ABSTUVO DE PARTICIPAR EN EL PROCESO. LO ANTERIOR, CON EL FIN DE MEJORAR NUESTROS
PROCESOS DE CONTRATACION.


mailto:daospina@esu.com.co

ANEXO 1: FORMATO 1

FORMULARIO DE CANTIDADES Y PRECIOS UNITARIOS
(Utilizar papel membrete)

VALOR
V. TOTAL
’ . UNITARIO
ITEM DESCRIPCION CANTIDAD IVA
ANTES DE
INCLUIDO
IVA
Adquisicion e instalacion del sistema de
1 Filtrado de Contenido Fortigate (De
conformidad con el Anexo 3. 1
Especificaciones Técnicas Fortigate).
SUB-TOTAL:
IVA:
TOTAL IVA
INCLUIDO:
VALOR TOTAL EN LETRAS:
NOMBRE DEL PROPONENTE FIRMA REPRESENTANTE LEGAL

NOTA: DE CONFORMIDAD CON LO ESTABLECIDO EN EL ART. 37 DEL ACUERDO 055 DE 2.014 DEL REGLAMENTO DE
CONTRATACION DE LA ESU, LA PROPUESTA ECONOMICA DEBERA SER SUSCRITA POR QUIEN TENGA FACULTAD PARA
REPRESENTAR Y COMPROMETER JURIDICAMENTE AL PROPONENTE.



Ciudad y fecha.

ANEXO 2: FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.

EL SUSCRITO REPRESENTANTE LEGAL DE XXXX
CERTIFICA QUE

La sociedad XXXX, identificada con Nit XXXXX cumple con la obligacién de afiliacién a fondo de
pensiones y cesantias, EPS, ARP y para fiscales de todo el personal vinculado a la empresa.

Asi mismo, certificamos que la sociedad ha desarrollado durante los uUltimos seis (6) meses calendario
legalmente exigibles, los pagos de los aportes de los empleados al sistema de seguridad social (EPS,
AFP, y Riegos profesionales) y aportes a las cajas de compensacién familiar, instituto colombiano de
bienestar familiar, y servicio nacional de aprendizaje —SENA- por lo tanto se encuentra a paz y salvo a
la fecha, igualmente la sociedad cumple con el pago de incapacidades, vacaciones, cesantias a la
fecha de facturacion.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo 23
de la Ley 1150 de 2007.

Atentamente,

REPRESENTANTE LEGAL
CEDULA



ANEXO 3. ESPECIFICACIONES TECNICAS FORTIGATE

ITEM 1. HARWARE Y SOFWARE (UTM) PARA LA PROTECCION DE LA RED:

ITEM 1.1 CARACTERISTICAS TECNICAS DEL DISPOSITIVO

DENOMINACION TECNICA DEL BIEN

CARACTERISTICAS TECNICAS DEL DISPOSITIVO

CARACTERISTICAS TECNICAS DEL DISPOSITIVO

ESPECIFICACIONES CARACTERISTICAS
TECNICAS MiNIMAS EXIGIDAS
Descripcion

Numero de Interfaces Requeridas

Accelerated 10/100/1000 Interfaces (RJ-45) 16
LAN / 2 WAN. Accelerated 10-GbE SFP+ Interfaces
2

Throughput de Firewall

(1518 / 512 / 64 byte UDP packets) 3 /3 / 3Gbps

Throughput de VPN IPSec

1,3 Gbps para paquetes de 512 bytes

Throughput de Antivirus (Proxy Based / Flow
Based)

600 / 1,100 Mbps

Throughput de IPS 4.7 Gbps

Tuneles dedicados 2000 Gateway to Gateway, 5,000 client to
Gateway

Tuneles SSL 300 concurrentes

Throughput VPN SSL 400 Mbps

Sesiones Concurrentes (tcp) 3,2 Milliones

Politicas 10000

Numero de Instancias virtuales 10

AC Power 100-240V AC, 50-60 Hz

Consumo de poder promedio 49 /83 W

ITEM 1.2 CARACTERISTICAS GENERALES DEL SISTEMA

CARACTERISTICAS
MiNIMAS EXIGIDAS POR LA PERSONERIA DE
MEDELLIN

CARACTERISTICAS
DEL PRODUCTO OFRECIDO POR EL PROVEEDOR

CARACTERISTICAS GENERALES DEL SISTEMA




* Generalidades

= Formato tipo appliance (dispositivo de propésito especifico)

= Basado en tecnologia ASIC y que sea capaz de brindar una solucidon de “Complete Content
Protection”. Por seguridad y facilidad de administracién, no se aceptan equipos de
propdsito genérico (PCs o servers) sobre los cuales pueda instalarse y/o ejecutar un sistema
operativo regular como Microsoft Windows, FreeBSD, SUN solaris, Apple OS-X o GNU/Linux.

= Interface de administracion grafica (GUI) via Web (http y HTTPS)

= Interface de administracion via CLI (Linea de comando) via telnet, ssh y consola serial.

= Debe tener la posibilidad de definir administradores para la soluciéon, de modo que pueda
segmentarse la responsabilidad de los administradores por tareas operativas

= Debe tener la capacidad de poder integrar dispositivos tipo UTM para que le reporten, y
establecer comunicaciones seguras con dichos dispositivos. Soportando todos los modelos.

= Debe tener la capacidad de asignar cuotas de espacio en disco por dispositivo, de modo que
un solo dispositivo no consuma la totalidad del disco de la solucién

= Debe consolidar en el dispositivo.

= (Capacidad de incrementar el rendimiento de VPN a través de soluciones en hardware
dentro del mismo dispositivo (mediante el uso de un ASIC).

= (Capacidad de reensamblado de paquetes en contenido para buscar ataques o contenido
prohibido, basado en hardware (mediante el uso de un ASIC).

= El equipo debera poder ser configurado en modo gateway o en modo transparente en la
red.

= En modo transparente, el equipo no requerird de hacer modificaciones en la red en cuanto
a ruteo o direccionamiento IP.

= El sistema operativo debe incluir un servidor de DNS que permita resolver de forma local
ciertas consultas de acuerdo a la configuracién del administrador.

* Analisis Forense y Correlacion

= Debe ser capaz de hacer correlacidon de la informacién almacenada. Esto es, identificar
patrones y/o tendencias en la informacién almacenada. Una visién general de informacién
detallada, como actividad de la red programas de mensajeria instantdnea y correo
electrdnico.

= Debe de ser capaz de hacer busquedas por username o direccién IP, para que toda la
informacién almacenada de dicho username o direccién IP sea mostrada en un reporte
donde pueda darse seguimiento a su actividad.

* Analisis de vulnerabilidades
= Debe poseer (integrado o por separado) la capacidad de hacer andlisis de vulnerabilidades
en la red, mediante plug-ins de ataques actualizables, y generar un reporte de cudles
vulnerabilidades fueron encontradas en la red.

* Cuarentenas
= Debe de poder recibir archivos de dispositivos o mecanismos antivirus compatibles con la
finalidad de usar el espacio en disco como espacio para cuarentena.
= Debe de poder recibir archivos de dispositivos o mecanismos antispam compatibles con la
finalidad de usar el espacio en disco como espacio para cuarentena.

* Almacenamiento de Contenido
= Debe ser capaz de recibir bitacoras de los protocolos http, SMTP y messengers (Yahoo,
MSN) para poder almacenar los mensajes que han fluido en la red a través de dichos
protocolos, para su posterior visualizacion
= Los mensajes deberan poder ser almacenados completamente, o solo un “resumen” de la




conexién. El mensaje completo exhibira el contenido completo, mientras que el resumen

solo mostrara fuente y destino de la comunicacién, asi como su duracién.
Debe de ser capaz de hacer busquedas sobre los mensajes almacenados

Caracteristicas Técnicas

Numero de Interfaces
Requeridas

42 10/100/1000 (RJ-45)
2 GE SFP DMZ Interfaces

Throughput de Firewall

4 Gbps para paquetes UDP de 1518/512/64 bytes

Throughput de VPN IPSec

1.3 Gbps para paquetes de 512 bytes

Throughput de Antivirus

600 Mbps

Throughput de IPS

2.1 Gbps

Tuneles dedicados

2.000 site to site, 5.000 client to site

Tuneles SSL 300 concurrentes
Throughput VPN SSL 400 Mbps

Sesiones Concurrentes 3.2 Million TCP

Nuevas sesiones / segundo 77.000 TCP

Politicas 10.000

Numero de Instancias 10

virtuales

AC Power 100-240V AC, 50-60 Hz

Consumo de poder promedio
(Promedio/Maximo)

66 /99 W

Instalacion y configuracion

El proponente debera configurar, instalar, poner en
funcionamiento el equipo en la personeria de
Medellin para lo cual deberd contar con ingenieria
vinculada laboralmente certificada por el fabricante
en nivel profesional

Soporte

El proponente debera suministrar soporte
presencial 7x24 durante la vigencia del
licenciamiento en la personeria de Medellin el
tiempo maximo de atencién después de reportado
un incidente serd de 3 horas. Debera contar asi
mismo con plataforma web para sistema de tickets
suministrando un usuario y contrasefia.

Informes

El proponente debera entregar licencia Forticlaud
para reportes mensuales de consumo de internet lo
cual sera verificado por el interventor del contrato.
Asi mismo, debera presentar mensualmente informe
del soporte ofrecido a la Personeria de Medellin.

Ficha técnica

El proponente debera entregar ficha técnica original
y certificado de distribuidor autorizado expedido por
el fabricante

Pruebas de seguridad

El proponente debera realizar pruebas de
vulnerabilidad ( Caja Negra externa) para lo cual
debera contar con personal vinculado laboralmente
en Hacking Etico




ITEM 1.3 LICENCIAMIENTO Y GARANTIA

CARACTERISTICAS CARACTERISTICAS
MINIMAS EXIGIDAS DEL PRODUCTO OFRECIDO POR EL PROVEEDOR

LICENCIAMIENTO Y GARANTIA

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, cajas
de correo, conexiones, equipos que pasan a través de la solucién, limitandola solamente por el
desempeio del equipo. La vigencia de las actualizaciones para los servicios de Antivirus,
AntiSpam, IPS y URL Filtering debe proveerse por al menos UN (1) afio para la unidad de UTM
en modalidad 8x5. El proponente debera presentar licenciamiento de la solucidon donde se
exprese la garantia del equipo (Hardware) durante el tiempo solicitado.

ITEM 1.4 INSTALACION CONFIGURACION Y ENTRENAMIENTO EN LAS SOLUCIONES PROPUESTAS.

CARACTERISTICAS
MiNIMAS EXIGIDAS POR LA PERSONERIA
DE MEDELLIN

CARACTERISTICAS
DEL PRODUCTO OFRECIDO POR EL PROVEEDOR

Implementacidon y Entrenamiento en las Soluciones Propuestas

Caracteristicas Basicas

El proponente deberd configurar, instalar y poner en marcha la solucién de seguridad
perimetral UTM en la Personeria de Medellin, para lo cual, deberd contar con minimo un
ingeniero de sistemas certificado por el fabricante de la solucién de seguridad presentada

Un (1) entrenamiento para tres (3) administradores/agentes de soporte, con una duracién
minimo de 1 dia.

El programa de entrenamiento incluira los siguientes temas:

- Generalidades y configuracidn del sistema

- Politicas y directivas de Firewall — Filtrado web — Control de APP — IPS - Fortivew

- Mantenimiento

- Recomendaciones

- Listas blancas y negras

- Cuarentena

- Filtrado de contenido

- Informes

- VPN

- En General todo el soporte y nuevas configuraciones que se requieran durante la
vigencia del Licenciamiento

ITEM 1.5 SOPORTE TECNICO LOCAL.

CARACTERISTICAS
MiNIMAS EXIGIDAS POR LA PERSONERIA
DE MEDELLIN

CARACTERISTICAS
DEL PRODUCTO OFRECIDO POR EL PROVEEDOR




SOPORTE TECNICO LOCAL

Mantenimiento Correctivo y Soporte

Caracteristicas Basicas

Atencidn y solucidn de incidentes en tercer nivel, teniendo en cuenta lo siguiente:

- Se deberd comunicar al personal de sistemas (Administrador del Sistema) de la
Personeria de Medellin con uno(s) profesional(es) de soporte técnico, tan
rapidamente como sea posible en concordancia con el nivel de prioridad de la
solicitud. Deberd cumplir los términos acordados en los convenios de soporte
mutuamente establecidos: Tiempo de respuesta a soporte presencial debera ser
maximo de tres horas con atencidon inmediata a correo electrénica y telefdnica. Los
reportes deberdn presentarse dentro de los 5 dias de cada mes y durante un afio, los
soportes entregados deberan evidenciar el uso de los recursos de internet, eventuales
ataques informaticos y el soporte mensual ofrecido a la personeria de Medellin

- Para garantizar el optimé funcionamiento de las soluciones implementadas y/o
soportadas, los profesionales de soporte deberdn poseer un alto nivel de
conocimiento y experiencia. Por lo tanto el proponente debera adjuntar
certificaciones del personal en soluciones instaladas y soportadas cuyo objeto sea
igual al del presente proceso

Alcance

Caracteristicas Basicas

Soporte presencial en modalidad 7x24 atendido por Ingeniero especialista del producto
durante 1 afio. Las actividades presenciales se brindaran en la ciudad de Medellin en horario
de atencidon 7x24

Atencidn telefdnica, correo electrénico y web.

Cubrimiento

- Solucidén a consultas técnicas de instalacidn, administracién y configuracién de los productos
cubiertos por el soporte.

- Solucién a problemas reportados en el funcionamiento u operacién de los productos
cubiertos por el soporte.

- Solucidn a consultas técnicas avanzadas.

- Escalamiento al fabricante para definir soluciones a problemas reportados, en caso de ser
necesario.

- Revisidén y analisis de registros de eventos enviados por el cliente para efectuar por
parte del proveedor, diagndsticos para la generacidn de soluciones.

- Monitoreo de la aplicacidon de las soluciones por parte del cliente.

- Entrega de un reporte mensual de casos abiertos.

- Informe de cada visita con diagndstico del incidente, solucidn(es) aplicada(s) y
recomendaciones.




