1. OBIJETO:

Disefio, desarrollo e implementacion de la Pagina Web de la ESU, asi como la implementacién
de las mejoras necesarias para el Portal de Contratacién actual de la ESU, y el mantenimiento y
soporte de la pagina web, portal de contratacidn e intranet.

2. ALCANCE

Disefiar, desarrollar e implementar la pdagina web como un sitio de contenido, bajo la
plataforma WordPress u otra sugerida para la Empresa para la Seguridad Urbana — ESU,
garantizando los pardmetros de seguridad correspondientes para sitios seguros, cubriendo los
requerimientos (funcionales y técnicos) presentados por la ESU en el Anexo N.3 y alineados
completamente bajo los criterios y/o definiciones del programa Gobierno en Linea, en su
version 2015 segin el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones 1078 de 2015. Asi mismo se deben disefiar, desarrollar e
implementar en el Portal de contratacién actual de la ESU los mddulos adicionales que sean
necesarios para facilitar su administracion y uso en cualquier personalizacién requerida,
mantenimiento la integracién y coherencia visual “look and Feel” entre la pagina web y el sitio
llamado “Portal de Contratacion”

Se debe capacitar al personal (administrador, usuarios técnicos y no técnicos) de la ESU vy
entregar la documentacién requerida por la ESU para garantizar la intervencion y continuidad
en actividades propias de administracién, operacién, soporte y usabilidad del sitio ejercidas al
interior de la ESU.

La propuesta debe incluir la administracidn y soporte de ambos sitios (pagina web y portal de
contratacion) de la ESU, por un afio contado a partir de la final del contrato. Este servicio
consta de:

e Verificacion de backups de la pagina web y portal de contratacion.

e Mantenimientos preventivos a la pagina web y portal de contratacion.

e Mantenimientos correctivos y atencién de requerimientos técnicos e incidentes.

e Renovacidon anual del certificado SSL del sitio web de la ESU y del portal de
contratacion.

NOTAS:

e El sitio podra ser implementado bajo la plataforma WordPress u otra sugerida por el
contratista y debe contar con el arbol de contenidos del Anexo N.4 Arbol de
Contenido.

e Se debe incluir y mantener la integracién y coherencia visual entre la pagina web vy el
portal de contratacion.

e Se debe incluir y mantener la integracion operativa del mend de PQRs con el Sistema
de Gestion Documental de la ESU Mercurio. Las paginas correspondientes a la opcion
Contactenos hacen parte del sistema Mercurio y deben ser reemplazadas conservando
la integracidn con dicho sistema.



Entiéndase por sitio todo aquello que a través de esta solicitud haga referencia tanto a
la pagina web como al portal de contratacién, asi como a su integracién. En algunos
apartes puede leerse referenciado como un solo sitio o por separado.

Se debe retomar y mejorar el Portal de Contratacién actual de acuerdo a los
requerimientos técnicos y funcionales, por lo cual no es necesario un desarrollo nuevo.
Desde la ESU se entregaran los archivos requeridos con la informaciéon vy
especificaciones correspondientes para dar cumplimiento a las necesidades de la

compafiia. Adicionalmente se entregaran los anexos técnicos correspondientes.
Algunos archivos son a continuacién:

o Anexo 3. Requerimientos Técnicos y funcionales.

o Anexo 4. Arbol de contenido

e Se debe realizar bajo demanda los mantenimientos preventivos y backups necesarios a

la pagina web y portal de contratacidn.
e Se deben atender los requerimientos técnicos e incidentes generados durante el afio
de soporte.

METODOLOGIA:

3.1. ACTIVIDADES (DISENO, DESARROLLO E IMPLEMENTACION DEL PROYECTO)

Se debe especificar la metodologia (Scrum u otra que aplique) y herramientas empleadas

para desarrollar de manera agil y satisfactoria el proyecto describiendo a su vez las

actividades o componentes desglosados en cada una de sus fases, asi como las buenas

practicas empleadas para el desarrollo del producto final.
3.2. HERRAMIENTAS:

Describir el conjunto de herramientas que servirdn como marco de trabajo, garantizaran
los criterios y niveles de seguridad exigidos y proporcionardn una gestién de contenidos
simple y de facil uso para cualquier tipo de usuario (Técnico y no técnico):

e Gestor de contenidos y desarrollo web CMS (DNN Platform, Wordpress u otro que
aplique).

e Repositorio o base de datos (SQL Server, MySQL u otra que aplique).

e Tecnologias para la interaccién de los usuarios (HTML, Javascript, CSS u otra que
aplique).

e Elementos avanzados y llamativos de interfaz de usuario (Telerik Ul/UX u otra que
aplique).

CONSIDERACIONES TECNICAS (DISENO, DESARROLLO E IMPLEMENTACION)

Especificar cantidades sobre:

Componente Cantidad
Wireframes o planos visuales del proyecto.
Funciones disponibles desde cada Wireframe.
Plantillas de la propuesta grafica.

Paginas de contenido a montar.




Layouts
Hojas de estilo
Otros

Especificar el (los) Lenguaje (s) de maquetacién:

. Cumple
Lenguaje S| NO
HTML 5
CSS 3

Otro (Cual?):

e Debe ser compatible con Navegadores de web tradicional en ultimas versiones:
Internet Explorer (Windows), Mozilla Firefox (Windows), Google Chrome (Windows),
Safari (MAC).

e Debe ser compatible con Navegadores de web movil en ultimas versiones: Android,
Safari (i0S), Internet Explorer (Windows Phone).

e El disefio debe estar basado en Responsive Web Design (RWD) para garantizar
adaptabilidad desde cualquier dispositivo que se visualice el sitio y sus componentes
con resoluciones desde 480px.

e Visualizacion de logos con el mejor formato (Ej. Archivos con extensién .PNG) y
resolucion sugeridas (Ej. 1170px de ancho y 150px de alto).

e Manejo de Habeas Data publicando politica de manejo de uso de datos personales y
en todos los formularios de registro habilitar opciéon donde se indique que aceptan el
uso de sus datos personales y el envio de informacidn por parte de la ESU.

e Se debe manejar estandares de codificacién simples que faciliten la lectura,
documentacion e intervencién de cédigo en caso de requerirlo.

4.1. Manejo de mejores practicas SEO:

e Optimo rendimiento en la carga

e Listado de keywords para incluir en la redaccion de los metas del home y secciones
principales (Cuantos keywords se incluye)

e Redaccidn y subida de Metaetiquetas en el home

e Etiqueta de descripcidn en cada pdgina para favorecer el posicionamiento web

e Secciones principales del sitio

e Implementacidn de URLS amigables

e AltyTitle enimagenes

e Imagenes con palabras clave

e Registro en Analytics

e Search Console.

Se debe incluir algunas Herramientas o funcionalidades como: Buscador, Integracién
con redes sociales (seguir y compartir), Mapa del sitio, Contador de visitas, entre otras
gue se puedan ofrecer.



Desde la pagina de inicio del portal de contratacion se debera incluir la opcién de
consulta de reportes por diferentes criterios mediante opcidn de buscador.

e Se sugiere usar como plataforma base WordPress (Version 4.X) u otra similar que
se indique.

e Se sugiere usar como motor de base de datos MySQL version 5.0 o superior.

e Se sugiere usar como lenguaje de programacion PHP versién 5.2.4 o superior.

4.2. Mdédulos que se deben integrar a la plataforma:

e Reportes y estadisticas (Google Analytics by Yoast).

e Pagina del mapa de sitio (WP Sitemap Page u otra que aplique)

e Enlace con Google Maps.

e Creacion de formas rapidas (WP Ninja Forms u otra que aplique)

e Administrador de roles de usuario (WP User Role Editor u otra que aplique)

e Seguir y compartir en redes sociales (Social Media Feather).

e Manejo galerias de imagenes, audios y videos (Media Grid - WP Responsive
Portfolio).

e El despliegue debe ser realizado en pruebas y produccién con hosting bien sea
proporcionado por la ESU o provisto por el proveedor, segln se defina.

e El proveedor debe garantizar las interfaces requeridas y su funcionalidad para
obtener la informacién de los procesos correspondientes segun los anexos
proporcionados por la ESU.

o Actualmente se tiene el portal desarrollado sobre Cake PHP para lo cual se debe
retomar lo existente y realizar los respectivos ajustes y mejoras especificadas
como requerimientos técnicos y funcionales, es decir que cualquier desarrollo
debe ser realizado sobre la actual plataforma.

5. CONSIDERACIONES TECNICAS (SEGURIDAD)

e Elsitio debe estar desarrollado en un CMS o gestor de contenido con alto nivel de
seguridad.

e Se debe realizar por lo menos 1 prueba de penetracidn durante el tiempo del soporte.

e Se debe incorporar certificados SSL para cada sitio.

e Se debe manejar cifrado de usuario, contrasefa y rutas de archivos.

El sitio debe garantizar los parametros y niveles de seguridad correspondientes que le
permitan reducir o eliminar cualquier posible vulnerabilidad en el sistema cumpliendo con
los aspectos de: Confidencialidad, Integridad y Disponibilidad de la informacidn.

6. CONSIDERACIONES GENERALES:

El sitio debe cumplir y garantizar que se cubra las necesidades previamente consolidadas y
entregadas por la ESU, tanto a nivel funcional, técnico y de estructuracién del sitio (Arbol
de contenido y Requerimientos consolidados).



El sitio debe garantizar un disefo y contenido llamativo y amigable, acorde con la imagen y
marca corporativa.

El sitio no debe ceifiirse al arbol de contenido actual dado que en el nuevo sitio, deberd
verse reflejado los requisitos y condiciones de mejora tanto en su disefio como en su
estructuracion, previamente especificados (Ver archivo arbol de contenido).

Se debe entregar la documentacién completa y necesaria que haga parte del sitio, tal
como: manuales técnicos, manuales funcionales para usuario y administrador, manuales
de herramientas, arquitectura, cédigo, modelo grafico, traduccion del Backend del CMS,
con los mddulos incluidos en la implementacion y demds documentacién propia que
aplique para facilitar y respaldar cualquier actividad de intervencién, administracion,
operacion, usabilidad y mejoras.

Los entregables complementarios del proyecto deben ser:

e Wireframes

e Propuesta gréfica

e (Cddigo fuente de la solucién del CMS e implementaciones de Themes para el sitio
e Documento de uso estandar del CMS.

Se debe programar capacitacion con una duracién de 16 horas y en espacios maximos de 4
horas para los administradores y usuarios (técnicos y no técnicos) con el fin de explicar
usabilidad y la forma de administrar, cargar y distribuir contenidos del sitio. En Ia
propuesta, en caso de requerir horas de capacitacion adicionales se debe especificar el
valor hora.

Los contenidos se deben implementar en espafol e inglés.

La solucion implementada debe cumplir con los requisitos minimos de accesibilidad
establecidos en la NTC5854 [nivel de conformidad Al.

La ESU suministrara los contenidos (textos, imagenes y videos) que se publicaran en el
sitio, de acuerdo a lo establecido en la norma NTC5854.

Se debe cuantificar y estimar el montaje de las paginas de contenido, incluyendo
proyectos, galerias de imagenes, videos y audios.

La ESU proporcionara el manual y demas elementos de imagen y marca de la compaiiia.

Se debe retomar y mejorar el Portal de Contratacién actual de acuerdo a los
requerimientos técnicos y funcionales, lo cual no implicaria un desarrollo nuevo sino un
desarrollo de funcionalidades o correcciones sobre las actuales.

Se debe garantizar las actividades de mantenimiento y soporte que sean requeridas
durante el primer afio como garantia del producto final (Pagina web y Portal de
Contratacién).

7. ARBOL DE CONTENIDO DEL SITIO ACTUAL:

Pagina de inicio



Quiénes somos
Historia,
Misién, Visién y Objeto
Organigrama,
Directorio de funcionarios
Sistema de calidad
Politica de calidad
Sistema de gestion integral
Responsabilidad social empresarial
Noticias
Gestidon
Planeacion institucional
Presupuesto
Informacion financiera
Informes
Entidades de control
Agremiaciones
Gestion documental

Normatividad
Normograma
Acuerdos ESU
Acuerdos municipales
Circulares
Decretos municipales
Decretos nacionales
Documentos y normas de control interno
Leyes
Resoluciones ESU
Resoluciones nacionales
Convenios internacionales
Documentos Conpes
Otras disposiciones
Portafolio
Consultorio en seguridad
Logistica especializada
Combustibles
Vigilancia fisica
Sistemas integrados de seguridad SIES
Contratacién
Portal de contratacién
Registro
Olvidd contrasefia
Inicio de sesidn
Ver procesos
Listado de procesos
Detalle de procesos
Descarga documento
Buscar procesos
Listado de procesos
Detalle de procesos
Descarga documento
CAmo participar
Instructivos



Reglamento de contratacion

Secop

Certificado a proveedores
Contactenos

Peticiones, quejas, sugerencias y reclamos

Consulta de PQR

Preguntas frecuentes

Trabaja con nosotros
Politicas del sitio
Vinculos de interés

Metro de Medellin

Ruta N

Medellin digital

Area Metropolitana

Colombia Compra

8. ENTREGABLES

Se debe describir los entregables del proyecto considerando la documentacién y fuentes
del disefio, desarrollo e implementacion.



