Alcaldia de Medellin

ESU

Empresa para la Seguridad Urbana

Calle 16 No. 41-210 Oficina 106

Solicitud Privada de Oferta SPVA 2017-101
GENERALIDADES

LA EMPRESA PARA LA SEGURIDAD URBANA, en adelante para todos los efectos de este
documento se denominard la ESU.

El oferente debe examinar los presentes pliegos de condiciones, los cuales se constituyen
obligatorios tanto para el proceso contractual como para la suscripcién del contrato.

El presente documento contiene las condiciones legales, econdmicas, financieras y técnicas
para la presentacion de la respectiva propuesta.

Corresponde a todo oferente efectuar los estudios y verificaciones que considere necesarios
para formular la propuesta con base en su propia informacién, asumiendo todos los gastos,
costos y riesgos que ello implique.

La propuesta debera ceiirse a cada uno de los aspectos consagrados en estos pliegos de
condiciones, para poder ser tenida en cuenta.

Las expresiones proponente u oferente usadas en estos pliegos de condiciones tienen el
mismo significado.

La ESU, comprometida con los programas que se impulsan desde la Alcaldia de Medellin,
para combatir la corrupcion en las diferentes esferas de la Administracién, y en desarrollo de
los principios que rigen su contratacién, manifiesta su deber de garantizar la absoluta
transparencia en los procedimientos que se realicen para la seleccidon objetiva de sus
contratistas.

En todas las actuaciones derivadas de las estipulaciones contenidas en estos pliegos de
condiciones, el oferente obrard con la transparencia y la moralidad que la Constitucion
Politica y las leyes consagran.

El proponente manifiesta que adquiere pleno conocimiento y claridad de que el Reglamento
de Contratacion de la ESU (Acuerdo 055 de 2014, modificado por el Acuerdo 077 de 2017),
contempla las reglas a las cuales se compromete en ejercicio de su libre y propia autonomia
de la voluntad, acogiéndose de manera libre a las consecuencias que se deriven de las
mismas.
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INSTRUCCIONES PRELIMINARES

Antes de presentar su propuesta el proponente debe verificar que no se encuentre incurso en
alguna de las inhabilidades e incompatibilidades previstas en la ley, para contratar con la ESU y
las entidades del sector publico.

Debe ademads examinar cuidadosamente los pliegos de condiciones, las normas que regulan la
contratacidn con la ESU, y todos los aspectos que pueden influir en la presentacién de la
propuesta.

En el presente documento se establecen los pliegos de condiciones que el proponente debe
tener en cuenta para elaborar la oferta de que trata esta Solicitud Privada de Oferta.

En virtud del articulo 17 del acuerdo 055 de 2014, modificado por el acuerdo 077 de 2017, en
todas las modalidades de seleccidn, cuando el objeto del contrato sea divisible, la ESU podrd
desagregar en todo o en parte el objeto contractual, seleccionando uno o varios proponentes,
con el fin de obtener ventajas econdmicas.

En caso que la respuesta de la ESU ante las observaciones presentadas implique modificacién
de los pliegos de condiciones, deberd expedirse la respectiva adenda que se publicara en la
pagina web de la entidad, y en caso de ser necesario se prorrogara al término limite para la
presentaciéon de las ofertas.

A partir del cierre de la recepcién de ofertas la ESU dispondra de los dos (2) dias habiles
siguientes para la evaluacion. Este plazo podra ser ampliado por la ESU. La evaluacién deberd
verificarse por la Secretaria General y remitirse, antes de la publicacién, al Comité Asesor de
Contratacién.

Los proponentes interesados el presente proceso de contratacién, podran consultar en la
pagina web de la entidad el informe de evaluacion.

A todos los interesados se les solicita que en caso de decidir no presentarse a ése proceso de
solicitud privada de oferta, informar los motivos por los cuales se abstuvo de participar en el
proceso. Lo anterior, con el fin de mejorar nuestros procesos de contratacion.

Con la presentacion de la propuesta el oferente expresa su voluntad inequivoca y libre de
acogerse a las condiciones establecidas por la ESU en el presente proceso de seleccion, por lo
que autoriza la consulta y publicaciéon de su informacion comercial, asi como la terminacién
anticipada del proceso de seleccién sin lugar al reconocimiento de ningun tipo de perjuicios, y
a la declaratoria de incumplimiento o imposicidn de multas sin necesidad de requerimiento
judicial.
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La Empresa para la Seguridad Urbana -ESU- estd interesada en recibir propuestas para el siguiente
proceso de solicitud privada de oferta:

CONDICIONES DEL PROCESO

1. OBJETO: “COMPRAVENTA DE ACCESS POINT PARA LA SECRETARIA DE SEGURIDAD Y
CONVIVENCIA DEL MUNICIPIO DE MEDELLIN.”

2. ALCANCE: El objeto de la presente solicitud privada de oferta de minima cuantia, comprende
el suministro cuatro (4) Access point, los cuales deben cumplir con al menos los siguientes
requerimientos técnicos:;

REQUERIMIENTOS TECNICOS MINIMOS

Estandares de red:
IEEE 802.11b
IEEE 802.11g
IEEE 802.11n
IEEE 802.11ac
Bandas de radiofrencuencia:
e 2,4y5GHz
Puertos:
e 1 Gigabit WAN (10/100/1000)

Temperatura de funcionamiento: Entre 0y 40 °C

Humedad de funcionamiento: Entre 10 y 80 % sin condensacion
Garantia limitada de 1 afio para hardware

Tasa de enlace maxima: 1300 Mbps

Compatibilidad con plataformas:

Windows XP, Vista, 7, 8, 10 (32/64 Bits), Sistemas Operativos MAC

Interfaz de Radio Frecuencia:Un radio a 2.4GHz 802.11b/g/n y uno a 5GHz 802.11a/n
e Unradioa2.4GHz 802.11b/g/ny uno a 5GHz 802.11a/n/ac
e Un radio dedicado para funciones de Prevencidn de Intrusos Inalambricos (WIPS) y andlisis de espectro
en ambas bandas
e Banda de operaciéon en 2.412-2.484GHz y 5.150-5.250GHz (UNII-1), 5.250-5.350 GHZ (UNII-2), 5.470-
5.600, 5.660-5.725 GHz (UNII-2e) y 5.725-5.825GHz (UNII-3)
e Antena integrada al chasis del tipo omnidireccional con ganancia de 5dBi@2.4GHz y 5.5dBi@5GHz
e Arreglo MIMO 3x3 con tres tramas espaciales (spatial streams)
e Lasolucidon deberd contar con la funcionalidad de seleccion de la banda de operacién por cada SSID:
o Modo dual, publicando el SSID en ambas bandas, 2.4 y 5GHz
o 5GHz Unicamente
o Ambas bandas pero con la capacidad de detectar dispositivos que soporten ambas bandas,
direccionandolos a la de 5GHz por estar menos congestionada
e Ancho de banda de canales de 20 y 40MHz y 80MHz
e Tasa de datos combinada de 1.9Gbps
e Soporte de especificacién 802.11ac Wave 2 MU-MIMO
e Soporte de Maximal Ratio Combining (MRC)
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Formacion de haz (beamforming)
Agregacion de paquetes
Soporte a Cyclic Shift Diversity (CSD)

Interfaz aldmbrica de red:

Una interfaz 100/1000Base-T (RJ-45) con soporte a 48V DC 802.3af para PoE

VLAN tagging basado en IEEE802.1q

Cada Access Point debera soportar los siguientes esquemas de direccionamiento IP:

o Modo NAT, donde los usuarios pueden recibir una direccién directamente desde el Access Point, a
fin de ahorrar direcciones IP privadas de la red local, o prescindir de un servidor DHCP

o Modo Bridge, donde el Access Point relevan los mensajes de DHCP desde un servidor superior,
haciendo a los usuarios méviles parte de la LAN

o Roaming de capa 3 (L3), que permita al usuario mantener la misma direccion IP en caso de cambio
de segmento de red (por ejemplo al desplazarse entre pisos distintos), manteniendo la sesion activa
todo el tiempo

Gestidn:

Gestion centralizada desde una consola basada en web, accesible desde cualquier dispositivo con
acceso a Internet

Firewall para bloqueo de tréfico a nivel del punto de acceso

Modelado de trafico para asignacion diferenciada de limites de ancho de banda por aplicacién y/o
servicio por dispositivo conectado, y/o por red inaldmbrica en servicio.

Prevencion de Intrusos en el canal inaldmbrico y deteccion de interferencia en las bandas de operacién
mediante un tercer radio de monitoreo dedicado para funciones de monitoreo, permitiendo asi que no
se sacrifique desempefio para los clientes inalambricos

Gestidn centralizada desde una consola de administracion basada en Web fuera de banda, desde la cual
se debera poder acceder, configurar y monitorear, todos los equipos WLAN considerados en este
proceso.

De igual manera, desde la misma consola de administracion basada en Web, se deberan poder generar
los reportes de operacion correspondientes a todos los equipos WLAN

La consola deberd ser accesible desde cualquier equipo que cuente con conexién a Internet tanto al
interior como al exterior de las instalaciones de la ESU, soportando cualquier navegador de Internet
disponible en el mercado

El acceso a la consola de administracién se debera realizar mediante un método de autenticacion de dos
factores (two-factor), incluyendo, mas no limitando, a nombre de usuario, contrasefia y soft-token en
dispositivos moviles y/o computadoras personales, validando ademas que el acceso se realice mediante
equipos de cdmputo autorizados, mediante el envio de un correo electrénico o SMS con un cédigo de
validacion

El acceso a la consola de gestidon deberd ser por HTTPS (puertos 8080 y 443) y sus certificados de
seguridad deberdn ser emitidos por entidades reconocidas en Internet

La consola de administracion debera soportar la definicion de cuentas de administrador basadas en
roles, reportando cambios a las mismas en una bitacora de eventos (logs) y alertas, que se podran
consultar por medio de la misma consola

Calidad de Servicio:

Calidad de Servicio en el canal inaldmbrico basado en WMM/802.11e
Soporte de DSCP 802.1p
Modelado de trafico a nivel de capa 7 (L7)
o Mediante la consola de administracion y sin necesidad de agregar un equipo externo adicional,
se debe soportar la capacidad de restringir o abrir el ancho de banda por usuario y por SSID de
manera simétrica (mismo ancho de banda de bajada y de subida) o asimétricamente (diferente
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ancho de banda a la bajada respecto a la subida), dentro de las capacidades de la salida a
Internet del sistema.
o Laasignacion de ancho de banda mediante el modelado de trafico, debera poderse definir
mediante dos mecanismos:
Manual
o Rangos CIDR/IP
o hostname (URL)
o Puertos UDP/TCP
o Combinacion de Red,Subnet y puerto
o Red local (subredes y redes de clase completa en la LAN)
Mediante categorias de trafico
o Blogging
o Email
o Comparticion de archivos
o Juegos
o Noticias
o Respaldo en linea
o Peer-to-peer
o Redes sociales y comparticidn de fotos
o Actualizaciones de programas y antivirus
o Deportes
o VolP y videoconferencia
o Comparticion de archivos via web
o La politica de modelado de trafico debera permitir la asignacién simétrica o asimétrica de los
limites de ancho de banda por aplicacidn a nivel global, por usuarios y por grupo de usuarios
o igual manera, mediante la politica de modelado de trafico debera poder priorizarse cierto tipo de
trafico y asociarse a una etiqueta de QoS mediante DSCP con al menos 4 clases de servicio (Best
Effort, Background, Video y Voz)
Servicios de seguridad
La solucion de Red Inaldambrica debe de incluir las siguientes funcionalidades de seguridad:
Firewall
a) Lasolucion inaldmbrica de red debera soportar la definicion de reglas de firewall de capa 3y capa 7
independientes por cada SSID habilitado en la red.
b) Mediante las reglas de capa 3, se definiran politicas de acceso por:
Protocolo (UDP o TCP)
Host, subred o red origen
Puerto TCP o UDP origen
Host, subred o red destino
Puerto TCP o UDP destino

ukhwN e

c) Mediante las reglas de capa 7, se deberd soportar la restriccion de tréafico a partir de categorias
definidas, entre ellas:

Blogging

Email

Comparticidn de archivos
Juegos

Noticias

Respaldo en linea

ok wNE
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7 Peer-to-peer

8. Redes sociales y comparticion de fotos
9. Actualizaciones de programas y antivirus
10. Deportes

11. VolIP y videoconferencia

12. Comparticién de archivos via web

d) Politicas basadas en identidad

La solucion propuesta deberd permitir la asignacion de politicas individuales de acuerdo a la identidad de los
usuarios conectados a la red interna, a partir de su direccion MAC, direccion IP, nombre de la computadora,
asi como nombre del usuario en el Active Directory, LDAP o credenciales de RADIUS.

e) Politicas basadas en grupos
e Politicas de firewall especificas para grupos debera esta soportada por la solucidén propuesta.

e Los politicas podran ser aplicadas directamente a un usuario para indicar su pertenencia a ese grupo, o
bien podran descargarse la informacién de grupos declarados en el controlador de dominio de la red
interna

f)  Control de acceso a la red inaldmbrica: La solucion debera soportar la creacion de 15 SSIDs como
maximo, permitiendo para cada uno los siguientes métodos de acceso:

e Abiertay sin encripcidn para eventos abiertos al publico en general. Cualquier persona puede asociarse
con su dispositivo
e Llave compartida con anterioridad (Pre-Shared key) con WPA2
e Control de acceso basado en direcciéon MAC mediante autenticacién Radius
e WPA2-Enterprise, donde las credenciales de los usuarios se validan con 802.1x, con las siguientes
opciones de autenticacion:
1.  Unservidor RADIUS incluido en la misma solucion
2. Unservidor RADIUS externo, contra una base de datos genérica de usuarios o bien integrada
con Active Directory y/o LDAP
e Acceso via portal captivo (splash page), que permita habilitar los siguientes métodos de autenticacion,
conforme lo requiera la ESU
1. Portal captivo directo, donde no se requieren credenciales de usuario, pero que permite
desplegar un mensaje de bienvenida previo al acceso a Internet del usuario
2. Portal “Click-through”, donde el usuario debe ver un portal de bienvenida y dar “click” a un
botdn para continuar su acceso
3.  Portal captivo tipo “sign-on”, donde se le requiera al usuario sus credenciales de usuario y
contrasefia para su autenticacion por cualquiera de los siguientes métodos:
a. Unservidor RADIUS interno a la solucién propuesta
b. Un servidor RADIUS externo hosteado en alguna localidad de la entidad
c. Autenticacidn hacia una base de datos de Directorio Activo de la entidad
d. Autenticaciéon mediante credenciales de Facebook para eventos especiales, donde el
portal captivo habilitado, sera la pagina de fan de la entidad en dicha red social
e Con excepcion de la autenticacion portal captivo debera ser personalizable en formato, permitiendo la
adicion de logos corporativos, mensajes customizados, etc.
e Deigual manera, se debera contar con la funcionalidad de Walled Garden, que permita el acceso a
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direcciones publicas y/o dominios de Internet especificos, previos a la autenticacidn del cliente
e Deacuerdo alo que requiera la ESU, la solucidn debera permitir o bloquear el trafico no-HTTP

g) Control de acceso a la red (Network Access Control)

La solucion deberd contar con la opcidn de verificacidn de la presencia de un software para la deteccion de
antivirus actualizado en el dispositivo de usuario, previo a su autenticacién a la red

h) Asignacién de politicas de acceso por tipo de dispositivo

De acuerdo con el tipo de dispositivo y/o sistema operativo (Android, Blackberry, Chrome OS, iPad, iPhone,
iPod, , MacOS X, Windows, Windows phone o cualquier otro sistema operativo), se podra colocar en una
lista blanca o una lista negra para permitir o bloquear el acceso

i)  Filtrado de Contenido

La solucion debera incluir en los mismos dispositivos, la funcionalidad de filtrado parcial de contenido para
la categoria de Sitios de Adultos como minimo, sin requerir para tal efecto afiadir una solucién de seguridad
externa

j)  Deteccidn y Previsién de Intrusos en el Canal Inaldmbrico

e Lasolucidn de red inalambrica, debera contar con un sistema de defensa y analisis de interferencia que
tenga por funcionalidades las siguientes:
i. Escaneo en tiempo real de interferencia en los canales de las bandas de 2.4 y 5GHz
ii. Debera descargar desde la consola central las ultimas actualizaciones en firmas de ataques
iii. Debera habilitar politicas de deteccion y remediacion granulares sobre la misma consola de gestion de
la solucion
iv.  El WIPS debera estar basado en un motor heuristico que permita detectar los ataques mas sofisticados,
mediante el monitoreo de las tramas de administracion y mediante la inspeccidn del trafico inaldmbrico de
clientes, incluyendo los probe requests y paquetes de desasociacion e identificar las variantes a partir del
comportamiento normal
v. Deberd identificar y organizar las siguientes categorias de ataques como minimo:
1. SSIDs no autorizados
2. Intentos de robo de identidad (spoofs) del AP
3. Inundacién de paquetes que tengan como finalidad generar eventos de negacion de servicio
(DoS)
vi. Para efectos de remediar los ataques, la solucidn debera permitir la configuracion de la contencién de
ataques basados en politicas, asi como en patrones como el nombre exacto o similar del SSID
vii. Debera notificar de eventos de seguridad a los administradores de la red por medio de correo
electronico

Reportes y monitoreo

e Con la finalidad de mantener visibilidad sobre la infraestructura instalada, la solucion debera incluir
dentro de la misma consola de gestion, un inventario de equipo tanto operativo como
desconectado, accesible para los administradores de la red

e La solucion deberd generar sobre demanda, un reporte ejecutivo por la tltima hora, la Gltima
semana, el ultimo mes y sobre un periodo especifico de monitoreo, incluyendo los siguientes
parametros:

o Utilizacién agregada de ancho de banda durante el periodo de monitoreo,
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cuantificando los Bytes de bajada y de subida transferidos durante el tiempo

especificado

Los Top 50 Access Points del sistema por utilizacidon

Los SSID’s con mayor consumo

Conteo individual de clientes durante el periodo seleccionado y por dia

Los Top 50 usuarios por utilizaciéon

Las Top 50 aplicaciones con mayor presencia en la red

Los Top 50 dispositivos por fabricante

o Los Top 50 sistemas operativos de dispositivos moviles que se conectaron a la red

e Debera proporcionar a los administradores con una lista de logs de eventos y de cambios en la
configuracion.

e Debera contarse de igual manera con un reporte de utilizacion por aplicacion, identificando el
servicio consultado, la categoria a la que pertenece (Deportes, musica, video, e-mail, tiempo
real, etc) y su utilizacidn en bits por segundo durante el tiempo. De igual manera se requiere que
se identifique el usuario y grupo de usuarios que hicieron uso de dicha aplicacion.

¢ Finalmente, la solucion debera contabilizar y presentar a los administradores, reportes de Presencia
de los dispositivos de usuarios, incluyendo:

o Dispositivos que pasaron dentro del drea de cobertura pero permanecieron un
intervalo de tiempo pequefio

o Dispositivos que aunque no se conectaron, permanecieron al menos 5 minutos en la
zona de cobertura

o Dispositivos que finalmente se conectaron a la red

o Duracion de las visitas a la zona de cobertura de los dispositivos conectados e
identificados previamente

o Medicidén de la lealtad de los visitantes, cuantificando primeras visitas, visitas diarias,
semanales y mensuales

O O O O O O

e Los elementos descritos en el cuadro anterior deberan cumplir con las especificaciones técnicas descritas, la
propuesta que no cumpla las condiciones técnicas y juridicas solicitadas, no sera tenida en cuenta.

e El contratista debera garantizar la calidad de los items requeridos, y deberd reponerlos en caso de
encontrarse defectuosos, sin costo adicional bajo ninglin concepto para el contratante.

El tiempo de respuesta para la solicitud de reposiciéon de los equipos serd de maximo 3 dias habiles, y la
reposicion de los equipos deberd darse en un plazo maximo de un (1) mes.

La ciudad de recepcidén y entrega de los equipos que requieran gestién de garantias serd la ciudad de
Medellin.

e Como requisito para la aceptacion de oferta, la propuesta debera estar firmada por el representante legal.

e Lapropuesta econdmica deberd darse en pesos colombianos, y su valor debera conservarse durante el tiempo
de ejecucién del contrato.

e Garantia comercial: El contratista se obliga a entregar los elementos contratados con su respectiva
certificaciéon de garantia comercial de al menos doce (12) meses, las cuales deben ser expedidas por el
fabricante o el oferente suscrita por el Representante Legal.

La atencidn de reclamaciones por concepto de Garantias debera darse en maximo 3 dias habiles, y la solucidon
a los requerimientos que por este concepto sean emitidos, el Contratista, debera resolverlos en maximo un
(1) mes.

O ——
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Se debera indicar el plazo de la garantia, bajo qué condiciones la cubre y cual es el procedimiento para hacerla
efectiva; en caso de que se presenten reclamos por concepto de garantia en el plazo de cubrimiento de la
misma, el oferente debera asesorar a la Secretaria de Seguridad y Convivencia del Municipio de Medellin en
caso de que sea necesario, en como hacerla efectiva, sin que esto represente un costo adicional ni para la
Alcaldia de Medellin ni para la ESU.

En todo caso el Contratista debera garantizar la respuesta oportuna a los requerimientos que en materia de
reclamaciones por concepto de Garantias sean emitidas por la Secretaria de Seguridad y Convivencia del
Municipio de Medellin.

2.1 Imputacién presupuestal: El contrato que se firme producto de la presente Solicitud Privada de
Oferta serd pagado con recursos del Contrato Interadministrativo 4600069558 de 2017, celebrado con
el Municipio de Medellin Secretaria de Seguridad. Para el efecto se cuenta con el certificado de
disponibilidad presupuestal No. 2017000841.

3. PRESENTACION DE LA PROPUESTA:

3.1 Cronograma

Fechay hora de

publicacion: martes 10 de noviembre de 2017, antes de las 5:00 pm

Dentro de las veinticuatro (24) horas siguientes a la
Plazo para presentar | publicacion, entendidas éstas dentro del dia habil. La ESU

observaciones: dispondra de un (1) dia habil prorrogable para resolver las
inquietudes presentadas.

Fecha y hora limite Miercoles, 15 de noviembre de 2017, entre las 03:00 pm

de entrega: y las 04:00 pm

3.2 Forma de entrega de propuestas:
El proponente podra realizar la entrega de la propuesta de dos maneras:

Por pagina web o fisica. Cualquiera que seleccione debera tener en cuenta el rango de hora
establecido en la presente solicitud privada.

No se aceptan propuestas presentadas por fuera de las fechas y horarios establecidos para
hacerlo.

v" POR PAGINA WEB: El interesado debe ingresar a la siguiente direccién: www.esu.com.co,
luego de haberse registrado previamente como proveedor. En todo caso sélo serdn vdlidas
aquellas propuestas que sean subidas al proceso que referencia los pliegos de condiciones
durante el tiempo en que el proceso se encuentre en el estado “abierto” utilizando la ruta
designada para tal fin y que se ejecuta una vez se ingrese al proceso dando clic en la opcién
“ver”. No seran tenidas en cuenta aquellas propuestas que se hayan adjuntado en los campos
designados para anexar la documentacion legal del oferente al momento del registro y los
cuales deben actualizarse periddicamente.
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4.1

4.2

Calle 1

Para el ingreso de informacion al portal se recomienda utilizar archivos en PDF o en EXCEL.

El proponente es responsable del cargue exitoso de los archivos a la plataforma, por lo tanto,
sera su responsabilidad verificar una vez sean cargados que estos efectivamente pueden ser
visibilizados.

La ESU no se hace responsable del ingreso de informacidon que no sea posible ver o descargar
debido al ingreso inadecuado realizado por parte del proponente, esto es: archivos dafiados,
uso de programas desconocidos para su creacion o cargue de informacion al limite del tiempo
estipulado para el cierre del proceso.

Tenga en cuenta que al cierre del proceso de seleccién, la plataforma se bloquea
automaticamente, por lo que los archivos que no hayan sido cargados completamente no
podran ser leidos, y se consideraran no presentados para el presente proceso de seleccion.

Los criterios de calificacion no pueden ser subsanados, por lo que el ingreso no exitoso de la
informacidn requerida para comparacién de ofertas, repercute directamente en el rechazo de
la propuesta presentada, por lo que se reitera la necesidad de que los proponentes verifiquen
gue los archivos ingresados en el portal puedan ser leidos.

FISICA: El proponente podra presentar la propuesta fisica en el Centro de Informacién
Documental de la ESU ubicada en la calle 16 No. 41-210 Edificio La Compaiiia Oficina 106,
Barrio el Poblado, Medellin. El oferente debera tener en cuenta el horario de atencidén al
publico de la Entidad: De lunes a jueves de 7.:30 AM a 12:30 PM y de 1:30 PM a 5:30 PM y
viernes de 7:30 AM a 12:00 M y de 2:00 PM a 5:30 PM.

CONDICIONES Y TERMINOS LOGISTICOS:

Plazo: El plazo para la ejecucién del contrato objeto de la presente Solicitud Privada de Oferta
de minima cuantia es de un (1) mes y quince (15) dias calendario, sin exeder el 29 de
diciembre de 2017, contados a partir de la aprobacidon de las garantias por parte de la
Secretaria General de la ESU. El plazo del contrato podra adicionarse, antes de su vencimiento
mediante documento suscrito por las partes, previa verificacion por parte del supervisor del
cumplimiento del objeto contractual, los precios y las condiciones de ejecucidn del contrato,
siempre y cuando sea conveniente y favorable para la ESU.

En desarrollo del contrato que surja en virtud de esta Solicitud Privada de Oferta se admitiran
entregas parciales de los elementos a contratar, optimizando los tiempos de entregas por
items o por cantidades. En todo caso el proponente seleccionado debera entregar la totalidad
de los elementos adjudicados, de conformidad con el plazo establecido en estos pliegos

Los elementos requeridos son con destino a la Secretaria de Seguridad y Convivencia del
Municipio de Medellin, en virtud del Contrato Interadministrativo N° 4600069558 de 2017,
suscrito entre la ESU y el Municipio de Medellin.
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4.3

El contratista deberd garantizar la calidad de los productos adquiridos, en caso de que alguno
de los items no cumpla con la calidad requerida, el contratista deberd cambiarlo y entregarlo
en el lugar del cual fue retirado, esto sin cargo alguno para la ESU o la Alcaldia de Medellin.

4.4 Lugar de entrega: La entrega se hard en el Municipio de Medellin, en el lugar que la ESU

4.5

4.6

4.7

5.

5.1

Calle 1

designe, previa coordinacién con el supervisor designado del contrato.

Forma de pago: La ESU cancelard el valor del contrato mediante pago unico, previa
presentacion de la Garantia Comercial exigida, la aprobacion de la pdliza exigida y el recibo de
cumplimiento de la prestacién del servicio por parte del supervisor del contrato. La respectiva
factura debe cumplir con los requisitos de las normas fiscales establecidas en el articulo 617
del Estatuto Tributario, y debera quedar causada en el mes de diciembre de 2017, en la fecha
maxima estipulada para tal fin por parte de la ESU. La fecha de la factura debe corresponder al
mes de su elaboracidn, y en ella constard el nimero del contrato y, el concepto del bien o
servicio que se estd cobrando. Al momento de entregar la factura, ésta deberd estar
acompafiada con el certificado de pago de aporte de sus empleados al Sistema de Seguridad
Social Integral y a las entidades que administran recursos de naturaleza parafiscal; y la carta
donde se especifique la entidad y el nUmero de cuenta bancaria a la cual se le debera realizar
el pago.

Una vez recibida a satisfaccidon la factura o cuenta de cobro correspondiente, la ESU tendra
treinta (30) dias calendario para proceder a su pago

Vigencia de la propuesta: Los proponentes deberdn mantener su oferta sin modificaciones
por un término de sesenta (60) dias a partir del cierre de la contratacion.

Supervision: Una vez aceptada la propuesta, la ESU, designard uno o mas supervisores,
quienes tendrdn la facultad de inspeccionar en cualquier tiempo, el desarrollo del contrato,
incluyendo las especificaciones técnicas, asi como la calidad del servicio de los productos
ofrecidos e igualmente velar por el estricto cumplimiento de su objeto.

VERIFICACION DE REQUISITOS HABILITANTES Y EVALUACION DE PROPUESTAS:
Las personas juridicas o naturales interesadas en participar deberan cumplir con la totalidad
de los requisitos habilitantes, so pena de rechazo.

La verificacion de los requisitos habilitantes se realizard Unicamente al proponente que ha
ofertado el precio mas bajo. La ESU podra solicitar las aclaraciones que considere pertinentes,
las cuales deberan ser resueltas por el proponente en el término concedido por la Entidad
para ello. En caso de que éste se considere no habilitado, se procedera a la verificacion del
proponente ubicado en segundo lugar y asi sucesivamente.

Evaluacion econémica: El Unico factor de evaluacién que utilizara la entidad para seleccidn del
proveedor serda el menor precio ofrecido en el total de la propuesta. Para tal fin deberd
diligenciar el ANEXO No.2 — Formulario de propuesta econémica
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5.2 Verificacion juridica: La ESU realizard el andlisis juridico de las mismas, con el fin de
determinar cudles se encuentran ajustadas a la Ley y a los requisitos de los términos y
condiciones, solicitando las aclaraciones que considere pertinentes, las cuales seran resueltas
por el proponente en el término concedido por la ESU para ello, de lo contrario, dicha
informacidn se tendra por no presentada y la propuesta sera rechazada.

5.3 Verificacion técnica: La ESU verificard que los elementos ofertados cumplan con las
especificaciones técnicas requeridas, para esto los proponentes deberan diligenciar el ANEXO
No. 5 - Formulario de propuesta técnica

6. DOCUMENTOS DE LA PROPUESTA:

Para la presentacion de las propuestas, el proponente deberd aportar la siguiente informacion,
que se complementard con cualquier otra solicitada por la entidad, la cual serd sujeta a
verificacidn:

6.1 Copia de la cédula de ciudadania del representante legal.

6.2 Copia del Certificado de Existencia y Representacion Legal expedido por la Camara de
Comercio de la jurisdiccidon o por autoridad competente para ello, expedido con una
anterioridad no mayor a tres (3) meses contado hasta la fecha de cierre de esta Solicitud
Privada de Oferta. La duracién de la persona juridica, contada a partir de la fecha de cierre de
la presente Solicitud Privada de Oferta, no sera inferior al plazo establecido para el contrato y
dos (2) afios mas.

6.3 Copia del Registro Unico Tributario (RUT) actualizado, y expedido por la Direccién General de
Impuestos Nacionales, donde aparezca claramente el NIT del proponente.

6.4 Certificado expedido por la Procuraduria General de la Nacién de la empresa y del
representante legal, el cual podra consultarse en la pagina web www.procuraduria.gov.co

6.5 Certificado expedido por la Contraloria General de la Nacién de la empresa y del
representante legal, el cual podra consultarse en la pagina web www.contraloriagen.gov.co

6.6 Certificado de antecedentes judiciales del representante legal de la empresa el cual puede
consultarse en la pagina web www.antecedentes.policia.gov.co

6.7 Documento que acredite la autorizacion de la Junta Directiva o Junta de Socios al Gerente o
representante legal, cuando el valor de la oferta supere las autorizaciones que éste tiene,
segln los estatutos de la sociedad.

6.8 ANEXO No.1 — Carta de presentacion de la propuesta. La cual deberd estar suscrita por el
Representante Legal de la Entidad o por quien ejerza sus funciones en caso de encontrarse
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ausente; en este caso deberd acompafiar la carta de presentacidon de la propuesta con el
documento que acredite esta condicién.

6.9 ANEXO 2 - Formulario de propuesta econdmica. Al diligenciar este anexo, el proponente no
podrd adicionar, modificar, suprimir o alterar los items en su descripcién, unidades o
cantidades, ni dejar de consignar el precio unitario del item requerido, pues de lo contrario, la
propuesta sera rechazada. El Proponente debera ajustar al peso los precios unitarios, bien sea
por exceso o por defecto, y en caso de no hacerlo, la ESU efectuara dicho ajuste. Los precios
unitarios que aparecen en este anexo serdn los que prevalezcan en caso de consignarse
diferentes valores en la propuesta.

El Formulario de propuesta econdmica deberd estar firmado por el Representante Legal, el no
hacerlo generara rechazo de la propuesta presentada.

6.10 ANEXO No. 3 - Formato de Certificacion de Aportes a Seguridad Social. En cumplimiento
del articulo 50 de la ley 789 del 2002, Ley 797 de 2003, y el Decreto 510 de 2003, las personas
juridicas deberdn acreditar el pago de los aportes de sus empleados, al Sistema de Seguridad
Social Integral y a las entidades que administran recursos de naturaleza parafiscal, cuando a
ello haya lugar, de conformidad con lo establecido en el articulo 203 del Cédigo de Comercio,
en concordancia con los articulos 13 y 74 de la Ley 43 de 1990, la certificacién deberd estar
suscrita por quien determine la Ley, durante los seis (6) meses anteriores a la presentacion de
la propuesta. Para esto debera diligenciar en anexo en referencia.

La certificacion deberd estar suscrita por el Revisor Fiscal de la Empresa (si la empresa cuenta
con revisoria fiscal), y si no lo tiene, por el Representante legal. Para el caso de personas
naturales dicho certificado debera ser suscrito por la persona natural y un Contador que avale
dicho certificado asi mismo se adjuntara la planilla del pago de aportes a seguridad social del
ultimo mes. En todo caso para ambos casos se deberd aportar la documentacidon que aparece
en el pie de pagina del ANEXO N° 3, segun sea el certificado a expedirse.

6.11 ANEXO No 4. Subcontratacidon de actividades: Al diligenciar este anexo el proponente
deberd tener en cuenta las instrucciones para ser presentado.

6.12 ANEXO No. 5. Formulario de propuesta técnica: los proponentes deberan diligenciar el
formato indicado, como cumplimiento del componente técnico del proceso.

6.13 ANEXO No. 6. Garantias comerciales: Al diligenciar este anexo el proponente debera
tener en cuenta las instrucciones para ser presentado.

7. CONDICIONES Y TERMINOS GENERALES:

7.1 GARANTIAS: EI CONTRATISTA se obliga a constituir a favor del MUNICIPIO DE MEDELLIN, una
garantia Unica a favor de entidades estatales que ampare el cumplimiento de las obligaciones
contractuales, otorgada por una compafiia de seguros autorizada para operar en Colombia por
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la Superintendencia Financiera y preferiblemente con poderes decisorios en la Ciudad de
Medellin:

v" Cumplimiento: Por el diez por ciento (10%) del valor del mismo, con una vigencia igual a la
duracion del contrato y seis (6) meses mas.

7.2 CAUSALES DE RECHAZO DE LAS PROPUESTAS

La omisién de los documentos necesarios para la comparacién de una oferta con las demas
impedira tenerla en cuenta para la evaluacién y posterior adjudicacién del contrato. Sin perjuicio
de la aplicacién de los demas requisitos habilitantes que se desprendan de los pliegos condiciones
de esta convocatoria, y de las facultades de la ESU para realizar negociacién directa o solicitar
ajuste de propuestas, se podra rechazar y eliminar una o varias propuestas, sin que haya lugar a su
evaluacidn, en cualquiera de los siguientes casos:

7.2.1 Cuando sea extemporanea, es decir, si se presenta después de la fecha y hora fijadas para
el cierre del proceso.

7.2.2 Cuando el proponente se halle incurso en alguna de las causales de inhabilidad o
incompatibilidad para contratar, segun lo dispuesto en la Leyes colombianas. En el evento
que la inhabilidad e incompatibilidad sobrevenga en un proponente en un proceso
contractual, se entiende que renuncia a la participacién y a los derechos adquiridos en el
mismo. Si sobreviene la inhabilidad o incompatibilidad en un contratista, deberad realizarse
la cesion del contrato, previa autorizacién de la ESU.

7.2.3 Cuando el proponente no acredite las calidades de participacidn establecidas en estos
pliegos de condiciones y cuando no anexe la documentacidon sefialada en la presente
solicitud privada de oferta.

7.2.4 Si el proponente se encuentra inscrito en el Boletin de Responsables Fiscales (Articulo 60,
Ley 610 de 2000).

7.2.5 Cuando la propuesta se presente en forma subordinada al cumplimiento de cualquier
condicién.

7.2.6 Por no considerar las modificaciones a los pliegos de condiciones que mediante adendas
haya hecho la ESU.

7.2.7 Cuando un oferente presente varias ofertas, directamente o por interpuesta persona, bajo
el mismo nombre o con nombres diferentes, como es el caso, entre otros, de dos o mas
personas juridicas que tienen el mismo representante legal; o de una persona natural que
a su vez es parte de la administracidon o direccién de una persona juridica. Cuando varias
personas juridicas tengan el mismo representante legal, o socios comunes, solo podra
presentarse a la seleccién una de ellas.
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7.2.8

7.2.9

7.2.10

7.2.11

7.2.12

7.2.13

7.2.14

7.2.15

7.2.16

7.2.17

7.2.18

7.2.19

Calle 16 No. 41-210 Oficina 106

Cuando el Formulario de propuesta econdmica no se encuentre diligenciado por el
Representante Legal de la Empresa o por quien ejerza sus funciones en caso de
encontrarse ausente; en este caso deberd acompaiar la propuesta econdmica con el
documento que acredite esta condicidn.

Cuando la propuesta esté incompleta, en cuanto a que no cumple lo especificado o no
incluye algun documento que, de acuerdo con estos pliegos de condiciones, se requiera
adjuntar y dicha deficiencia impida la comparacién objetiva con otras ofertas.

Cuando el proponente presente documentos o informacidon inexacta o cuando el
proponente haya tratado de interferir o influenciar indebidamente en la evaluaciéon de las
propuestas o en la adjudicacidn del contrato.

Cuando el proponente una vez requerido por la Entidad, no allegue las aclaraciones y/o
explicaciones solicitadas por ésta; cuando no cumpla con lo solicitado en dicho
requerimiento, o cuando allegue la respuesta a los requerimientos por fuera del plazo que
se le fije para ello, impidiendo evaluar con precisién los términos de la oferta.

Cuando el proponente no cumpla con todas las especificaciones técnicas exigidas por la
ESU en estos pliegos de condiciones.

Cuando el proponente presente una propuesta alternativa inferior a las especificaciones
técnicas descritas en estos pliegos de condiciones.

Si el proponente ofreciere un plazo superior para la ejecucion del contrato al establecido
en estos Pliegos de Condiciones.

Cuando se adicione o se suprima algun item, o se modifique o altere su descripcion,
unidades o cantidades, o cuando no se consigne el precio unitario de uno o varios items en
el Anexo “Formulario de propuesta econémica”.

Cuando la carta de presentacion no esté suscrita por el representante legal o el apoderado
debidamente constituido para tal efecto, segun el caso, por considerarse como nho
presentada la oferta.

Cuando el formulario propuesta econémica o la carta de presentacién de la propuesta
ingresados a través de la pagina web no puedan ser visualizados por parte de la ESU, lo

anterior por considerarse como no presentados los documentos indicados.

Cuando no aporte completamente diligenciados y firmados los anexos de la presente
Solicitud Privada de Ofertas que impidan la comparacién objetiva de ofertas.

Cuando el proponente presente certificaciones o documentacién falsa.
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7.2.20 La no inclusidn con la oferta de cualquiera de los requisitos o documentos necesarios para
la evaluacién de la oferta

NOTA 1: La ESU se reserva el derecho de verificar la informacién suministrada y solicitada y en
caso de ser necesario solicitard informacién adicional. La falta de veracidad en la informacién, asi
como los documentos aportados, serd motivo suficiente para que las propuestas no sean
consideradas

7.3 IMPUESTOS, DEDUCCIONES Y GASTOS

Al preparar su propuesta el proponente debera tener en cuenta todos los impuestos que puedan
afectar sus precios y hayan de causarse por la ejecucidn del contrato, asi como las deducciones y
retenciones a que haya lugar, de acuerdo con la ley.

Los gastos legales en los cuales deban incurrir los proponentes y el contratista a raiz de la
presentaciéon de propuestas, celebracion y ejecucién del contrato, estardn a cargo del
CONTRATISTA.

La ESU deducird del valor del contrato, todos los impuestos y retenciones a que haya lugar en el
momento de hacer el pago, de acuerdo con las disposiciones legales vigentes.

7.3.1 IMPUESTOS LOCALES Y/O DEPARTAMENTALES:

En virtud del Contrato Interadministrativos N° 4600069558 de 2017, suscrito con el Municipio de
Medellin, al contrato que surja de la presente Solicitud Privada de Oferta se le deduciran las
siguientes contribuciones: Estampilla Pro Cultura-Municipio de Medellin 0.5% y Estampilla Pro
Universidad de Antioquia 1% antes de IVA que se retendran a favor del ente territorial al momento
de realizar el pago de la respectiva orden. En todo caso, la ESU asumird que dichos conceptos se
encuentran incluidos en la respectiva propuesta econémica.

7.4 TASAS Y CONTRIBUCIONES

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos por las diferentes autoridades nacionales, departamentales o
municipales, y dentro de estos mismos niveles territoriales, los impuestos, tasas y contribuciones
establecidos por las diferentes autoridades, que afecten el contrato y las actividades que de él se
deriven.

Para efectos de la retencidn en la fuente por renta, LA ESU procederd de conformidad con la
normatividad tributaria vigente, y en caso de que no haya lugar a ello, el proponente deberd
indicar la norma que lo excluye o le otorga la exencion.
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7.5 CORRECCIONES, ACLARACIONES O MODIFICACIONES A LA PROPUESTA

Toda correccidn, aclaracion o cambio que se desee realizar a una propuesta ya presentada,
deberd efectuarse antes de la fecha de cierre de la Solicitud Privada de Oferta, mediante
documento escrito y debidamente firmado por el Representante Legal y formara parte de la
propuesta inicial.

7.6 CORRECCION ARITMETICA

En caso de requerirse, se aplicard la correccidon aritmética, la cual consiste en la verificacién de las
operaciones aritméticas realizadas sobre los cuadros de especificaciones técnicas. En virtud de
esta correccion, se revisara y determinara si existen errores en los precios de la propuesta.

En el caso de discrepancias entre el valor total de un item y el producto de su precio unitario por la
cantidad, se verificard que la cantidad sea la establecida en los términos y condiciones de
contratacidn y procedera a corregirse.

Si la cantidad es correcta y hay discrepancias entre el valor total y el producto de la cantidad por el
precio unitario, se tomarad como correcto el precio unitario y se modificara el valor total.

Si el valor del IVA calculado, no corresponde al porcentaje indicado en el estatuto tributario
vigente, se realizard la correccidn respectiva.

Las correcciones efectuadas segun el procedimiento anterior, son de forzosa aceptacidén para los
proponentes.

7.7 DESEMPATE, AJUSTE DE PROPUESTAS Y TERMINACION DEL PROCESO
7.7.1 Criterios de desempate:

En caso de presentarse empate en el primer lugar de elegibilidad de las propuestas, se seguiran las
reglas particulares que en el pliego de condiciones se hayan sefialado al respecto. De no existir
disposicion expresa en el pliego de condiciones, se solicitard a los proponentes para que en
Audiencia presenten nueva propuesta econdémica en sobre cerrado.

En caso de persistir el empate se seleccionara la oferta presentada por el proponente que ostente
la condicién de Aliado Proveedor de la ESU. Finalmente, en el caso que ninguno de los oferentes
empatados sea Aliado Proveedor, o haya mas de uno, se procederd a realizar sorteo en Audiencia.

7.7.2 Facultades de Ajuste y Negociacion Directa:

Se podra realizar negociacidn directa cuando existiendo una sola oferta que cumpla con los
requisitos exigidos en los pliegos de condiciones, cuyo valor econédmico supere el presupuesto
oficial o se considere que se pueden obtener mejores condiciones comerciales. En este evento no
se permitirdn cambios de las condiciones técnicas. Cuando las propuestas recibidas sean
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econdmicamente inconvenientes, previos los estudios y andlisis pertinentes, se decidira si se
procede al ajuste econdmico, siempre con arreglo a los principios seifalados en este reglamento.
En este caso se solicitard a los proponentes que cumplan con los requisitos exigidos en los pliegos
de condiciones, cuyo valor econdmico se considere inconveniente, que presenten nueva
propuesta econdmica en sobre cerrado, dentro del término que para tal fin se establezca, vencido
el cual se procedera a su apertura y evaluacion.

7.7.3 Terminacion del Proceso:

La ESU podra desestimar por Inconveniente la(s) propuesta(s) o terminar en cualquier momento el
proceso de la Solicitud Privada de Oferta, en el evento en que no se presente ningln proponente,
0 ninguna oferta se ajuste a los términos y condiciones o, en general, cuando existan motivos que
impidan la seleccidn objetiva del Contratista.

7.7.4 Acuerdo Comercial:

El presente proceso de seleccion no es objeto de regulacidon por parte de acuerdo comercial
suscrito por el Estado Colombiano.

7.8 SOLUCION DIRECTA DE CONTROVERSIAS CONTRACTUALES

La ESU y el contratista seleccionado buscaran solucionar en forma agil, rdpida y directa las
diferencias y discrepancias surgidas de la actividad contractual. Para tal efecto, al surgir las
diferencias acudiran al empleo de los mecanismos de solucién de controversias contractuales, a la
conciliacion, a la amigable composicion o a la transaccién.

7.9 CLAUSULA DE INDEMNIDAD

Serd obligacion del contratista mantener indemne a la ESU de cualquier reclamacion proveniente
de terceros, que tenga como causa sus actuaciones.

7.10 CLAUSULA PENAL PECUNIARIA

De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las partes convienen que en
caso de incumplimiento del CONTRATISTA en las obligaciones del contrato, o de la terminacion del
mismo por hechos imputables a él, éste pagara a la ESU en calidad de cldusula penal pecuniaria
una suma equivalente al diez por ciento (10%) del valor total del contrato, la cual sera considerada
como pago parcial pero no definitivo de los perjuicios causados a la ESU. El valor de la clausula
penal pecuniaria se tomara directamente de cualquier suma que se adeude al CONTRATISTA, si la
hay, y/o se hara efectiva la garantia de cumplimiento del contrato. Si lo anterior no fuere posible,
se cobrara por la via judicial.
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7.11 CESION DEL CONTRATO Y SUBCONTRATACION

El contrato que surja de la presente solicitud no podrd ser cedido total o parcialmente por el
contratista, salvo autorizacién expresa y escrita de la ESU, por lo que serd responsabilidad del
contratista informar desde la propuesta si va a realizar subcontratacion de actividades
comprendidas directamente en el objeto contractual, y en caso afirmativo deberd detallar las
actividades e informara sobre la condicidn del subcontratista. Esto se hara con la verificacion de la
supervisién del contrato.

La omision de esta informacion o el incumplimiento de esta cldusula serd causal suficiente para
que la ESU declare la terminacion inmediata del contrato.

7.12 DESAGREGACION DEL OBJETO CONTRACTUAL

En todas las modalidades de seleccién, cuando el objeto del contrato sea divisible, la ESU podra
desagregar en todo o en parte el objeto contractual, seleccionando uno o varios proponentes, con
el fin de obtener ventajas econdmicas.

8. NOTAS:
8.1 Cualquier inquietud hacerla a través del correo cmolina@esu.com.co con copia

propuestas@esu.com.co. A través de estos correos sélo se aceptard la presentacion de
observaciones, en ningln caso se aceptaran propuestas recibidas a través de estos medios.

8.2 Para dar cumplimiento a la circular 007 expedida por la Direccion Administrativa y Financiera,
el RUT deberd estar actualizado, y en caso de no tenerlo deberd aportar una declaracién bajo
la gravedad de juramento de la actividad econdmica principal que realiza conforme al listado
del articulo 2 del decreto 862 de 2013.

8.3 Los proponentes deberan cumplir con las condiciones indicadas en el presente documento. El
no cumplimiento de las condiciones de entrega descalifica la propuesta.

8.4 A todos los interesados se les solicita que en caso de decidir no presentarse a ése proceso de
solicitud privada de oferta, informar los motivos por los cuales se abstuvo de participar en el
proceso. Lo anterior, con el fin de mejorar nuestros procesos de contratacion.

8.5 La ESU realizara la transferencia electrénica a la cuenta informada por el contratista. La ESU,
en su condicidn de entidad contratante, podra realizar los cruces de cuenta y compensaciones
legales que sean necesarias a efectos de garantizar el cumplimiento oportuno de las
obligaciones dinerarias.

9. ANEXOS: Diligencie cuidadosamente cada anexo por componente; cualquier error u omisién
sustancial conducira a la descalificacidon de su oferta en caso de que asi haya sido indicado en
las causales de rechazo del proceso; si es subsanable, la ESU procederd a su correccién,
aplicando el procedimiento descrito en los Pliegos de Condiciones y en la ley.
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A continuacidn se relacionan lo anexos del presente proceso.

Anexos del proceso:
1. Anexo 1. Carta de presentacion de la propuesta
Anexo 2. Formulario de propuesta econémica.
Anexo 3. Formato de certificacion de aportes a Seguridad Social
Anexo 4. Subcontratacion de actividades
Anexo 5. Formulario de propuesta técnica
Anexo 6. Garantias comerciales

ounsWN
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ANEXO N° 1 - CARTA DE PRESENTACION DE LA PROPUESTA
(Utilice papel membrete)
Medellin, _ de de 2017
Sefiores:

EMPRESA PARA LA SEGURIDAD URBANA - ESU
Calle 16 No. 41-210 — Edificio La Compaiiia — Oficina 106 - Poblado
Medellin - Colombia

Objeto: “COMPRAVENTA DE ACCESS POINT PARA LA SECRETARIA DE SEGURIDAD Y CONVIVENCIA
DEL MUNICIPIO DE MEDELLIN”

El  suscrito , en calidad de
representante legal de de acuerdo con los Pliegos de Condiciones de la
Solicitud Privada de Oferta cuyo objeto es la “COMPRAVENTA DE ACCESS POINT PARA LA
SECRETARIA DE SEGURIDAD Y CONVIVENCIA DEL MUNICIPIO DE MEDELLIN”, presento la
siguiente oferta.

Asi mismo que:

1. Tengo facultad legal para firmar y presentar la oferta.

2. Esta oferta y el contrato que llegase a celebrarse sélo a mi me compromete, o a la sociedad
que legalmente represento (en caso de persona juridica).

3. Ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta propuesta,
ni en el contrato que de ella se derive.

4. Conozco las leyes de la Republica de Colombia que rigen la presente contratacion.

5. Conozco y comprendo las obligaciones que se derivan del Acuerdo 055 de 2014, modificado
parcialmente por el Acuerdo 077 de 2017 - Reglamento de Contratacion de la ESU.

6. Conozco la informacidn general y especifica y demds documentos de la contratacion y acepto
los requisitos en ellos contenidos.

7. Realizaré los tramites necesarios para el perfeccionamiento y ejecucion del contrato en el
plazo sefialado en las condiciones de la Invitacién.

8. Yo, o la sociedad que legalmente represento (en caso de persona juridica) no se encuentra
incursa en ninguna de las causales de inhabilidad e incompatibilidad sefialada por la
constitucién politica, por la ley 80 de 1993 y demas normas que rigen.

9. Los precios de la propuesta se mantendran sin variacién durante la vigencia de la Selecciéon y
ejecucién del contrato.

10. En caso de resultarme adjudicado el contrato, cumpliré con todas las especificaciones
incluidas en el presente pliego de condiciones.

11. Autorizo expresamente a la ESU para verificar toda la informacidn incluida en la propuesta.

12. La presente oferta no tiene informacidn reservada *

13. Ofrezco entregar las cantidades que figuran en el formato de propuesta econdmica, asi como
el cumplimiento de los requerimientos técnicos.
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14. Me comprometo a ejecutar el objeto del contrato iniciando en la fecha establecida por la
Empresa para la Seguridad Urbana - ESU.

15. Me comprometo a entregar todos los equipos indicados en el pliego de condiciones, asi como
a cumplir lo indicado a lo largo del documento en mencidn.

16. Bajo la gravedad de juramento declaro que no me encuentro reportado en el Boletin de
responsables fiscales que expide la Contraloria General de la Republica o en caso de estarlo,
tener vigente un acuerdo de pago y me encuentro al dia en los pagos.

17. Bajo la gravedad del juramento declaro que no me ha sido notificado por parte de la Cdmara
de Comercio de ningun recurso de reposicion frente a la informacién contenida en el RUP.

18. Bajo la gravedad del juramento declaro no tengo conflicto de interés, ni los directivos de la
sociedad que represento y el equipo de trabajo con que se ejecutaran los servicios
contratados. No realizaré reclamacion administrativa ni judicial por la terminacién anticipada
del proceso de seleccion debido a circunstancias objetivas.

19. En virtud del articulo 56 de la Ley 1437 de 2011, expresamente acepto que la Empresa para la
Seguridad Urbana - ESU me notifique todos los actos administrativos de caracter particular al
correo electrénico:

Nota: La notificacién quedara surtida a partir de la fecha y hora en que el administrado tenga
acceso al acto administrativo, es decir, que el mismo quede disponible en la bandeja de entrada
del correo electrénico informado por el usuario. Para el efecto, dadas las caracteristicas del correo
electrénico certificado, la entidad registrara la fecha y hora reportada en la confirmacién de
entrega del mensaje de datos, a través del cual se dispuso el acto en su buzdén de correo
electrénico. La notificacidon que por este medio se efectule tiene los mismos efectos de la que se
realiza en forma personal por el funcionario competente.

La direccion comercial donde se pueden remitir o enviar por correo notificaciones relacionadas
con esta contratacion es . Me comprometo a informar a la
EMPRESA PARA LA SEGURIDAD URBANA - ESU todo cambio de residencia o domicilio que ocurra
durante el desarrollo del contrato que se suscriba como consecuencia de esta contratacion y hasta
su liquidacion final.

Atentamente,

Nombre del Representante Legal
C. C. No.

Direccidn de correo

Direccidn electrdnica

Telefax

Ciudad

(Firma del Representante Legal)
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ANEXO NO. 2 - FORMULARIO DE PROPUESTA ECONOMICA

Al momento de presentar la propuesta tenga en cuenta:
1.  Utilizar papel membrete
2. No se aceptan propuestas parciales, es decir, los proponentes deberdn ofertar la totalidad de los items requeridos.
3. El proponente deberd indicar si los productos ofertados se encuentran exentos de IVA, en caso contrario, deberdn indicar el porcentaje de IVA que serd cargado a la
oferta presentada.
4. La ESU deducirad de la cuenta de cobro o factura, las retenciones que por ley, ordenanza o acuerdo haya lugar.
La propuesta econdmica debe presentarse en pesos colombianos, y esta no podrd tener variaciones durante el tiempo de ejecucion del contrato, hasta su liquidacion.
6. Los elementos cotizados deben ser entregados en la Ciudad de Medellin.

»

Diligencie solamente las casillas sombreadas en gris

PROPUESTA OFERENTE
ITEM REQUERIMIENTOS TECNICOS MiNIMOS CANTIDAD VALOR UNITARIO | SUBTOTAL (ANTES
(ANTES DE IVA) DE IVA)

Los requerimientos técnicos ofertados se encuentran en el anexo ANEXO No.5 -

! Accesspoint | e MATO PROPUESTA TECNICA

TOTAL (ANTES DE
IVA)

IVA %

TOTAL (IVA
INCLUIDO)

VALOR TOTAL EN LETRAS

(Firma del Representante Legal)
XOHOXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE)
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Calle 16 No. 41-210 Oficina 106

Edi

ANEXO N° 3. FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL

Instrucciones de diligenciamiento:

1. Sisuempresa NO cuenta con revisor fiscal, diligencie los campos resaltados en color amarillo
de la opcion N° 1.

2. Si su empresa cuenta revisor fiscal, diligencie los campos resaltados en color amarillo de la
opcion N° 2.

3. Si usted es personal natural diligencie los campos resaltados en color amarillo de la opcidn
N°3

En todo caso para cualquiera de las opciones deberd aportar la documentacion que aparece en el
pie de pagina segun sea el certificado a expedirse.

OPCION N° 1
Ciudad y fecha,
ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.
EL SUSCRITO REPRESENTANTE LEGAL DE XXXX
CERTIFICA QUE

Yo, (nombre del REPRESENTANTE LEGAL'), identificado con cédula de ciudadania No.
, en mi condicidon de Representante Legal de (nombre de la empresa o entidad)
identificada con Nit , certifico que durante los ultimos seis (6) meses calendario
legalmente exigibles, la empresa ha realizado el pago de los aportes al sistema de seguridad social
y parafiscales exigidos por la ley y se encuentra al dia y a paz y salvo por todo concepto
relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo
23 de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de de 2017

FIRMA
NOMBRE DEL REPRESENTANTE LEGAL
DOCUMENTO DE IDENTIDAD

! Anexa Fotocopia de la Cédula de Ciudadania
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OPCION N° 2
Ciudad y fecha,
ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.
EL SUSCRITO REVISOR FISCAL DE XXXX
CERTIFICA QUE
Yo, (hombre del REVISOR FISCAL?), identificado con cédula de ciudadania No. Y
con Tarjeta Profesional No. de la Junta Central de Contadores, en mi condicidon de
Revisor Fiscal de (nombre de la empresa o entidad) identificada con NIT. , luego de

examinar los estados financieros de la empresa de acuerdo con las normas de auditoria
generalmente aceptadas en Colombia, certifico que durante los Ultimos seis (6) meses calendario
legalmente exigibles, la empresa ha realizado el pago de los aportes al sistema de seguridad social
y parafiscales exigidos por la ley y se encuentra al dia y a paz y salvo por todo concepto
relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo
23 de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de de 2017

FIRMA
NOMBRE DEL REVISOR FISCAL
DOCUMENTO DE IDENTIDAD

2 Anexar fotocopia de la Tarjeta Profesional, Tarjeta profesional y Certificado de la Junta Central de
Contadores vigente, el cual NO podra contar con sancién alguna.
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OPCION N° 3
Ciudad y fecha,

ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL Y
PARAFISCALES

PERSONA NATURAL®

EL SUSCRITO Y EL CONTADOR
CERTIFICAN QUE

Yo, (nombre de la Persona Natural), identificado con cédula de ciudadania No. ,
mediante el presente documento me permito manifestar bajo la gravedad de juramento que me
encuentro al diay a paz y salvo por concepto de pago de aportes al sistema de seguridad social y
parafiscales que me resultan exigibles por la Ley.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo
23 de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), alos ( ) dias del mes de de 2017

FIRMA:
NOMBRE DEL REPRESENTANTE LEGAL
DOCUMENTO DE IDENTIDAD

FIRMA
NOMBRE DEL CONTADOR
DOCUMENTO DE IDENTIDAD Y TP

% Este formato aplica para los proyectos aprobados a personas naturales con establecimiento de comercio.
Anexar planilla de pagos a seguridad social registrando el pago ultimo mes, fotocopia de las Cédulas de
Ciudadania de los firmantes y fotocopia de la Tarjeta Profesional del contador y el Certificado de la Junta
Central de Contadores vigente, el cual NO podra contar con sancién alguna.
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ANEXO No. 4 — SUBCONTRATACION DE ACTIVIDADES
Instrucciones de diligenciamiento:

1. Sisuempresa va a realizar subcontratacidn de actividades debe utilizar la opciéon N° 1.
e Actividad: Descripcion de la(s) Actividad(es) o de los productos que va a subcontratar.
e Empresa a subcontratar: Razdn social y comercial de la empresa con la que se realizara la
subcontratacion.
e Generalidades del subcontratista: Nit, objeto social, domicilio de la empresa con la que se
realizard la subcontratacion.
2. Si su empresa no va realizar subcontratacién de actividades o de suministro de productos
debe utilizar la opcién N° 2

OPCION N° 1

Medellin, __ de de 2017.

Sefiores
EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 -41-210

Medellin
El  suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de los

Pliegos de Condiciones de contratacidn, especialmente punto 7.11. Cesion del contrato y
subcontratacion de la presente Solicitud Privada de Oferta, informa que:

En caso de ser adjudicado el proceso se realizard subcontratacién de actividades comprendidas en
el siguiente listado.

ACTIVIDAD O PRODUCTO EMPRESA A SUBCONTRATAR

(Firma del Representante Legal)
XXOOOXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE)
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OPCION N° 2

Medellin, _ de de 2017.

Sefores

EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 -41-210

Medellin

Yo identificado(a) con cedula de ciudadania N°
, en calidad de representante legal de la empresa
, de acuerdo con las condiciones generales de los Pliegos de Condiciones de
contratacion, especialmente punto 7.11. Cesion del contrato y subcontratacion de la presente
Solicitud Privada de Oferta, informa que en caso de ser adjudicado el proceso NO se realizara
subcontratacion de actividades o de suministro de productos requeridos en la solicitud.

(Firma del Representante Legal)
XOOOXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE)

[ —— ——————————
————
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ANEXO NO. 5 - FORMATO PROPUESTA TECNICA

Al momento de presentar la propuesta tenga en cuenta:

1.  Utilizar papel membrete

2. Sefiale con una equis (X) si el equipo suministrado cumple o no cumple con lo requerido en lo indicado en los requerimiento técnicos exigidos

Yo identificado(a) con cedula de ciudadania N°

, en calidad de

Representante Legal de la empresa

, certifico que la propuesta técnica presentada

responde al requerimiento de la ESU, y comprende la entrega de los elementos que se relacionan a continuacion:

REQUERIMIENTOS TECNICOS MiNIMOS

VERIFICACION DE
CUMPLIMIENTO

CUMPLE NO CUMPLE

Estandares de red:
IEEE 802.11b
IEEE 802.11g
IEEE 802.11n
IEEE 802.11ac
Bandas de radiofrencuencia:
e 24y5GHz
Puertos:
e 1 Gigabit WAN (10/100/1000)

Temperatura de funcionamiento: Entre 0y 40 °C

Humedad de funcionamiento: Entre 10 y 80 % sin condensacion
Garantia limitada de 1 afio para hardware

Tasa de enlace maxima: 1300 Mbps

Compatibilidad con plataformas:

Windows XP, Vista, 7, 8, 10 (32/64 Bits), Sistemas Operativos MAC

Interfaz de Radio Frecuencia:Un radio a 2.4GHz 802.11b/g/n y uno a 5GHz 802.11a/n
e Unradioa2.4GHz 802.11b/g/n y uno a 5GHz 802.11a/n/ac
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e Un radio dedicado para funciones de Prevencion de Intrusos Inalambricos (WIPS) y analisis de espectro en
ambas bandas
e Banda de operacién en 2.412-2.484GHz y 5.150-5.250GHz (UNII-1), 5.250-5.350 GHZ (UNII-2), 5.470-5.600,
5.660-5.725 GHz (UNII-2e) y 5.725-5.825GHz (UNII-3)
e Antena integrada al chasis del tipo omnidireccional con ganancia de 5dBi@2.4GHz y 5.5dBi@5GHz
e Arreglo MIMO 3x3 con tres tramas espaciales (spatial streams)
e Lasolucidon deberd contar con la funcionalidad de seleccion de la banda de operacién por cada SSID:
o Modo dual, publicando el SSID en ambas bandas, 2.4 y 5GHz
o 5GHz Unicamente
o Ambas bandas pero con la capacidad de detectar dispositivos que soporten ambas bandas,
direccionandolos a la de 5GHz por estar menos congestionada
e Ancho de banda de canales de 20 y 40MHz y 80MHz
e Tasa de datos combinada de 1.9Gbps
e Soporte de especificacién 802.11ac Wave 2 MU-MIMO
e Soporte de Maximal Ratio Combining (MRC)
e Formacién de haz (beamforming)
e Agregacion de paquetes
e Soporte a Cyclic Shift Diversity (CSD)
Interfaz alambrica de red:
e Unainterfaz 100/1000Base-T (RJ-45) con soporte a 48V DC 802.3af para PoE
e VLAN tagging basado en IEEE802.1q
e Cada Access Point debera soportar los siguientes esquemas de direccionamiento IP:
o Modo NAT, donde los usuarios pueden recibir una direccidn directamente desde el Access Point, a fin de
ahorrar direcciones IP privadas de la red local, o prescindir de un servidor DHCP
o Modo Bridge, donde el Access Point relevan los mensajes de DHCP desde un servidor superior, haciendo a
los usuarios moviles parte de la LAN
o Roaming de capa 3 (L3), que permita al usuario mantener la misma direccion IP en caso de cambio de
segmento de red (por ejemplo al desplazarse entre pisos distintos), manteniendo la sesion activa todo el

tiempo
Gestion:
e Gestidn centralizada desde una consola basada en web, accesible desde cualquier dispositivo con acceso a
Internet

e Firewall para blogueo de tréfico a nivel del punto de acceso
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e Modelado de trafico para asignacion diferenciada de limites de ancho de banda por aplicacién y/o servicio por
dispositivo conectado, y/o por red inaldmbrica en servicio.

e  Prevencion de Intrusos en el canal inaldmbrico y deteccidon de interferencia en las bandas de operacion
mediante un tercer radio de monitoreo dedicado para funciones de monitoreo, permitiendo asi que no se
sacrifique desempefio para los clientes inaldambricos

e  Gestidn centralizada desde una consola de administracién basada en Web fuera de banda, desde la cual se
debera poder acceder, configurar y monitorear, todos los equipos WLAN considerados en este proceso.

e Deigual manera, desde la misma consola de administracion basada en Web, se deberan poder generar los
reportes de operacion correspondientes a todos los equipos WLAN

e Laconsola deberd ser accesible desde cualquier equipo que cuente con conexidn a Internet tanto al interior
como al exterior de las instalaciones de la ESU, soportando cualquier navegador de Internet disponible en el
mercado

e Elacceso ala consola de administracion se deberd realizar mediante un método de autenticacién de dos
factores (two-factor), incluyendo, mas no limitando, a nombre de usuario, contrasefia y soft-token en
dispositivos moviles y/o computadoras personales, validando ademas que el acceso se realice mediante equipos
de cdmputo autorizados, mediante el envio de un correo electrénico o SMS con un cédigo de validacidn

e Elacceso ala consola de gestidon debera ser por HTTPS (puertos 8080 y 443) y sus certificados de seguridad
deberan ser emitidos por entidades reconocidas en Internet

e Laconsola de administracion debera soportar la definicion de cuentas de administrador basadas en roles,
reportando cambios a las mismas en una bitdcora de eventos (logs) y alertas, que se podran consultar por medio
de la misma consola

Calidad de Servicio:

e Calidad de Servicio en el canal inaldmbrico basado en WMM/802.11e
e Soporte de DSCP 802.1p

e Modelado de tréfico a nivel de capa 7 (L7)

o Mediante la consola de administracion y sin necesidad de agregar un equipo externo adicional, se debe
soportar la capacidad de restringir o abrir el ancho de banda por usuario y por SSID de manera
simétrica (mismo ancho de banda de bajada y de subida) o asimétricamente (diferente ancho de banda
a la bajada respecto a la subida), dentro de las capacidades de la salida a Internet del sistema.

o Laasignacidn de ancho de banda mediante el modelado de trafico, debera poderse definir mediante
dos mecanismos:

Manual
o Rangos CIDR/IP
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hostname (URL)
Puertos UDP/TCP
Combinacion de Red,Subnet y puerto
Red local (subredes y redes de clase completa en la LAN)
iante categorias de trafico
Blogging
Email
Comparticién de archivos
Juegos
Noticias
Respaldo en linea
Peer-to-peer
Redes sociales y comparticién de fotos
Actualizaciones de programas y antivirus
Deportes
VolIP y videoconferencia
o Comparticion de archivos via web
o La politica de modelado de trafico debera permitir la asignacion simétrica o asimétrica de los limites de
ancho de banda por aplicacién a nivel global, por usuarios y por grupo de usuarios
o igual manera, mediante la politica de modelado de trafico debera poder priorizarse cierto tipo de traficoy
asociarse a una etiqueta de QoS mediante DSCP con al menos 4 clases de servicio (Best Effort, Background,
Video y Voz)

Me

O OO O O0OO0OO0OO0OO0OO0OO0OOaQOOoOOoOOoOo

Servicios de seguridad
La solucion de Red Inaldambrica debe de incluir las siguientes funcionalidades de seguridad:
Firewall
k) La solucién inaldmbrica de red debera soportar la definicion de reglas de firewall de capa 3 y capa 7
independientes por cada SSID habilitado en la red.
I)  Mediante las reglas de capa 3, se definirdn politicas de acceso por:
Protocolo (UDP o TCP)
Host, subred o red origen
Puerto TCP o UDP origen
Host, subred o red destino
Puerto TCP o UDP destino

vk wN e
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m) Mediante las reglas de capa 7, se deberd soportar la restriccién de trafico a partir de categorias definidas,
entre ellas:

Blogging

Email

Comparticién de archivos

Juegos

Noticias

Respaldo en linea

Peer-to-peer

Redes sociales y comparticidn de fotos
Actualizaciones de programas y antivirus
10. Deportes

11. VolIPy videoconferencia

12. Comparticién de archivos via web

LN UTE WD

n) Politicas basadas en identidad
La solucion propuesta deberd permitir la asignacion de politicas individuales de acuerdo a la identidad de los
usuarios conectados a la red interna, a partir de su direccion MAC, direccién IP, nombre de la computadora, asi como
nombre del usuario en el Active Directory, LDAP o credenciales de RADIUS.

o) Politicas basadas en grupos

e Politicas de firewall especificas para grupos debera esta soportada por la solucidén propuesta.

e Los politicas podran ser aplicadas directamente a un usuario para indicar su pertenencia a ese grupo, o bien
podran descargarse la informacion de grupos declarados en el controlador de dominio de la red interna

p) Control de acceso a la red inaldmbrica: La solucién debera soportar la creacion de 15 SSIDs como maximo,
permitiendo para cada uno los siguientes métodos de acceso:

e Abiertay sin encripcidon para eventos abiertos al publico en general. Cualquier persona puede asociarse con su
dispositivo
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e Llave compartida con anterioridad (Pre-Shared key) con WPA2
e Control de acceso basado en direccién MAC mediante autenticacién Radius
e WPA2-Enterprise, donde las credenciales de los usuarios se validan con 802.1x, con las siguientes opciones de
autenticacion:
1.  Unservidor RADIUS incluido en la misma solucion
2. Unservidor RADIUS externo, contra una base de datos genérica de usuarios o bien integrada con
Active Directory y/o LDAP
e  Acceso via portal captivo (splash page), que permita habilitar los siguientes métodos de autenticacién, conforme
lo requiera la ESU
1. Portal captivo directo, donde no se requieren credenciales de usuario, pero que permite desplegar un
mensaje de bienvenida previo al acceso a Internet del usuario
2. Portal “Click-through”, donde el usuario debe ver un portal de bienvenida y dar “click” a un botén para
continuar su acceso
3.  Portal captivo tipo “sign-on”, donde se le requiera al usuario sus credenciales de usuario y contrasefia
para su autenticacion por cualquiera de los siguientes métodos:
a. Unservidor RADIUS interno a la solucién propuesta
b.  Un servidor RADIUS externo hosteado en alguna localidad de la entidad
¢.  Autenticacidon hacia una base de datos de Directorio Activo de la entidad
d. Autenticacién mediante credenciales de Facebook para eventos especiales, donde el portal
captivo habilitado, serd la pagina de fan de la entidad en dicha red social
e Con excepcion de la autenticacion portal captivo debera ser personalizable en formato, permitiendo la adicion
de logos corporativos, mensajes customizados, etc.
e Deigual manera, se debera contar con la funcionalidad de Walled Garden, que permita el acceso a direcciones
publicas y/o dominios de Internet especificos, previos a la autenticacion del cliente
e De acuerdo alo que requiera la ESU, la solucidn debera permitir o bloquear el trafico no-HTTP

gq) Control de acceso a la red (Network Access Control)

La solucion debera contar con la opcidn de verificacion de la presencia de un software para la deteccion de antivirus
actualizado en el dispositivo de usuario, previo a su autenticacion a la red

r)  Asignacion de politicas de acceso por tipo de dispositivo
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De acuerdo con el tipo de dispositivo y/o sistema operativo (Android, Blackberry, Chrome OS, iPad, iPhone, iPod, ,
MacOS X, Windows, Windows phone o cualquier otro sistema operativo), se podra colocar en una lista blanca o una
lista negra para permitir o bloquear el acceso

s) Filtrado de Contenido

La solucion deberd incluir en los mismos dispositivos, la funcionalidad de filtrado parcial de contenido para la
categoria de Sitios de Adultos como minimo, sin requerir para tal efecto afiadir una solucién de seguridad externa

t) Deteccidn y Prevision de Intrusos en el Canal Inaldmbrico

e Lasolucidon de red inaldmbrica, debera contar con un sistema de defensa y analisis de interferencia que tenga
por funcionalidades las siguientes:

i. Escaneo en tiempo real de interferencia en los canales de las bandas de 2.4 y 5GHz
ii. Debera descargar desde la consola central las Ultimas actualizaciones en firmas de ataques
iii. Debera habilitar politicas de deteccién y remediacién granulares sobre la misma consola de gestion de la
solucion
iv. El WIPS debera estar basado en un motor heuristico que permita detectar los ataques mas sofisticados,
mediante el monitoreo de las tramas de administracién y mediante la inspeccion del trafico inaldmbrico de clientes,
incluyendo los probe requests y paquetes de desasociacion e identificar las variantes a partir del comportamiento
normal
v. Deberd identificar y organizar las siguientes categorias de ataques como minimo:

1. SSIDs no autorizados

2. Intentos de robo de identidad (spoofs) del AP

3. Inundacidn de paquetes que tengan como finalidad generar eventos de negacion de servicio (DoS)
vi. Para efectos de remediar los ataques, la solucién debera permitir la configuracion de la contencidn de ataques
basados en politicas, asi como en patrones como el nombre exacto o similar del SSID
vii. Debera notificar de eventos de seguridad a los administradores de la red por medio de correo electrénico

Reportes y monitoreo

e Con la finalidad de mantener visibilidad sobre la infraestructura instalada, la solucidon debera incluir dentro
de la misma consola de gestion, un inventario de equipo tanto operativo como desconectado, accesible
para los administradores de la red

e La solucion deberd generar sobre demanda, un reporte ejecutivo por la Gltima hora, la Gltima semana, el
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ultimo mes y sobre un periodo especifico de monitoreo, incluyendo los siguientes parametros:

Utilizacion agregada de ancho de banda durante el periodo de monitoreo, cuantificando los
Bytes de bajada y de subida transferidos durante el tiempo especificado

Los Top 50 Access Points del sistema por utilizacion

Los SSID’s con mayor consumo

Conteo individual de clientes durante el periodo seleccionado y por dia

Los Top 50 usuarios por utilizacion

Las Top 50 aplicaciones con mayor presencia en la red

Los Top 50 dispositivos por fabricante

Los Top 50 sistemas operativos de dispositivos moviles que se conectaron a la red

e Debera proporcionar a los administradores con una lista de logs de eventos y de cambios en la
configuracion.

e Debera contarse de igual manera con un reporte de utilizacién por aplicacion, identificando el servicio
consultado, la categoria a la que pertenece (Deportes, musica, video, e-mail, tiempo real, etc) y su
utilizacion en bits por segundo durante el tiempo. De igual manera se requiere que se identifique el
usuario y grupo de usuarios que hicieron uso de dicha aplicacion.

e Finalmente, la solucion debera contabilizar y presentar a los administradores, reportes de Presencia de los
dispositivos de usuarios, incluyendo:

Dispositivos que pasaron dentro del area de cobertura pero permanecieron un intervalo de
tiempo pequefo

Dispositivos que aunque no se conectaron, permanecieron al menos 5 minutos en la zona de
cobertura

Dispositivos que finalmente se conectaron a la red

Duracidn de las visitas a la zona de cobertura de los dispositivos conectados e identificados
previamente

Medicion de la lealtad de los visitantes, cuantificando primeras visitas, visitas diarias,
semanales y mensuales

(Firma del Representante Legal)

XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE)
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ANEXO NO. 6 - GARANTIAS COMERCIALES

Instrucciones de diligenciamiento:

En la casilla denominada “TIEMPO DE GARANTIA” indique el tiempo de garantia que tiene
cada elemento. En la casilla denominada “ALCANCE DE LA GARANTIA” indique las
condiciones para otorgar la garantia y demds caracteristicas a notificar.

iTEM

ELEMENTO

TIEMPO DE
GARANTIA
(en meses)

ALCANCE DE LA GARANTIA

ACCESS POINT

Nota: los Access point indicados corresponden a los incluidos en el ANEXO No.5 - FORMATO
PROPUESTA TECNICA, y en el alcance del objeto del proceso de seleccién.

(Firma del Representante Legal)

XXXXOOOXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)

Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE)
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