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Solicitud Privada de Oferta SPVA 2018-1
GENERALIDADES

LA EMPRESA PARA LA SEGURIDAD URBANA, en adelante para todos los efectos de este documento se
denominara la ESU.

El oferente debe examinar los presentes pliegos de condiciones, los cuales se constituyen obligatorios
tanto para el proceso contractual como para la suscripcion del contrato.

El presente documento contiene las condiciones legales, econdmicas, financieras y técnicas para la
presentacion de la respectiva propuesta.

Corresponde a todo oferente efectuar los estudios y verificaciones que considere necesarios para
formular la propuesta con base en su propia informacion, asumiendo todos los gastos, costos y riesgos
que ello implique.

La propuesta debera cefiirse a cada uno de los aspectos consagrados en estos pliegos de condiciones,
para poder ser tenida en cuenta.

Las expresiones proponente u oferente usadas en estos pliegos de condiciones tienen el mismo
significado.

La ESU, comprometida con los programas que se impulsan desde la Alcaldia de Medellin, para
combatir la corrupcion en las diferentes esferas de la Administracidn, y en desarrollo de los principios
que rigen su contratacién, manifiesta su deber de garantizar la absoluta transparencia en los
procedimientos que se realicen para la seleccién objetiva de sus contratistas.

En todas las actuaciones derivadas de las estipulaciones contenidas en estos pliegos de condiciones, el
oferente obrara con la transparencia y la moralidad que la Constitucion Politica y las leyes consagran.

El proponente manifiesta que adquiere pleno conocimiento y claridad de que el Reglamento de
Contratacion de la ESU (Acuerdo 055 de 2014, modificado por el Acuerdo 077 de 2017), contempla las
reglas a las cuales se compromete en ejercicio de su libre y propia autonomia de la voluntad,
acogiéndose de manera libre a las consecuencias que se deriven de las mismas.
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INSTRUCCIONES PRELIMINARES

Antes de presentar su propuesta el proponente debe verificar que no se encuentre incurso en alguna de
las inhabilidades e incompatibilidades previstas en la ley, para contratar con la ESU y las entidades del
sector publico.

Debe ademds examinar cuidadosamente los pliegos de condiciones, las normas que regulan la
contratacion con la ESU, y todos los aspectos que pueden influir en la presentacién de la propuesta.

En el presente documento se establecen los pliegos de condiciones que el proponente debe tener en
cuenta para elaborar la oferta de que trata esta Solicitud Privada de Oferta.

En virtud del articulo 17 del acuerdo 055 de 2014, modificado por el acuerdo 077 de 2017, en todas las
modalidades de seleccion, cuando el objeto del contrato sea divisible, la ESU podra desagregar en todo
o en parte el objeto contractual, seleccionando uno o varios proponentes, con el fin de obtener ventajas
econdémicas.

En caso que la respuesta de la ESU ante las observaciones presentadas implique modificacion de los
pliegos de condiciones, deberd expedirse la respectiva adenda que se publicara en la pagina web de la
entidad, y en caso de ser necesario se prorrogard al término limite para la presentacion de las ofertas.

A partir del cierre de la recepcion de ofertas la ESU dispondra de los dos (2) dias habiles siguientes para
la evaluacion. Este plazo podrd ser ampliado por la ESU. La evaluacion debera verificarse por la
Secretaria General y remitirse, antes de la publicacidn, al Comité Asesor de Contratacion.

Los proponentes interesados el presente proceso de contratacion, podran consultar en la pagina web
de la entidad el informe de evaluacidn.

A todos los interesados se les solicita que en caso de decidir no presentarse a ése proceso de solicitud
privada de oferta, informar los motivos por los cuales se abstuvo de participar en el proceso. Lo
anterior, con el fin de mejorar nuestros procesos de contratacion.

Con la presentacion de la propuesta el oferente expresa su voluntad inequivoca y libre de acogerse a las
condiciones establecidas por la ESU en el presente proceso de seleccién, por lo que autoriza la consulta
y publicacidn de su informacién comercial, asi como la terminacién anticipada del proceso de seleccidn
sin lugar al reconocimiento de ningun tipo de perjuicios, y a la declaratoria de incumplimiento o
imposicion de multas sin necesidad de requerimiento judicial.
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La Empresa para la Seguridad Urbana -ESU- esta interesada en recibir propuestas para el siguiente proceso
de solicitud privada de oferta:

CONDICIONES DEL PROCESO
1. OBIJETO: “Suministro y actualizacién de licencias para la Personeria de Medellin”

2. ALCANCE: El alcance de la presente solicitud privada de oferta comprende el suministro de
renovaciones y actualizaciones de los siguientes items:

. UNIDAD DE
DESCRIPCION CANTIDAD MEDIDA
Entregar la renovacion del licenciamiento de antivirus eset 220 | Renovaciones

Entregar la renovacién del licenciamiento de sistema de filtrado fortigate .
1| Renovaciones

240d
Entregar la renovacién del licenciamiento de sistema de filtrado antispam .

L 1| Renovaciones
fotimail 400c
Entregar la renovacion de la licencia de barracuda yosemite server backup .

1| Renovaciones

backup plus.
Suministro de software para grabacion audio y video 1 Software
Suministro de software para creacién y lectura de archivos pdf 1 Software
Renovar y ampliar garantias de 4 servidores hp care pack hp. 4 | Renovaciones

Los items indicados deberan cumplir lo indicado en el anexo técnico del presente pliego de condiciones, el
cual hace parte integral del proceso, y se encuentra al finalizar del documento. (Anexo No. 7)

2.1 Imputacion presupuestal: El contrato que se firme producto de la presente Solicitud Privada de Oferta sera
pagado con recursos del Contrato Interadministrativo 4600072708 de 2017, celebrado con la Personeria de
Medellin. Para el efecto se cuenta con el certificado de disponibilidad presupuestal No. 2017001025.

3. PRESENTACION DE LA PROPUESTA:

3.1 Cronograma

Fechay hora de
publicacion:

Plazo para presentar
observaciones:
Fechay hora limite de Miércoles 10 de enero de 2018 entre las 9:00 AM y las 10:00
entrega: AM

miércoles 03 de enero de 2018 antes de las 04:00 PM

Hasta el jueves 04 de enero de 2018 antes de las 04:00 PM

3.2 Forma de entrega de propuestas:

Calle 16 No. 41-210 Oficina 106
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El proponente podra realizar la entrega de la propuesta de dos maneras:

Por pagina web o fisica. Cualquiera que seleccione deberd tener en cuenta el rango de hora establecido en la
presente solicitud privada.

No se aceptan propuestas presentadas por fuera de las fechas y horarios establecidos para hacerlo.

v

4.1

Calle 1

POR PAGINA WEB: El interesado debe ingresar a la siguiente direccién: www.esu.com.co, luego de
haberse registrado previamente como proveedor. En todo caso solo seran validas aquellas propuestas
que sean subidas al proceso que referencia los pliegos de condiciones durante el tiempo en que el
proceso se encuentre en el estado “abierto” utilizando la ruta designada para tal fin y que se ejecuta
una vez se ingrese al proceso dando clic en la opcién “ver”. No seran tenidas en cuenta aquellas
propuestas que se hayan adjuntado en los campos designados para anexar la documentacion legal del
oferente al momento del registro y los cuales deben actualizarse periédicamente.

Para el ingreso de informacion al portal se recomienda utilizar archivos en PDF o en EXCEL.

El proponente es responsable del cargue exitoso de los archivos a la plataforma, por lo tanto, sera su
responsabilidad verificar una vez sean cargados que estos efectivamente pueden ser visibilizados.

La ESU no se hace responsable del ingreso de informacion que no sea posible ver o descargar debido al
ingreso inadecuado realizado por parte del proponente, esto es: archivos dafados, uso de programas
desconocidos para su creacién o cargue de informacion al limite del tiempo estipulado para el cierre del
proceso.

Tenga en cuenta que al cierre del proceso de seleccidn, la plataforma se bloquea automaticamente, por
lo que los archivos que no hayan sido cargados completamente no podran ser leidos, y se consideraran
no presentados para el presente proceso de seleccion.

Los criterios de calificacion no pueden ser subsanados, por lo que el ingreso no exitoso de la
informacion requerida para comparacion de ofertas, repercute directamente en el rechazo de la
propuesta presentada, por lo que se reitera la necesidad de que los proponentes verifiquen que los
archivos ingresados en el portal puedan ser leidos.

FiSICA: El proponente podra presentar la propuesta fisica en el Centro de Informacién Documental de |a
ESU ubicada en la calle 16 No. 41-210 Edificio La Compafiia Oficina 106, Barrio el Poblado, Medellin. El
oferente debera tener en cuenta el horario de atencion al publico de la Entidad: De lunes a jueves de
7..30 AM a 12:30 PM y de 1:30 PM a 5:30 PM y viernes de 7:30 AM a 12:00 M y de 2:00 PM a 5:30 PM.

CONDICIONES Y TERMINOS LOGISTICOS:

Plazo: El plazo para la ejecucidn del contrato objeto de la presente Solicitud Privada de Oferta sera de
quince (15) dias calendario, contados a partir de la aprobacion de las garantias por parte de la
Secretaria General de la ESU. En todo caso el plazo del contrato podrd adicionarse, antes de su
vencimiento mediante documento suscrito por las partes, previa verificacién por parte del supervisor
del cumplimiento del objeto contractual, los precios y las condiciones de ejecucion del contrato,
siempre y cuando sea conveniente y favorable para la ESU.
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4.2

4.3

4.4

4.5

4.6

4.7

En desarrollo del contrato que surja en virtud de esta Solicitud Privada de Oferta se admitiran entregas
parciales de los elementos a contratar, optimizando los tiempos de entregas por items o por cantidades.
En todo caso el proponente seleccionado debera entregar la totalidad de los elementos adjudicados, de
conformidad con el plazo establecido en estos pliegos

Los elementos requeridos son con destino a la Personeria de Medellin, en virtud del Contrato
Interadministrativo N° 4600072708 de 2017, suscrito entre la ESU y la Personeria de Medellin.

El contratista debera garantizar la calidad de los productos adquiridos, en caso de que alguno de los
items no cumpla con la calidad requerida, el contratista deberd cambiarlo y entregarlo en el lugar del
cual fue retirado, esto sin cargo alguno para la ESU o la Personeria.

Lugar de entrega: La entrega se hard en el Municipio de Medellin, en el lugar que la ESU designe, previa
coordinacién con el supervisor designado del contrato.

Forma de pago: La ESU cancelard el valor del contrato una vez se realice la totalidad de la entrega de los
elementos contratados y en todo caso el valor final a pagar correspondera a los elementos
efectivamente recibidos previa aprobacion de las garantias por parte de la Secretaria General vy el
recibo de cumplimiento de la ejecucidn del contrato por parte del supervisor del contrato. La respectiva
factura debe cumplir con los requisitos de las normas fiscales establecidas en el articulo 617 del
Estatuto Tributario. La fecha de la factura debe corresponder al mes de su elaboracidn, y en ella
constara el nimero del contrato vy, el concepto del bien o servicio que se esta cobrando. Al momento de
entregar la factura, ésta deberda estar acompafada con el certificado de pago de aporte de sus
empleados al Sistema de Seguridad Social Integral y a las entidades que administran recursos de
naturaleza parafiscal; y la carta donde se especifique la entidad y el nimero de cuenta bancaria a la cual
se le debera realizar el pago.

Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendra treinta (30)
dias calendario para proceder a su pago

Vigencia de la propuesta: Los proponentes deberdn mantener su oferta sin modificaciones por un
término de sesenta (60) dias a partir del cierre de la contratacion.

Supervision: Una vez aceptada la propuesta, la ESU, designara uno o mas supervisores, quienes tendran
la facultad de inspeccionar en cualquier tiempo, el desarrollo del contrato, incluyendo Ilas
especificaciones técnicas, asi como la calidad del servicio de los productos ofrecidos e igualmente velar
por el estricto cumplimiento de su objeto.

5. VERIFICACION DE REQUISITOS HABILITANTES Y EVALUACION DE PROPUESTAS:

Las personas juridicas o naturales interesadas en participar deberan cumplir con la totalidad de los
requisitos habilitantes, so pena de rechazo.
La verificacién de los requisitos habilitantes se realizara unicamente al proponente que ha ofertado el
precio mas bajo. La ESU podra solicitar las aclaraciones que considere pertinentes, las cuales deberan
ser resueltas por el proponente en el término concedido por la Entidad para ello. En caso de que éste se
considere no habilitado, se procedera a la verificacion del proponente ubicado en segundo lugar y asi
sucesivamente.
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5.1

5.2

5.3

6.

Evaluacion econdmica: El Unico factor de evaluacién que utilizara la entidad para seleccion del
proveedor serd el menor precio ofrecido en el total de la propuesta. Para tal fin debera diligenciar el
ANEXO No.2 - Formulario de propuesta econémica

Verificacién juridica: La ESU realizara el analisis juridico de las mismas, con el fin de determinar cudles
se encuentran ajustadas a la Ley y a los requisitos de los términos y condiciones, solicitando las
aclaraciones que considere pertinentes, las cuales seran resueltas por el proponente en el término
concedido por la ESU para ello, de lo contrario, dicha informacidn se tendra por no presentada y la
propuesta serd rechazada.

Verificacidn técnica: La ESU verificard que los elementos ofertados cumplan con las especificaciones
técnicas requeridas, para esto los proponentes deberan diligenciar el ANEXO No. 5 - Formulario de

propuesta técnica

DOCUMENTOS DE LA PROPUESTA:

Para la presentacidon de las propuestas, el proponente deberd aportar la siguiente informacion, que se
complementara con cualquier otra solicitada por la entidad, la cual serd sujeta a verificacion:

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

Calle 1

Copia de la cédula de ciudadania del representante legal.

Copia del Certificado de Existencia y Representacion Legal expedido por la Camara de Comercio de la
jurisdiccidn o por autoridad competente para ello, expedido con una anterioridad no mayor a tres (3)
meses contado hasta la fecha de cierre de esta Solicitud Privada de Oferta. La duracion de la persona
juridica, contada a partir de la fecha de cierre de la presente Solicitud Privada de Oferta, no sera inferior
al plazo establecido para el contrato y dos (2) afios mas.

Copia del Registro Unico Tributario (RUT) actualizado, y expedido por la Direccién General de
Impuestos Nacionales, donde aparezca claramente el NIT del proponente.

Certificado expedido por la Procuraduria General de la Nacién de la empresa y del representante legal,
el cual podra consultarse en la pagina web www.procuraduria.gov.co

Certificado expedido por la Contraloria General de la Nacién de la empresa y del representante legal,
el cual podrd consultarse en la pagina web www.contraloriagen.gov.co

Certificado de antecedentes judiciales del representante legal de la empresa el cual puede consultarse
en la pagina web www.antecedentes.policia.gov.co

Documento que acredite la autorizacién de la Junta Directiva o Junta de Socios al Gerente o
representante legal, cuando el valor de la oferta supere las autorizaciones que éste tiene, seguin los
estatutos de la sociedad.

ANEXO No.1 - Carta de presentacion de la propuesta. La cual deberd estar suscrita por el
Representante Legal de la Entidad o por quien ejerza sus funciones en caso de encontrarse ausente; en
este caso debera acompafiar la carta de presentacion de la propuesta con el documento que acredite
esta condicion.
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6.9 ANEXO 2 - Formulario de propuesta econoémica. Al diligenciar este anexo, el proponente no podra
adicionar, modificar, suprimir o alterar los items en su descripcion, unidades o cantidades, ni dejar de
consignar el precio unitario del item requerido, pues de lo contrario, la propuesta serd rechazada. El
Proponente deberd ajustar al peso los precios unitarios, bien sea por exceso o por defecto, y en caso de
no hacerlo, la ESU efectuard dicho ajuste. Los precios unitarios que aparecen en este anexo serdn los
que prevalezcan en caso de consignarse diferentes valores en la propuesta.

El Formulario de propuesta econémica debera estar firmado por el Representante Legal, el no hacerlo
generara rechazo de la propuesta presentada.

6.10ANEXO No. 3 - Formato de Certificacion de Aportes a Seguridad Social. En cumplimiento del articulo
50 de la ley 789 del 2002, Ley 797 de 2003, y el Decreto 510 de 2003, las personas juridicas deberan
acreditar el pago de los aportes de sus empleados, al Sistema de Seguridad Social Integral y a las
entidades que administran recursos de naturaleza parafiscal, cuando a ello haya lugar, de conformidad
con lo establecido en el articulo 203 del Cddigo de Comercio, en concordancia con los articulos 13 y 74
de la Ley 43 de 1990, la certificacion debera estar suscrita por quien determine la Ley, durante los seis
(6) meses anteriores a la presentacién de la propuesta. Para esto debera diligenciar en anexo en
referencia.

La certificacién deberd estar suscrita por el Revisor Fiscal de la Empresa (si la empresa cuenta con
revisoria fiscal), y si no lo tiene, por el Representante legal. Para el caso de personas naturales dicho
certificado debera ser suscrito por la persona natural y un Contador que avale dicho certificado asi
mismo se adjuntara la planilla del pago de aportes a seguridad social del ultimo mes. En todo caso para
ambos casos se debera aportar la documentacion que aparece en el pie de pagina del ANEXO N° 3,
segln sea el certificado a expedirse.

6.11ANEXO No 4. Subcontratacion de actividades: Al diligenciar este anexo el proponente debera tener en
cuenta las instrucciones para ser presentado.

6.12ANEXO No. 5. Formulario de propuesta técnica: los proponentes deberan diligenciar el formato
indicado, como cumplimiento del componente técnico del proceso.

6.13Hoja de vida de la persona vinculada laboralmente que realizara el mantenimiento o instalacion de la
consola de administracion del antivirus ESET, acompafiada del certificado en nivel técnico emitido por el

fabricante del antivirus (ESET).

6.14Hoja de vida de un ingeniero de sistemas con al menos las siguientes certificaciones: Microsoft certified
professional o Windows server 2012, las cuales deben ser aportadas.

6.15Certificacion expedida directamente por el Fabricante de las licencias ESET en la cual se indique que el
proponente es representante o distribuidor autorizado de dichas licencias.

6.16Fichas técnicas de las licencias ESET ofertadas.

6.17Certificacidon expedida directamente por el Fabricante de las licencias Fortigate en la cual se indique que
el proponente es representante o distribuidor autorizado de dichas licencias.
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6.18Hoja de vida de un ingeniero certificado en la categoria experto de la solucion Fortigate, se tomara
como valido el certificado Network Security Expert 4, la hoja de vida deberd estar acompafiada del
certificado requerido, planilla de seguridad social del ultimo mes y copia del contrato.

6.19Certificacion expedida directamente por el Fabricante de las licencias Fortimail en la cual se indique que
el proponente es representante o distribuidor autorizado de dichas licencias.

6.20Hoja de vida de un ingeniero con certificado en la categoria experto de la solucién (NSE4) expedido por
el fabricante.

6.21Certificacidon expedida directamente por el Fabricante de las licencias barracuda yosemite server backup
backup plus en la cual se indique que el proponente es representante o distribuidor autorizado de
dichas licencias.

6.22El proponente deberd entregar ficha técnica original del producto y certificado de distribuidor
autorizado.

6.23Fichas técnicas de la licencia de barracuda yosemite server backup backup plus ofertada.

6.24ANEXO No. 6. Garantias comerciales: Al diligenciar este anexo el proponente debera tener en cuenta
las instrucciones para ser presentado.

7. CONDICIONES Y TERMINOS GENERALES:

7.1 GARANTIAS: EI CONTRATISTA se obliga a constituir a favor del ESU Y/O LA PERSONERIA DE MEDELLIN,
una garantia Unica a favor de entidades estatales que ampare el cumplimiento de las obligaciones
contractuales, otorgada por una compaiia de seguros autorizada para operar en Colombia por la
Superintendencia Financiera y preferiblemente con poderes decisorios en la Ciudad de Medellin:

v' Cumplimiento: Por el diez por ciento (10%) del valor del mismo, con una vigencia igual a la duracién
del contrato y seis (6) meses mas.

v' Calidad y Correcto Funcionamiento de los Bienes: Por el diez por ciento (10%) del valor del mismo,
con una vigencia igual a la duracién del contrato y un (1) afio mas.

v' Salarios, Prestaciones Sociales e Indemnizaciones Laborales: Por el diez por ciento (10%) del valor
del contrato. La vigencia debera cubrir la duraciéon del contrato y tres (3) afios mas.

7.2 CAUSALES DE RECHAZO DE LAS PROPUESTAS

La omisidn de los documentos necesarios para la comparacién de una oferta con las demas impedira tenerla
en cuenta para la evaluacidn y posterior adjudicacién del contrato. Sin perjuicio de la aplicacién de los
demas requisitos habilitantes que se desprendan de los pliegos condiciones de esta convocatoria, y de las
facultades de la ESU para realizar negociacion directa o solicitar ajuste de propuestas, se podra rechazar y
eliminar una o varias propuestas, sin que haya lugar a su evaluacion, en cualquiera de los siguientes casos:

7.2.1 Cuando sea extemporanea, es decir, si se presenta después de la fecha y hora fijadas para el cierre
del proceso.
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7.2.2

7.23

7.2.4

7.2.5

7.2.6

7.2.7

7.2.8

7.29

7.2.10

7.2.11

7.2.12

7.2.13

Calle 16 No. 41-210 Oficina 106

Cuando el proponente se halle incurso en alguna de las causales de inhabilidad o incompatibilidad
para contratar, segun lo dispuesto en la Leyes colombianas. En el evento que la inhabilidad e
incompatibilidad sobrevenga en un proponente en un proceso contractual, se entiende que
renuncia a la participacién y a los derechos adquiridos en el mismo. Si sobreviene la inhabilidad o
incompatibilidad en un contratista, debera realizarse la cesion del contrato, previa autorizacién de
la ESU.

Cuando el proponente no acredite las calidades de participacion establecidas en estos pliegos de
condiciones y cuando no anexe la documentacion sefialada en la presente solicitud privada de
oferta.

Si el proponente se encuentra inscrito en el Boletin de Responsables Fiscales (Articulo 60, Ley 610
de 2000).

Cuando la propuesta se presente en forma subordinada al cumplimiento de cualquier condicidn.

Por no considerar las modificaciones a los pliegos de condiciones que mediante adendas haya
hecho la ESU.

Cuando un oferente presente varias ofertas, directamente o por interpuesta persona, bajo el
mismo nombre o con nombres diferentes, como es el caso, entre otros, de dos o mds personas
juridicas que tienen el mismo representante legal; o de una persona natural que a su vez es parte
de la administracion o direccion de una persona juridica. Cuando varias personas juridicas tengan el
mismo representante legal, o socios comunes, solo podra presentarse a la seleccion una de ellas.

Cuando el Formulario de propuesta econdmica no se encuentre diligenciado por el Representante
Legal de la Empresa o por quien ejerza sus funciones en caso de encontrarse ausente; en este caso
deberd acompaiiar la propuesta econdmica con el documento que acredite esta condicién.

Cuando la propuesta esté incompleta, en cuanto a que no cumple lo especificado o no incluye algun
documento que, de acuerdo con estos pliegos de condiciones, se requiera adjuntar y dicha
deficiencia impida la comparacidn objetiva con otras ofertas.

Cuando el proponente presente documentos o informacién inexacta o cuando el proponente haya
tratado de interferir o influenciar indebidamente en la evaluaciéon de las propuestas o en la
adjudicacién del contrato.

Cuando el proponente una vez requerido por la Entidad, no allegue las aclaraciones y/o
explicaciones solicitadas por ésta; cuando no cumpla con lo solicitado en dicho requerimiento, o
cuando allegue la respuesta a los requerimientos por fuera del plazo que se le fije para ello,
impidiendo evaluar con precision los términos de la oferta.

Cuando el proponente no cumpla con todas las especificaciones técnicas exigidas por la ESU en
estos pliegos de condiciones.

Cuando el proponente presente una propuesta alternativa inferior a las especificaciones técnicas
descritas en estos pliegos de condiciones.

Edificio La Compania PBX: (57)-(4)4443448 www.esu.com.co

Medellin -

Colombia




Alcaldia de Medellin

ESU

Empresa para la Seguridad Urbana

7.2.14

7.2.15

7.2.16

7.2.17

7.2.18

7.2.19

7.2.20

7.2.21

7.2.22

Si el proponente ofreciere un plazo superior para la ejecucion del contrato al establecido en estos
Pliegos de Condiciones.

Cuando se adicione o se suprima algun item, o se modifique o altere su descripcién, unidades o
cantidades, o cuando no se consigne el precio unitario de uno o varios items en el Anexo
“Formulario de propuesta econémica”.

Cuando los valores unitarios ofertados o la oferta total antes de IVA exceda el presupuesto indicado
por la ESU.

Cuando la carta de presentacion no esté suscrita por el representante legal o el apoderado
debidamente constituido para tal efecto, segun el caso, por considerarse como no presentada la
oferta.

Cuando el formulario propuesta econdmica o la carta de presentacion de la propuesta ingresados a
través de la pagina web no puedan ser visualizados por parte de la ESU, lo anterior por considerarse

como no presentados los documentos indicados.

Cuando no aporte completamente diligenciados y firmados los anexos de la presente Solicitud
Privada de Ofertas que impidan la comparacidn objetiva de ofertas.

Cuando el proponente presente una propuesta alternativa inferior a las especificaciones técnicas
descritas en estos términos y condiciones.

Cuando el proponente presente certificaciones o documentacion falsa.

La no inclusién con la oferta de cualquiera de los requisitos o documentos necesarios para la
evaluacién de la oferta

NOTA 1: La ESU se reserva el derecho de verificar la informacion suministrada y solicitada y en caso de ser
necesario solicitard informacion adicional. La falta de veracidad en la informacidn, asi como los documentos
aportados, sera motivo suficiente para que las propuestas no sean consideradas

7.3 IMPUESTOS, DEDUCCIONES Y GASTOS

Al preparar su propuesta el proponente deberd tener en cuenta todos los impuestos que puedan afectar sus
precios y hayan de causarse por la ejecucién del contrato, asi como las deducciones y retenciones a que
haya lugar, de acuerdo con la ley.

Los gastos legales en los cuales deban incurrir los proponentes y el contratista a raiz de la presentacion de
propuestas, celebracidn y ejecucion del contrato, estaran a cargo del CONTRATISTA.

La ESU deducira del valor del contrato, todos los impuestos y retenciones a que haya lugar en el momento
de hacer el pago, de acuerdo con las disposiciones legales vigentes.

7.3.1

IMPUESTOS LOCALES Y/O DEPARTAMENTALES:

En virtud del Contrato Interadministrativos N° 4600072708 de 2017, suscrito con la Personeria de Medellin,
al contrato que surja de la presente Solicitud Privada de Oferta se le deducirdn las siguientes contribuciones:
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Estampilla Pro Cultura-Municipio de Medellin 0.5% y Estampilla Pro Universidad de Antioquia 1% antes de
IVA que se retendran a favor del ente territorial al momento de realizar el pago de la respectiva orden. En
todo caso, la ESU asumird que dichos conceptos se encuentran incluidos en la respectiva propuesta
econdmica.

7.4 TASAS Y CONTRIBUCIONES

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos por las diferentes autoridades nacionales, departamentales o municipales, y
dentro de estos mismos niveles territoriales, los impuestos, tasas y contribuciones establecidos por las
diferentes autoridades, que afecten el contrato y las actividades que de él se deriven.

Para efectos de la retencidn en la fuente por renta, LA ESU procederd de conformidad con la normatividad
tributaria vigente, y en caso de que no haya lugar a ello, el proponente deberd indicar la norma que lo
excluye o le otorga la exencidn.

7.5 CORRECCIONES, ACLARACIONES O MODIFICACIONES A LA PROPUESTA

Toda correccidn, aclaracion o cambio que se desee realizar a una propuesta ya presentada, debera
efectuarse antes de la fecha de cierre de la Solicitud Privada de Oferta, mediante documento escrito y
debidamente firmado por el Representante Legal y formara parte de la propuesta inicial.

7.6 CORRECCION ARITMETICA

En caso de requerirse, se aplicard la correccion aritmética, la cual consiste en la verificacion de las
operaciones aritméticas realizadas sobre los cuadros de especificaciones técnicas. En virtud de esta
correccion, se revisara y determinara si existen errores en los precios de la propuesta.

En el caso de discrepancias entre el valor total de un item y el producto de su precio unitario por la cantidad,
se verificara que la cantidad sea la establecida en los términos y condiciones de contratacion y procedera a
corregirse.

Si la cantidad es correcta y hay discrepancias entre el valor total y el producto de la cantidad por el precio
unitario, se tomard como correcto el precio unitario y se modificara el valor total.

Si el valor del IVA calculado, no corresponde al porcentaje indicado en el estatuto tributario vigente, se
realizara la correccion respectiva.

Las correcciones efectuadas segln el procedimiento anterior, son de forzosa aceptacion para los
proponentes.

7.7 DESEMPATE, AJUSTE DE PROPUESTAS Y TERMINACION DEL PROCESO
7.7.1  Criterios de desempate:

En caso de presentarse empate en el primer lugar de elegibilidad de las propuestas, se seguiran las reglas
particulares que en el pliego de condiciones se hayan sefialado al respecto. De no existir disposicién expresa

en el pliego de condiciones, se solicitard a los proponentes para que en Audiencia presenten nueva
propuesta econémica en sobre cerrado.
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En caso de persistir el empate se seleccionara la oferta presentada por el proponente que ostente la
condicion de Aliado Proveedor de la ESU. Finalmente, en el caso que ninguno de los oferentes empatados
sea Aliado Proveedor, o haya mas de uno, se procederd a realizar sorteo en Audiencia.

7.7.2  Facultades de Ajuste y Negociacion Directa:

Se podra realizar negociacion directa cuando existiendo una sola oferta que cumpla con los requisitos
exigidos en los pliegos de condiciones, cuyo valor econdmico supere el presupuesto oficial o se considere
que se pueden obtener mejores condiciones comerciales. En este evento no se permitirdn cambios de las
condiciones técnicas. Cuando las propuestas recibidas sean econdmicamente inconvenientes, previos los
estudios y andlisis pertinentes, se decidird si se procede al ajuste econdmico, siempre con arreglo a los
principios sefialados en este reglamento. En este caso se solicitard a los proponentes que cumplan con los
requisitos exigidos en los pliegos de condiciones, cuyo valor econdmico se considere inconveniente, que
presenten nueva propuesta econdmica en sobre cerrado, dentro del término que para tal fin se establezca,
vencido el cual se procedera a su apertura y evaluacion.

7.7.3 Terminacion del Proceso:

La ESU podra desestimar por Inconveniente la(s) propuesta(s) o terminar en cualquier momento el proceso
de la Solicitud Privada de Oferta, en el evento en que no se presente ningln proponente, o ninguna oferta se
ajuste a los términos y condiciones o, en general, cuando existan motivos que impidan la seleccion objetiva
del Contratista.

7.7.4 Acuerdo Comercial:

El presente proceso de selecciéon no es objeto de regulacion por parte de acuerdo comercial suscrito por el
Estado Colombiano.

7.8 SOLUCION DIRECTA DE CONTROVERSIAS CONTRACTUALES

La ESU y el contratista seleccionado buscaran solucionar en forma agil, rapida y directa las diferencias y
discrepancias surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias acudiran al empleo
de los mecanismos de solucion de controversias contractuales, a la conciliacion, a la amigable composicién o
a la transaccion.

7.9 CLAUSULA DE INDEMNIDAD

Serd obligacién del contratista mantener indemne a la ESU de cualquier reclamacion proveniente de
terceros, que tenga como causa sus actuaciones.

7.10CLAUSULA PENAL PECUNIARIA

De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las partes convienen que en caso de
incumplimiento del CONTRATISTA en las obligaciones del contrato, o de la terminacidon del mismo por
hechos imputables a él, éste pagarad a la ESU en calidad de clausula penal pecuniaria una suma equivalente
al diez por ciento (10%) del valor total del contrato, la cual serd considerada como pago parcial pero no
definitivo de los perjuicios causados a la ESU. El valor de la clausula penal pecuniaria se tomard
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directamente de cualquier suma que se adeude al CONTRATISTA, si la hay, y/o se hara efectiva la garantia de
cumplimiento del contrato. Si lo anterior no fuere posible, se cobrara por la via judicial.

7.11 CESION DEL CONTRATO Y SUBCONTRATACION

El contrato que surja de la presente solicitud no podrd ser cedido total o parcialmente por el contratista,
salvo autorizacion expresa y escrita de la ESU, por lo que sera responsabilidad del contratista informar desde
la propuesta si va a realizar subcontratacion de actividades comprendidas directamente en el objeto
contractual, y en caso afirmativo debera detallar las actividades e informard sobre la condicién del
subcontratista. Esto se hara con la verificacién de la supervision del contrato.

La omision de esta informacién o el incumplimiento de esta cldusula serd causal suficiente para que la ESU
declare la terminacién inmediata del contrato.

7.12 DESAGREGACION DEL OBJETO CONTRACTUAL

En todas las modalidades de seleccion, cuando el objeto del contrato sea divisible, la ESU podra desagregar
en todo o en parte el objeto contractual, seleccionando uno o varios proponentes, con el fin de obtener
ventajas econdmicas.

8. NOTAS:
8.1 Cualquier inquietud hacerla a través del correo cmolina@esu.com.co con copia

propuestas@esu.com.co. A través de estos correos sdlo se aceptara la presentacion de observaciones,
en ningun caso se aceptaran propuestas recibidas a través de estos medios.

8.2 Para dar cumplimiento a la circular 007 expedida por la Direccion Administrativa y Financiera, el RUT
deberd estar actualizado, y en caso de no tenerlo debera aportar una declaracion bajo la gravedad de
juramento de la actividad econdmica principal que realiza conforme al listado del articulo 2 del decreto
862 de 2013.

8.3 Los proponentes deberdan cumplir con las condiciones indicadas en el presente documento. El no
cumplimiento de las condiciones de entrega descalifica la propuesta.

8.4 A todos los interesados se les solicita que en caso de decidir no presentarse a ése proceso de solicitud
privada de oferta, informar los motivos por los cuales se abstuvo de participar en el proceso. Lo
anterior, con el fin de mejorar nuestros procesos de contratacion.

8.5 La ESU realizara la transferencia electronica a la cuenta informada por el contratista. La ESU, en su
condicion de entidad contratante, podra realizar los cruces de cuenta y compensaciones legales que
sean necesarias a efectos de garantizar el cumplimiento oportuno de las obligaciones dinerarias.

9. ANEXOS: Diligencie cuidadosamente cada anexo por componente; cualquier error u omisién sustancial
conducird a la descalificacion de su oferta en caso de que asi haya sido indicado en las causales de
rechazo del proceso; si es subsanable, la ESU procedera a su correccion, aplicando el procedimiento
descrito en los Pliegos de Condiciones y en la ley.

A continuacidn se relacionan lo anexos del presente proceso.
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Anexos del proceso:
1. Anexo 1. Carta de presentacion de la propuesta
Anexo 2. Formulario de propuesta econémica.
Anexo 3. Formato de certificacidon de aportes a Seguridad Social
Anexo 4. Subcontratacién de actividades
Anexo 5. Formulario de propuesta técnica
Anexo 6. Garantias comerciales
Anexo 7. Especificaciones técnicas
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ANEXO N° 1 - CARTA DE PRESENTACION DE LA PROPUESTA
(Utilice papel membrete)
Medellin, ___ de de 2018
Sefiores:

EMPRESA PARA LA SEGURIDAD URBANA - ESU
Calle 16 No. 41-210 - Edificio La Compafiia — Oficina 106 - Poblado
Medellin - Colombia

Objeto: “SUMINISTRO Y ACTUALIZACION DE LICENCIAS PARA LA PERSONERIA DE MEDELLIN”

El suscrito , en calidad de representante legal de

de acuerdo con los Pliegos de Condiciones de la Solicitud Privada de Oferta cuyo objeto

es la “SUMINISTRO Y ACTUALIZACION DE LICENCIAS PARA LA PERSONERIA DE MEDELLIN”, PRESENTO la
siguiente oferta.

Asi mismo que:

1. Tengo facultad legal para firmar y presentar la oferta.

2. Esta oferta y el contrato que llegase a celebrarse sélo a mi me compromete, o a la sociedad que
legalmente represento (en caso de persona juridica).

3. Ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta propuesta, ni en el
contrato que de ella se derive.

4. Conozco las leyes de la Republica de Colombia que rigen la presente contratacion.

5. Conozco y comprendo las obligaciones que se derivan del Acuerdo 055 de 2014, modificado
parcialmente por el Acuerdo 077 de 2017 - Reglamento de Contratacidn de la ESU.

6. Conozco la informacion general y especifica y demds documentos de la contratacién y acepto los
requisitos en ellos contenidos.

7. Realizaré los tramites necesarios para el perfeccionamiento y ejecucion del contrato en el plazo
sefialado en las condiciones de la Invitacién.

8. Yo, o la sociedad que legalmente represento (en caso de persona juridica) no se encuentra incursa en
ninguna de las causales de inhabilidad e incompatibilidad sefialada por la constitucidn politica, por la ley
80 de 1993 y demds normas que rigen.

9. Los precios de la propuesta se mantendrdn sin variacion durante la vigencia de la Seleccion y ejecucion
del contrato.

10. En caso de resultarme adjudicado el contrato, cumpliré con todas las especificaciones incluidas en el
presente pliego de condiciones.

11. Autorizo expresamente a la ESU para verificar toda la informacion incluida en la propuesta.

12. La presente oferta no tiene informacién reservada *

13. Ofrezco entregar las cantidades que figuran en el formato de propuesta econdmica, asi como el
cumplimiento de los requerimientos técnicos.

14. Me comprometo a ejecutar el objeto del contrato iniciando en la fecha establecida por la Empresa para
la Seguridad Urbana - ESU.

15. Me comprometo a entregar todos los equipos indicados en el pliego de condiciones, asi como a cumplir
lo indicado a lo largo del documento en mencidn.

16. Bajo la gravedad de juramento declaro que no me encuentro reportado en el Boletin de responsables
fiscales que expide la Contraloria General de la Republica o en caso de estarlo, tener vigente un acuerdo
de pago y me encuentro al dia en los pagos.
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17. Bajo la gravedad del juramento declaro que no me ha sido notificado por parte de la Camara de
Comercio de ningun recurso de reposicion frente a la informacion contenida en el RUP.

18. Bajo la gravedad del juramento declaro no tengo conflicto de interés, ni los directivos de la sociedad
que represento y el equipo de trabajo con que se ejecutardn los servicios contratados. No realizaré
reclamacidon administrativa ni judicial por la terminacién anticipada del proceso de seleccidn debido a
circunstancias objetivas.

19. Envirtud del articulo 56 de la Ley 1437 de 2011, expresamente acepto que la Empresa para la Seguridad
Urbana - ESU me notifique todos los actos administrativos de cardcter particular al correo electrénico:

Nota: La notificacidn quedara surtida a partir de la fecha y hora en que el administrado tenga acceso al acto
administrativo, es decir, que el mismo quede disponible en la bandeja de entrada del correo electrénico
informado por el usuario. Para el efecto, dadas las caracteristicas del correo electrénico certificado, la
entidad registrard la fecha y hora reportada en la confirmacidn de entrega del mensaje de datos, a través del
cual se dispuso el acto en su buzdn de correo electrénico. La notificacion que por este medio se efectue
tiene los mismos efectos de la que se realiza en forma personal por el funcionario competente.

La direccién comercial donde se pueden remitir o enviar por correo notificaciones relacionadas con esta
contratacion es . Me comprometo a informar a la EMPRESA PARA LA
SEGURIDAD URBANA - ESU todo cambio de residencia o domicilio que ocurra durante el desarrollo del
contrato que se suscriba como consecuencia de esta contratacidn y hasta su liquidacion final.

Atentamente,

Nombre del Representante Legal
C.C. No.

Direccién de correo

Direccion electronica

Telefax

Ciudad

(Firma del Representante Legal)
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ANEXO NO. 2 - FORMULARIO DE PROPUESTA ECONOMICA

Al momento de presentar la propuesta tenga en cuenta:
1.  Utilizar papel membrete

2. No se aceptan propuestas parciales, es decir, los proponentes deberdn ofertar la totalidad de los items requeridos.
3. El proponente deberda indicar si los productos ofertados se encuentran exentos de IVA, en caso contrario, deberdn indicar el porcentaje de IVA que serd cargado a la

oferta presentada.

4. La ESU deducird de la cuenta de cobro o factura, las retenciones que por ley, ordenanza o acuerdo haya lugar.

5. Los elementos cotizados deben ser entregados en la Ciudad de Medellin.

Diligencie solamente las casillas sombreadas en gris

PROPUESTA OFERENTE

REQUERIMIENTOS UNIDAD DE
ITEM TECCI\}ICOS MINIMOS CANTIDAD MEDIDA VALOR UNITARIO (ANTES SUBTOTAL
DE IVA) (ANTES DE IVA)

1 | Entregar la renovacién del licenciamiento de antivirus eset 220 Renovaciones

Entregar la renovacion del licenciamiento de sistema de filtrado .
2 . 1 Renovaciones

fortigate 240 d
3 Entregar la renovacion del licenciamiento de sistema de filtrado o 1 Renovaciones

antispam fotimail 400c Los indicados en el anlexo No.

7 Especificaciones técnicas

Entregar la renovacion de la licencia de barracuda yosemite server .
4 1 Renovaciones

backup backup plus.
5 | Suministro de software para grabacién audio y video Software
6 | Suministro de software para creacion y lectura de archivos pdf 1 Software
7 | Renovar y ampliar garantias de 4 servidores hp care pack hp. 4 Renovaciones

TOTAL (ANTES DE IVA)

IVA %

TOTAL (IVA INCLUIDO)

VALOR TOTAL EN LETRAS:

(Firma del Representante Legal)

XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)

Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE)
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ANEXO N° 3. FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL

Instrucciones de diligenciamiento:

1. Sisu empresa NO cuenta con revisor fiscal, diligencie los campos resaltados en color amarillo de la

opcién N° 1.
2. Si su empresa cuenta revisor fiscal, diligencie los campos resaltados en color amarillo de la opcidon N°
2.

3. Siusted es personal natural diligencie los campos resaltados en color amarillo de la opcion N° 3

En todo caso para cualquiera de las opciones deberd aportar la documentaciéon que aparece en el pie de
pagina segun sea el certificado a expedirse.

OPCION N° 1
Ciudad y fecha,
ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.
EL SUSCRITO REPRESENTANTE LEGAL DE XXXX
CERTIFICA QUE

Yo, (nombre del REPRESENTANTE LEGAL'), identificado con cédula de ciudadania No. ,enmi
condicidon de Representante Legal de (nombre de la empresa o entidad) identificada con Nit ,
certifico que durante los Ultimos seis (6) meses calendario legalmente exigibles, la empresa ha realizado el
pago de los aportes al sistema de seguridad social y parafiscales exigidos por la ley y se encuentra al diay a
paz y salvo por todo concepto relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la Ley
1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de de 2018

FIRMA
NOMBRE DEL REPRESENTANTE LEGAL
DOCUMENTO DE IDENTIDAD

! Anexa Fotocopia de la Cédula de Ciudadania
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OPCION N° 2
Ciudad y fecha,
ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.
EL SUSCRITO REVISOR FISCAL DE XXXX
CERTIFICA QUE
Yo, (nombre del REVISOR FISCAL®), identificado con cédula de ciudadania No. , Yy con Tarjeta
Profesional No. de la Junta Central de Contadores, en mi condicion de Revisor Fiscal de (nombre
de la empresa o entidad) identificada con NIT. , luego de examinar los estados financieros de la

empresa de acuerdo con las normas de auditoria generalmente aceptadas en Colombia, certifico que
durante los ultimos seis (6) meses calendario legalmente exigibles, la empresa ha realizado el pago de los
aportes al sistema de seguridad social y parafiscales exigidos por la ley y se encuentra al dia y a paz y salvo
por todo concepto relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la Ley
1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de de 2018

FIRMA
NOMBRE DEL REVISOR FISCAL
DOCUMENTO DE IDENTIDAD

2 Anexar fotocopia de la Tarjeta Profesional, Tarjeta profesional y Certificado de la Junta Central de
Contadores vigente, el cual NO podra contar con sancién alguna.
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OPCION N° 3
Ciudad y fecha,
ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL Y PARAFISCALES

PERSONA NATURAL®

EL SUSCRITO Y EL CONTADOR
CERTIFICAN QUE

Yo, (nombre de la Persona Natural), identificado con cédula de ciudadania No. , mediante el
presente documento me permito manifestar bajo la gravedad de juramento que me encuentro al diay a
paz y salvo por concepto de pago de aportes al sistema de seguridad social y parafiscales que me resultan
exigibles por la Ley.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la Ley
1150 de 2007.

Dada en (nombre de la ciudad), alos ( ) dias del mes de de 2018

FIRMA:
NOMBRE DEL REPRESENTANTE LEGAL
DOCUMENTO DE IDENTIDAD

FIRMA
NOMBRE DEL CONTADOR
DOCUMENTO DE IDENTIDAD Y TP

% Este formato aplica para los proyectos aprobados a personas naturales con establecimiento de comercio.
Anexar planilla de pagos a seguridad social registrando el pago ultimo mes, fotocopia de las Cédulas de
Ciudadania de los firmantes y fotocopia de la Tarjeta Profesional del contador y el Certificado de la Junta
Central de Contadores vigente, el cual NO podra contar con sancion alguna.
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ANEXO No. 4 — SUBCONTRATACION DE ACTIVIDADES
Instrucciones de diligenciamiento:

1. Sisuempresa va a realizar subcontratacion de actividades debe utilizar la opcion N° 1.
e Actividad: Descripcion de la(s) Actividad(es) o de los productos que va a subcontratar.
e Empresa a subcontratar: Razdn social y comercial de la empresa con la que se realizara la
subcontratacion.
e Generalidades del subcontratista: Nit, objeto social, domicilio de la empresa con la que se realizara
la subcontratacion.
2. Sisuempresa no va realizar subcontratacién de actividades o de suministro de productos debe utilizar
la opcion N° 2
OPCION N° 1

Medellin, ___ de de 2018.

Sefiores

EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 -41-210

Medellin

El suscrito , en calidad de representante legal de
de acuerdo con las condiciones generales de los Pliegos de Condiciones de
contratacion, especialmente punto 7.11. Cesion del contrato y subcontratacidon de la presente Solicitud
Privada de Oferta, informa que:

En caso de ser adjudicado el proceso se realizara subcontratacion de actividades comprendidas en el
siguiente listado.

ACTIVIDAD O PRODUCTO EMPRESA A SUBCONTRATAR

(Firma del proponente o de su Representante Legal)

e ———
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OPCION N° 2

Medellin, ___de de 2018.

Sefiores

EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 -41-210

Medellin

Yo identificado(a) con cedula de ciudadania N°
, en calidad de representante legal de la empresa , de
acuerdo con las condiciones generales de los Pliegos de Condiciones de contratacion, especialmente punto
7.11. Cesion del contrato y subcontratacion de la presente Solicitud Privada de Oferta, informa que en caso
de ser adjudicado el proceso NO se realizara subcontratacion de actividades o de suministro de productos
requeridos en la solicitud.

(Firma del proponente o de su Representante Legal)
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ANEXO NO. 5 - FORMATO PROPUESTA TECNICA
(Diligenciarlo en papel membrete)
Yo identificado(a) con cedula de ciudadania N°

, en calidad de Representante Legal de la  empresa
, certifico que la propuesta técnica presentada responde al
requerimiento de la ESU, y comprende la entrega de los elementos que se relacionan a continuacioén:

1. LICENCIAMIENTO SEGURIDAD PERIMETRAL

A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET VERIFICACION DE
CUMPLIMIENTO
(Sefiale con una X)

CUMPLE NO CUMPLE
Proteccion Antivirus / Antispyware
Antivirus ¢ Elimina todo tipo de amenazas, incluidos virus, rootkits,
gusanos y spyware.
e Andlisis opcional basado en la comprobacién de archivos
en la nube:

—Listas blancas de archivos seguros comprobados en la
nube. -Solo se envia informacidon sobre ejecutable vy
archivos comprimidos a la nube.

Sistema avanzado de prevencion de intrusiones (HIPS)

e Le permite definir reglas para los registros, procesos,
aplicaciones y archivos del sistema.

eProporciona proteccion contra la manipulacion.

e Detecta amenazas basadas en el comportamiento del
sistema.

Analisis automatico de medios extraibles

e Le permite analizar dispositivos y medios extraibles en
busca de malware nada mds conectarlos

e Las opciones de andlisis incluyen: inicio
automatico/notificar al usuario/no analizar

Instalacidon basada en componentes

e Le permite instalar cualquiera o todos los siguientes
componentes de seguridad: cortafuegos, antispam, control
web, control de dispositivos, compatibilidad con Microsoft
NAP y proteccién de acceso web.

Cliente antispam
e Filtra de forma efectiva el correo no deseado en el

dispositivo del cliente.
e Analiza todos los mensajes entrantes en busca de
malware.
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A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET

VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE NO CUMPLE

Baja demanda de recursos del sistema

e Proporciona una alta proteccion dejando libres mas
recursos del sistema para programas que se utilizan
normalmente.

Protecciéon multiplataforma

e Detecta y elimina malware creado para sistemas
operativos Windows, Mac y Linux.

ESET SysRescue

Control de acceso
a datos

Control web

e Limita el acceso web por categorias.

Le permite crear reglas para grupos de usuarios para
cumplir con las politicas de su empresa.

Control de dispositivos

e Bloquea los dispositivos y medios extraibles no
autorizados por el sistema.

e Le permite configurar reglas/parametros para
dispositivos, usuarios y clientes especificos.

Deteccidn de redes de confianza
e Proporciona una proteccién rigurosa cuando los clientes
se conectan a una red nueva o no autorizada.

Cortafuegos bidireccional

e Evita el acceso no autorizado a la red de la empresa.
® Proporciona protecciéon anti-hacker y prevencion de
exposicion de datos

Administracion
Remota

Gestion centralizada

e Le permite gestionar todas las soluciones de seguridad de
ESET desde una herramienta de gestidn centralizada.
Grupos dindmicos de clientes
e Le permite crear grupos dindmicos y estaticos y utilizar
diferentes pardmetros para llenar los grupos.

Gestion basada en roles
e Asignacion de diferentes privilegios a diferentes usuarios
de ESET Remote Administrator

— Compruebe sus equipos clientes con ESET Remote
Administrator.

— Haga cumplir la complejidad de contrasefias con ESET
Remote Administrator.

Instalaciéon remota.
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A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET

VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE NO CUMPLE

e Realice instalaciones remotas del software ESET a
multiples equipos a la vez.

Exportar/Importar politicas
* Le permite importar, exportar y editar politicas en XML.

Configuracion remota de médulos

e Active o desactive de manera remota los mdédulos de
proteccidn instalados en un cliente, incluyendo cortafuegos,
anti-stealth, proteccidn de archivos en tiempo real, acceso
web y proteccion de cliente de correo

Informes,
registros y
notificaciones

Monitor web en tiempo real
e Garantiza la supervision completa de la red y le permite
comprobar el estado de la seguridad desde cualquier lugar.

Informes en multiples formatos

¢ Le permite guardar informes en formatos comunes — CSV,
texto plano, informe de eventos de Windows — legibles por
herramientas SIEM.
e Almacena informes en los equipos para compilarlos
posteriormente.

Notificaciones de eventos

¢ Le permite especificar parametros de informes y registros
o elegir entre las mas de 50 plantillas disponibles para los

diferentes eventos del cliente/sistema.
e Le permite configurar un umbral para las Notificaciones
de eventos

* Le permite especificar parametros de informes y registros
o elegir entre las mas de 50 plantillas disponibles para los
diferentes eventos del cliente/sistema.
¢ Le permite configurar un umbral para las notificaciones de
eventos.

Informes de control de dispositivos

e Los informes de control de dispositivos le proporcionan
registros completos e informes de todos los eventos
relacionados.

Es compatible con RSA en Vision
¢ Se integra con la herramienta RSA en Vision mediante un
complemento.

ESET Sysinspector
® Realiza analisis en profundidad de los sistemas de los
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A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)
CUMPLE NO CUMPLE
equipos para identificar posibles riesgos de seguridad.
Velocidad y Ejecucion de tareas en periodos aleatorios
estabilidad de la e Le permite configurar periodos de tiempo aleatorios para
red ejecutar tareas programas de seguridad.

Restaurar a actualizaciones anteriores
e Le permite volver a una version previa de mddulos de
proteccion y firmas de virus.

Posponer actualizaciones

* Proporciona la opcion de descarga desde 3 servidores de
actualizaciones especializados: pre-lanzamiento (usuarios
beta), lanzamiento normal (usuarios estandar) y
lanzamientos pospuestos (aproximadamente 12 horas
después del lanzamiento normal).

Servidor local de actualizaciones

e Mantenga el ancho de banda descargando las
actualizaciones solo una vez creando un servidor local de
actualizaciones.

Acceso mas rapido a la base de datos

* Proporciona un acceso optimizado y simplificado a la base
de datos para los datos de los equipos relacionados con la
seguridad.

Limpieza de la base de datos

® Le permite configurar los atributos de almacenamiento de
la base de datos como el periodo de tiempo y un umbral de
valores para mantener las entradas en la base de datos.

Compatibilidad con Microsoft NAP

¢ Implementacion por parte del servidor del complemento
Validador de la Salud del Sistema (SHV) y del Agente de la
Salud del Sistema (SHA) por parte del cliente.

Caracteristicas de
la Consola

. Debe permitir administrar desde una Unica consola
todas las soluciones antivirus ya sean para endpoints,
servidores o dispositivos moviles.

eDebera soportar al menos 4 motores de base de datos.

e Debera permitir la ejecucion remota de scripts,
batch files y paquetes personalizados a través de la
consola

e Debe contar con la posibilidad de crear distintos
roles de administracion de la consola con la
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A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET

VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE NO CUMPLE

posibilidad de otorgar permisos sobre distintos

aspectos del producto.
eDebe permitir generar log’s de auditoria, de las
transacciones que realicen los usuarios que manejan la
solucion.
eDebera poseer la capacidad de realizar rollbacks de la base
de firmas de virus de las soluciones antivirus y paralelamente
postergar las actualizaciones hasta que el administrador lo
considere.
eDebera permitir actualizaciones cifradas con protocolo
HTTPS
eDebe permitir que pueda configurarse como un mirror de
actualizacion local
eDebera contar con la posibilidad de sincronizarse con Active
directory
eDebe permitir generar grupos de clientes dinamicos
(paramétricos) y grupos estaticos.
eDebe poseer la capacidad de fusionar las distintas reglas de
firewall de todos los clientes en una sola plantilla de
configuracion de manera automatizada.
eDebe notificar mediante correo electrénico cuando exista
una infeccién en la red.
eDebe permitir el envio de notificaciones por SNMP
eLos clientes deberan reportar a la consola con un intervalo
de al menos un minuto.
eLa consola de gestién debe mostrar la lista de servidores y
estaciones que tienen el antivirus instalado, conteniendo la
siguiente informacidn minima: nombre de la maquina,
versidon de antivirus, version del motor, fecha de la vacuna, la
ultima fecha de verificacion y el estado.
eDebera contar con al menos 3 formas de instalacién remota
(logon script, correo electrdnico, y por red)
eDeberd traer una herramienta para el mantenimiento de la
base de datos, y también para realizar back ups de la misma.
eDeberd poder realizar instalaciones impulsadas en los
clientes sin necesidad de reiniciar el equipo y de manera
absolutamente transparente al usuario.

o Debe permitir la creacién de paquetes de instalacidn
con la configuracion del producto personalizada de
antemano para que la instalacidon se realice con los
parametros estipulados en la organizacion.

e Debe contar con una funcién para enviar las tareas a los
clientes de manera aleatoria a fin de no saturar el
trafico de la red.

e Debe Integrar un administrador de politicas que
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A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET

VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE NO CUMPLE

permite configurar sobre los distintos clientes politicas
principales y secundarias

Se debe poder generar y aplicar diferentes politicas por
equipos o por grupo de equipos.

Se deberd poder visualizar el estado de la red desde
paneles web que sean completamente personalizables,
tanto en cantidad como en contenido. Dicha
informacion serd en tiempo real y se podra elegir si
verla en formato grafico o tabla.

Contard con una cuarentena centralizada para manejar
las amenazas en la red.

Podra especificarse donde se alojara la cuarentena
centralizada en la red.

Debe tener la capacidad de administrar mdultiples
servidores desde una Unica consola.

Debe permitir replicar la informaciéon de la base de
datos entre un servidor a otro.

Debe Contar con soporte para IPv6

Debe ser capaz de instalarse en un entorno de cluster y
ante la caida de un servidor levantar el otro
automaticamente sin pérdida alguna de datos ni de
disponibilidad.

La instalacion de la solucidn debe utilizar menos de
400Mb

Al ejecutar un andlisis en un endpoint el consumo de
memoria del servidor debe ser menor a los 23Mb.
Deberd contar con un servidor HTTP interno para
realizar las actualizaciones de manera local al ser
configurado como un mirror.

Servicio Técnico

Realizar mantenimiento o en su defecto instalacion de
la consola de administracion, para lo cual el proponente
deberd presentar dentro de la propuesta al menos una
persona vinculada laboralmente que se encuentre
certificada a nivel técnico por el fabricante del antivirus
(ESET).

Realizar la instalacion en los servidores Windows vy
Linux de la entidad, para lo cual el proponente debera
presentar dentro de la propuesta al menos una persona
con formacién en ingenieria de sistemas con alguna de
las siguientes certificaciones: Microsoft Certified
Professional o Wondows Server 2012.

Realizar la desinstalacion del antivirus actual en caso de
requerirlo e instalar la Ultima version del antivirus ESET.
Realizar la verificacidon e instalacidn en las estaciones
de trabajo de la entidad, para lo cual el proponente
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ESU

Empresa para la Seguridad Urbana

A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE NO CUMPLE
debera presentar dentro de la propuesta al menos una
persona vinculada laboralmente que se encuentre
certificada a nivel técnico por el fabricante del antivirus
(ESET).
Unidades 220 licencias que puedan ser utilizadas tanto en estaciones
de trabajo: Windows, Linux, MAC, como en servidores
Windows y Linux (fisicos y virtuales)
Vigencia de la Por el Fabricante: 1 afio
licencia
Documentacion El proponente deberd entregar ficha técnica de las licencias,
certificado de distribuidor autorizado y hojas de vida de las
personas indicadas en los numerales 6.13 y 6.14 del
presente pliego de condiciones.
B. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE FILTRADO VERIFICACION DE
FORTIGATE 240 D CUMPLIMIENTO
(Senale con una X)
CUMPLE CUMPLE
Caracteristicas Tamaiio de licencia
Basicas El licenciamiento de todas las funcionalidades debe ser

ILIMITADO en cuanto a usuarios, conexiones, equipos que

pasan a través de la solucidn, limitandola solamente por el

desempefio del equipo.

Vigencia de licencia de actualizacion

La vigencia de las actualizaciones para los servicios de

Antivirus, AntiSpam, IPS y URL Filtering debe proveerse por

al menos 1 afio.

Requerimientosal | ¢ Para las licencias ofrecidas en su propuesta, el
oferente proponente debe acreditar el ser representante o

distribuidor autorizado del fabricante de los equipos

Fortigate. Esta certificacion debe ser expedida

directamente por el Fabricante.

e El proponente debe contar con al menos un (1)
Ingeniero certificado en la categoria experto de la
solucién que esté vinculado laboralmente. Se tomara
como valido el certificado Network Security Expert 4.
Adjuntar certificado, planilla de seguridad social y copia
del contrato.

Implementaciony | ¢ Implementacion, configuracion y puesta a punto de la

Entrenamiento en solucion.
las Soluciones
Propuestas e El proponente deberd suministrar un (1) entrenamiento

para tres (3) administradores/agentes de soporte de la
personeria de Medellin, con una duracién minimo de 1
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B. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE FILTRADO

VERIFICACION DE

FORTIGATE 240 D CUMPLIMIENTO
(Seinale con una X)
CUMPLE CUMPLE
dia.
e El programa de entrenamiento incluird los siguientes
temas:

- Generalidades y configuracién del sistema
- Politicas y directivas

- Mantenimiento

- Recomendaciones

- Listas blancas y negras

- Cuarentena

- Filtrado de contenido

- Informes

Mantenimiento
Correctivo y
Soporte

Atencion y solucién de incidentes en tercer nivel, teniendo
en cuenta lo siguiente:

- Se deberd comunicar al personal de sistemas
(Administrador del Sistema) de la Personeria de Medellin
con un(s) profesional(es) de soporte técnico con maximo
dos (2) horas de respuesta después de reportado un
incidente, en concordancia con el nivel de prioridad de la
solicitud. El proponente debera atender ilimitadamente las
solicitudes de soporte de la entidad. En modalidad remotay
con atencion presencial.

Para garantizar el optimé funcionamiento de las soluciones
implementadas y/o soportadas, los profesionales de
soporte deberdn poseer un alto nivel de conocimiento y
experiencia, certificada.

El contratista realizara mantenimiento fisico de los equipos
de seguridad informatica: Limpieza de equipo, verificacidon
de puertos LAN — WAN, y conectorizacion al switche de core
el Fortigate 240D. Para la anterior actividad el proponente
deberd suministrar 10 Patch Cord R&M Cat.6A 1SO, S/FTP,
4P, LSFRZH, gray, RJ45/s-RJ45/s, 1.0 m - R509860 con
aditamento de seguridad Patch Guard RJ45 (paquete x10
unidades) - R313814, dicha tecnologia es con la que
actualmente cuenta la Personeria de Medellin para la
conectorizaciéon de servicios criticos. Por lo anterior, el
proponente deberd suministrar certificado de distribuidor
autorizado emitido por el fabricante de la solucidn y dirigido
a la personeria de Medellin con fecha posterior a la
publicacién del presente proceso

Implementacioén y
Entrenamiento en
las Soluciones

Implementacidn, configuracion y puesta a punto de la
solucion.
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B. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE FILTRADO

FORTIGATE 240 D

VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE CUMPLE

Propuestas

El proponente debera suministrar un (1) entrenamiento
para tres (3) administradores/agentes de soporte de la
personeria de Medellin, con una duracién minimo de 1 dia.

El programa de entrenamiento incluira los siguientes temas:
- Generalidades y configuracion del sistema

- Politicas y directivas

- Mantenimiento

- Recomendaciones

- Listas blancas y negras

- Cuarentena

- Filtrado de contenido

- Informes

Soporte Local

El Contratista debera suministrar soporte técnico en
modalidad Presencial / 7x24 atendido por Ingeniero
especialista del producto, durante 1 afio. Las actividades
presenciales se brindaran en la ciudad de Medellin.

Cubrimiento

- Solucién a consultas e incidentes técnicos, consultas de
instalacion, administracion y configuracion de los productos
cubiertos por el soporte.

- Solucién a problemas reportados en el funcionamiento u
operacion de los productos cubiertos por el soporte.

- Solucién a consultas técnicas avanzadas.

- Nuevas configuraciones

- Escalamiento al fabricante para definir soluciones a
problemas reportados, en caso de ser necesario.

- Revisidn y andlisis de registros de eventos enviados por el
cliente para efectuar por parte del proveedor, diagndsticos
para la generacion de soluciones.

- Monitoreo de la aplicacion de las soluciones por parte del
cliente.

- Entrega de un reporte trimestral de casos abiertos.
Informe de cada visita con diagndstico del incidente,
solucién(es) aplicada(s) y recomendaciones.

Documentacion

El proponente debe acreditar ser representante o
distribuidor autorizado del fabricante de los equipos
Fortigate. Esta certificacion debe ser expedida directamente
por el Fabricante.

El proponente debe contar con al menos un (1) Ingeniero
certificado en la categoria experto de la solucién que esté
vinculado laboralmente. Se tomard como valido el
certificado Network Security Expert 4. Adjuntar certificado,
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B. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE FILTRADO

FORTIGATE 240 D

VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE

CUMPLE

planilla de seguridad social y copia del contrato.

C. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE

FILTRADO ANTISPAM FORTIMAIL 400C

VERIFICACION DE
CUMPLIMIENTO
(Sefiale con una X)

CUMPLE

NO CUMPLE

Licenciamiento y
actualizaciones

Tamaiio de licencia

El licenciamiento de todas las funcionalidades debe ser
ILIMITADO en cuanto a usuarios, conexiones, equipos que
pasan a través de la solucion, limitandola solamente por el
desempefio del equipo.

Vigencia de licencia de actualizacion
Licencia y soporte de fabrica: licenciamiento y soporte por
un afio en modalidad 8x5

Requerimientos al
oferente

e Para los bienes y servicios ofrecidos en su propuesta,
el proponente debe acreditar ser distribuidor
autorizado por el fabricante de los equipos de
seguridad informatica. Esta certificacion debe ser
expedida directamente por el Fabricante.

e El proponente debe contar con al menos un (1)
Ingenieros certificados en la categoria experto de la
solucion (NSE4) expedido por el fabricante.

e El proponente debera brindar transferencia de
conocimiento técnico en la solucion de filtrado anti
spam para 3 personas de la Personeria de Medellin

Implementacion y
Entrenamiento en
las Soluciones
Propuestas

Implementacion, configuracidn y puesta a punto.

Un (2) entrenamiento para tres (3)
administradores/agentes de soporte, con una duracion
minimo de 1 dia.

El programa de entrenamiento incluird los siguientes
temas:

- Generalidades y configuracién del sistema

-Politicas y directivas

-Mantenimiento

-Recomendaciones

-Listas blancas y negras

-Cuarentena

-Filtrado de contenido

-Informes

Mantenimiento
Correctivo y

Atencion y solucion de incidentes en segundo y tercer
nivel, teniendo en cuenta lo siguiente:

Calle 16 No. 41-210 Oficina 106
Edificio La Compaiia PBX: (57)-(4)4443448

Medellin - Colombia

WwWww.esu.Ccom.co




Alcaldia de Medellin

ESU

Empresa para la Seguridad Urbana

C. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE

FILTRADO ANTISPAM FORTIMAIL 400C

VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE NO CUMPLE

Soporte

- Se deberda comunicar al personal de sistemas
(Administrador del Sistema) de la Personeria de Medellin
con un(s) profesional(es) de soporte técnico con maximo
dos (2) horas de respuesta después de reportado un
incidente, en concordancia con el nivel de prioridad de la
solicitud. El proponente deberd atender ilimitadamente las
solicitudes de soporte de la entidad. En modalidad remota
y con atencién presencial.

Para garantizar el optimé funcionamiento de las soluciones
implementadas y/o soportadas, los profesionales de
soporte deberan poseer un alto nivel de conocimiento y
experiencia, certificada.

El contratista realizard mantenimiento fisico de los equipos
de seguridad informdtica: Limpieza de equipo, verificacion
de puertos LAN — WAN, y conectorizacion al switche de
distribucion Fortimail 400C, para la anterior actividad el
proponente debera suministrar 10 Patch Cord R&M Cat.6A
ISO, S/FTP, 4P, LSFRZH, gray, RJ45/s-RJ45/s, 1.0 m -
R509860 con aditamento de seguridad Patch Guard RJ45
(paquete x10 unidades) - R313814, dicha tecnologia es con
la que actualmente cuenta la Personeria de Medellin para
la conectorizacién de servicios criticos. Por lo anterior, el
proponente debera suministrar certificado de distribuidor
autorizado emitido por el fabricante de la solucion y
dirigido a la personeria de Medellin con fecha posterior a
la publicacidn del presente proceso.

Alcance

El proponente debera suministrar soporte técnico en
modalidad Presencial / 7x24 atendido por Ingeniero
especialista del producto, durante 1 afio. Las actividades
presenciales se brindaran en la ciudad de Medellin.

Atencion telefdnica, correo electréonico y web: 7x24

Implementacion y
Entrenamiento en
las Soluciones
Propuestas

Implementacion, configuracidn y puesta a punto

Un (1) entrenamiento para tres (3)
administradores/agentes de soporte, con una duracion
minimo de 1 dia.

El programa de entrenamiento incluira los siguientes
temas:

-Generalidades y configuracién del sistema

-Politicas y directivas
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C. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE VERIFICACION DE
FILTRADO ANTISPAM FORTIMAIL 400C CUMPLIMIENTO
(Seinale con una X)
CUMPLE NO CUMPLE

-Mantenimiento
-Recomendaciones
-Listas blancas y negras

-Cuarentena
-Filtrado de contenido
-Informes
Cubrimiento e Solucibn a consultas técnicas de instalacion,

administracion y configuracion de los productos
cubiertos por el soporte.

e Nuevas configuraciones.

e Solucién a problemas  reportados en el
funcionamiento u operacion de los productos
cubiertos por el soporte.

e Solucidn a consultas técnicas avanzadas.

e Escalamiento al fabricante para definir soluciones a
problemas reportados, en caso de ser necesario.

e Revision y analisis de registros de eventos enviados
por el cliente para efectuar por parte del proveedor,
diagndsticos para la generacion de soluciones.

e Monitoreo de la aplicacion de las soluciones por parte
del cliente.

e Entrega de un reporte trimestral de casos abiertos.

e Informe de cada visita con diagndstico del incidente,
solucién(es) aplicada(s) y recomendaciones

Documentacion Certificacion expedida directamente por el Fabricante de

las licencias Fortimail en la cual se indique que el

proponente es representante o distribuidor autorizado de
dichas licencias.

Hoja de vida de un ingeniero con certificado en la categoria

experto de la solucion (NSE4) expedido por el fabricante.

2. ENTREGAR LA RENOVACION DE LA LICENCIA COPIAS DE SEGURIDAD DE BARRACUDA YOSEMITE

SERVER BACKUP
ENTREGAR LA RENOVACION DE LA LICENCIA DE BARRACUDA YOSEMITE SERVER VERIFICACION DE
BACKUP BACKUP PLUS. CUMPLIMIENTO
(Sefiale con una X)
CUMPLE NO CUMPLE
Descripcion Numero de Servidores: 3

Soporte para Windows and Linux: Sl
Soporte para Active Directory: SI
Soporte para SharePoint Services:SI
Recuperacién de desastres:Sl
Microsoft Exchange Agente:S|
Microsoft SQL Server Agente: Sl
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ENTREGAR LA RENOVACION DE LA LICENCIA DE BARRACUDA YOSEMITE SERVER

BACKUP BACKUP PLUS.

VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE NO CUMPLE

Microsoft Hyper-V Agente: Sl
Vmware ESX Agente: SI
Expansion de la biblioteca de cintas: SI

Especificaciones
técnicas:

Recuperacién de desastres. Debe permitir una restauracion
en un solo paso de un sistema completo (Sistema operativo,
aplicaciones, datos de wusuario y estado del sistema)
directamente desde los medios de copia de seguridad o por
la red. Microsoft Exchange Agent. Habilita "copia de
seguridad en caliente" de Microsoft Exchange mientras esta
en linea. Realiza copias de seguridad completa e incremental
y ofrece granularidad de seleccién a grupos de
almacenamiento individuales, almacenes de informacion vy
buzones individuales. Purga automaticamente los archivos
de registro después de la copia de seguridad. Soporta
Microsoft Exchange 2000 y superior para copia de seguridad
y restore.Microsoft SQL Server Agent. Habilita "hot backup"
de Microsoft SQL Server mientras esta en linea. Realiza
copias de seguridad completa e incremental y ofrece
granularidad de seleccion a bases de datos individuales.
Trunca automaticamente los registros de transacciones
después de la copia de seguridad. Soporta Microsoft SQL
Server 7 'y superior para copia de seguridad vy
restore.Microsoft Hyper-V Agent. Habilita "hot backup" de
Microsoft Hyper-V Guests.Microsoft Hyper-V Agent. Habilita
"copia de seguridad en caliente" de Microsoft Hyper-V
Guests.VMware ESX Agent. Habilita la "copia de seguridad en
caliente" de la Expansion de la Biblioteca VMware ESX
Guests.Tape. Proporciona soporte integrado para multiples
unidades en sistemas de biblioteca de cintas robdticas.
Numero de servidores a proteger 113 3

Soporte for Windows and Linux

Soporte for Active Directory

Soporte for SharePoint Services

Recuperacién de desastres de metal desnudo

Microsoft Exchange Agente

Microsoft SQL Server Agente

Microsoft Hyper-V Agente

Vmware ESX Agente

Tape Library Expansion-V Guests.Microsoft Hyper-V Agent.
Enables "hot backup" of Microsoft Hyper-V Guests.VMware
ESX Agent. Enables "hot backup" of VMware ESX Guests.
Expansién de la biblioteca de cintas. Proporciona soporte
integrado para multiples unidades en sistemas de biblioteca
de cintas robdticas. Nimero de servidores a proteger 113 3
Soporte para Windows and Linux
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ENTREGAR LA RENOVACION DE LA LICENCIA DE BARRACUDA YOSEMITE SERVER VERIFICACION DE
BACKUP BACKUP PLUS. CUMPLIMIENTO
(Seinale con una X)
CUMPLE NO CUMPLE

Soporte para Active Directory

Soporte para SharePoint Services

Bare Metal Disaster Recovery

Microsoft Exchange Agent

Microsoft SQL Server Agent

Microsoft Hyper-V Agent

Vmware ESX Agent

Expansidn de la biblioteca de cintas

Ficha técnicay El proponente deberd entregar ficha técnica original del
documentacion | producto y certificado de distribuidor autorizado.

3. SOFTWARE PARA GRABACION AUDIO Y VIDEO

VERIFICACION DE
CUMPLIMIENTO
(Senale con una X)
CUMPLE NO CUMPLE

SOFTWARE PARA GRABACION AUDIO Y VIDEO

Descripcion Software que permita grabar todas las actividades que se

realizan en el computador o por medio de una camara

externa, pudiendo crear asi videos o tutoriales para

compartir y aplicar en las diferentes actividades académicas

o laborales, entre otras

Caracteristicas Reproduccidn de archivos en cualquier tamafio

eSencillo, facil de utilizar y compartir los videos creados.

edebe Poseer una buena precision para la captura del

movimiento en pantalla

eContenido profesional en poco tiempo de produccion.

eDebe Permitir editar audio y video.

elas aplicaciones creadas con éste programa se pueden

integrar con otros programas como PowerPoint, Movie

Maker, Audacity, FrontPage

Aplicaciones Grabacidn videos mas suaves

*Grabacién de pantalla de Clase-mundial

eCaptura de videos de alta calidad de una forma mas suave

gue nunca.

eConstruir videos atractivos de una forma mds rapida

eLinea de Tiempo Multi-pistas

eBiblioteca de activos de media

eDebe permitir animar el contenido

eEfectos visuales

¢ Debe de contener Wizard de produccién

Vigencia de la Por quien realice el mantenimiento: 1 afio como minimo en
licencia la garantia

4. SOFTWARE PARA CREACION Y LECTURA DE ARCHIVOS PDF
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VERIFICACION DE

SOFTWARE PARA CREACION Y LECTURA DE ARCHIVOS PDF CUMPLIMIENTO
(Seiale con una X)
CUMPLE NO CUMPLE
Especificaciones Consulta todo tipo de contenido PDF e interactta con él.

técnicas respecto a

que Interactia con | Envia, realiza el seguimiento y confirma la entrega de
los PDF documentos de manera electrénica

Disfruta de una experiencia de usuario coherente en todos

tus dispositivos

Trabaja en dispositivos tactiles

Accede a tus archivos y almacénalos en tu cuenta de Box,

Dropbox y Microsoft OneDrive

Consulta el centro de herramientas o utiliza el cuadro de

busqueda para encontrar herramientas rapidamente

Encuentra al momento las herramientas adecuadas con

una experiencia en pantalla basada en tareas

Selecciona la opcidn para ahorrar tinta/téner para reducir

costes al imprimir desde Windows

Crea documentos PDF en cualquier aplicacién con funcion

de impresion

Une varios documentos en un solo PDF en un navegador

Arrastra y suelta para previsualizar y organizar

Especificaciones documentos y paginas antes de combinarlas en un PDF
técnicas respectoa | Trabaja en Microsoft Word para crear archivos PDF
si protegidos que restringen la copia y la edicion
Crea PDF Convierte los archivos de Adobe Photoshop (PSD),
Illustrator (Al) o InDesign (INDD) en PDF
Especificaciones Exporta PDF a formatos de Microsoft Office en un
técnicas respecto a | navegador o dispositivo movil
si Exporta PDF a formatos de Microsoft Office en un
edita PDF navegador o dispositivo movil

Encuentra y reemplaza texto en un solo paso

Copia y pega las partes seleccionadas de un archivo PDF
sin afectar al formato

Afade o edita textos, o reorganiza las paginas de un PDF
en tu iPad

Escanea documentos en papel a PDF de forma que puedas
editarlos al instante empleando fuentes que se adecuen a
las del documento original

Compara dos versiones de un PDF con un resumen de
resultados facil de leer con todas las diferencias
Reorganiza el texto de una pagina sin necesidad de ajustar
los parrafos de forma individual

Afade nuevas lineas a las listas numeradas o de vifietas
existentes sin volver a darles formato

La comprobacidon automatica de la ortografia garantiza
que tus ediciones sean correctas
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VERIFICACION DE

SOFTWARE PARA CREACION Y LECTURA DE ARCHIVOS PDF CUMPLIMIENTO
(Seiale con una X)

CUMPLE NO CUMPLE

Convierte archivos PDF en archivos de Microsoft Word,
Excel o PowerPoint editables y con una precision
mejorada del formato
Previsualiza y corrige posibles errores de reconocimiento
de texto con la vista en paralelo
Limpia las fotos de los documentos para quitar los fondos
y ajustar la perspectiva

Especificaciones Recopila firmas electrdnicas de otras personas y realiza el
técnicas respecto a | seguimiento de las respuestas en tiempo real
la firmay recopila | Firma, certifica y verifica documentos de forma digital mas
facilmente
Rellena, firma y envia formularios mas rapido usando los
datos de tu coleccidn de autorrellenar en tu ordenador o
dispositivo movil
captura la firma con tu dispositivo mévil para utilizarla con
Adobe Document Cloud
Envia y recibe comentarios claros con las nuevas
herramientas de comentarios
Aloja revisiones compartidas basadas en SharePoint en los
sitios de Office 365
Convierte documentos de Word o en papel en formularios
PDF que se pueden rellenar.
Accesibilidad Crea y valida PDF basados en los estandares de
accesibilidad WCAG 2.0 y PDF/UA para personas con
discapacidades
Lee los PDF en alto con ayuda de VoiceOver en los
ordenadores Mac OS X
Lee los textos mds facilmente en el modo de alto
contraste del ordenador con ajustes de fondo dinamicos
Vigencia de la Por quien realice el mantenimiento: 1 afilo como minimo

licencia en la garantia

5. ENTREGAR LA RENOVACION Y LA AMPLIACION DE LAS GARANTIAS DE 4 SERVIDORES HP CARE
PACK HP

VERIFICACION DE
CUMPLIMIENTO

RENOVACION Y LA AMPLIACION DE LAS GARANTIAS DE 4 SERVIDORES HP .
(Sefiale con una X)

CARE PACK HP.

CUMPLE NO CUMPLE

Especificaciones | Product: HP DL380p Gen8 E5-2630 Base US Svr
Técnicas Serial number:  2M23420423

Product number: 642119-001

Nivel de Servicio Ampliar garantia por 1 Afio
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RENOVACION Y

LA AMPLIACION DE LAS GARANTIAS DE 4 SERVIDORES HP
CARE PACK HP.

VERIFICACION DE
CUMPLIMIENTO
(Seinale con una X)

CUMPLE NO CUMPLE

Product: HP StoreEasy 1630 28TB SAS Storage
Serial number:  MXQ40804K7

Product number: B7D95A

Nivel de Servicio Ampliar garantia por 1 Afio

Product: HP DL580G7 E7-4830 2P 64GB Bc NIC US Svr
Serial number:  MXQ3280JML

Product number: 696731-001

Nivel de Servicio: Ampliar garantia por 1 Afio.
Product: HP DL580G7 E7-4830 2P 64GB Bc NIC US Svr
Serial number:  MXQ41001VR

Product number: 696731-001

Nivel de Servicio Ampliar garantia por 1 Afio

(Firma del Representante Legal)

XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE)

- — ————
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ANEXO NO. 6 - GARANTIAS COMERCIALES
Instrucciones de diligenciamiento:
En la casilla denominada “TIEMPO DE GARANTIA” indique el tiempo de garantia que tiene cada item. En la

casilla denominada “ALCANCE DE LA GARANTIA” indique las condiciones para otorgar la garantia y demas
caracteristicas a notificar.

iTEM iTEM RIEMERIREIGEHENT BN ER ALCANCE DE LA GARANTIA
meses)

SOFTWARE PARA Al menos un (1) afio de

1 GRABACION AUDIO Y garantia por quien realice el
VIDEO mantenimiento
SOFTWARE PARA Al menos un (1) afio de

2 CREACION Y LECTURA DE | garantia por quien realice el
ARCHIVOS PDF mantenimiento

(Firma del Representante Legal)
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE)
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ANEXO No. 7 - ESPECIFICACIONES TECNICAS

7.1 LICENCIAMIENTO SEGURIDAD PERIMETRAL

A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET

Proteccion Antivirus

Antivirus / Antispyware

e Elimina todo tipo de amenazas, incluidos virus, rootkits, gusanos vy
spyware.

e Analisis opcional basado en la comprobacion de archivos en la nube:
—Listas blancas de archivos seguros comprobados en la nube. -Solo se
envia informacidn sobre ejecutable y archivos comprimidos a la nube.

Sistema avanzado de prevencion de intrusiones (HIPS)

e Le permite definir reglas para los registros, procesos, aplicaciones y
archivos del sistema.

eProporciona proteccion contra la manipulacion.

¢ Detecta amenazas basadas en el comportamiento del sistema.

Andlisis automatico de medios extraibles

e Le permite analizar dispositivos y medios extraibles en busca de malware
nada mds conectarlos

e Las opciones de andlisis incluyen: inicio automatico/notificar al
usuario/no analizar

Instalacion basada en componentes

¢ Le permite instalar cualquiera o todos los siguientes componentes de
seguridad: cortafuegos, antispam, control web, control de dispositivos,
compatibilidad con Microsoft NAP y proteccion de acceso web.

Cliente antispam

e Filtra de forma efectiva el correo no deseado en el dispositivo del
cliente.

¢ Analiza todos los mensajes entrantes en busca de malware.

Baja demanda de recursos del sistema
* Proporciona una alta proteccion dejando libres mas recursos del sistema
para programas que se utilizan normalmente.

Proteccion multiplataforma

¢ Detecta y elimina malware creado para sistemas operativos Windows,
Mac y Linux.

ESET SysRescue

Control de acceso a datos

Control web

e Limita el acceso web por categorias.

Le permite crear reglas para grupos de usuarios para cumplir con las
politicas de su empresa.

Control de dispositivos

Calle 16 No. 41-210 Oficina 106

Edificio La Compania PBX: (57)-(4)4443448 www.esu.com.co

Medellin - Colombia




Alcaldia de Medellin

ESU

Empresa para la Seguridad Urbana

A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET

e Bloguea los dispositivos y medios extraibles no autorizados por el
sistema.

e Le permite configurar reglas/parametros para dispositivos, usuarios y
clientes especificos.

Deteccion de redes de confianza
e Proporciona una proteccion rigurosa cuando los clientes se conectan a
una red nueva o no autorizada.

Cortafuegos bidireccional
e Evita el acceso no autorizado a la red de la empresa.
* Proporciona proteccidn anti-hacker y prevencidn de exposicion de datos

Administracion Remota

Gestion centralizada

e Le permite gestionar todas las soluciones de seguridad de ESET desde
una herramienta de gestion centralizada.

Grupos dindmicos de clientes
e Le permite crear grupos dinamicos y estaticos y utilizar diferentes
parametros para llenar los grupos.

Gestion basada en roles
e Asignacion de diferentes privilegios a diferentes usuarios de ESET
Remote Administrator
— Compruebe sus equipos clientes con ESET Remote Administrator.
— Haga cumplir la complejidad de contrasefias con ESET Remote
Administrator.

Instalacion remota.
e Realice instalaciones remotas del software ESET a multiples equipos a la
vez.

Exportar/Importar politicas
e Le permite importar, exportar y editar politicas en XML.

Configuracidon remota de médulos

e Active o desactive de manera remota los mddulos de proteccion
instalados en un cliente, incluyendo cortafuegos, anti-stealth, proteccion
de archivos en tiempo real, acceso web y proteccion de cliente de correo

Informes, registros y
notificaciones

Monitor web en tiempo real
e Garantiza la supervisién completa de la red y le permite comprobar el
estado de la seguridad desde cualquier lugar.

Informes en multiples formatos

¢ Le permite guardar informes en formatos comunes — CSV, texto plano,
informe de eventos de Windows — legibles por herramientas SIEM.
¢ Almacena informes en los equipos para compilarlos posteriormente.
Notificaciones de eventos

* Le permite especificar parametros de informes y registros o elegir entre
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A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET

las mas de 50 plantillas disponibles para los diferentes eventos del
cliente/sistema.

e Le permite configurar un umbral para las Notificaciones de eventos
* Le permite especificar parametros de informes y registros o elegir entre
las mds de 50 plantillas disponibles para los diferentes eventos del
cliente/sistema.

e Le permite configurar un umbral para las notificaciones de eventos.

Informes de control de dispositivos
e Los informes de control de dispositivos le proporcionan registros
completos e informes de todos los eventos relacionados.

Es compatible con RSA enVision
e Se integra con la herramienta RSA enVision mediante un complemento.

ESET SysInspector
¢ Realiza analisis en profundidad de los sistemas de los equipos para
identificar posibles riesgos de seguridad.

Velocidad y estabilidad de la
red

Ejecucion de tareas en periodos aleatorios
e Le permite configurar periodos de tiempo aleatorios para ejecutar tareas
programas de seguridad.

Restaurar a actualizaciones anteriores
* Le permite volver a una versidén previa de mddulos de proteccion y
firmas de virus.

Posponer actualizaciones

* Proporciona la opcién de descagar desde 3 servidores de actualizaciones
especializados: pre-lanzamiento (usuarios beta), lanzamiento normal
(usuarios estandar) y lanzamientos pospuestos (aproximadamente 12
horas después del lanzamiento normal).

Servidor local de actualizaciones
e Mantenga el ancho de banda descargando las actualizaciones solo una
vez creando un servidor local de actualizaciones.

Acceso mas rapido a la base de datos
* Proporciona un acceso optimizado y simplificado a la base de datos para
los datos de los equipos relacionados con la seguridad.

Limpieza de la base de datos

e Le permite configurar los atributos de almacenamiento de la base de
datos como el periodo de tiempo y un umbral de valores para mantener
las entradas en la base de datos.

Compatibilidad con Microsoft NAP
* Implementacién por parte del servidor del complemento Validador de la
Salud del Sistema (SHV) y del Agente de la Salud del Sistema (SHA) por
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A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET
parte del cliente.

Caracteristicas de la Consola | e Debe permitir administrar desde una unica consola todas las
soluciones antivirus ya sean para endpoints, servidores o dispositivos
moviles.

eDebera soportar al menos 4 motores de base de datos.
e Deberd permitir la ejecucién remota de scripts, batch files y
paguetes personalizados a través de la consola
e Debe contar con la posibilidad de crear distintos roles de
administracion de la consola con la posibilidad de otorgar
permisos sobre distintos aspectos del producto.
eDebe permitir generar log’s de auditoria, de las transacciones que realicen
los usuarios que manejan la solucion.
eDebera poseer la capacidad de realizar rollbacks de la base de firmas de
virus de las soluciones antivirus y paralelamente postergar las
actualizaciones hasta que el administrador lo considere.
eDebera permitir actualizaciones cifradas con protocolo HTTPS
eDebe permitir que pueda configurarse como un mirror de actualizacion
local
eDebera contar con la posibilidad de sincronizarse con Active directory
eDebe permitir generar grupos de clientes dinamicos (paramétricos) y
grupos estaticos.
eDebe poseer la capacidad de fusionar las distintas reglas de firewall de
todos los clientes en una sola plantilla de configuracién de manera
automatizada.
eDebe notificar mediante correo electrénico cuando exista una infeccién en
la red.
eDebe permitir el envio de notificaciones por SNMP
eLos clientes deberan reportar a la consola con un intervalo de al menos un
minuto.
eLa consola de gestion debe mostrar la lista de servidores y estaciones que
tienen el antivirus instalado, conteniendo la siguiente informacién minima:
nombre de la maquina, versidn de antivirus, versidon del motor, fecha de la
vacuna, la ultima fecha de verificacién y el estado.
eDebera contar con al menos 3 formas de instalacion remota (logon script,
correo electrdnico, y por red)
eDebera traer una herramienta para el mantenimiento de la base de datos,
y también para realizar back ups de la misma.
eDebera poder realizar instalaciones impulsadas en los clientes sin
necesidad de reiniciar el equipo y de manera absolutamente transparente al
usuario.

e Debe permitir la creacidn de paquetes de instalacién con la
configuracion del producto personalizada de antemano para que la
instalacion se realice con los parametros estipulados en la
organizacion.

e Debe contar con una funcién para enviar las tareas a los clientes de
manera aleatoria a fin de no saturar el trafico de la red.
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A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET

e Debe Integrar un administrador de politicas que permite configurar
sobre los distintos clientes politicas principales y secundarias

e Se debe poder generar y aplicar diferentes politicas por equipos o por
grupo de equipos.

e Se deberd poder visualizar el estado de la red desde paneles web que
sean completamente personalizables, tanto en cantidad como en
contenido. Dicha informacién sera en tiempo real y se podra elegir si
verla en formato grafico o tabla.

e Contara con una cuarentena centralizada para manejar las amenazas
en lared.

e Podra especificarse donde se alojara la cuarentena centralizada en la
red.

e Debe tener la capacidad de administrar multiples servidores desde una
Unica consola.

e Debe permitir replicar la informacion de la base de datos entre un
servidor a otro.

e Debe Contar con soporte para IPv6

e Debe ser capaz de instalarse en un entorno de cluster y ante la caida
de un servidor levantar el otro automaticamente sin pérdida alguna de
datos ni de disponibilidad.

e Llainstalacién de la solucién debe utilizar menos de 400Mb

e Al ejecutar un analisis en un endpoint el consumo de memoria del
servidor debe ser menor a los 23Mb.

e Deberd contar con un servidor HTTP interno para realizar las
actualizaciones de manera local al ser configurado como un mirror.
Servicio Técnico e Realizar mantenimiento o en su defecto instalacidn de la consola de
administracion, para lo cual el proponente deberad presentar dentro
de la propuesta al menos una persona vinculada laboralmente que se
encuentre certificada a nivel técnico por el fabricante del antivirus

(ESET).

e Realizar la instalacion en los servidores Windows y Linux de la entidad,
para lo cual el proponente deberd presentar dentro de la propuesta al
menos una persona con formacidon en ingenieria de sistemas con
alguna de las siguientes certificaciones: Microsoft Certified
Professional o Wondows Server 2012.

e Realizar la desinstalacion del antivirus actual en caso de requerirlo e
instalar la ultima version del antivirus ESET.

e  Realizar la verificacion e instalacidn en las estaciones de trabajo de la
entidad, para lo cual el proponente debera presentar dentro de la
propuesta al menos una persona vinculada laboralmente que se
encuentre certificada a nivel técnico por el fabricante del antivirus

(ESET).

Unidades 220 licencias que puedan ser utilizadas tanto en estaciones de trabajo:
Windows, Linux, MAC, como en servidores Windows y Linux (fisicos y
virtuales)

Vigencia de la licencia Por el Fabricante: 1 afio
Documentacion El proponente debera entregar ficha técnica de las licencias, certificado de
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A. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE ANTIVIRUS ESET
distribuidor autorizado y hojas de vida de las personas indicadas en los
numerales 6.13 y 6.14 del presente pliego de condiciones.

B. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE FILTRADO FORTIGATE 240 D
Caracteristicas Basicas Tamaiio de licencia

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en
cuanto a usuarios, conexiones, equipos que pasan a través de la solucion,
limitdndola solamente por el desempeiio del equipo.

Vigencia de licencia de actualizacién

La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam,
IPS y URL Filtering debe proveerse por al menos 1 afio.

Requerimientos al oferente | ¢ Para las licencias ofrecidas en su propuesta, el proponente debe
acreditar el ser representante o distribuidor autorizado del fabricante
de los equipos Fortigate. Esta certificacion debe ser expedida
directamente por el Fabricante.

e El proponente debe contar con al menos un (1) Ingeniero certificado
en la categoria experto de la solucidn que esté vinculado
laboralmente. Se tomara como valido el certificado Network Security
Expert 4. Adjuntar certificado, planilla de seguridad social y copia del
contrato.

Implementacion y e Implementacidn, configuracién y puesta a punto de la solucidn.
Entrenamiento en las
Soluciones Propuestas e El proponente deberd suministrar un (1) entrenamiento para tres (3)

administradores/agentes de soporte de la personeria de Medellin, con
una duracién minimo de 1 dia.
e El programa de entrenamiento incluira los siguientes temas:

- Generalidades y configuracién del sistema

- Politicas y directivas

- Mantenimiento

- Recomendaciones

- Listas blancas y negras

- Cuarentena

- Filtrado de contenido

- Informes
Mantenimiento Correctivoy | Atencidon y solucién de incidentes en tercer nivel, teniendo en cuenta lo

Soporte siguiente:

- Se deberd comunicar al personal de sistemas (Administrador del Sistema)
de la Personeria de Medellin con un(s) profesional(es) de soporte técnico
con maximo dos (2) horas de respuesta después de reportado un
incidente, en concordancia con el nivel de prioridad de la solicitud. El
proponente deberd atender ilimitadamente las solicitudes de soporte de la
entidad. En modalidad remota y con atencidén presencial.

Para garantizar el optimé funcionamiento de las soluciones
implementadas y/o soportadas, los profesionales de soporte deberan

Calle 16 No. 41-210 Oficina 106 \
Edificio La Compaiia PBX: (57)-(4)4443448 WwWWw.esu.com.co
Medellin - Colombia



Alcaldia de Medellin

ESU

Empresa para la Seguridad Urbana

B. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE FILTRADO FORTIGATE 240 D

poseer un alto nivel de conocimiento y experiencia, certificada.

El contratista realizara mantenimiento fisico de los equipos de seguridad
informatica: Limpieza de equipo, verificacion de puertos LAN — WAN, y
conectorizacion al switche de core el Fortigate 240D. Para la anterior
actividad el proponente deberd suministrar 10 Patch Cord R&M Cat.6A
ISO, S/FTP, 4P, LSFRZH, gray, RJ45/s-RJ45/s, 1.0 m - R509860 con
aditamento de seguridad Patch Guard RJ45 (paquete x10 unidades) -
R313814, dicha tecnologia es con la que actualmente cuenta la Personeria
de Medellin para la conectorizacion de servicios criticos. Por lo anterior, el
proponente debera suministrar certificado de distribuidor autorizado
emitido por el fabricante de la solucidn y dirigido a la personeria de
Medellin con fecha posterior a la publicacién del presente proceso

Implementacion y
Entrenamiento en las
Soluciones Propuestas

Implementacidn, configuracidn y puesta a punto de la solucién.

El proponente deberda suministrar un (1) entrenamiento para tres (3)
administradores/agentes de soporte de la personeria de Medellin, con una
duraciéon minimo de 1 dia.

El programa de entrenamiento incluira los siguientes temas:
- Generalidades y configuracién del sistema

- Politicas y directivas

- Mantenimiento

- Recomendaciones

- Listas blancas y negras

- Cuarentena

- Filtrado de contenido

- Informes

Soporte Local

El Contratista debera suministrar soporte técnico en modalidad Presencial
/ 7x24 atendido por Ingeniero especialista del producto, durante 1 afio. Las
actividades presenciales se brindaran en la ciudad de Medellin.

Cubrimiento

- Solucion a consultas e incidentes técnicos, consultas de instalacion,
administracion y configuracion de los productos cubiertos por el soporte.

- Solucion a problemas reportados en el funcionamiento u operacion de
los productos cubiertos por el soporte.

- Solucidn a consultas técnicas avanzadas.

- Nuevas configuraciones

- Escalamiento al fabricante para definir soluciones a problemas
reportados, en caso de ser necesario.

- Revisién y analisis de registros de eventos enviados por el cliente para
efectuar por parte del proveedor, diagndsticos para la generacion de
soluciones.

- Monitoreo de la aplicacién de las soluciones por parte del cliente.

- Entrega de un reporte trimestral de casos abiertos.

Informe de cada visita con diagndstico del incidente, solucidn(es)
aplicada(s) y recomendaciones.
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Documentacion

El proponente debe acreditar ser representante o distribuidor autorizado
del fabricante de los equipos Fortigate. Esta certificacion debe ser
expedida directamente por el Fabricante.

El proponente debe contar con al menos un (1) Ingeniero certificado en la
categoria experto de la solucién que esté vinculado laboralmente. Se
tomara como valido el certificado Network Security Expert 4. Adjuntar
certificado, planilla de seguridad social y copia del contrato.

C. ENTREGAR LA RENOVACION DEL LICENCIAMIENTO DE SISTEMA DE FILTRADO ANTISPAM

FORTIMAIL 400C

Licenciamiento y
actualizaciones

Tamaiio de licencia

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en
cuanto a usuarios, conexiones, equipos que pasan a través de la solucion,
limitdandola solamente por el desempefiio del equipo.

Vigencia de licencia de actualizacion
Licencia y soporte de fabrica: licenciamiento y soporte por un afio en
modalidad 8x5

Requerimientos al oferente

e Para los bienes y servicios ofrecidos en su propuesta, el proponente
debe acreditar ser distribuidor autorizado por el fabricante de los
equipos de seguridad informatica. Esta certificacion debe ser expedida
directamente por el Fabricante.

e El proponente debe contar con al menos un (1) Ingenieros certificados
en la categoria experto de la solucién (NSE4) expedido por el
fabricante.

e El proponente deberd brindar transferencia de conocimiento técnico
en la solucién de filtrado anti spam para 3 personas de la Personeria
de Medellin

Implementacion y
Entrenamiento en las
Soluciones Propuestas

Implementacidn, configuracién y puesta a punto.

Un (1) entrenamiento para tres (3) administradores/agentes de soporte,
con una duracién minimo de 1 dia.

El programa de entrenamiento incluira los siguientes temas:
- Generalidades y configuracion del sistema

-Politicas y directivas

-Mantenimiento

-Recomendaciones

-Listas blancas y negras

-Cuarentena

-Filtrado de contenido

-Informes

Mantenimiento Correctivo y
Soporte

Atencion y solucién de incidentes en segundo y tercer nivel, teniendo en
cuenta lo siguiente:

- Se debera comunicar al personal de sistemas (Administrador del
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FORTIMAIL 400C

Sistema) de la Personeria de Medellin con un(s) profesional(es) de soporte
técnico con maximo dos (2) horas de respuesta después de reportado un
incidente, en concordancia con el nivel de prioridad de la solicitud. El
proponente deberd atender ilimitadamente las solicitudes de soporte de la
entidad. En modalidad remota y con atencidn presencial.

Para garantizar el optimé funcionamiento de las soluciones
implementadas y/o soportadas, los profesionales de soporte deberan
poseer un alto nivel de conocimiento y experiencia, certificada.

El contratista realizara mantenimiento fisico de los equipos de seguridad
informatica: Limpieza de equipo, verificacién de puertos LAN — WAN, y
conectorizacion al switche de distribucidn Fortimail 400C, para la anterior
actividad el proponente deberad suministrar 10 Patch Cord R&M Cat.6A
ISO, S/FTP, 4P, LSFRZH, gray, RJ45/s-RJ45/s, 1.0 m - R509860 con
aditamento de seguridad Patch Guard RJ45 (paquete x10 unidades) -
R313814, dicha tecnologia es con la que actualmente cuenta la Personeria
de Medellin para la conectorizacidn de servicios criticos. Por lo anterior, el
proponente debera suministrar certificado de distribuidor autorizado
emitido por el fabricante de la solucién y dirigido a la personeria de
Medellin con fecha posterior a la publicacién del presente proceso.

Alcance

El proponente deberd suministrar soporte técnico en modalidad Presencial
/ 7x24 atendido por Ingeniero especialista del producto, durante 1 afio. Las
actividades presenciales se brindaran en la ciudad de Medellin.

Atencion telefdnica, correo electrénico y web: 7x24

Implementacion y
Entrenamiento en las
Soluciones Propuestas

Implementacidn, configuracién y puesta a punto

Un (1) entrenamiento para tres (3) administradores/agentes de soporte,
con una duraciéon minimo de 1 dia.

El programa de entrenamiento incluira los siguientes temas:
-Generalidades y configuracién del sistema

-Politicas y directivas

-Mantenimiento

-Recomendaciones

-Listas blancas y negras

-Cuarentena

-Filtrado de contenido

-Informes

Cubrimiento

e Solucidn a consultas técnicas de instalacién, administracion vy
configuracion de los productos cubiertos por el soporte.

e Nuevas configuraciones.

e Solucidén a problemas reportados en el funcionamiento u operacion
de los productos cubiertos por el soporte.

e Solucién a consultas técnicas avanzadas.

e Escalamiento al fabricante para definir soluciones a problemas
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reportados, en caso de ser necesario.

e Revision y andlisis de registros de eventos enviados por el cliente
para efectuar por parte del proveedor, diagndsticos para la generacion
de soluciones.

e Monitoreo de la aplicacidn de las soluciones por parte del cliente.

e Entrega de un reporte trimestral de casos abiertos.

e Informe de cada visita con diagndstico del incidente, solucidn(es)
aplicada(s) y recomendaciones

Documentacion

Certificacion expedida directamente por el Fabricante de las licencias
Fortimail en la cual se indique que el proponente es representante o
distribuidor autorizado de dichas licencias.
Hoja de vida de un ingeniero con certificado en la categoria experto de la
solucion (NSE4) expedido por el fabricante.

7.2 ENTREGAR LA RENOVACION DE LA LICENCIA COPIAS DE SEGURIDAD DE BARRACUDA YOSEMITE

SERVER BACKUP

ENTREGAR LA RENOVACION DE LA LICENCIA DE BARRACUDA YOSEMITE SERVER BACKUP BACKUP PLUS.

Descripcion

Numero de Servidores: 3

Soporte para Windows and Linux: SI
Soporte para Active Directory: Sl
Soporte para SharePoint Services: Sl
Recuperacién de desastres: Sl
Microsoft Exchange Agente: Sl
Microsoft SQL Server Agente: SI
Microsoft Hyper-V Agente: Sl

Vmware ESX Agente: SI

Expansion de la biblioteca de cintas: SI

Especificaciones
técnicas:

Recuperacién de desastres. Debe permitir una restauracién en un solo paso de un
sistema completo (Sistema operativo, aplicaciones, datos de usuario y estado del
sistema) directamente desde los medios de copia de seguridad o por la red.
Microsoft Exchange Agent. Habilita "copia de seguridad en caliente" de Microsoft
Exchange mientras estd en linea. Realiza copias de seguridad completa e
incremental y ofrece granularidad de seleccién a grupos de almacenamiento
individuales, almacenes de informacion y buzones individuales. Purga
automaticamente los archivos de registro después de la copia de seguridad.
Soporta Microsoft Exchange 2000 y superior para copia de seguridad y
restore.Microsoft SQL Server Agent. Habilita "hot backup" de Microsoft SQL
Server mientras esta en linea. Realiza copias de seguridad completa e incremental
y ofrece granularidad de seleccién a bases de datos individuales. Trunca
automaticamente los registros de transacciones después de la copia de seguridad.
Soporta Microsoft SQL Server 7 y superior para copia de seguridad y
restore.Microsoft Hyper-V Agent. Habilita "hot backup" de Microsoft Hyper-V
Guests.Microsoft Hyper-V Agent. Habilita "copia de seguridad en caliente" de
Microsoft Hyper-V Guests.VMware ESX Agent. Habilita la "copia de seguridad en
caliente" de la Expansion de la Biblioteca VMware ESX Guests.Tape. Proporciona
soporte integrado para multiples unidades en sistemas de biblioteca de cintas
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ENTREGAR LA RENOVACION DE LA LICENCIA DE BARRACUDA YOSEMITE SERVER BACKUP BACKUP PLUS.

robodticas. NUumero de servidores a proteger 11 3 3

Soporte for Windows and Linux

Soporte for Active Directory

Soporte for SharePoint Services

Recuperacién de desastres de metal desnudo

Microsoft Exchange Agente

Microsoft SQL Server Agente

Microsoft Hyper-V Agente

Vmware ESX Agente

Tape Library Expansion-V Guests.Microsoft Hyper-V Agent. Enables "hot backup"
of Microsoft Hyper-V Guests.VMware ESX Agent. Enables "hot backup" of
VMware ESX Guests.

Expansion de la biblioteca de cintas. Proporciona soporte integrado para
multiples unidades en sistemas de biblioteca de cintas robdticas. Nimero de
servidores a proteger 1133

Soporte para Windows and Linux

Soporte para Active Directory

Soporte para SharePoint Services

Bare Metal Disaster Recovery

Microsoft Exchange Agent

Microsoft SQL Server Agent

Microsoft Hyper-V Agent

Vmware ESX Agent

Expansion de la biblioteca de cintas

Ficha técnicay
documentacion

El proponente debera entregar ficha técnica original del producto y certificado de
distribuidor autorizado.

7.3 SOFTWARE PARA GRABACION AUDIO Y VIDEO

SOFTWARE PARA GRABACION AUDIO Y VIDEO

Descripcion

Software que permita grabar todas las actividades que se realizan en el
computador o por medio de una cdmara externa, pudiendo crear asi
videos o tutoriales para compartir y aplicar en las diferentes actividades
académicas o laborales, entre otras

Caracteristicas

Reproduccién de archivos en cualquier tamafio

eSencillo, facil de utilizar y compartir los videos creados.

edebe Poseer una buena precision para la captura del movimiento en
pantalla

eContenido profesional en poco tiempo de produccion.

eDebe Permitir editar audio y video.

elas aplicaciones creadas con éste programa se pueden integrar con otros
programas como PowerPoint, Movie Maker, Audacity, FrontPage

Aplicaciones

Grabacién videos mas suaves

eGrabacién de pantalla de Clase-mundial

eCaptura de videos de alta calidad de una forma mas suave que nunca.
eConstruir videos atractivos de una forma mds rapida

eLinea de Tiempo Multi-pistas
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eBiblioteca de activos de media
eDebe permitir animar el contenido
eEfectos visuales
® Debe de contener Wizard de produccidn

Vigencia de la licencia Por quien realice el mantenimiento: 1 afio como minimo en la garantia

7.4 SOFTWARE PARA CREACION Y LECTURA DE ARCHIVOS PDF

SOFTWARE PARA CREACION Y LECTURA DE ARCHIVOS PDF
Especificaciones técnicas Consulta todo tipo de contenido PDF e interactta con él.
respecto a que Interactua con los
PDF Envia, realiza el seguimiento y confirma la entrega de documentos de

manera electrénica
Disfruta de una experiencia de usuario coherente en todos tus
dispositivos
Trabaja en dispositivos tactiles
Accede a tus archivos y almacénalos en tu cuenta de Box, Dropbox y
Microsoft OneDrive
Consulta el centro de herramientas o utiliza el cuadro de busqueda
para encontrar herramientas rapidamente
Encuentra al momento las herramientas adecuadas con una
experiencia en pantalla basada en tareas
Selecciona la opcién para ahorrar tinta/toner para reducir costes al
imprimir desde Windows
Crea documentos PDF en cualquier aplicacion con funcidon de
impresion
Une varios documentos en un solo PDF en un navegador
Arrastra y suelta para previsualizar y organizar documentos y paginas
Especificaciones técnicas respecto | antes de combinarlas en un PDF
asi Trabaja en Microsoft Word para crear archivos PDF protegidos que

Crea PDF restringen la copia y la edicion
Convierte los archivos de Adobe Photoshop (PSD), lllustrator (Al) o
InDesign (INDD) en PDF
Especificaciones técnicas respecto | Exporta PDF a formatos de Microsoft Office en un navegador o

asi dispositivo movil

edita PDF Exporta PDF a formatos de Microsoft Office en un navegador o
dispositivo movil
Encuentra y reemplaza texto en un solo paso
Copia y pega las partes seleccionadas de un archivo PDF sin afectar al
formato
Afade o edita textos, o reorganiza las paginas de un PDF en tu iPad
Escanea documentos en papel a PDF de forma que puedas editarlos
al instante empleando fuentes que se adecuen a las del documento
original
Compara dos versiones de un PDF con un resumen de resultados facil
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de leer con todas las diferencias

Reorganiza el texto de una pagina sin necesidad de ajustar los

parrafos de forma individual

Afade nuevas lineas a las listas numeradas o de vifietas existentes sin

volver a darles formato

La comprobacidon automatica de la ortografia garantiza que tus

ediciones sean correctas

Convierte archivos PDF en archivos de Microsoft Word, Excel o

PowerPoint editables y con una precision mejorada del formato

Previsualiza y corrige posibles errores de reconocimiento de texto

con la vista en paralelo

Limpia las fotos de los documentos para quitar los fondos y ajustar la

perspectiva

Especificaciones técnicas respecto | Recopila firmas electrénicas de otras personas y realiza el
ala firmay recopila seguimiento de las respuestas en tiempo real

Firma, certifica y verifica documentos de forma digital mas facilmente

Rellena, firma y envia formularios mds rapido usando los datos de tu

coleccion de autorrellenar en tu ordenador o dispositivo movil

captura la firma con tu dispositivo mévil para utilizarla con Adobe

Document Cloud

Envia y recibe comentarios claros con las nuevas herramientas de

comentarios

Aloja revisiones compartidas basadas en SharePoint en los sitios de

Office 365

Convierte documentos de Word o en papel en formularios PDF que se

pueden rellenar.

Accesibilidad Crea y valida PDF basados en los estandares de accesibilidad WCAG

2.0 y PDF/UA para personas con discapacidades

Lee los PDF en alto con ayuda de VoiceOver en los ordenadores Mac

0OS X

Lee los textos mas facilmente en el modo de alto contraste del

ordenador con ajustes de fondo dindmicos

Vigencia de la licencia Por quien realice el mantenimiento: 1 afio como minimo en la

garantia

7.5 ENTREGAR LA RENOVACION Y LA AMPLIACION DE LAS GARANTIAS DE 4 SERVIDORES HP CARE
PACK HP

RENOVACION Y LA AMPLIACION DE LAS GARANTIAS DE 4 SERVIDORES HP CARE PACK HP.

Especificaciones Product: HP DL380p Gen8 E5-2630 Base US Svr
Técnicas Serial number: 2M23420423

Product number: 642119-001

Nivel de Servicio Ampliar garantia por 1 Afio

Calle 16 No. 41-210 Oficina 106
Edificio La Compania PBX: (57)-(4)4443448 www.esu.com.co
Medellin - Colombia
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Product: HP StoreEasy 1630 28TB SAS Storage
Serial number:  MXQ40804K7

Product number: B7D95A

Nivel de Servicio Ampliar garantia por 1 Afio

Product: HP DL580G7 E7-4830 2P 64GB Bc NIC US Svr
Serial number:  MXQ3280JML

Product number: 696731-001

Nivel de Servicio: Ampliar garantia por 1 Afio.
Product: HP DL580G7 E7-4830 2P 64GB Bc NIC US Svr
Serial number:  MXQ41001VR

Product number: 696731-001

Nivel de Servicio Ampliar garantia por 1 Afio

Calle 16 No. 41-210 Oficina 106
Edificio La Compaiia PBX: (57)-(4)4443448
Medellin - Colombia

Wwww.esu.com.co



