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ESU

Empresa para la Seguridad Urbana

PRESENTACION

Los pliegos de condiciones de la presente seleccién han sido elaborados siguiendo los postulados
sefalados por los principios de la funcidon publica de la contratacidon y especialmente los
establecidos en el Acuerdo 055 de 2014, modificado por el Acuerdo 077 de 2017 (Reglamento de
Contratacién de la ESU).

Los proponentes deberan seguir en la elaboracidn de sus propuestas la metodologia sefialada en
los pliegos de condiciones, con el objeto de obtener claridad y ofrecimientos de la misma indole
gue permitan una seleccién objetiva, transparente y en igualdad de condiciones para todo aquel
gue participe.

Es importante sefialar a los proponentes que el particular que contrata con el Estado adquiere la
calidad de colaborador del mismo en el logro de sus fines y por lo tanto, cumple una funcién social
que implica obligaciones sin perjuicio de los derechos que la misma ley le otorga.

Igualmente, para efectos de la responsabilidad penal, los CONTRATISTAS se consideran
particulares que cumplen funciones publicas en todo lo concerniente a la celebracién, ejecucion y
liqguidacién de contratos, por lo tanto estdn sujetos a la responsabilidad que en esta materia seiiala
la ley para los servidores publicos.

Por lo anterior, se recomienda a los convocados a participar en esta solicitud publica, leer
detenidamente los pliegos de condiciones de la misma y seguir las instrucciones aqui consagradas.

Calle 16 No. 41-210 Oficina 106
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Cuenta con vos

ESU

Empresa para la Seguridad Urbana

Calle 16 No. 41-210 Oficina 106

GENERALIDADES

La EMPRESA PARA LA SEGURIDAD URBANA, en adelante para todos los efectos de este
documento se denominara la ESU.

El oferente debe examinar los presentes pliegos de condiciones, los cuales se constituyen
obligatorios, tanto para el proceso de aceptacion de oferta como para la suscripcion del
contrato.

El presente documento contiene las condiciones legales, econdémicas, financieras vy
técnicas para la presentacion de la respectiva propuesta.

Corresponde a todo oferente efectuar los estudios y verificaciones que considere
necesarios para formular la propuesta con base en su propia informacidn, asumiendo
todos los gastos, costos y riesgos que ello implique.

La propuesta debera cefiirse a cada uno de los aspectos consagrados en estos pliegos de
condiciones, para poder ser tenida en cuenta.

Las expresiones proponente u oferente usadas en estos pliegos de condiciones tendran el
mismo significado.

La ESU, comprometida con los programas que se impulsan desde la Alcaldia de Medellin,
para combatir la corrupcidn en las diferentes esferas de la Administracion, y en desarrollo
de los principios que rigen su contratacidon, manifiesta su deber de garantizar la absoluta
transparencia en los procedimientos que se realicen para la seleccidn objetiva de sus
contratistas.

En todas las actuaciones derivadas de las estipulaciones contenidas en estos pliegos de
condiciones y del contrato que se llegare a suscribir, el oferente obrard con Ia
transparencia y la moralidad que la Constitucidn Politica y las leyes consagran.

Con la presentacion de la oferta, el proponente manifiesta que estudié los pliegos de
condiciones y todos los documentos de la Solicitud Publica de Oferta, que obtuvo las
aclaraciones sobre las estipulaciones que haya considerado inciertas o dudosas, que
acepta el contenido integral del pliego de condiciones, especialmente con la matriz de
riesgos, que formulé su oferta de manera libre, espontanea, seria, precisa y coherente, y
que ademds, se acoge a los dictados del Acuerdo 055 de 2014, modificado por el Acuerdo
077 de 2017 proferido por la Junta Directiva de la ESU, la Ley 489 de 1998 y sus normas
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reglamentarias, y al régimen vigente propio de las empresas industriales y comerciales del
Estado.

Todos los documentos de la Solicitud Publica de Oferta se complementan reciprocamente,
de tal manera que lo indicado en cada uno de ellos se entenderd como indicado en todos.
Las interpretaciones o deducciones que el proponente haga de lo establecido en estos
pliegos de condiciones, serdn de su exclusiva responsabilidad. En consecuencia, la ESU no
sera responsable por descuidos, errores, omisiones, conjeturas, suposiciones, mala
interpretacién u otros hechos desfavorables en que incurra el proponente y que puedan
incidir en la elaboracién de su oferta.

El proponente manifiesta que adquiere pleno conocimiento y claridad de que el
Reglamento de Contratacion de la ESU (Acuerdo 055 de 2014, modificado por el acuerdo
077 de 2017), contempla las reglas a las cuales se compromete en ejercicio de su libre y
propia autonomia de la voluntad, acogiéndose de manera libre a las consecuencias que se
deriven de las mismas.

—— e

e —
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ESU

Empresa para la Seguridad Urbana

Publicacion de Pliegos
de condiciones

Octubre cuatro (4) de 2018

CRONOGRAMA
Medios de Comunicacion
Actividad Fecha ! L. unicacion'y
Publicidad
Paginas web de la ESU
WWW.Eesu.com.co y

www.esucontratacion.com

Igualmente, pueden ser consultados
en el link
https://www.colombiacompra.gov.co

/proveedores/publicidad-en-el-

secop-para-sistemas-de-

contratacion-en-linea-de-eices-sem-

-es

Solicitud de
observaciones y
aclaraciones a los

Pliegos de condiciones

(Hasta el segundo dia habil
siguiente a la publicacion de
los Pliegos de Condiciones

Unicamente en el correo electrénico
propuestas@esu.com.co con copia a

gnanclares@esu.com.co

Respuesta a las
Observaciones y
modificaciones a los

pliegos de Condiciones

(Hasta los 2 dias habiles
siguientes a la terminacion
del periodo de
observaciones, los cuales

podran ser prorrogables por
la ESU)

web de la ESU,

www.esu.com.co Yy

Paginas

www.esucontratacion.com

Igualmente, en el link
https://www.colombiacompra.gov.co

/proveedores/publicidad-en-el-

secop-para-sistemas-de-

contratacion-en-linea-de-eices-sem-

-es

del
entrega y apertura de

Cierre Proceso,

Propuestas

Hasta las 16:00 horas del 11
de Octubre de 2018, (en
horario laboral). Apertura de
propuestas a las 16:05 horas

LUGAR: Calle 16 No. 41 — 210, Edificio
la Compaiiia, Oficina 106, Poblado -
Medellin

Verificacion,
de
proponentes y

habilitacion

Publicacion del informe
preliminar de

evaluacion .

Dentro de los tres (3) dias
habiles siguientes al cierre,
los cuales

podran  ser

prorrogables por la ESU.

web de la ESU,

www.esu.com.co Yy

Paginas

www.esucontratacion.com

Igualmente, en el link
https://www.colombiacompra.gov.co

/proveedores/publicidad-en-el-

B ————
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secop-para-sistemas-de-

contratacion-en-linea-de-eices-sem-

-es

Paginas web de la ESU,
WWW.Eesu.com.co v

www.esucontratacion.com

. Dentro de los dos (2) dias
Observaciones al L L .
. L habiles siguientes de la | Igualmente, en el link
informe preliminar de L . )
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-es

MODIFICACIONES AL CRONOGRAMA

Cualquier modificacion a las fechas contenidas en el cronograma de actividades, serd realizada
mediante adenda y se publicard en el portal web de contratacién de la ESU.
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1. CAPITULO - INFORMACION DE PROPONENTES
1.1. INSTRUCCIONES PRELIMINARES

La EMPRESA PARA LA SEGURIDAD URBANA, en adelante ESU, estd interesada en recibir
propuestas para la “PRESTACION DEL SERVICIO DE INFRAESTRUCTURA COMO SERVICIO (laaS)
PARA LA EMPRESA PARA SEGURIDAD URBANA -ESU”, de conformidad con las especificaciones
descritas en estos términos y condiciones.

Antes de presentar su propuesta el proponente debera verificar que no se encuentre incurso en
alguna de las inhabilidades e incompatibilidades previstas en la ley, para contratar con la ESU v el
Municipio de Medellin. En virtud de lo anterior, se entenderd que el contratista, al suscribir el
contrato, manifiesta bajo gravedad de juramento que no se encuentra incurso en causales de
inhabilidad, incompatibilidad y/o conflicto de interés.

Deberd ademas examinar cuidadosamente los pliegos de condiciones, las normas que regulan la
contratacién con la ESU, y todos los aspectos que puedan influir en la presentacién de Ia
propuesta.

En el presente documento se establecen los pliegos de condiciones que el proponente debera
tener en cuenta para elaborar la oferta de que trata esta Solicitud Publica.

1.2. INTERPRETACION Y ACEPTACION DE LOS PLIEGOS DE CONDICIONES

Con la presentacién de la oferta, el proponente manifiesta que estudio los pliegos de condiciones
y todos los documentos de la Solicitud Publica de Oferta, que obtuvo las aclaraciones sobre las
estipulaciones que haya considerado inciertas o dudosas, que acepta el contenido integral del
pliego de condiciones, especialmente en lo relacionado con el procedimiento sancionatorio, en los
casos en que aplique y la matriz de riesgos, que formuld su oferta de manera libre, espontanea,
seria, precisa y coherente, y que ademas, se acoge a los dictados del Acuerdo 055 de 2014,
modificado por el Acuerdo 077 de 2017 proferido por la Junta Directiva de la ESU, la Ley 489 de
1998 y sus normas reglamentarias, y al régimen vigente propio de las empresas industriales y
comerciales del Estado.

Todos los documentos de la Solicitud Publica de Oferta se complementan reciprocamente, de tal
manera que lo indicado en cada uno de ellos se entenderda como indicado en todos. Las
interpretaciones o deducciones que el proponente haga de lo establecido en estos pliegos de
condiciones, serdn de su exclusiva responsabilidad. En consecuencia, la ESU no sera responsable
por descuidos, errores, omisiones, conjeturas, suposiciones, mala interpretacion u otros hechos
desfavorables en que incurra el proponente y que puedan incidir en la elaboracion de su oferta.
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1.3. REGLAMENTO DE CONTRATACION

El proponente manifiesta que adquiere pleno conocimiento y claridad de que el Reglamento de
Contratacién de la ESU (Acuerdo 055 de 2014, modificado por el Acuerdo 077 de 2017), contempla
las reglas a las cuales se compromete en ejercicio de su libre y propia autonomia de la voluntad,
acogiéndose de manera libre a las consecuencias que se deriven de las mismas.

1.4. LEGISLACION APLICABLE

Los proponentes estaran sometidos a todas las leyes colombianas, en los aspectos laborales,
tributarios, de industria y comercio, de contratacidn, entre otros. La ESU no aceptara como causal
de reclamo o incumplimiento la ignorancia de la Ley colombiana, del reglamento de contratacion
interno y de estos pliegos de condiciones.

En lo pertinente, se dara aplicacidn a las disposiciones de la Ley 489 de 1998 y demas normas
concordantes.

Las principales normas que rigen la presente seleccién son:

v Principios de la funcién administrativa y de la gestidn fiscal, contenidos en la Constitucion
Politica de Colombia y en el Estatuto General de Contratacion de la Administracién
Publica.

v" El Acuerdo 055 de 2014, modificado por el Acuerdo 077 de 2017.

v' En caso de darse alglin incumplimiento, éste sera tratado conforme a lo dispuesto en las
normas del derecho civil y comercial y del Estatuto Anticorrupcién.

v" De conformidad con el articulo 14 de la Ley 1150 de 2007, se dard aplicacién al
Reglamento de Contratacién y como criterio auxiliar, se acudird a lo dispuesto en el
Estatuto General de Contratacion de la Administracion Publica.

1.5. OBIETO

“PRESTACION DEL SERVICIO DE INFRAESTRUCTURA COMO SERVICIO (IAAS) PARA LA EMPRESA
PARA LA SEGURIDAD URBANA —ESU”.

1.6. ALCANCE DEL OBJETO

El alcance del objeto comprende la prestacion del servicio de infraestructura como servicio (laaS)
en Data Center certificado TIER Il o superior, incluyendo la implementacidon, migracién,
estabilizacidn, pruebas de funcionamiento y puesta en produccion soportado en equipos vy

Edificio La Compania PBX: (57)-(4)4443448 www.esu.com.co
Medellin - Colombia




Alcaldia de Medellin

ESU

Empresa para la Seguridad Urbana

componentes de infraestructura tecnoldgica, fisica y locativa con todas las condiciones necesarias
para garantizar seguridad, estabilidad, alta disponibilidad y confianza en los servicios, de
conformidad con las siguientes consideraciones y lo establecido en el Anexo N° 4 -
Especificaciones Minimas Técnicas.

1.6.1. VIRTUALIZACION: El servicio de virtualizacién comprende lo siguiente:

v Escritorios virtuales (VDI)
v" Servidores virtuales (VM)

Nota: El servicio debe incluir todo el licenciamiento necesario para la prestacion
del servicio de escritorios y servidores virtuales

El sistema operativo de los servidores virtuales debera encontrarse instalado en
idioma Inglés.

1.6.2. LICENCIAMIENTO: A continuacién se relacionan la licencias complementarias
necesarias para la operacién del servicio

v" Licencia SQL Estandar Ultima Versién Disponible.
v" Licencia Windows Server Ultima Versién STD Disponible incluyendo VDA.

Las licencias referenciadas deberdn ser con destino al sector gobierno.

1.6.3. ALMACENAMIENTO Y BACK UP: El servicio deberd incluir el almacenamiento para los
escritorios y servidores descritos, asi como el back up de las configuraciones, archivos
de usuario y bases de datos.

1.6.4. CONECTIVIDAD: El servicio debera incluir la siguiente conectividad:

v" Conectividad y su gestion entre el data center y las instalaciones de la ESU.
v" Conectividad de internet en el data center

1.6.5. SERVICIOS Y SEGURIDAD ADMINISTRADA:

Firewall como servicio.

Antivirus como servicio.

Horas DBA.

Horas especialista sistema operativo Windows.

AN NN

Disponibilidad del Servicio de acuerdo a los Acuerdos de Niveles de Servicio (ANS)
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1.7. GENERALIDADES ESPECIFICACIONES TECNICAS

Las especificaciones técnicas detalladas del objeto a contratar se encuentran relacionadas en el
Anexo N° 4 Especificaciones Técnicas, no obstante a continuacién se indican las generalidades del
servicio a contratar.

1.7.1. Servidores virtuales (VM): seis (6) unidades

Controlador de dominio.

Controlador de dominio secundario y servidor de archivo.
Servidor de aplicaciones web y de impresion.

Servidor de aplicacion de base de datos.

Servidor de antivirus.

ASANENE N NN

Servidor de archivos escritorios virtuales.
1.7.2. Escritorios virtuales (VDI): cincuenta (50) unidades

v" Deberén contar con la dltima versién de Windows para usuario final en espafiol al
momento de presentar su propuesta.

v" Laimagen base serd acordada en conjunto con la ESU.

v" El proveedor debe garantizar una copia de la imagen maestra, en caso que la ESU
requiera cambiar alguno de los componentes instalados en esta.

Nota: Se debe realizar la implementacién, configuracién y puesta en marcha de la solucién
completa. Las necesidades adicionales de esta infraestructura de VDI en operacién como
la creaciéon y configuracién de nuevos escritorios podra ser ejecutada también por la ESU.
Sin embargo, el proveedor del servicio deberd prestar el debido soporte y
acompafiamiento en la solucién de las fallas y la atencion de solicitudes de conformidad
con los acuerdos de niveles de servicio establecidos.

1.7.3. Almacenamiento y back up:

v" Se requiere una capacidad total de almacenamiento de 7568 GB

v" Se requiere back up de los datos sensibles los cuales seran acordados con el supervisor
al inicio del contrato con frecuencia diaria, semanal, mensual y anual.

v" Se debe contar con minimo cinco (5) restauraciones mensuales de Back Up durante la
vigencia del contrato.

v" Conectividad y su gestidn entre el data center y las instalaciones de la ESU: cien (100)
megas canal redundante.
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v" Conectividad de internet en el data center: cincuenta (50) megas

NOTA: El oferente debe sera responsable de los problemas relacionados con el rendimiento, el
funcionamiento o la seguridad de la informacién almacenada.

1.8. PUBLICACION DE LOS PLIEGOS DE CONDICIONES

Los Pliegos de Condiciones publicados en las pdginas Web www.esu.com.co o

www.esucontratacion.com podran ser consultados por los oferentes interesados a partir de la

fecha establecida en el cronograma de actividades.

Igualmente, los pliegos de condiciones pueden ser consultados en el link
https://www.colombiacompra.gov.co/proveedores/publicidad-en-el-secop-para-sistemas-de-

contratacion-en-linea-de-eices-sem-y-esp del SECOP.

1.9. OBSERVACIONES Y ACLARACIONES A LOS PLIEGOS DE CONDICIONES

Los interesados podrdn solicitar aclaraciones via e-mail al correo electrénico
propuestas@esu.com.co con copia a los correos_cvaldes@esu.com.co y gnanclares@esu.com.co

de conformidad con lo establecido en el cronograma de actividades.

En caso que las aclaraciones solicitadas impliquen la modificacion de las condiciones de la
seleccidn, la ESU publicara adendas antes del vencimiento del plazo inicial para la recepcion de
ofertas y la prorrogara si lo considera necesario.

La adenda sera publicada de conformidad con las formas de publicidad establecidas para el
presente proceso, a partir de su publicacién se entenderd conocida por los interesados, en virtud

del principio de economia, que rige los procedimientos contractuales.

La aclaracién o respuesta que no conste en adenda, no podra afectar los pliegos de condiciones de
la presente solicitud publica de ofertas.

1.10. CIERRE DE LA SOLICITUD PUBLICA Y APERTURA DE PROPUESTAS.
Las ofertas deberan ser entregadas en el Centro de Informacién Documental - CID de la ESU
ubicado en la Calle 16 # 41-210, Oficina 106 Edificio la Compaiiia, en la ciudad de Medellin, en el

lugar y antes de la hora de cierre de la Solicitud Publica de Oferta de acuerdo al cronograma.

No se recibirdan ofertas después de la hora de cierre establecida, y en caso que por error se

recibieren, se rechazaran las que queden radicadas extemporaneamente. La ESU no se
responsabiliza por los retardos, extravios y otros hechos desfavorables para el oferente, cuando
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las ofertas no se entreguen en la oficina anotada anteriormente en la fecha y hora estipuladas v,
en todo caso las ofertas que se encuentren en tales condiciones no serdn objeto de evaluacion.

Cuando la ESU lo estime conveniente de oficio o a solicitud de los interesados, se podra prorrogar
el plazo de presentacidn de las ofertas, antes de su vencimiento. Esta prérroga sera comunicada
en la pagina web y a través de adenda.

1.11. VERIFICACION REQUISITOS HABILITANTES DE LAS PROPUESTAS

La verificacion de los requisitos habilitantes de las ofertas se hara dentro del plazo establecido
para la evaluacion y de conformidad con los factores sefialados en estos pliegos de condiciones.

1.12. EVALUACION DE LAS PROPUESTAS

La evaluacién de las propuestas se realizard dentro del plazo establecido en el cronograma de
actividades. En el marco de dicho plazo, y con el fin de facilitar el andlisis y comparacion de las
mismas, la ESU podra solicitar a los oferentes, las aclaraciones y explicaciones que estime
necesarias. Seran objeto de calificacidn las ofertas que se hayan catalogado como HABILITADAS.

1.13. TRASLADO INFORME DE EVALUACION

Una vez realizada la evaluacidon de las propuestas la ESU procederd a publicar el informe de
evaluacién preliminar en el portal de contratacion de la entidad (www.esucontratacion.com).

Igualmente, el informe puede ser consultado en el siguiente link del SECOP:
https://www.colombiacompra.gov.co/proveedores/publicidad-en-el-secop-para-sistemas-de-

contratacion-en-linea-de-eices-sem-y-esp

Durante los dos (2) dias habiles siguientes a la publicacién, los oferentes podran presentar sus
observaciones al informe preliminar de evaluacion, allegando las pruebas que deseen hacer valer.

La ESU dispondra de los dos (2) dias habiles siguientes a la presentacidon de observaciones para
analizarlas y publicar en la pagina web la respuesta y el informe definitivo de evaluacion que
debera ser revisado previamente por el Comité de Gerencia de la entidad. Estos dos (2) dias de los
que dispone la ESU podran ser prorrogados.

Con el fin de que los oferentes presenten las observaciones que estimen pertinentes, el Informe
Preliminar de Evaluacién permanecera disponible en la pagina web, segun el término establecido
en el cronograma de actividades. En ejercicio de esta facultad, el oferente no podrd completar,
adicionar, modificar o mejorar su oferta.

Edificio La Compania PBX: (57)-(4)4443448 www.esu.com.co
Medellin - Colombia



http://www.esucontratacion.com/
https://www.colombiacompra.gov.co/proveedores/publicidad-en-el-secop-para-sistemas-de-contratacion-en-linea-de-eices-sem-y-esp
https://www.colombiacompra.gov.co/proveedores/publicidad-en-el-secop-para-sistemas-de-contratacion-en-linea-de-eices-sem-y-esp

Alcaldia de Medellin

ESU

Empresa para la Seguridad Urbana

1.14. CONFIDENCIALIDAD DEL PROCESO

El oferente se obliga para con la ESU a manejar y utilizar de manera confidencial cualquier
informacidn escrita, grafica, oral o por cualquier otro medio apto para su transmision, que le sea
entregada o a la que tenga acceso en desarrollo de esta solicitud publica o durante o posterior a la
ejecuciéon del contrato, garantizando por todos los medios a su alcance que los empleados a su
servicio y demds personas autorizadas respetaran la obligacion de guardar secreto y la
confidencialidad sobre toda la informacidn administrativa, técnica o de cualquier indole recibida u

obtenida.
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2. CAPITULO - PREPARACION Y ENTREGA DE LA PROPUESTA

Los documentos que hacen parte de la Solicitud Publica de Ofertas constituyen la Unica fuente de
informacidn que el proponente tiene para la preparacién de la oferta, éste podra solicitar las
aclaraciones o presentar los comentarios y observaciones que considere necesarios sobre los
pliegos de condiciones, al correo electrénico (mail to): propuestas@esu.com.co con copia a

cvaldes@esu.com.co, dentro de los dos (2) dias habiles siguientes a la publicacién de los pliegos de

condiciones en la pagina web.

Las modificaciones o adiciones a los pliegos de condiciones de la Solicitud Publica de Ofertas, que
surjan como resultado de la respuesta a las observaciones formuladas o de oficio por la ESU, serdn
informadas mediante adendas numeradas secuencialmente, las cuales serdn publicadas en la
pagina web.

2.1. RESERVA DE DOCUMENTOS

El proponente deberd indicar qué informacién de la que contiene su propuesta tiene caracter
reservado, expresando la norma juridica por la que se le otorga tal caracter, de conformidad con lo
establecido en la legislacién colombiana.

Se entiende que con la presentacion de la propuesta el proponente conoce y acepta que en
desarrollo de los principios de transparencia, igualdad e imparcialidad, toda la informacion
incluida en su propuesta para acreditar el cumplimiento de los requisitos para participar y para
efectos de la evaluacidn, es publica, y cualquier persona podrd obtener copia de la misma a partir
de la publicacion del informe preliminar de evaluacidn; excepto los documentos que de acuerdo
con la ley tengan caracter de reserva o confidencialidad.

El proponente serd responsable por el manejo de la informacién que reciba de la ESU, y deberd
respetar, de acuerdo con la Constitucidon Politica y la Ley, los derechos de autor, morales y
patrimoniales que correspondan.

Igualmente, las partes se obligan a que la informacidén que se suministre entre ellas durante este
proceso de seleccidn, que esté marcada como confidencial, serd manejada como tal y sélo podra
ser utilizada para los fines de este proceso. La violacidn de la confidencialidad o el uso indebido de
la informacién dara lugar a que se cause el derecho de reclamar indemnizacién por la parte
perjudicada. En consecuencia, no podran entregar, comunicar, copiar o dejar conocer de extrafios
o de personas no autorizadas por la otra parte, la informacién a que se refiere esta disposicion.

No se considerard violacion de la confidencialidad cuando la informacién deba ser entregada por
orden de autoridad competente o cuando sea de conocimiento publico o no sea informacion
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reservada por ley. Ninguna de las partes adquiere derechos de propiedad o disposicién respecto
de la informacién suministrada por la otra.

2.2. IDIOMA DE LA PROPUESTA

Todos los documentos que integran la propuesta deberan ser presentados en idioma castellano.
Por lo tanto, se solicita que todos los documentos y certificaciones a que aluden estos Pliegos de
condiciones, emitidos en idioma diferente al castellano, sean presentados en su idioma original y
en una version traducida oficialmente al castellano oficialmente.

2.3. COSTOS DE LA PROPUESTA

Todos los costos asociados a la preparacion y presentacion de la propuesta estaran a cargo del
proponente. La ESU, en ningun caso, sera responsable de los mismos.

2.4. VIGENCIA DE LA PROPUESTA

Los proponentes deberan mantener su oferta sin modificaciones por un término de sesenta (60)
dias calendario a partir del cierre de la contratacion.

2.5. CORRESPONDENCIA

Toda la correspondencia que se genere con ocasion de la presente Solicitud Publica de Oferta,
debera ser entregada directamente en el Centro de Informacidon Documental de la ESU ubicado en
la Calle 16 41 210, del edificio La Compafia, Oficina 106 Medellin teléfono 4443448 o
Electrénicamente, deberd ser remitida a propuestas@esu.com.co con copia a

cvaldes@esu.com.co.

Por su parte, la ESU dirigird las comunicaciones pertinentes a la direccidn que haya informado el
oferente, o a las cuentas de correo que éste declare.

Cualquier comunicacion referente al presente proceso de seleccion debera venir debidamente
identificada con el nombre del interesado, el objeto de la misma, asi como la direccion comercial,
electrénica y teléfono.

En todo caso, la ESU no asumira responsabilidad alguna por la correspondencia incorrectamente
dirigida o por las fallas que pueda presentar el medio electrénico utilizado, por lo que serd
necesario que el participante constate la recepcién de la misma a través de los mecanismos aqui
informados.
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La ESU publicard en su portal de contratacién las comunicaciones del presente proceso, con el fin
de dar trasparencia al proceso, excepto las de caracter reservado.

2.6. FORMA DE PRESENTACION DE LA PROPUESTA

La propuesta deberd presentarse en original y copia. El original y la copia se deben presentar en
sobres cerrados y separados, rotulados respectivamente como “original” o “copia”, e indicando el
numero y el objeto de la Solicitud Publica de Oferta, asi como el nombre y la direcciéon del
proponente. La ESU no se hara responsable por no abrir, o por abrir prematuramente los sobres
mal identificados o incorrectamente dirigidos.

Los documentos que hacen parte del original y de la copia de la propuesta deberdn elaborarse en
procesador de texto y ser totalmente legibles, legajados y foliados. Los folios que contengan
modificaciones o enmiendas deberan ser convalidados con la firma de quien suscribe la carta de
presentaciéon. En el evento en que una propuesta no se encuentre foliada, se dejara la respectiva
observacién en el acta de cierre y apertura de propuestas, y se procedera a foliar por la ESU
durante la respectiva audiencia.

Todos los documentos exigidos deberan incluirse en el original y en la copia de la propuesta,
debiendo ambos tener el mismo nimero de folios, guardando la corresponsabilidad entre ellos.

Las propuestas deberan contener un indice o tabla de contenido, que permita localizar
adecuadamente la informacion solicitada en el Pliego de Condiciones, especificando los niumeros
de pagina donde se encuentran los documentos requeridos.

En caso de diferencias entre la Original y las Copias, se asumira como informacién vélida la
consignada en la propuesta rotulada como “Original”, la cual se podrda complementar con la
informacidn aportada en las copias.
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3. CAPITULO - REQUISITOS DE PARTICIPACION
3.1. MODALIDAD

Los oferentes se deben presentar bajo la siguiente modalidad, siempre y cuando cumplan las
condiciones exigidas en los pliegos de condiciones:

Individualmente:

v" Como persona juridica nacional o extranjera, que se encuentre debidamente constituida
previamente a la fecha de apertura del proceso.

No se aceptaran ofertas presentadas mediante Unidn Temporal o Consorcio, hi promesa de

sociedad futura u otra forma asociativa.

3.2. FORMA DE PRESENTACION DE LA PROPUESTA
Los oferentes nacionales deberan dar cumplimiento a los siguientes requisitos:

v" Tener capacidad juridica para la presentacién de la Oferta.

\

Tener capacidad juridica para la celebracion y ejecucion del contrato.

v" No estar incursos en ninguna de las causales de inhabilidad o incompatibilidad previstas
en las leyes de Colombia.

v" No estar reportado en el ultimo Boletin de Responsables Fiscales expedido por la
Contraloria General de la Republica; este requisito deberd acreditarse ademas para la
suscripcioén del contrato.

v" No estar reportado con antecedentes disciplinarios expedido por la Procuraduria General
de la Nacidn; este requisito debera acreditarse ademas para la suscripcion del contrato.

v" No contar con antecedentes judiciales vigentes al momento de presentacién de la oferta,

este requisito debera acreditarse ademas para la suscripcion del contrato.

v" No contar con multas por infraccién del Cédigo de Policia al momento de presentacion de
la oferta, asi como de la suscripcidon del contrato, o, si presenta multas, que no hayan
transcurrido mas de seis (6) meses sin pagarlas, de conformidad con el articulo 183 de la
Ley 1801 de 2016.

v" No estar reportado en el Sistema Registro Nacional de Medidas Correctivas RNMC, este
requisito deberd acreditarse ademas para la suscripcién del contrato.

Los oferentes extranjeros deberan dar cumplimiento a los siguientes requisitos:

v" Tener capacidad juridica para la presentacién de la Oferta.
v" Tener capacidad juridica para la celebracién y ejecucidn del contrato.

Calle 16 No. 41-210 Oficina 106 \
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v" No estar incursos en ninguna de las causales de inhabilidad o incompatibilidad previstas
en las leyes de Colombia.

La ESU se reserva el derecho de corroborar la autenticidad de los datos suministrados en la oferta,
y el proponente autoriza a todas las entidades, personas o empresas que de una u otra forma se
mencionen en los documentos presentados, a suministrar la informacién que se requiera, a visitar
sus instalaciones o a solicitar informacién de cualquiera de sus empleados, en caso de considerarlo
necesario.

3.3. REQUISITOS HABILITANTES PARA LA PARTICIPACION

Las personas juridicas interesadas en participar deberan cumplir con la totalidad de los requisitos
habilitantes, so pena de rechazo.

La ESU verificard los requisitos habilitantes de cada oferta presentada, de acuerdo con la Ley y las
exigencias establecidas en los pliegos de condiciones y los cuales pueden ser de cardcter técnico,
juridico y financiero, con el fin de establecer las ofertas que posteriormente seran objeto de
calificacion.

v" Informacién Juridica: Después de la apertura de las propuestas, la ESU realizara el anélisis
juridico de las mismas, con el fin de determinar cudles se encuentran ajustadas ala Leyya
los requisitos de los pliegos de condiciones, solicitando las aclaraciones que considere
pertinentes, las cuales serdn resueltas por el proponente en el término concedido por la
ESU para ello, de lo contrario, dicha informaciéon se tendra por no presentada y la
propuesta sera rechazada, de conformidad con las reglas de subsanabilidad dispuestas en
el Estatuto General de Contratacion de la Administracion Publica.

v Informacién financiera y organizacional: Los oferentes nacionales deberdn anexar el
respectivo Certificado del Registro Unico de Proponentes -RUP- expedido por la Cdmara de
Comercio correspondiente. Este documento debera contener la informacion financiera
con corte a la fecha aqui establecida (31 de diciembre de 2017), y deberd estar vigente y
en firme para la fecha de evaluacion de las propuestas.

Los oferentes extranjeros deberdn presentar el documento equivalente al RUP en su pais
de origen donde conste la informacidn relacionada con la capacidad financiera, capacidad
de organizacion y clasificacion del proponente, o en su defecto para este caso en
particular los estados financieros de la casa matriz con fecha de corte diciembre 31 de
2017.
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La ESU podra solicitar las aclaraciones que requiera durante el estudio de la
documentacion, sin que ello implique modificaciéon alguna al documento base ni a la
propuesta presentada por el contratista.

v" Informacién técnica: El oferente deberd anexar toda la documentacion requerida de
cardcter técnico referida en el presente documento, especialmente en capitulo 3, numeral
3.5 — Documentos de la propuesta y capitulo 4, numeral 4.2 - Verificacién técnica.

La ESU podra solicitar las aclaraciones que requiera durante el estudio de la documentacién, sin
qgue ello implique modificacidon alguna al documento base ni a la propuesta presentada por el
contratista.

3.4. REQUISITOS HABILITANTES PARA EXTRANJEROS

Para los efectos previstos en este pliego, se consideran interesados de origen extranjero las
empresas que no hayan sido constituidas de acuerdo con la legislacion colombiana, con domicilio
o sucursal en Colombia.

Para todos los efectos, las propuestas de proponentes de origen extranjero se someterdn a la
legislacion colombiana sin perjuicio de lo cual, para su participacion, deberan cumplir con las
siguientes condiciones:

v’ Las personas juridicas extranjeras con sucursal o domicilio en Colombia deberan acreditar
el cumplimiento de los requisitos habilitantes, exigidos para proponentes nacionales.

Para acreditar la Existencia y Representacion Legal, la persona juridica, deberd aportar el
documento que acredite la adquisicidn de la personeria juridica en el pais de origen, el cual debera
contener como minimo los siguientes datos:

Nombre o razén social completa del proponente.
Tipo, numero y fecha del documento de constitucién o creacidn.
Fecha y clase de documento por el cual se reconoce la personeria juridica.

AN NI NN

Duracidon de la entidad.

Cuando el documento aportado que acredita la existencia y representacion legal de la persona
juridica extranjera no cuente con toda la informacidn requerida, podran adjuntar una certificacion
del representante legal de la sociedad extranjera o en su defecto del mandatario de la sucursal con
los datos que faltan, la cual se entiende formulada bajo la gravedad del juramento. La expedicidn
de dicho certificado no podrd tener una anterioridad superior a UN (1) MES, contado hasta la
fecha de cierre del presente proceso.
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El objeto social del proponente debe tener relacién directa con el objeto de la contratacion.

3.4.1. Apoderado: Las personas juridicas extranjeras podran acreditar un apoderado
domiciliado en Colombia, debidamente facultado para presentar la propuesta,
participar y comprometer a su representado en las diferentes instancias del proceso
de seleccidn, suscribir los documentos y declaraciones que se requieran, asi como el
Contrato, suministrar la informacidn que le sea solicitada, y demds actos necesarios,
asi como para representarla judicial o extrajudicialmente.

3.4.2. Documentos otorgados en el exterior: Los documentos otorgados en el exterior
deberan presentarse legalizados en la forma prevista en las normas vigentes sobre la
materia, como se indica a continuacion:

v" Los documentos otorgados en el exterior, que no estén en idioma Espafiol,
deberan presentarse acompafnados de una traduccién oficial a dicho idioma.

v" Los documentos otorgados en el exterior deberdn presentarse legalizados o
apostillados en la forma prevista en las normas vigentes sobre la materia, en
especial el Art. 74 y 251 de la ley 1564 de 2012, articulo 480 del Cédigo de
Comercio, y en la Resoluciéon 4300 del 24 de julio de 2012, proferida por el
Ministerio de Relaciones Exteriores de Colombia.

3.4.2.1. Consularizacidén: Segun lo previsto por el Articulo 480 del Cdodigo de Comercio, los
documentos otorgados en el exterior se autenticaran por los funcionarios
competentes para ello en el respectivo pais, y la firma de tales funcionarios lo sera
a su vez por el cénsul colombiano o, a falta de éste, por el de una nacién amiga,
sin perjuicio de lo establecido en convenios internacionales sobre el régimen de
los poderes.

Surtido el tramite sefialado en el presente numeral, estos documentos deben ser
presentados ante el Ministerio de Relaciones Exteriores de Colombia para la
correspondiente legalizacion de la firma del cénsul y demas tramites pertinentes.

3.4.2.2. Apostilla: Cuando se trate de documentos de naturaleza publica otorgados en el
exterior, de conformidad con lo previsto en la Ley 455 de 1998, no se requerira del
trdmite de consularizacién sefalado, siempre que provengan de uno de los paises
signatarios de la Convencion de La Haya del 5 de octubre de 1961, sobre abolicién
del requisito de legalizacién para documentos publicos extranjeros, aprobada por
la citada Ley 455 de 1998. En este caso, sélo sera exigible la apostilla, trdmite que
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consiste en el certificado mediante el cual se avala la autenticidad de la firma y el
titulo a que ha actuado la persona firmante del documento y que se surte ante la
autoridad competente en el pais de origen.

Si la apostilla estd dada en idioma distinto del espafiol, deberd presentarse
acompafiada de una traduccion oficial a dicho idioma y la firma del traductor
legalizada de conformidad con las normas vigentes.

Para la presentacion de la oferta el proponente debera tener en cuenta lo establecido en los
articulos 471 y 474 del Cédigo de Comercio Colombiano, los cuales citan:

Articulo 471: “Para que una sociedad extranjera pueda emprender negocios permanentes
en Colombia, establecerd una sucursal con domicilio en el territorio nacional, para lo cual
cumplird los siguientes requisitos:

1) Protocolizar en una notaria del lugar elegido para su domicilio en el pais, copias
auténticas del documento de su fundacion, de sus estatutos, la resolucion o acto que
acordo su establecimiento en Colombia y de los que acrediten la existencia de la sociedad y
la personeria de sus representantes, y

2) Obtener de la Superintendencia de Sociedades o de la Bancaria, segun el caso, permiso
para funcionar en el pais.”

Articulo 474: “Se tienen por actividades permanentes para efectos del articulo 471, las
siguientes:

1) Abrir dentro del territorio de la Republica establecimientos mercantiles u oficinas de
negocios aunque éstas solamente tengan un cardcter técnico o de asesoria;

2) Intervenir como contratista en la ejecucion de obras o en la prestacion de servicios;

3) Participar en cualquier forma en actividades que tengan por objeto el manejo,
aprovechamiento o inversion de fondos provenientes del ahorro privado;”

3.5. DOCUMENTOS DE LA PROPUESTA

Para la presentacion de las propuestas el proponente debera aportar la siguiente informacién, que

se complementara con cualquier otra solicitada en estos pliegos de condiciones, la cual serd sujeta

a verificacion:

3.5.1. Proponentes Nacionales:
3.5.1.1. Copia de la cédula de ciudadania del representante legal o del proponente.
3.5.1.2. Copia del Certificado de Existencia y Representacion Legal. Si el proponente es

Calle 16 No. 41-210 Oficina 106

persona juridica, expedido por la Camara de Comercio de la jurisdiccién o por
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3.5.1.3.

3.5.1.4.

3.5.1.5.

3.5.1.6.

3.5.1.7.

3.5.1.8.

3.5.1.9.

3.5.1.10.
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autoridad competente para ello, expedido con una anterioridad no mayor a un (1)
mes a la fecha de cierre de esta Solicitud Publica de Oferta. El objeto social del
proponente debe estar relacionado con el objeto de la presente Solicitud Publica
de ofertas o con las actividades econdmicas inscritas y clasificadas en el RUP, la
duracion de la sociedad no podra ser inferior al plazo del contrato y dos (2) afios
mas contados a partir de la inscripcidn y/o publicacidon de la constitucidén de la
empresa en el respectivo Certificado de Existencia y Representacion de la persona
juridica.

Si del certificado de existencia y representacion legal se desprende que el
representante legal requiere de una autorizacidn previa de la Junta de Socios o
Junta Directiva para celebrar contratos de determinada cuantia, se debera anexar
a la propuesta copia del acta correspondiente en donde se le autorice.

Copia del Certificado del Registro Mercantil, expedido por la Cdmara de Comercio
de la jurisdiccién o por autoridad competente para ello, expedido con una
anterioridad no mayor a un (1) mes a la fecha de cierre de esta Solicitud Privada
de Oferta. SI APLICA

Copia del Registro Unico Tributario (RUT) actualizado, y expedido por la Direccién
General de Impuestos Nacionales, donde aparezca claramente el NIT del
proponente.

Registro Unico de proponentes, expedido con una anterioridad no mayor a un (1)
mes a la fecha de cierre de esta Solicitud Publica de Oferta, en firme.

Certificado expedido por la Procuraduria General de la Nacidon de la persona
juridica y su representante legal -proponente, el cual podra consultarse en la
pagina web www.procuraduria.gov.co

Certificado expedido por la Contraloria General de la Nacidon de la persona juridica
y su representante legal - proponente, el cual podra consultarse en la pagina web
www.contraloriagen.gov.co

Certificado de antecedentes judiciales del representante legal de la empresa el
cual puede consultarse en la pagina web
https://antecedentes.policia.gov.co:7005/WebJudicial/.

Certificado del registro nacional de medidas correctivas en el link
https://srvpsi.policia.gov.co/PSC/frm cnp consulta.aspx, donde conste que a la
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persona o representante legal no le han sido impuestas multas por infraccién del
Cadigo de Policia o, si presenta multas, que no hayan transcurrido mas de seis (6)
meses sin pagarlas.

3.5.1.11. Documentacion para acreditar la implementacion del sistema de gestion de
seguridad en el trabajo (SG-SST): El oferente deberda aportar los siguientes
documentos:

v" Copia del Anexo técnico No. 1 de la Resolucién 1111 de 2017 debidamente
firmado por el representante legal y el responsable del Sistema de Gestidon de
Seguridad y Salud en el Trabajo.

v" Copia de la designacion del responsable del Sistema de Gestion de Seguridad y
Salud en el Trabajo.

v" Copia de la licencia vigente de seguridad y salud en el trabajo del responsable
del Sistema de Gestién de Seguridad y Salud en el Trabajo.

v" Copia del Certificado de aprobacion del curso de las cincuenta (50) horas del
Sistema de Gestién de Seguridad y Salud en el Trabajo por parte del
responsable del SG-SST de la empresa Contratista, Subcontratista, Proveedor
o Aliado.

v" Certificado de pago de aportes parafiscales del Contratista, Subcontratista,
Proveedor o Aliado, el cual deberd ser firmado por el Representante Legal,
salvo que exista en dicha empresa Revisor Fiscal, caso en el cual lo suscribira
este ultimo.

3.5.1.12. Garantia de seriedad de la oferta, de acuerdo con lo establecido en estos pliegos
de condiciones.

3.5.1.13. Anexo 1 - Carta de presentacion de la propuesta. Debidamente firmada, de
acuerdo con el modelo suministrado en este pliego de condiciones.

3.5.1.14. Anexo 2 - Formulario de Precios y Cantidades. Al diligenciar este anexo, el
proponente no podrd adicionar, modificar, suprimir o alterar los items en su
descripcién, unidades o cantidades, ni dejar de consignar el precio unitario de uno
o varios items, pues de lo contrario, la propuesta sera rechazada. El Proponente
debera ajustar al peso los precios unitarios, bien sea por exceso o por defecto, y
en caso de no hacerlo, la ESU efectuara dicho ajuste. En caso de presentarse una
cifra decimal se utilizara el sistema de aproximacién que se aplicard por exceso si
la cifra decimal siguiente es igual o superior a cinco (5), o por defecto si la cifra
decimal siguiente es inferior a cinco (5). Los precios unitarios que aparecen en
este anexo seran los que prevalezcan en caso de consignarse diferentes valores en
la propuesta.
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3.5.1.15. Anexo No. 3 - Formato de Certificacion de Aportes a Seguridad Social: En
cumplimiento del articulo 50 de la Ley 789 del 2002, Ley 797 de 2003, y el Decreto
510 de 2003, las personas juridicas deberdn acreditar el pago de los aportes de sus
empleados, al Sistema de Seguridad Social Integral y a las entidades que
administran recursos de naturaleza parafiscal, cuando a ello haya lugar, de
conformidad con lo establecido en el articulo 203 del Cdédigo de Comercio, en
concordancia con los articulos 13 y 74 de la Ley 43 de 1990. La certificacion debera

estar suscrita por quien determine la Ley, durante los seis (6) meses anteriores a la

presentacion de la propuesta. Para esto debera diligenciar el anexo en referencia.

La certificacion debera estar suscrita por el Revisor Fiscal de la Empresa (si
la empresa cuenta con revisoria fiscal), y si no lo tiene, por el
Representante legal.

Para los casos de certificacién suscrita por revisor fiscal, se debera anexar

copia de los siguientes documentos: Tarjeta profesional y Certificado de la
Junta Central de Contadores vigente.

3.5.1.16. Anexo No. 4 Especificaciones técnicas. Requerimientos necesarios para tener en
cuenta por parte del oferente para la presentacion de su oferta

3.5.1.17. Anexo No. 5 Ubicacién del Data Center: El proponente deberd diligenciar el
anexo conforme a la informacion requerida.

3.5.1.18. Anexo No. 6 Personal Idéneo: El proponente debera diligenciar el anexo
conforme a la informacién requerida.

3.5.1.19. Anexo No. 7 Etapas de Ejecucién: El proponente deberd diligenciar el anexo
conforme a la informacién requerida.

3.5.1.20. Anexo No. 8 Cumplimiento de especificaciones técnicas minimas: El proponente
debera diligenciar el anexo conforme a la informacién requerida.

3.5.1.21. Anexo No. 9 Relacion de Experiencia: El proponente debera diligenciar el anexo
conforme a la informacién requerida.

3.5.1.22. Anexo No. 10 Capacidad Financiera y Organizacional: El proponente deberd
diligenciar el anexo conforme a la informacién requerida.

3.5.2. Proponentes extranjeros:
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3.5.2.1.

3.5.2.2.

3.5.2.3.

3.5.2.4.

3.5.2.5.

3.5.2.6.

3.5.2.7.

3.5.2.8.
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Copia del documento de identificacion del representante legal de la entidad
proponente extranjera que se presente al proceso.

Documento equivalente al certificado de existencia y representacion legal, que
acredite la adquisicion de la personeria juridica en el pais de origen, el cual debera
contener como minimo los siguientes datos:

Nombre o razén social completa del proponente.
Tipo, numero y fecha del documento de constitucién o creacién.
Fecha y clase de documento por el cual se reconoce la personeria juridica.

ASRNENIEN

Duracion de la entidad.

Cuando el documento aportado que acredita la existencia y representacién legal
de la persona juridica extranjera no cuente con toda la informacién requerida,
podran adjuntar una certificacion del representante legal de la sociedad
extranjera o en su defecto del mandatario de la sucursal con los datos que faltan,
la cual se entiende formulada bajo la gravedad del juramento.

Si del certificado de existencia y representacion legal o documento equivalente
gue se presente, se desprende que el representante legal requiere de una
autorizacién previa de la Junta de Socios o Junta Directiva para celebrar contratos
de determinada cuantia, se deberd anexar a la propuesta copia del acta
correspondiente en donde se le autorice.

Garantia de seriedad de la oferta, de acuerdo con lo establecido en estos pliegos
de condiciones.

Certificado de Reciprocidad: Si el proponente es extranjero, podra aportar el
certificado de reciprocidad conforme a lo establecido en el articulo 20 de la Ley 80
de 1993, para que se le dé el mismo tratamiento y en las mismas condiciones,
requisitos, procedimientos y criterios de adjudicaciéon que el de los proponentes
nacionales.

Anexo 1 - Carta de presentacion de la propuesta. Debidamente firmada, de
acuerdo con el modelo suministrado en este pliego de condiciones.

Anexo 2 - Formulario de Precios y Cantidades. Al diligenciar este anexo, el
proponente no podrd adicionar, modificar, suprimir o alterar los items en su
descripcién, unidades o cantidades, ni dejar de consignar el precio unitario de uno
o varios items, pues de lo contrario, la propuesta serd rechazada. El Proponente
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3.5.2.9.

3.5.2.10.

3.5.2.11.

3.5.2.12.

3.5.2.13.

3.5.2.14.

3.5.2.15.

debera ajustar al peso los precios unitarios, bien sea por exceso o por defecto, y
en caso de no hacerlo, la ESU efectuara dicho ajuste. Los precios unitarios que
aparecen en este anexo seran los que prevalezcan en caso de consignarse
diferentes valores en la propuesta. Al diligenciar este anexo, el proponente no
podrd adicionar, modificar, suprimir o alterar los items en su descripcién, unidades
o cantidades, ni dejar de consignar el precio unitario de uno o varios items, pues
de lo contrario, la propuesta serd rechazada. El Proponente debera ajustar al peso
los precios unitarios, bien sea por exceso o por defecto, y en caso de no hacerlo, la
ESU efectuara dicho ajuste. En caso de presentarse una cifra decimal se utilizara el
sistema de aproximacion que se aplicara por exceso si la cifra decimal siguiente es
igual o superior a cinco (5), o por defecto si la cifra decimal siguiente es inferior a
cinco (5). Los precios unitarios que aparecen en este anexo seran los que
prevalezcan en caso de consignarse diferentes valores en la propuesta.

Anexo No. 4 Especificaciones técnicas. Requerimientos necesarios para tener en
cuenta por parte del oferente para la presentacion de su oferta

Anexo No. 5 Ubicacion del Data Center: El proponente deberd diligenciar el
anexo conforme a la informacion requerida.

Anexo No. 6 Personal Idéneo: El proponente debera diligenciar el anexo
conforme a la informacién requerida.

Anexo No. 7 Etapas de Ejecucion: El proponente debera diligenciar el anexo
conforme a la informacién requerida.

Anexo No. 8 Cumplimiento de especificaciones técnicas minimas: El proponente
debera diligenciar el anexo conforme a la informacién requerida.

Anexo No. 9 Relacién de Experiencia: El proponente debera diligenciar el anexo
conforme a la informacién requerida.

Anexo No. 10 Capacidad Financiera y Organizacional: El proponente debera
diligenciar el anexo conforme a la informacidn requerida.

NOTA: La propuesta del proponente (nacional o extranjero) debera contener el indice o Tabla de

Contenido, especificando los nimeros de pagina donde se encuentran la informacion y los

documentos requeridos en los pliegos de condiciones.

3.6. GARANTIA DE SERIEDAD DE LA PROPUESTA

Calle 16 No. 41-210 Oficina 106
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Se debera anexar garantia de seriedad de la propuesta con el respectivo comprobante de pago, a
favor de la “EMPRESA PARA LA SEGURIDAD URBANA -ESU”, constituida ante una compaiia de
seguros o entidad bancaria legalmente establecida en Colombia, que tenga sede u oficina en
Medellin y que contenga los siguientes aspectos:

v" Valor asegurado: Diez (10%) por ciento del valor ofertado por el proponente.

v" Vigencia: Dos (2) meses, contados a partir de la fecha de cierre del proceso contractual.

v" Tomador y/o afianzado: Nombre del proponente. Si el oferente es una persona juridica, la
garantia debera tomarse con el nombre o razén social que figura en el Certificado de
Existencia y Representacion Legal expedido por la Cdmara de Comercio.

v" Asegurado y beneficiario: Empresa para la Seguridad Urbana - ESU.

Si el oferente es una persona juridica nacional, la garantia debera tomarse con el nombre o razén
social que figura en el Certificado de Existencia y Representacién Legal expedido por la Camara de
Comercio, y para los proponentes extranjeros con el documento equivalente a dicho certificado en
su pais de origen.

La ESU hara efectiva la totalidad de la garantia, en los siguientes casos:

v" La no suscripcion del contrato sin justa causa por parte del adjudicatario.

v" La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el término
previsto en los pliegos de condiciones para la selecciéon del proponente adjudicatario del
contrato se prorrogue o cuando el término previsto para la suscripcidon del contrato se
prorrogue, siempre y cuando esas prérrogas no excedan un término de tres meses.

v' El retiro de la oferta después de vencido el término fijado para la presentacién de las
mismas.

v' La falta de otorgamiento por parte del proponente seleccionado de la garantia de
cumplimiento del contrato.

En estos casos, el valor asegurado quedard a favor de la ESU. La ejecucion de la garantia de
seriedad de la oferta, no constituye una tasacién anticipada de perjuicios; por tanto, la Entidad
podra perseguir el reconocimiento de los perjuicios no cubiertos por el valor de dicha garantia,
mediante las acciones legales conducentes.

La garantia de seriedad le serd devuelta al oferente que lo solicite, una vez haya sido
perfeccionado y legalizado el contrato respectivo o finalizado el proceso de seleccion.

La garantia debera detallar: objeto, nimero del contrato, vigencia, cuantia y firmas del tomador y
de la aseguradora que la expide, asi como acompanarse del respectivo comprobante de pago del
valor de la prima y de los demas anexos o clausulas generales que hagan parte de la garantia.
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La garantia deberd ser aceptable para la ESU en su procedencia, contenido y forma. La ESU se
reservara el derecho de rechazar la Garantia Unica si ésta es expedida por una entidad que a
criterio de la ESU no constituya una seguridad al cumplimiento de las obligaciones que se
garantizan.

Asi mismo, la ESU se reserva el derecho de revelar los motivos por los cuales la pdliza no es
aceptada. Las garantias deberdn estar vigentes durante todo el término del contrato, tal como se
explica mas adelante. Cuando haya modificacidn del plazo o del valor del contrato, el contratista
debera ampliar las garantias del contrato para conservar el monto porcentual y las vigencias;
también lo hard cuando se haga efectiva total o parcialmente la garantia por cualquiera de los
riesgos que ampara.

3.7. IMPUESTOS, TASAS, CONTRIBUCIONES, DEDUCCIONES Y GASTOS

Al preparar su propuesta el proponente debera tener en cuenta todos los impuestos, estampillas,
tasas y/o contribuciones que puedan afectar sus precios y hayan de causarse por la ejecucién del
contrato, el valor que ocasione la constitucion de garantias, asi como las deducciones vy
retenciones a que haya lugar, de acuerdo con la ley.

Los gastos legales del contrato, tales como el valor de las primas por la constitucion de garantias y
los impuestos que se causen, estaran a cargo del CONTRATISTA favorecido con la aceptacion de la
propuesta.

Para los proponentes extranjeros que cuenten con representacion en Colombia es importante
tener en cuenta que el ingreso percibido seria considerado de fuente nacional, habria lugar a
retencién en la fuente a la tarifa general, articulos 20, 20-1, 20-2 y 406 del Estatuto Tributario.

En todo caso, la ESU asumird que dichos conceptos se encuentran incluidos en la respectiva
propuesta econdmica de cada proponente segun le aplique.

3.8. SEGURIDAD SOCIAL DE EMPLEADOS Y TRABAJADORES

Todos los empleados y trabajadores de los proponentes de origen nacional deberdn estar afiliados
por parte de éste, al régimen contributivo de seguridad social integral (salud, fondo de pensiones,
riesgos laborales, en los niveles de riesgo correspondiente a la labor desempenada). El Supervisor
velara por el cumplimiento de esta obligacidn legal y el pago de los parafiscales.

3.9. CORRECCIONES, ACLARACIONES O MODIFICACIONES DE LA PROPUESTA
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Toda correccién, aclaracién o cambio que se desee realizar a una propuesta ya presentada, debera
efectuarse antes de la fecha de cierre de la Solicitud Publica de Oferta, mediante documento
escrito y debidamente firmado por el proponente y formara parte de la propuesta inicial.

En todo caso, no serd permitido modificar o adicionar cualquier oferta, en cuanto a aspectos que
constituyan factor de evaluaciéon, después de que la Solicitud Publica de Oferta se haya cerrado.

3.10. RETIRO DE LA PROPUESTA

Si un proponente desea retirar su propuesta antes de la fecha y hora de cierre de la Solicitud
Publica de Oferta deberd presentar una solicitud en tal sentido, firmada por la misma persona que
suscribid la carta de presentacion, y ésta le serd devuelta sin abrir en el acto de apertura de las
ofertas, de lo cual se dejard constancia firmada por el funcionario responsable en la ESU y por el
solicitante.

3.11. APERTURA DE PROPUESTAS

En la fecha y hora sefialadas para el cierre de la Solicitud Publica de Oferta, en acto publico que se
efectuard en las instalaciones de la ESU, en presencia de quienes concurran al evento se abriran
las ofertas y se leerdn los términos bdsicos de cada una de las propuestas recibidas.

De dicha apertura se levantara un acta que contendra como minimo, los siguientes datos: nimero
de la Solicitud Publica de Oferta, objeto, fecha y hora de cierre, listado de proponentes, nimero
de folios de cada oferta, compafiia aseguradora, nimero, valor y vigencia de la péliza de seriedad,
acta que suscribirdn quienes hayan asistido a la sesién de apertura y un funcionario de la ESU
delegado para el manejo del proceso de contratacion.

3.12. RECHAZO Y ELIMINACION DE PROPUESTAS

Sin perjuicio de la aplicacién de los demas requisitos habilitantes que se desprendan de los pliegos
de condiciones de esta convocatoria, la ESU podra rechazar y eliminar una o varias propuestas, sin
que haya lugar a su evaluacién y sin perjuicio de la aplicacién de las reglas de subsanabilidad y
demas disposiciones dispuestas en el Reglamento de Contratacion, en cualquiera de los siguientes
casos:

La omisién de los documentos necesarios para la comparacién de una oferta con las demas
impedird tenerla en cuenta para la evaluacién y posterior seleccion como adjudicatario del
contrato.
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3.12.1.

3.12.2,

3.12.3.

3.12.4.

3.12.5.

3.12.6.

3.12.7.

3.12.8.

3.12.9.

Cuando el proponente omita los documentos necesarios que permitan a la ESU
realizar la comparacidon de una oferta con las demas, dicha propuesta no podra ser
tenida en cuenta para la evaluacion y posterior seleccion como adjudicatario del
contrato.

Cuando la propuesta sea presentada de forma extemporanea, es decir, si se presenta
después de la fecha y hora fijadas para el cierre del proceso.

Cuando el proponente se halle incurso en alguna de las causales de inhabilidad o
incompatibilidad para contratar, segun lo dispuesto en la Leyes colombianas. En el
evento que la inhabilidad e incompatibilidad sobrevenga en un proponente en un
proceso contractual, se entiende que renuncia a la participacién y a los derechos
adquiridos en el mismo. Si sobreviene la inhabilidad o incompatibilidad en un
contratista, deberd realizarse la cesién del contrato, previa autorizacién de la ESU.

Cuando el proponente no acredite las calidades de participacion establecidas en estos
pliegos de condiciones y cuando no anexe la documentacién sefialada en la presente
Solicitud Publica de Oferta.

Si el proponente se encuentra inscrito en el Boletin de Responsables Fiscales (Articulo
60, Ley 610 de 2000).

Cuando se adicione o se suprima algun item, o se modifique o altere su descripcién,
unidades o cantidades, o cuando no se consigne el precio unitario de uno o varios
items en el Anexo No. 2 - Formulario de precios y cantidades.

Cuando se adicione, modifique o se suprima algun item de los anexos requerido para
evaluar la oferta.

Cuando la propuesta se presente en forma subordinada al cumplimiento de cualquier
condicidn.

Si el proponente ofreciere un plazo mayor al establecido en este pliego de condiciones
para la ejecucion del contrato

3.12.10. Por no considerar las modificaciones a los pliegos de condiciones que mediante

adendas haya hecho la ESU, impidiendo la seleccién objetiva.

3.12.11. Cuando un oferente presente varias ofertas, directamente o por interpuesta persona,

Calle 16 No. 41-210 Oficina 106

bajo el mismo nombre o con nombres diferentes, como es el caso, entre otros, de dos
0 mas personas juridicas que tienen el mismo representante legal.. Cuando varias
personas juridicas tengan el mismo representante legal, o socios comunes, solo podra
presentarse a la seleccién una de ellas.
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3.12.12. Cuando la propuesta esté incompleta, en cuanto a que no cumple lo especificado o no
incluye algin documento que, de acuerdo con estos pliegos de condiciones, se
requiera adjuntar y dicha deficiencia impida la comparacion objetiva con otras ofertas.

3.12.13. Cuando la carta de presentacion no esté suscrita por el representante legal o el

apoderado debidamente constituido para tal efecto, segun el caso, por considerarse
como no presentada la oferta.

3.12.14. Cuando el proponente presente documentos o informacién inexacta o cuando el
proponente haya tratado de interferir o influenciar indebidamente en la evaluacién de
las propuestas o en la adjudicacion del contrato.

3.12.15. Cuando el proponente una vez requerido por la Entidad, no allegue las aclaraciones o
explicaciones solicitadas por ésta; cuando no cumpla con lo solicitado en dicho
requerimiento, o cuando allegue la respuesta a los requerimientos por fuera del plazo
gue se le fije para ello, impidiendo evaluar con precision los términos de la oferta.

3.12.16. Cuando el proponente no cumpla con todas las especificaciones técnicas exigidos por
la ESU en estos pliegos de condiciones.

3.12.17.Cuando el proponente presente una propuesta alternativa inferior a las
especificaciones técnicas descritas en estos pliegos de condiciones.

3.12.18. Cuando el proponente no aporte diligenciados y firmados los anexos y demas
documentos de la presente Solicitud Publica de Ofertas que impidan la comparacion
objetiva de ofertas.

3.12.19. Cuando los datos suministrados por algun oferente no sean acordes con la realidad o
esté ocultando informacion que no permita una comparacién objetiva con los demas
proponentes.

3.12.20. Cuando el proponente altere su propuesta en cuanto a los factores de evaluacion.

3.12.21. Cuando la propuesta exceda el presupuesto oficial estimado por la ESU, sin perjuicio
de los mecanismos de ajuste econdmico y negociacién directa dispuestos en el
Reglamento de Contratacién de la entidad.

3.12.22. Cuando el proponente no incluya en la oferta cualquiera de los requisitos o
documentos necesarios para la evaluacion de la misma.
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3.13. UNICA OFERTA

Si se presentare una Unica oferta, la ESU podra aceptarla, siempre que cumpla con el sistema de
seleccidn y evaluacién definidos con el pliego de condiciones.

3.14. FACULTADES DE AJUSTE ECONOMICO

Cuando las propuestas recibidas sean econdmicamente inconvenientes, previas los estudios y
analisis pertinentes, la ESU decidird si se procede a la etapa de ajuste econémico.

En este caso se solicitara a los proponentes que cumplan con los requisitos exigidos en los pliegos
de condiciones, cuyo valor econdmico se considere inconveniente, que presenten nueva
propuesta econdmica, dentro del término que para tal fin se establezca, vencido el cual se
procedera a su evaluacion

Durante la etapa de ajuste econdmico ningln proponente podrd retirar su oferta, introducir
modificaciones diferentes a las econdmicas, o hacerla més desfavorable.

3.15. FACULTADES NEGOCIACION DIRECTA

Cuando existiendo una sola oferta que cumpla con los requisitos exigidos en los pliegos de
condiciones, cuyo valor econdmico supere el presupuesto oficial o se considere que se pueden
obtener mejores condiciones comerciales se acudira a la etapa de negociacion directa.

En este caso se solicitarda al proponente que presente nueva propuesta econémica en sobre
cerrado, dentro del término que con tal fin se fije, vencido el cual se procedera a su aperturay a la
evaluacidn de ésta, considerando los factores de ponderacidn establecidos.

Durante la etapa de negociacién directa el proponente no podrd retirar su oferta, introducir
modificaciones diferentes a las econdmicas, realizar cambios en las condiciones técnicas o hacerla
mas desfavorable.

3.16. VISITAS
Durante el desarrollo de la verificacion de los documentos de la oferta, la ESU podra realizar visitas

a las instalaciones de los proponentes, con el fin de confrontar la realidad de la informacién
suministrada.
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4. CAPITULO - VERIFICACION Y EVALUACION DE PROPUESTAS

Las propuestas debidamente presentadas deberan ser objeto de verificacion técnica, juridica y
financiera, y estando habilitadas por estos criterios se procederd a su evaluacién de conformidad
con los factores establecidos en estos pliegos de condiciones.

4.1. VERIFICACION JURIDICA

Después de la apertura de las propuestas, la ESU realizara el andlisis juridico de las mismas, con el
fin de determinar cuales se encuentran ajustadas a la Ley y a los requisitos de los pliegos de
condiciones, solicitando las aclaraciones que considere pertinentes, las cuales serdn resueltas por
el proponente en el término concedido por la ESU para ello, de lo contrario, dicha informacion se
tendra por no presentada y la propuesta sera rechazada.

4.2. VERIFICACION TECNICA

Para la presentacion de las propuestas los oferentes interesados en participar deber acreditar las
condiciones técnicas que se establecen a continuacion:

4.2.1. Nombre y ubicacion del Data Center:: El proponente deberd presentar con su
propuesta el nombre y la ubicacién del Data Center con el cual prestard el servicio
requerido en el presente documento, el cual debera encontrarse ubicado en territorio
Colombiano. Adicionalmente debera indicar si la ubicacion referenciada es propiedad
del oferente o si se encuentra en calidad de arrendamiento. Para tal fin deberd
diligenciar el Anexo N° 5— Ubicacion Data Center.

v' Para el caso de ser propietario deberd aportar el certificado de tradicién y
libertad del inmueble con expedicién no mayor a un (1) mes, contado hasta el
cierre de la Solicitud Publica de Oferta.

v' Para el caso de encontrarse en calidad de arrendatario, deberd aportar el
contrato de arrendamiento correspondiente y el cual deberd evidenciar una
vigencia minima hasta el treinta y uno (31) de enero del afio dos mil veinte
(2020).

4.2.2. Certificaciones: E| proponente deberd presentar con la oferta los siguientes
certificados:

4.2.2.1. Certificado en Tier lll o superior expedido por el Uptime Institute, indicando
que el Data Center de la empresa oferente se encuentra certificada en
disefio. El documento deberd detallar la vigencia del certificado y la
informacién del Data Center certificado.
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4.2.5.
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4.2.2.2. Certificacion en Tier lll o superior expedido por el Uptime Institute,
indicando que el Data Center de la empresa oferente se encuentra
certificada en construccion. El documento debera detallar la fecha de la
visita de certificacion la cual deberd encontrarse dentro del plazo del
certificado de disefio, adicionalmente deberd detallar la informacion del
Data Center certificado.

Tiempo de Funcionamiento: El proponente deberd presentar con su propuesta
certificado suscrito por el representante legal en el que indique:

v' El tiempo de funcionamiento del Data Center ofertado desde puesta en
marcha.

v" El tiempo de funcionamiento desde la obtencidn de la certificacion de Uptime
Institute en construccion.

En todo caso el tiempo de funcionamiento del Data Center una vez obtenido el
certificado en construccion del Uptime Institute deberd ser igual o superior a
dieciocho (18) meses contados hasta el cierre de la solicitud publica de oferta.

Disponibilidad del Servicio: El proponente deberd presentar con su propuesta minimo
tres (3) y hasta cinco (5) certificados expedidos por clientes vigentes del oferente,
evidenciando la disponibilidad mensual generada en el Ultimo afio para servicio laaS, a
partir de junio de 2017 hasta junio 2018, la cual debera ser igual o superior al noventa
y nueve punto seis por ciento (99.6%).

Los certificados deberan encontrarse suscritos por el Director o su equivalente del
area de Tecnologia de la Informacion (Tl), y deberan estar respaldados por los
informes de disponibilidad de la plataforma del Data Center, donde se detalle como
minimo:

v" Nombre y el NIT del cliente,
Fecha de elaboracién del informe
Periodo evaluado
Capacidades contratadas

AN NI NN

Disponibilidad generada.

Personal Idéneo: El proponente con la propuesta debera certificar que cuenta con el
personal idoneo para prestar el servicio requerido en el presente documento y el cual
deberd ser parte del equipo de trabajo que atenderd a la ESU en la ejecucidn
contractual. Para tal fin se debera diligenciar el Anexo N° 6 Personal Idéneo.
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En todo caso el personal idéneo deberd encontrarse certificado en:

Plataforma VMware Horizont

Windows Server

SQL Server

Hipervisor de la plataforma de servidores
Plataforma de conectividad del Data Center
Plataforma de Seguridad del Data Center
Itil Foundation V3

ASANENE N NEN

El contratista debera garantizar que el personal idéneo cuenta con una vinculacién
legal en materia civil, comercial y/o laboral de acuerdo a las necesidades vy
disponibilidad requerida, velando por el cumplimiento de las disposiciones normativas
gue rigen la materia, el sistema de seguridad social integral y el sistema de seguridad y
salud en el trabajo.

Etapas Ejecucidn: El oferente debera presentar con la propuesta la duracién de las
etapas que componen la ejecucién del proyecto conforme al alcance del objeto a
contratar. En todo caso la duracion total de todas las etapas antes de la puesta en
produccién no podra superar los cuarenta y cinco (45) dias calendario. Para tal fin se
debera diligenciar el Anexo N° 7 Etapas de ejecucidn.

Cumplimento Especificaciones Técnicas Minimas: El oferente debera presentar con su
propuesta certificado suscrito por el representante legal en donde indique que cumple
cabalmente con las especificaciones técnicas establecida en el Anexo N° 4 -
Especificaciones Técnicas y las caracteristicas referidas en el numeral 1.7
Generalidades de las especificaciones técnicas. Para tal fin debera diligenciar el Anexo
N° 8 Cumplimiento de Especificaciones Técnicas Minimas.

Experiencia General: Con la propuesta el oferente deberd presentar hasta tres (3)
certificados en papel membrete de contratos ejecutados o en ejecucién (cuyo objeto
y/o actividades especificas estén relacionados con la prestacion de servicio de
infraestructura como servicio (laaS), minimo en dos (2) clientes, durante los ultimos
(18) dieciocho meses contados hasta el cierre de la presente solicitud publica de
oferta. Ademds, debera diligenciar el ANEXO N° 9— RELACION DE EXPERIENCIA.

Los certificados como minimo deben indicar:

v Nombre de la entidad contratante
v Nombre del Contratista
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Fecha de inicio

Fecha de terminacidn (aplicada para los contratos terminados)
Duracion del contrato (aplica para los contratos en ejecucion
Objeto y numero del contrato

Firma de quien expide la certificacion.

AN NN NN

Tipo servicio prestado

NOTA 1: Los certificados en idioma diferente al espaiiol, deberan estar acompafiados de
traduccion oficial.

NOTA 2: En el evento de presentarse una propuesta con mas de tres (3) certificados de
experiencia, la ESU tendrda en cuenta para su evaluacién los tres (3) certificados que
representen la mayor cantidad de clientes a quienes se les haya prestado el servicio. Y de
darse el caso en que uno de los tres (3) certificados no cumpla con lo solicitado, se tendra en
cuenta el siguiente en cantidad y asi sucesivamente hasta agotar los certificados relacionados
en la propuesta.

NOTA 3: La ESU, podra verificar la informacién contenida en los certificados, podra escoger
de manera aleatoria cualquiera de ellos para ser verificado, asi mismo podra solicitar
aclaracién respecto al contenido de los mismos.

NOTA 4: En el evento en que las certificaciones expedidas por el contratante no contengan la
informacidn minima requerida, el ofertante podra allegar con su propuesta documentos
adicionales que permitan a la empresa verificar la informacion no contenida en el certificado.

Las certificaciones presentadas deben contener de manera explicita la informacidn requerida
en el pliego de condiciones para su validacidn y posterior evaluacion.

NOTA 5: Sélo se tendrdn en cuenta y seran vdlidos para la evaluacién de la experiencia
aquellos certificados que cumplan en su totalidad con los requisitos y condiciones solicitados.
No se aceptaran copias de contratos como certificacion u otro tipo de documentos, aunque
se podrdn solicitar como aclaracién de informacion.

NOTA 6: Para el evento de presentarse diferencias entre el certificado aportado y la
informacidn contenida en el Anexo N° 9 - Relacién de Experiencia, se asumird como
informacion valida la consignada en el certificado aportado.

NOTA 7: En el evento de presentarse un certificado que contenga la prestacién de servicios,
ademas de los requeridos en el numeral 4.2.8 — Experiencia general, el oferente debera
detallar en el certificado aportado los servicios como infraestructura como servicio (laa$), el
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cual sera tomado como base para determinar cumplimiento de experiencia sobre las
cantidades requeridas.

NOTA 8: No se aceptan certificaciones de contratos que se encuentren suspendidos.

4.2.9. Experiencia Especifica: Con la propuesta el oferente debera presentar hasta tres (3)
certificados en papel membrete de contratos ejecutados o en ejecucidn (cuyo objeto
y/o actividades especificas estén relacionados con administracion y ejecucion de la
plataforma de virtualizacién para escritorios y/o servidores virtuales. Se deberd
certificar como minimo las cantidades establecidas en el presente documento, en los
ultimos (5) cinco afios contados hasta el cierre de la presente solicitud publica de
oferta, entendido como fecha de recepciéon de propuestas. Para tal fin se debera
diligenciar el Anexo N° 9— Relacién de Experiencia.

Los certificados como minimo deben indicar:

Nombre de la entidad contratante

Nombre del Contratista

Fecha de inicio

Fecha de terminacion (aplicada para los contratos terminados)
Duracion del contrato (aplica para los contratos en ejecucion
Objeto y numero del contrato

Firma de quien expide la certificacidn.

Cantidad de escritorios virtuales

COLOR O] S

Cantidad de servidores virtuales

NOTA 1: Los certificados en idioma diferente al espafiol, deberdn estar acompafiados de
traduccidn oficial.

NOTA 2: El proponente podra presentar los mismos certificados para acreditar la experiencia
general y especifica, siempre que estos cumplan con las condiciones establecidas en ambos
numerales.

NOTA 3: En el evento de presentarse una propuesta con mas de tres (3) certificados de
experiencia, la ESU tendrd en cuenta para su evaluacién los tres (3) certificados que
representen la mayor cantidad de escritorios virtuales. Y de darse el caso en que uno de los
tres (3) certificados no cumpla con lo solicitado, se tendra en cuenta el siguiente en cantidad
y asi sucesivamente hasta agotar los certificados relacionados en la propuesta.

NOTA 4: La ESU, podra verificar la informacion contenida en los certificados, podra escoger
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de manera aleatoria cualquiera de ellos para ser verificado, asi mismo podra solicitar
aclaracién respecto al contenido de los mismos.

NOTA 5: En el evento en que las certificaciones expedidas por el contratante no contengan la
informacidn minima requerida, el ofertante podrd allegar con su propuesta documentos
adicionales que permitan a la empresa verificar la informacién no contenida en el certificado.

Las certificaciones presentadas deben contener de manera explicita la informacién requerida
en el pliego de condiciones para su validacidn y posterior evaluacion.

NOTA 6: Sélo se tendrdn en cuenta y seran validos para la evaluacién de la experiencia
aquellos certificados que cumplan en su totalidad con los requisitos y condiciones solicitados.
No se aceptaran copias de contratos como certificacion u otro tipo de documentos, aunque
se podran solicitar como aclaracion de informacion.

NOTA 7: Para el evento de presentarse diferencias entre el certificado aportado y la
informacidn contenida en el Anexo N° 9 - Relacion de Experiencia, se asumird como
informacion valida la consignada en el certificado aportado.

NOTA 7: En el evento de presentarse un certificado que contenga la prestacién de servicios,
ademas de los requeridos en el numeral 4.2.9 — Experiencia general, el oferente debera
detallar en el certificado aportado la cantidad de escritorios virtuales, el cual sera tomado
como base para determinar cumplimiento de experiencia sobre las cantidades requeridas.

NOTA 8: No se aceptan certificaciones de contratos que se encuentren suspendidos.

4.3. VERIFICACION FINANCIERA

La verificaciéon financiera y organizacional serd un requisito habilitante para la evaluacion de las
propuestas. El oferente debera anexar el respectivo Certificado del Registro Unico de Proponentes
-RUP- expedido por la Cdmara de Comercio correspondiente que incluya la informacidn financiera
actualizada al corte de Diciembre 31 de 2017. La informacion alli contenida debera estar vigente y
en firme con fecha de expedicion no superior a treinta (30) dias calendario contados hasta la fecha
de cierre del proceso. La verificacién financiera y organizacional sera un requisito habilitante para
la evaluacion de las propuestas. Los oferentes nacionales deberan anexar el respectivo Certificado
del Registro Unico de Proponentes -RUP- expedido por la Camara de Comercio correspondiente
que incluya la informacidn financiera actualizada al corte de Diciembre 31 de 2017. La informacidn
alli contenida debera estar vigente y en firme con fecha de expedicidon no superior a treinta (30)
dias calendario contados hasta la fecha de cierre del proceso.
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En el caso de las sucursales de sociedad extranjera presentaran la informacién financiera en el RUP
de conformidad con las normas contables aplicables en el pais en el que son emitidos.

Para los oferentes extranjeros deberan presentar los estados financieros auditados con corte al 31
de diciembre de 2017 o su equivalente para ese corte, es decir los estados financieros del afio
2017 acorde con las normas de su pais de origen, debidamente firmados por el Representante
Legal; se deberd presentar las notas a los estados financieros y el dictamen del revisor fiscal o
auditor externo. En caso de que la certificacion y la auditoria no sean exigencia del pais de origen,
los proponentes deberan presentar el equivalente exigido, de acuerdo con las normas que rigen el
pais de origen. Los estados financieros deberan presentarse traducidos oficialmente al espanol.

La ESU podra solicitar las aclaraciones que requiera durante el estudio de la documentacién, sin
gue ello implique modificacidn alguna al documento base ni a la propuesta.

Los proponentes deberan cumplir minimo los siguientes indicadores para considerarse financiera y
organizacionalmente.

Para tal fin los proponentes deberdn diligenciar el Anexo No. 10 Capacidad Financiera

4.3.1. Indicadores de Capacidad Financiera

Indicador Calculo Valor Habilitante

Indicador de Liquidez

Activo Corriente

Pasivo Corriente

mayor o igual a cero punto
cinco (0.5)

Indicador de Endeudamiento

Pasivo Total

Activo Total

Menor o igual a setentay
cinco por ciento (75%)

Capital de trabajo

Activo Corriente - Pasivo
Corriente

Mayor o igual a seiscientos
millones de pesos
($600.000.000)

4.4. FACTORES DE EVALUACION

Una vez realizadas las verificaciones técnica, juridica y financiera, la ESU efectuara la evaluacién y

calificacion de las propuestas teniendo en cuenta los siguientes factores de evaluacion.

Factor de Evaluacién Puntaje
Propuesta Econdmica 700
Horas soporte Especializado 200
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Informe Ethical Hacking 100
Total 1000

Evaluacion Econdmica (700 puntos): Al menor precio ofrecido sobre el total de la
propuesta se le asignaran setecientos (700) puntos; los demds obtendran un puntaje
de acuerdo con la siguiente féormula:

P: 700 x Pm/Pi

Ddnde: P: Puntaje para el factor precio
Pm: Valor de la propuesta mds baja

Pi: Valor de la propuesta comparada
700: Puntaje maximo asignado al factor

Los precios ofrecidos deberdn ser en pesos colombianos, presentando cifras enteras,

tanto _en los precios unitarios como totales, incluyendo todos los conceptos

relacionados con el objeto de la presente contratacién, previo andlisis que efectue el
oferente por su cuenta y riesgo.

Horas de Soporte Especializado (200 puntos): Al proponente que presente el mayor
numero de horas soporte especializado por encima de las minimas establecidas en las
especificaciones técnicas, es decir, diez (10) horas, se le asignaran doscientos (200)
puntos, los demas obtendrdn un puntaje de acuerdo con la siguiente férmula:

H: 200 x Hi/Hm

Ddénde: H: Puntaje para el factor precio

Hm: Propuesta con mayor niumero de horas
Hi: Horas dela propuesta comparada

200: Puntaje maximo asignado al factor

Informe Ethical Hacking (100 puntos): El proponente debera ofertar por cada afio
contratado la entrega de un (1) informe Ethical Hacking certificado por alguna de las
compaiiias que hacen parte del grupo Big Four (Deloitte, PwC, Ernst & Young y KPMG)
y cual deberd contener como minimo:

v" Testeo de seguridad de la red
Revision de configuracion local
Ingenieria Social
Deteccion de vulnerabilidades
Test de intrusidn

SN

Hacking ético de portales y pagina web
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Al proponente que oferte el informe Ethical Hacking por cada afio contratado vy
certificado por alguna de las compaiias que hacen parte del grupo Big Four se lo
otorgaran cien (100) puntos. Al oferente que no oferte el informe Ethical Hacking
obtendra cero (0) puntos.

Para dar cumplimiento a este requisito el proponente deberd presentar certificado
suscrito por el representante legal en el cual indique que realizard y entregara el
informe Ethical Hacking por cada afio contratado de acuerdo las condiciones
establecidas en el numeral 4.4.3. Asi mismo, deberd allegar certificado suscrito por
alguna de las compaiiias que hacen parte del grupo Big Four (Deloitte, PwC, Ernst &
Young y KPMG ) indicando que en caso tal que el oferente sea el proponente
seleccionado en el presente proceso, el informe estard auditado por esta. El
certificado debera estar dirigido a la ESU con referencia al objeto y al nimero del
proceso.

Para acreditar a experiencia el proponente deberd presentar ambas certificaciones
con las informacién requerida, en el evento que alguno de las dos no sea presentada
se otorgara cero (0) puntos. De igual forma, en caso que la informacién contenida esté
incompleta en cualquiera de los dos (2) certificados, se otorgara cero (0) puntos.

Proponentes Elegibles: Agotado el andlisis comparativo de las ofertas, se establecerd
un orden de elegibilidad de la siguiente manera:

Se consideraran elegibles aquellos proponentes que hayan obtenido un puntaje
acumulado minimo de setecientos cincuenta (750) puntos en la calificacién total.

Se conformarda una lista de proponentes elegibles, ordenada en funcidn del puntaje
total, asignando el primer lugar al proponente que haya obtenido el mdximo puntaje,
y asi sucesivamente.

Correccion Aritmética: En caso de requerirse, se aplicara la correccion aritmética, la
cual consiste en la verificacién de las operaciones aritméticas realizadas sobre las
cantidades y precios ofertados en el Anexo N° 2 Formulario De Precios Y Cantidades.
En virtud de esta correccidn, se revisard y determinara si existen errores en los precios
de la propuesta.

En el caso de discrepancias entre el valor total de un item y el producto de su precio
unitario por la cantidad, se verificard que la cantidad sea la establecida en los Pliegos
de Condiciones y procedera a corregirse.
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Si la cantidad es correcta y hay discrepancias entre el valor total y el producto de la
cantidad por el precio unitario, se tomard como correcto el precio unitario y se
modificara el valor total.

Las correcciones efectuadas segun el procedimiento anterior, son de forzosa
aceptacion para los proponentes.

4.5. PRECIO ARTIFICIALMENTE BAJO

En caso de encontrarse con ofertas con valor artificialmente bajo se debe advertir que se dara
aplicacién al siguiente procedimiento: Se requerira al oferente para que explique las razones que
sustentan el valor ofrecido y una vez analizadas dichas razones se decidira si se rechaza la oferta o
se continla con el andlisis de la misma.

4.6. CRITERIOS DE DESEMPATE

En caso de presentarse empate en el primer orden de elegibilidad de las propuestas, se solicitara a
los proponentes que presenten nueva oferta econdmica en las condiciones que la entidad
establezca para tal fin. Si una vez agotado el procedimiento sefialado en el numeral anterior
persiste el empate, se realizarda un sorteo en audiencia publica, cuya fecha y hora serdn
informadas en la pagina web de la ESU. Dicha audiencia serd conducida por la Subgerencia de
Servicios, y de ella se expedira un acta en la que consten los resultados del sorteo, que sera
suscrita por los servidores y demas interesados que asistan a ella. El sorteo se llevara a cabo con
balotas, en las Oficinas de la Empresa para la Seguridad Urbana -ESU, mediante el siguiente
procedimiento:

v' Al momento de apertura de la propuesta técnica se asignard a cada proponente un
numero inmodificable de uno (1) a “n” (siendo “n” el nimero de proponentes), en forma
ascendente, segln el orden de ingreso a la Entidad.

v" En una balotera se introducird una cantidad de balotas igual al nimero de propuestas
empatadas en el primer lugar, las cuales corresponderan al nimero asignado a cada

proponente.

v" Luego, se sustraeran las balotas, una por una, y ese serd el orden de elegibilidad que se
establezca para la adjudicacién del contrato.

v" El orden de elegibilidad resultante sera publicado en la pagina web de la ESU.
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4.7. TERMINACION DEL PROCESO DE LA SOLICITUD PUBLICA DE OFERTAS

La ESU podra desestimar por inconveniente la(s) propuesta(s) o terminar en cualquier momento el
proceso de la Solicitud Publica de Oferta, en el evento en que no se presente ningln proponente,
o ninguna oferta se ajuste a los pliegos de condiciones o, en general, cuando existan motivos que

impidan la seleccion objetiva.
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5. CONDICIONES DEL CONTRATO
5.1. OBJETO DEL CONTRATO

El CONTRATISTA se obliga con la ESU a ejecutar la “PRESTACION DEL SERVICIO DE
INFRAESTRUCTURA COMO SERVICIO (IAAS) PARA LA EMPRESA PARA LA SEGURIDAD URBANA -
ESU”, de conformidad con las condiciones definidas en estos Pliegos de Condiciones, la propuesta
elegida y adendas si las hubiere.

5.2 DOCUMENTOS DEL CONTRATO
Forman parte del contrato los siguientes documentos, y a él se consideran incorporados:

v" Los Pliegos de Condiciones y sus anexos que sirvieron de base para elaboracién de la
propuesta, con sus adendas si las hubiere.

v" La propuesta presentada por el CONTRATISTA y aceptada por la ESU. En caso de
presentarse disparidad entre las propuestas seleccionadas y los pliegos de condiciones, el
Contratista acepta expresamente que prevalecerdan los pliegos de condiciones.

v" Todos los documentos que se generen para el perfeccionamiento y ejecucién del contrato
y todos los que se generen durante su ejecucion.

NOTA: El contrato resultante estara regido por el Acuerdo 055 de 2014, modificado por el Acuerdo
077 de 2017, Reglamento de contratacién, expedido por la Junta Directiva de la ESU.

5.3. PERFECCIONAMIENTO Y LEGALIZACION DEL CONTRATO

Comunicada la decisidn de aceptacion de oferta, la ESU dispondrd hasta de cinco (5) dias habiles
para elaborar y entregar el respectivo CONTRATO al proponente favorecido, quien deberd
presentarse a suscribirlo, dentro de los dos (2) dias habiles siguientes a su notificacion. Si el
oferente seleccionado no lo suscribe dentro de este término, quedara a favor de la ESU, en calidad
de sancion, el valor del depdsito o garantia constituidos para responder por la seriedad de la
propuesta, sin menoscabo de las acciones legales conducentes al reconocimiento de perjuicios
causados y no cubiertos por dicha garantia. En este evento, la ESU, podra seleccionar dentro de los
quince (15) dias habiles siguientes, al proponente calificado en segundo lugar, de conformidad con
el orden de elegibilidad establecido, siempre y cuando la oferta le sea igualmente favorable.

El proponente favorecido con la adjudicacidn, previo los procedimientos legales, tendra un plazo
maximo de dos (2) dias habiles para allegar la GARANTIA UNICA DE CUMPLIMIENTO, con el
correspondiente recibo o constancia de pago. El CONTRATISTA responderd por cualquier defecto,
en problemas relativos al reconocimiento de fechas, en caso de no ser amparados por la
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aseguradora. De igual forma en el mismo término debera proceder con la suscripcion del contrato
y a entrega de la documentacion para legalizacion.

Los proponentes extranjeros deberdn:

v" Contar con sucursal con domicilio en el territorio nacional conforme a lo establecido en el
Articulo 471, en concordancia con el numeral 2 del articulo 474 del Cédigo de Comercio.

v" Contar con una sede fisica en el territorio nacional, con capacidad administrativa y de
decisién para la ejecucién del contrato. El cumplimiento de este requisito podra ser
verificado por el personal de la ESU en cualquier momento.

5.4. IMPUTACION PRESUPUESTAL

El contrato que se firme producto de la presente Solicitud Publica de Oferta serd pagado con
recursos propios. Para el efecto se cuenta con el certificado de disponibilidad presupuestal Nro.
2018000686 para la vigencia 2018 y el certificado de viabilidad presupuestal Nro. 20180002 para
el afio 2019.

5.5. TITULAR DESTINATARIO

Los servicios antes descritos son con destino a la Empresa para la Seguridad Urbana — ESU.

5.6. DURACION DEL CONTRATO

La duracidn del contrato que surja de la presente Solicitud Publica de Oferta serd hasta el treinta y
uno (31) de diciembre del afio dos mil diecinueve (2019), contados a partir de la suscripcion del
acta de inicio previa aprobacién de las garantias por parte de la Secretaria General de la ESU. En
todo caso el plazo del contrato podrd ampliarse, antes de su vencimiento mediante documento
suscrito por las partes, previa verificacion por parte del supervisor designado por la ESU, del
cumplimiento del objeto contractual, los precios y las condiciones de ejecucion del contrato,
siempre y cuando sea conveniente y favorable para la ESU.

5.6.1. Plazo de etapas de ejecucion: El plazo de la totalidad de las etapas de ejecucion serd
de (cuarentay cinco) 45 dias calendario, a partir de la suscripcion del acta de inicio del
contrato previa aprobacion de las garantias contractuales.

5.7. LUGAR DE PRESTACION DEL SERVICIO

La prestacidon del servicio se hara en el territorio Colombiano en las instalaciones del data center
ofertado certificado en Tier Ill o superior.
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NOTA: Estardn a cargo del contratista todos los costos, trdmites y documentos que se deriven del
cumplimiento del objeto contractual, inclusive la entrega, transporte, pruebas de los sistemas, en
las instalaciones de la ESU. Con la presentacion de la propuesta se entiende que el proponente
asume todo costo directo e indirecto para la prestacién del servicio objeto de esta solicitud.

5.8. CAPACIDAD DEL SERVICIO

La ESU podrd modificar la cantidad de los escritorios virtuales contratados en el sentido de
disminuirlos o aumentarlos de acuerdo a las necesidades propias de la entidad. En el evento de
presentarse disminucién, el rango de este estaria entre el 5% y el 10% de la cantidad total. En todo
caso el CONTRATISTA deberd mantener el valor unitario ofertado de los escritorios virtuales.

En el evento de presentarse aumento en las cantidades de los escritorios virtuales y/o servidores
virtuales se ajustaran las tarifas previa presentacién de oferta por parte del contratista y con la
aprobacion de la ESU. En caso que el Contratista aumente las cantidades de escritorios virtuales
y/o servidores virtuales sin la aprobacidn de la ESU sobre los nuevos valores ofertados, el costo
que se genere estara a cargo del Contratista.

5.9. TARIFAS DE SERVICIO:

De conformidad con la propuesta allegada y la aprobacidn por parte de la ESU, se conformara el
listado de tarifas de acuerdo con los requerimientos especificos establecidos en el formulario de
precios y cantidades de los pliegos de condiciones, y la sumatorio de los mismos obedecerd al
valor total a pagar mensualmente.

No obstante, se precisa que las tarifas podran ser modificadas de conformidad con lo establecido
en el numeral 5.7 -Capacidad del Servicio.

-Afectacion de Tarifas: Las tarifas se veran afectadas cuando:

v' Se presenten incumplimientos en las condiciones de los acuerdos de niveles de servicio —
ANS: La cuantia sobre el que se realizara el reconocimiento econdmico sera sobre el valor
total del servicio.

v" Se presenten incumplimientos en la disponibilidad requerida: La cuantia sobre el que se
realizard el reconocimiento econdmico serd sobre los componentes del requerimiento
especifico que dio lugar la indisponibilidad.

5.10. FORMA DE PAGO
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La ESU cancelara el valor del contrato en pesos colombianos, mediante pagos mensuales. En todo
caso el valor mensual a pagar correspondera a los servicios efectivamente recibidos por la ESU, y
recibo de cumplimiento de la prestacidn del servicio por parte del supervisor del contrato, para lo
cual se debera tener en cuenta lo siguiente:

v" El contratista debera presentar la factura en los primeros cinco (5) dias habiles de cada
mes vencido.

v El valor total de la factura corresponderd a la sumatoria de los requerimientos especificos.

v" Solo se podrd empezar a facturar el servicio, luego de que la ESU garantice la consistencia
de la informacién migrada, la correcta configuracion de cada uno los servicios y las
pruebas de funcionamiento certificadas por los usuarios.

v" Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa o contribucidn
directa o indirecta, Nacional, Departamental o Municipal que se cause por razén de la
celebracion, ejecucion y pago de este Contrato serdn a cargo exclusivo del contratista.

v" Una vez recibida a satisfacciéon la factura o cuenta de cobro correspondiente, la ESU
tendra treinta (30) dias calendario para proceder a su pago. En caso de incurrir en mora en
los pagos, la ESU reconocerd al CONTRATISTA un interés equivalente al DTF anual de
manera proporcional al tiempo de retraso.

v" Al momento de entregar la factura, ésta deberd estar acompafiada con el certificado de
pago de aporte de sus empleados al Sistema de Seguridad Social Integral y a las entidades
que administran recursos de naturaleza parafiscal; y la carta donde se especifique la
entidad y el nimero de cuenta bancaria a la cual se le debera realizar el pago.

5.11. CRONOGRAMA DE ACTIVIDADES

Para la suscripcion del acta de inicio, EL CONTRATISTA deberd presentar un cronograma de
actividades de acuerdo a las siguientes caracteristicas teniendo en cuenta las etapas del proyecto
referenciadas en el alcance del objeto del presente documento.

Cronograma de hitos por cada etapa de ejecucion.

Cronograma de actividades (actividad, recurso humano asignado, tiempos estimados).
Estructura de desglose de trabajo (EDT).

Diagrama de red incluyendo su ruta critica debidamente diferenciada por color rojo.

AN NI NN

El cronograma debera ser presentado y manejado en formato *.mpp, adicionalmente se deberan
entregar por separado cada uno de los items relacionados anteriormente.

Adicionalmente el supervisor de la ESU podra solicitarle al Contratista, realizar los cambios o
ajustes que este considere frente a las actividades inicialmente presentadas en el cronograma de
actividades.
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En todo caso el cronograma debera estar en concordancia con el plazo informado en la presente
solicitud de oferta.
5.12. ETAPAS DE EJECUCION

El contratista, minimamente, debera cumplir con las siguientes actividades por etapas en la
ejecucién del proyecto:

v Instalacién y configuraciéon de todos los servidores con sistema operativo desighado y
debidamente licenciado.

v" Configuracion del controlador de dominio, con actualizacién del nivel funcional del
directorio activo, migracién de las politicas de seguridad (GPO) e implementacion de las
nuevas politicas para Windows 10 y depuracién de las politicas no funcionales.

v Instalacién, configuracién y puesta a punto del motor de base de datos SQL Server.

v Instalacién, configuracién y puesta a punto de los enlaces de comunicaciones, firewall y
equipos de red.

v" Migracién de la configuracion de los roles DNS y DHCP

v" Proteccidn y seguridad perimetral (Firewall, IDS, IPS, Proxy) de conformidad con las reglas
actuales de proteccidén que tiene la entidad, e implementar las que sean necesarias para
mantener seguros los servicios actuales.

5.13. CONDICIONES DE ACUERDOS DE NIVELES DE SERVICIO — ANS

Durante la vigencia del contrato, es decir, hasta el treinta y uno (31) de diciembre de 2019
contados a partir de la aprobacién de la etapa denominada “puesta en producciéon” por parte del
supervisor del contrato, el contratista debera cumplir con los siguientes acuerdos de niveles de
servicio y prioridades:

Tiempo de Atencién y

Tipo de Prioridad

escalamiento

Tiempo de solucién

Nivel de Servicio

Prioridad 1 (Critico) 1 hora 4 horas Soporte tercer nivel
Prioridad 2 (Mayor) 2 horas 8 horas Soporte segundo nivel
Prioridad 3 (Media) 8 horas 24 horas Soporte Segundo nivel
Prioridad 4 (Menor) 24 horas 48 horas Soporte primer nivel

El tiempo de atencién establecido en horas o dias, se entendera como corrientes y calendario.

Nivel de Servicio
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v
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Soporte de Primer Nivel: Se categorizan los casos que puedan ser solucionados en
primera instancia por la Mesa de Ayuda; entendiéndose por estos: solicitudes de soporte
técnico o funcional de las aplicaciones, validacién de acceso, capacitaciones o asesorias en
general u otras de similar complejidad. Para estos casos la Mesa de Ayuda recepcionara,
clasificara y dara solucién al caso en los tiempos establecidos.

Soporte de Segundo Nivel: Se categorizan los casos que no puedan ser solucionados por la
Mesa de Ayuda en el Primer Nivel y que requieran ser escalados a otra dependencia para
su tratamiento; entendiéndose por estos: Lentitud o desconexidn parcial o total de
cualquiera de las plataformas, errores de acceso por fallo del sistema Unico de
autenticacioén, fallos en el proceso de sincronizacidon o cualquier fallo de infraestructura
tecnoldgica que pueda afectar el éptimo funcionamiento de las plataformas. Para estos
casos la Mesa de Ayuda recepcionard, escalara y hara seguimiento al caso hasta su
solucidon en los tiempos establecidos. En cualquiera de los casos el usuario deberd ser
informado del procedimiento que seguira su solicitud. El soporte de segundo nivel lo
realizard el personal especializado en redes de comunicacién, sistemas de informacion,
sistemas operativos, bases de datos, entre otras.

Soporte de Tercer Nivel: Se categorizan los casos que no puedan ser solucionados por el
Soporte de Segundo Nivel y que requieran ser escalados a otra dependencia para su
tratamiento; denota los métodos de solucidn a nivel de experto y analisis avanzado. Los
técnicos asignados a este nivel son expertos y son responsables, no solo para ayudar al
personal de los niveles 1 y 2 sino también para investigacidén y desarrollo de soluciones a
los problemas nuevos o desconocidos. Los técnicos de nivel 3 tienen la misma
responsabilidad que los de nivel 2 en la revisidn del trabajo y evaluar el tiempo establecido
con el cliente para asignar prioridades.

En este nivel se debe determinar:
Si se puede o no resolver el problema.

Si para resolver el problema se requiere informacién adicional.
Si se dispone de tiempo suficiente.

AN NI NN

Encontrar la mejor solucién a los problemas.

Para estos casos la Mesa de Ayuda recepcionard, escalara y hara seguimiento al caso hasta
su solucidn en los tiempos establecidos. En cualquiera de los casos el usuario debera ser
informado del procedimiento que seguird su solicitud. El soporte de tercer nivel lo
realizard personal especializado y experto en redes de comunicacién, sistemas de
informacidn, sistemas operativos, bases de datos, investigacién y desarrollo de soluciones
a los problemas nuevos o desconocidos, entre otras.
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Prioridades

v

Prioridad 1 (Critico): La solucién estd “caida” o el impacto sobre su operacién es critico.
Todas las partes involucradas se comprometen a dedicar recursos de tiempo completo, de
acuerdo al nivel adquirido, para resolver la situaciéon. Maximo una (1) hora después de
reportado el incidente por el canal establecido, un ingeniero experto y certificado en
tecnologia debe comunicarse con el personal de Tecnologia de la Informacién de la ESU,
para iniciar la solucién del problema en los tiempos establecidos.

Prioridad 2 (Mayor): La operacidn de la solucidn esta severamente degradada o aspectos
importantes de la operaciéon de su negocio se ven afectados negativamente por el
desempeno inadecuado de estos. Todas las partes involucradas se comprometen a dedicar
recursos de tiempo completo durante las horas de oficina estandares para resolver esta
situacién. Maximo dos (2) horas después de reportado el incidente por la linea de soporte,
un ingeniero experto y certificado en tecnologia debe comunicarse con el personal de
Tecnologia de la Informacién de la ESU, para iniciar la solucién del problema en los
tiempos establecidos.

Prioridad 3 (Media): El desempefio operativo de la solucion esta deteriorado, mientras
que las operaciones del negocio funcionan normalmente. Las partes comprometen
recursos durante las horas de oficina normales para restaurar el servicio a niveles
satisfactorios. Maximo ocho (8) horas después de reportado el incidente por la linea de
soporte, un ingeniero experto y certificado en la tecnologia debe comunicarse con el
personal de Tecnologia de la Informacidn de la ESU, para iniciar la solucién del problema,
en los tiempo establecidos.

Prioridad 4 (Menor)

Se requiere informacién o asistencia sobre las capacidades de los productos, o sobre
Instalacidon o configuracion. Las partes se comprometen a entregar recursos durante las
horas de oficina normales para entregar la informacién o el soporte requeridos. Maximo
veinticuatro (24) horas debe ser atendido y solucionado en el tiempo establecido.

Canales de atencidn

v

Calle 16 No. 41-210 Oficina 106

Correo Electronico: Respuesta a través de un buzén de correo electrénico de soporte
informado con anticipacién, el cual debera ser atendido de acuerdo a la criticidad del
problema, si el buzén es modificado debera ser informado con anterioridad el cambio.
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v Linea de atencidn telefénica: Debera contar con un nimero telefénico directo o de la
mesa de ayuda con disponibilidad 7X24. Si los nimeros telefénicos informados cambian
estos debe ser especificados con anterioridad, y debera ser atendido de acuerdo a la
criticidad del problema.

v" Conexién Remota: Deberd contar con una conexidn segura de acuerdo a los permisos que
se establezcan por la ESU, con el fin de garantizar la seguridad y control en el acceso.

v" Help Desk: El contratista debera contar con una plataforma de Mesa de Ayuda (Help Desk)
con disponibilidad 7X24 con acceso via web que permita garantizar el reporte de
solicitudes, gestién de cambio, incidentes y problemas durante las 24 horas del 7 dias a la
semana. Dicha plataforma debera contar con informes consolidados con los indicadores
de soporte y gestion que evidencien el estado, trazabilidad y estadisticas de todos los
reportes consignados en la misma.

En todo caso, los ANS deberan ser cumplidos de conformidad con lo establecido en el presente
documento.

De forma trimestral la ESU realizara un balance general del cumplimiento de los Niveles de
Atencidn teniendo en cuenta las siguientes consideraciones:

v Lugar de verificacién: Instalaciones ESU

v' Acompafiamiento: Gestor del servicio

v' Serd potestativo de la ESU la determinacion del factor de compensacién ya sea con la
imposicién de multas o reconocimiento econdémico cuando no se cumplan las condiciones
establecidas en los acuerdos de niveles de servicio. El cual sera definido por el supervisor
de la ESU posterior a la suscripcion del acta de inicio.

Cumplimiento de disponibilidad

El contratista se obliga con la ESU a realizar reconocimiento econémico cuando se afecte la
disponibilidad establecida en el alcance del presente documento, es decir, 99.6%. La aplicacién de
éste sera con periodicidad mensual de conformidad con lo establecido en el numeral 5.16.1 —
Informes e indicadores requeridos. Para tal fin se acudira a la siguiente tabla de porcentajes:

D= %Disponibilidad efectiva
%d= Porcentaje de descuento

ITEM | FORMULA DE PENALIDAD
1 Si 100%<=D>=99,6%; %d =0%
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Si 99,6%<D>=99,4%; %d =6%
Si 99,4%<D>=99,1%; %d =10%
Si D<99,1%; %d =1 - D + 10%

5.14. PERSONAL REQUERIDO

El contratista se obliga con la ESU a cumplir con el personal para la ejecucién del contrato de
conformidad con las condiciones establecidas a continuacién.

En todo caso el contratista podra asignar personal adicional al minimo requerido previa
coordinacion con el supervisor de la ESU. Para tal fin deberd presentar el esquema de trabajo
donde se indique los cargos, las responsabilidades, el rol y las funciones principales.

El contratista debera contar con todo el personal requerido para dar cumplimiento al cronograma
de actividades planteado de forma tal que permita el cumplimiento de los hitos determinados en
cada etapa.

La verificacion del personal requerido se realizard con la suscripcion del contrato por parte del
supervisor asignado quién lo validara de conformidad con la documentacion allegada por el
contratista.

En el evento que se causen demoras en el inicio de la ejecucidén a causa del incumplimiento del
personal establecido, la ESU aplicara una sancién econdmica por cada dia de retraso que se dé en
la ejecucidn contractual que sea atribuida a la no disponibilidad del personal requerido para dar
inicio a las actividades. El valor econdmico sera notificado al momento de la suscripcion del acta
de inicio.

Perfil del personal

a) Gerente de proyecto: Ingeniero de Sistemas, software, informatico, electrdnico,
Telecomunicaciones o profesional en areas de administracion

v" Funciones: Deber3a liderar junto a su equipo de trabajo toda la gestién del proyecto en
funciones de planificacion, disefio, implementacion, aprovisionamiento, estabilizacion y
ejecucion de toda la solucion y su conectividad entre la sede de la ESU y el Datacenter;
administrando eficientemente los recursos para dar cumplimiento al alcance y al
cronograma establecido. Adicionalmente, en funciones relacionadas debera encargarse de
gestionar los riesgos inherentes del proyecto, comunicar, integrar y coordinar todas las
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b)
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areas y equipos de trabajo encargados y responsables para la correcta ejecucion del
proyecto.

Titulo Profesional: Deberd presentar copia del titulo profesional y/o acta de grado de
acuerdo con lo requerido.

Experiencia. Se debera acreditar mediante constancia o certificacién expedida por quien
corresponda la participacién como director y gestor en minimo tres (3) proyectos
diferentes que hayan sido terminados, relacionados con la implementacién de servicios de
Datacenter, telecomunicaciones o seguridad informatica, en los ultimos cinco (5) afios
contados hasta la cierre de la Solicitud Publica de Ofertas.

Arquitecto de la infraestructura: Ingeniero de Sistemas, software, informatico o
electrénico

Funciones: Sera el apoyo del gerente de proyectos para crear requerimientos detallados
que especifiquen la arquitectura técnica del sistema, orquesta los recursos involucrados
en el disefio e implementacién de la solucién incluyendo desarrollo y soporte y asegura la
capacidad técnica de las solucién

Titulo Profesional: Deberd presentar copia del titulo profesional y/o acta de grado de
acuerdo con lo requerido.

Experiencia. Se debera acreditar mediante constancia o certificacion expedida por quien
corresponda la participacion como arquitecto en minimo cinco (5) proyectos diferentes
que hayan sido terminados, relacionados con la implementacion de servicios de
Datacenter y/o telecomunicaciones, en los ultimos cinco (5) afios contados hasta la cierre
de la Solicitud Publica de Ofertas.

Especialista en Networking: Ingeniero de Sistemas, software, informatico Electrénico o
telecomunicaciones.

Funciones: Serd el responsable de realizar el disefio especifico de las redes internas y
conexiones con redes externas, coordinar las tareas con proveedores, instaladores y
personal interno de conformidad con el alcance del proyecto, asegurar la calidad y el
desempeno de la infraestructura de redes y servicios de aplicando los estandares calidad
de servicio (QoS).

Titulo Profesional: Debera presentar copia del titulo profesional y/o acta de grado de
acuerdo con lo requerido.

Experiencia: Se debera acreditar mediante constancia o certificaciéon expedida por quien
corresponda la participacion como implementador en minimo tres (3) proyectos de
soluciones de telecomunicaciones que incluyan equipos de balanceo de carga y alta
disponibilidad, en los ultimos cinco (5) afios contados hasta la cierre de la Solicitud Publica
de Ofertas.
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Especialista en seguridad: Ingeniero de Sistemas, software, informdtico o
telecomunicaciones

Funciones: Sera responsable de implementar la seguridad de la informacién, aplicando las
normativas y estdndares existentes, guiando a la misma en la implementacidn de politicas
de seguridad y en la implementacién de controles de seguridad y el Sistema de Gestién de
Seguridad de la Informacion.

Titulo Profesional: Deberd presentar copia del titulo profesional y/o acta de grado de
acuerdo con lo requerido.

Experiencia: Se debera acreditar mediante constancia o certificacién expedida por quien
corresponda la participacién como implementador en minimo tres (3) proyectos de
soluciones de seguridad informdtica que incluyan equipos de firewall, hardening de
servidores, y aplicaciéon de politicas de ISO 270001, en los ultimos cinco (5) afos contados
hasta la cierre de la Solicitud Publica de Ofertas.

Especialista en plataforma: Ingeniero de Sistemas, software o informatico

Funciones: Sera el responsable de implementar los cambios, mejoras, personalizaciones;
hacer el despliegue de los sistemas; garantizar la configuracién de los diferentes entornos
y desplegar los componentes de software entre los diferentes ambientes productivos
Titulo Profesional: Debera presentar copia del titulo profesional y/o acta de grado de
acuerdo con lo requerido.

Experiencia: Se debera acreditar mediante constancia o certificaciéon expedida por quien
corresponda la participacién como implementador en minimo cinco (5) proyectos de
soluciones de plataforma virtualizada y/o servidores Windows, en los ultimos cinco (5)
afios contados hasta la cierre de la Solicitud Publica de Ofertas.

Otros: El profesional debera estar certificado por el fabricante en la administracién del
hipervisor del DataCenter y/o encontrarse certificado en Windows Server 2016 por una
entidad acreditada para tal fin.

Gestor del servicio: Ingeniero de Sistemas, software, informdatico Electrénico o
telecomunicaciones

Funciones: Sera el responsable de gestionar los acuerdos de nivel de servicio establecidos
con la ESU. Adicionalmente, serd responsable de la asignacién de tareas a los
profesionales operativos, la revisién de métricas tacticas para el equipo y manejo del
rendimiento que esta fuera de los umbrales definidos.
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g)

5.15.

El gestor de servicio junto a su equipo de trabajo, deberan ser los encargados de recibir la
solucidn a satisfaccidon y una vez en operacion deberan prestar todo el soporte de calidad
y apoyo para los escalamientos, en disponibilidad 7x24.

Titulo Profesional: Deberd presentar copia del titulo profesional y/o acta de grado de
acuerdo con lo requerido.

Experiencia: Se deberd acreditar mediante constancia o certificacién expedida por el
representante legal del oferente la participacion como gestor del servicio en el data center
ofertado durante seis (6) meses continuos en los ultimos dos (2) afios contados hasta la
cierre de la Solicitud Publica de Ofertas.

Otros: El profesional debera estar certificado por EXIN en Itil Foundation V3

Profesional Operativo: Tecndlogos o profesionales en sistemas o areas afines

Funcionales: Seran los encargados de operar, soportar y mantener la solucién final
incluyendo los servicios y sus componentes asociados. Del mismo modo deberd recibir,
diagnosticar y resolver los incidentes reportados y atender las solicitudes que sean
escaladas desde la ESU.

Titulo Profesional: Debera presentar copia del titulo profesional y/o acta de grado de
acuerdo con lo requerido.

Experiencia: Se deberd acreditar mediante constancia o certificacién expedida por el
representante legal del oferente la participacion como gestor del servicio en el data center
ofertado durante seis (6) meses continuos en los Ultimos dos (2) afos contados hasta la
cierre de la Solicitud Publica de Ofertas.

CAPACITACION

El contratista se obliga con la ESU a realizar capacitacidon y entrenamiento de acuerdo con los

parametros establecidos a continuacién

v

v
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Capacitacion para el area de Tecnologia de la Informacién: A partir de la suscripcién del
acta de Inicio, el contratista y el supervisor de la ESU acordaran en qué etapa de la
ejecucién se llevara a cabo la capacitacion para el personal referido y se establecera el
cronograma correspondiente.

Temas de capacitacion
Herramienta de monitoreo

Plataforma de virtualizacion
Herramienta de mesa de ayuda

YV V VYV

Directorio activo y DHCP
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» SQL Server 2016 Standar o superior

En todo caso el supervisor del contrato podra solicitar los temas adicionales que considere
incluir en la capacitacién, relacionado con la ejecucién del contrato.

El contratista debera generar un acta de la capacitacion en donde se indique como minimo
las horas de capacitacidn para cada uno de los temas, las fechas de realizacion y el registro
de asistencia.

5.16. ENTREGABLES DE EJECUCION

El contratista se obliga con la ESU durante la ejecucion del contrato a presentar los siguientes
informes de ejecucion:

5.16.1. Informes e indicadores requeridos:

5.16.1.1. Mensuales: Los informes mensuales deberdn ser presentados al supervisor del
contrato durante los primeros cinco (5) dias hdbiles de cada mes.

v" Informe de incidentes o solicitudes: Este debe ser generado de la herramienta
de la mesa de ayuda donde se detalle:
e Numero de la solicitud
e Resumen de la solicitud
e Horayfechade apertura
e Horay fecha de cierre
e Estado del incidente o solicitud
e Usuario que generod la solicitud.

v" Informe de disponibilidad y capacidad de la plataforma virtualizada: Este
debera ser tomado directamente de la plataforma de virtualizacién, donde se
evidencie la informacion que se relaciona a continuacién, y debera generarse
por Servidor:

e Historial de wuso de recursos (Procesador, Memoria vy
Almacenamiento).

e Tiempo de funcionamiento del servidor.

e Presentar recomendaciones segun analisis de uso.

v' Informe de Firewall: Reporte de consumos, trafico, anchos de banda y
aplicaciones, sesiones, uso de pdginas web con sitios mas visitados por
usuario, por categorias mds visitadas, por tiempo, por descargas, sitios
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peligrosos, amenazas tipo malware, Botnet, intrusiones, eventos, conexiones
VPN, trafico e intentos de acceso fallidos, entre otros en pro de la seguridad y
gue deban ser suministrados.

Informe de monitoreo, eventos y desempeno de la plataforma virtualizada:
Consumo y desempefio de recursos (vCPU, memoria RAM, almacenamiento e
interfaz de red), los eventos tipo Error del sistema operativo y de los
diferentes roles (DHCP, DNS, etc.) instalados en los servidores.

Indicadores de conectividad: Round Trip, Jitter, Latencia, Picos y tendencias,
entre otros que puedan ser suministrados y lo que requiera el supervisor del
contrato.

5.16.1.2. Por demanda o ejecucién: Los informes por demanda o ejecucién deberdn ser
presentados al supervisor del contrato una vez concluida la actividad.

v

Informe de Seguridad (Antivirus): Actividades de administracién, gestion,
mantenimiento y actualizacidon de la consola de antivirus; estado de consola;
licenciamiento; estado de los servidores monitoreados por antivirus; eventos,
amenazas y ataques; solucién de fallas por virus, analisis de riesgos vy
recomendaciones de seguridad, informacidn sobre virus actuales y tendencias;
entre otros.

Informe de Backup: Se requiere informe de cada Back Up luego de su
ejecucion donde se evidencie (Tamano del back Up, rutas salvadas y errores
en la ejecucidn del mismo).

5.16.2. Monitoreo de recursos: El contratista deberd monitorear las diferentes
funcionalidades de la plataforma de virtualizacién 7x24 registrando constancia del
mismo y otorgarle al supervisor del contrato de la ESU los permisos para su
visualizacion.

Los monitoreos minimos a realizar son los siguientes

v" Variables bésicas: Utilizacién de procesador, memoria y espacio en disco

disponible para los escritorios y servidores virtuales. Estas deben ser presentadas

en porcentaje (%) de utilizacién y en cantidades, respecto al uso actual y la

capacidad maxima.

v" Variables de conectividad: Los monitoreos deberdn ser visualizados mediante

graficas de consumo.
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» Conectividad canal Internet
v Variables de servicios:
> Motor de base de datos (SQL).
> Servicios de las aplicaciones instaladas o por instalar, requeridas por el
supervisor del contrato.

v" Supervision de ambiente o plataforma de virtualizacion y envio de alertas
automaticas al cliente via correo electrénico cada vez que se superen umbrales
definidos para el uso de recursos, estado de los servicios o intermitencias de red,
para la toma de acciones correctivas.

Para el inicio de la etapa de implementacién, el Contratista deberd presentar una
tabla con la definicion de umbrales recomendados para cada recurso, los cuales
seran aprobados o modificados por el supervisor del contrato.

v" Generacién de graficos con datos histéricos: El servicio de monitoreo deberd
presentar un registro consolidado con los datos histdricos de las mediciones
realizadas sobre la infraestructura de la ESU, por componentes de servicio.

v" La interfaz que podria ser web u otra sugerida por el Contratista debera contar
con acceso desde Internet y permitir representar graficamente datos histéricos en
un intervalo de tiempo y rangos de fecha definidos por el supervisor de la ESU. Los
datos deberan estar relacionados con todo el detalle a nivel de rendimiento y
capacidad de los equipos por cada uno de sus componentes (Procesador,
Memoria, Almacenamiento, Conectividad, Otros) en tiempo real.

5.17. DESPLAZAMIENTO PARA LA SUPERVISION

En caso que el contratista seleccionado se encuentre ubicado en una ciudad diferente al Municipio
de Medellin / Area Metropolitana, este deberd asumir hasta cuatro (4) desplazamientos via aérea
ida y regreso, estadia, transporte y alimentacién del personal designado por la ESU y/o el
Municipio de Medellin (Maximo 2 personas), para la verificacion del proceso correspondiente
durante la ejecucidn del contrato a las instalaciones del proponente. Los desplazamientos podran
ser en un Unico momento o en dos momentos de acuerdo a lo establecido entre el contratista y la
supervisién del contrato.

5.18. GARANTIAS CONTRACTUALES

El contratista constituird a favor de la EMPRESA PARA LA SEGURIDAD URBANA - ESU una garantia
gue ampare el cumplimiento de las obligaciones contractuales, para ello constituird una pdliza de
seguros que deberd ser expedida para entidades estatales y otorgada por una compaifiia de
seguros autorizada para operar en Colombia por la Superintendencia Financiera y preferiblemente
con poderes decisorios en la Ciudad de Medellin, tomada por el oferente a su costa y en favor de
las entidades inicialmente mencionadas. La garantia debera detallar: objeto, nimero del contrato,
vigencia, cuantia y firmas del tomador y de la aseguradora que la expide, asi como acompafiarse
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del respectivo comprobante de pago del valor de la prima y de los demas anexos o clausulas
generales que hagan parte de la garantia. La garantia deberd ser aceptable para la ESU en su
procedencia, contenido y forma.

La ESU se reserva el derecho de rechazar la Garantia Unica si ésta es expedida por una entidad que
a criterio de la ESU no constituya una seguridad al cumplimiento de las obligaciones que se
garantizan. Asi mismo, la ESU se reserva el derecho de revelar los motivos por los cuales la pdliza
no es aceptada. Las garantias deberan estar vigentes durante todo el término del contrato, tal
como se explica mas adelante. Cuando haya modificacién del plazo o del valor del contrato, EL
CONTRATISTA deberd ampliar las garantias del contrato para conservar el monto porcentual y las
vigencias; también lo hard cuando se haga efectiva total o parcialmente la garantia por cualquiera
de los riesgos que ampara.

La ESU aprobarad la Garantia con observancia de lo dispuesto en el Acuerdo 055 de 2014,
modificado por el Acuerdo 077 de 2017, de la Junta de Directiva, y cubrird especialmente los
siguientes amparos:

v' Cumplimiento: Por el veinte por ciento (20%) del valor del contrato, con una vigencia igual
a la duracion del contrato y seis (6) meses mas.

v Calidad del servicio: Por el veinte por ciento (20%) del valor del contrato, con una vigencia
igual a la duracién del contrato y seis (6) meses mas.

v Salarios, prestaciones sociales e indemnizaciones al personal: Por el diez por ciento (10%)
del valor del contrato, con una vigencia igual a la duracién del contrato y tres (3) afios mas.

5.19. IMPLEMENTACION SISTEMA DE GESTION DE SEGURIDAD EN EL TRABAJO (SG-SST)

Los oferentes nacionales deberdn encontrarse en las adaptaciones que den lugar para la
documentacion e implementacidn del Sistema de Gestidén de la Seguridad y Salud en el Trabajo
(SG-SST), de conformidad con el Decreto 1072 de 2015 y la Resolucién 1111 de 2017, asi como sus
modificaciones y los documentos que los complementen. En todo caso previo el inicio de la
ejecucion del contrato, el contratista debera presentar las evidencias de las acciones realizadas
frente al desarrollo del sistema, requerimientos que hacen parte integral de esa contratacién y
que estan definidos en la presente Solicitud Publica de Oferta Numeral 3.5.1.12.

5.20. TRATAMIENTO DE DATOS PERSONALES

Con observancia de la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto 886 de 2014 y las
decisiones judiciales adoptadas en materia de tratamiento de datos personales, los oferentes
entienden y aceptan que a través de la gestidn de las actividades contenidas en el presente pliego
de condiciones, podran ser responsables y/o encargadas del tratamiento de datos personales de
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los cuales son titulares. Los derechos de los titulares de los datos personales son los previstos en la
Constitucion y la ley, especialmente el derecho a acceder, conocer, actualizar, rectificar y suprimir
informacidn personal, asi como el derecho a revocar el consentimiento otorgado para el
tratamiento de datos personales, el cual queda autorizado de manera voluntaria, explicita,
informada e inequivoca con la presentacion de la oferta y que serdn administrados por la ESU
durante la etapa precontractual para los fines relacionados con su objeto social y en virtud de la
cual fueron recolectados, informacidn que sera suministrada por los oferentes de forma voluntaria
y es veridica.

La ESU garantiza la confidencialidad, seguridad y circulacién restringida en sus bases de datos,
exceptuando aquella informacién de orden legal relacionada con asuntos concernientes al
cumplimiento del principio de publicidad y transparencia que rigen su contratacion en razén a su
naturaleza juridica, comprometiéndose al uso adecuado de los soportes o0 mecanismos en los que
constan datos personales para los fines consagrados en sus politicas de privacidad. Asi mismo, se
reserva el derecho de modificar su Politica de Proteccion de Datos Personales en cualquier
momento. Cualquier cambio serd informado y publicado oportunamente en la pagina web.

5.21. PROHIBICION DE CEDER EL CONTRATO

El contrato a realizarse es intuito personay, en consecuencia, una vez celebrado, no podrd cederse
sino con autorizacién previa y escrita de la ESU, por lo tanto el contrato que surja de la presente
Solicitud Publica de Oferta no podra ser cedido total o parcialmente por el contratista, salvo
autorizacién expresa y escrita de la ESU, por lo que sera responsabilidad del contratista informar
desde la propuesta si va a realizar subcontratacion de actividades comprendidas directamente en
el objeto contractual, y en caso afirmativo debera detallar las actividades e informara sobre la
condicidn del subcontratista. Esto se hara con la verificacién de la supervisidn del contrato. Lo
anterior serd sin perjuicio de las eventuales adjudicaciones parciales del objeto de la presente
Solicitud Publica de Oferta.

La omision de esta informacion o el incumplimiento de esta cldusula sera causal suficiente para
que la ESU declare la terminacidn inmediata del contrato.

5.22. SUSPENSION TEMPORAL DEL CONTRATO

Por circunstancias de fuerza mayor o caso fortuito se podra, a criterio de la ESU, suspender
temporalmente la ejecucion del Contrato, mediante la suscripcién de un acta donde conste tal
evento, sin que, para efectos del plazo extintivo, se compute el tiempo de la suspension.

Se considerara como fuerza mayor o caso fortuito, el suceso que no es posible predecir y que esta
determinado por circunstancias no imputables al CONTRATISTA o a la ESU que impidan totalmente
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el trabajo u obligue a disminuir notablemente su ritmo, como por ejemplo, catastrofes, guerras,
huelgas causadas por razones no imputables al CONTRATISTA o a la ESU, u otros similares.

La situacidn de fuerza mayor o caso fortuito debera ser demostrada por el CONTRATISTA, y en tal
evento tendrd derecho a la ampliacion del plazo pero no a indemnizacién alguna. Sin embargo,
esto no lo exonerara de su obligacién de constituir y mantener vigentes las garantias estipuladas
en el contrato, y de la responsabilidad por los dafios que sufra la ESU por no haberlas constituido o
mantenido vigentes. Pese a que en las respectivas érdenes no se disponga esta cldusula, se
entenderd pactada por ministerio de estos pliegos de condiciones.

5.23. CLAUSULA PENAL PECUNIARIA

De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las partes convienen que en
caso de incumplimiento del CONTRATISTA en las obligaciones del contrato, o de la terminacién del
mismo por hechos imputables a él, éste pagara a la ESU en calidad de clausula penal pecuniaria
una suma equivalente al diez por ciento (10%) del valor total del contrato, la cual sera considerada
como pago parcial pero no definitivo de los perjuicios causados a la ESU. El valor de la cldusula
penal pecuniaria se tomara directamente de cualquier suma que se adeude al CONTRATISTA, si la
hay, y/o se hara efectiva la garantia de cumplimiento del contrato. Si lo anterior no fuere posible,
se cobrard por la via judicial. Las partes convienen, conforme lo establece el articulo 1600 del
codigo civil, que podrd pedirse a la vez la pena y la indemnizacidn de perjuicios a que hubiere
lugar.

5.24. SOLUCION DE CONTROVERSIAS

El oferente al cual se le adjudique el contrato se compromete a acudir al empleo de los
mecanismos de solucién de controversias contractuales, principalmente al arreglo directo, a la
conciliacion, a la amigable composicion o a la transaccién.

Agotada la etapa anterior, las partes podran acudir a la jurisdiccion de lo contencioso
administrativo.

5.25. INDEMNIDAD

De conformidad con el Articulo 55 del Acuerdo 055 de 2014 modificado por el Acuerdo 077 de
2017, el CONTRATISTA se obliga a mantener libre a la ESU de cualquier dafio o perjuicio originado
en reclamaciones de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o
dependientes en la ejecucidn del presente Contrato
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5.26. UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS
CONTRACTUALES

De conformidad con el Articulo 53 del cuerdo 55 de 2014 modificado por el Acuerdo 077 de 2017,
la ESU y el contratista buscardn solucionar en forma 4gil, rapida y directa las diferencias y
discrepancias surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias acudiran
al empleo de los mecanismos de soluciéon de controversias contractuales, a la conciliacién, a la
amigable composicidon o a la transaccién. En todo caso, la implementacion y aplicacidon de los
anteriores mecanismos estara supeditada a la necesidad del servicio por parte de la ESU o de sus
clientes.

5.27. CONFIDENCIALIDAD

LAS PARTES se comprometen a guardar la reserva sobre toda la informacion confidencial y
estratégica de la otra parte, a la que tengan acceso con ocasidn de las negociaciones mencionadas
en este documento. El término informacion confidencial hace referencia a los documentos o datos
no accesibles al publico, que hayan sido mantenidos por cada titular bajo su control, cuyo
contenido represente un valor actual o potencial dentro de los activos de la empresa u ostente un
caracter estratégico para ésta; incluye, sin limitarse a ella, informacién financiera, comercial,
tecnoldgica, de mercado o cualquiera otra suministrada o a la que se tenga acceso en razon del
desarrollo de las negociaciones mencionadas. La informacién confidencial puede estar soportada
en medio escrito, digital o cualquiera otro, conocido o por conocer, o ser revelada en forma
verbal, siempre y cuando advierta de su caracter reservado ante la parte receptora o esté sefialada
como tal en el momento mismo de la entrega. Se entenderd por parte reveladora la propietaria de
la informacién, y por parte receptora quien la recibe o tiene acceso a ella con ocasion de las
negociaciones sefialadas en el objeto del presente documento.

Para el cumplimiento de lo anterior LAS PARTES deben: a) garantizar que los empleados a su
servicio y demas personas autorizadas, respeten la obligacion de secreto sobre cualquier
informacidon confidencial, b) la Parte Receptora utilizard la Informacién Confidencial
exclusivamente en relacidn con el propédsito que se han sefialado las partes, c) la Parte Receptora
mantendrd dicha informacion de manera confidencial y privada, d) la Parte Receptora se
abstendra de reproducir la Informacién Confidencial o darla a conocer, e) la Parte Receptora
tratard la Informacién Confidencial con el mismo cuidado que ella acostumbra para proteger la
informacidn confidencial de su propiedad. Se conviene que toda la Informacion Confidencial sera
guardada por la Parte Receptora en un lugar con acceso restringido al cual sélo podran acceder los
Representantes de la Parte Receptora que razonablemente requieran conocer la Informacion
Confidencial en razén de las negociaciones que se lleven a cabo, f) ni la ejecucion de este contrato,
ni el suministro de cualquier informacién en virtud del mismo, se interpretara, directa o
indirectamente, como otorgamiento a las partes o a sus Representantes, de licencia alguna o
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derecho para utilizar Informacidon Confidencial para su propio beneficio o beneficio de cualquier
otra persona natural o juridica, g) la Parte Reveladora garantiza a la Parte Receptora que estd
debidamente autorizada para revelar Informaciéon Confidencial a la Parte Receptora y acuerda
indemnizar y proteger contra todo dafio a la Parte Receptora de cualquier responsabilidad
relacionada con el suministro de dicha Informacién Confidencial o el uso establecido y permitido
mediante este contrato.

5.28. TERMINACION

El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance y
se cumpla el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de
fuerza mayor o caso fortuito se haga imposible el cumplimiento del objeto contractual. 4) Por el
incumplimiento administrativamente declarado por parte de la ESU de cualquiera de las
obligaciones establecidas en el contrato. 5) Por vencimiento del término fijado para la ejecucion
del mismo. 6) Por las demas causales sefialadas en la Ley.

5.29. OBLIGATORIEDAD DE LA AFILIACION DE TODO PERSONAL DE SEGURIDAD SOCIAL
INTEGRADO Y PAGO DE LAS OBLIGACIONES PARAFISCALES

El proponente de origen nacional debera tener en cuenta lo establecido en la Ley 789 de 2002
Articulo 50, segun el cual toda persona que celebre contratos con el Estado deber3, , afiliar a todo
su personal a dichos sistemas y cumplir con las obligaciones parafiscales, lo anterior, debera ser
acreditado en su debida oportunidad.

Con el fin de dar cumplimiento a las disposiciones consagradas en la ley 100 de 1993 y sus
decretos reglamentarios, el contratista debera afiliar sus trabajadores al sistema general de la
seguridad social en pensiones, salud y riesgos laborales.

Tratdndose de persona juridica extranjera sin sucursal en Colombia, deberd acreditar
aseguramiento en salud, extensivo a riesgos laborales o profesionales, para las personas que
deban desplazarse hasta el pais a desarrollar actividades contractuales.

5.30. SUPERVISION

La ESU designara el supervisor, quien tendra la facultad de inspeccionar en cualquier momento, el
desarrollo del contrato, incluyendo las especificaciones técnicas, asi como la calidad del servicio de
los productos ofrecidos e igualmente velar por el estricto cumplimiento de su objeto.

5.31. LIQUIDACION DEL CONTRATO
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La liquidacién del Contrato procederd de conformidad con lo establecido en el articulo 46 del
Acuerdo 055 de 2014 modificado por el Acuerdo 077 de 2017 - Reglamento de Contratacion de la
ESU. Para ella, las partes de comun acuerdo celebraran un acta en la que se dé cuenta del estado
del contrato dentro de los cuatro (4) meses siguientes a la fecha de terminacién del mismo.
Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya
lugar, de los cuales quedara constancia en el acta de liquidacidn. Si es del caso, para la liquidaciéon
se exigird al CONTRATISTA la ampliacién de la vigencia de los amparos y garantias para avalar las
obligaciones que deba cumplir con posterioridad a la extincidn del contrato. Si durante el término
de liquidacion bilateral del contrato no es posible obtener la suscripcion del acta correspondiente
por parte del contratista, se procederad a la liquidacidn unilateral, notificando de manera escrita al
contratista y se dejard soporte documental de la gestion para la suscripcién. En los contratos que
tengan saldos inferiores a 0,09 UVT, se podrdn liberar saldos sin acta de liquidacién, con la
solicitud escrita del supervisor y aprobacion del Directivo del area correspondiente.

5.32. INHABILIDADES E INCOMPATIBILIDADES

El CONTRATISTA con la firma del presente contrato, declara bajo la gravedad de juramento que no
se encuentra incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la
Constitucién y la Ley. La contravencién a lo anterior, dara lugar a las sanciones de ley.
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6. CAPITULO - ANEXOS
INSTRUCCIONES DE DILIGENCIAMIENTO

Diligencie cuidadosamente cada anexo por componente; cualquier error u omisidn sustancial
conducird a la descalificacidon de su oferta; si es subsanable, la ESU procedera a su correccion,
aplicando el procedimiento descrito en los pliegos de condiciones y en la ley.

Los anexos se diligenciaran a maquina de escribir o procesador de texto y sin enmendaduras,
debidamente foliados.

A continuacidn se enlista los anexos del presente proceso.

Carta de presentacién de la propuesta

Formulario de cantidades y precios

Formato de certificacién de aportes a Seguridad Social
Especificaciones Técnicas

Ubicacion del Data Center

Personal Idéneo

Etapa de Ejecucidon

Cumplimiento de especificaciones técnicas

W O N R W

Relacién de Experiencia
10. Capacidad Financiera y Organizacional
11. Matriz de riegos

- ——

—— e
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ANEXO N° 1 - CARTA DE PRESENTACION DE LA PROPUESTA
(Utilice papel membrete)
Medellin, ___ de de 2018
Sefiores:

EMPRESA PARA LA SEGURIDAD URBANA - ESU
Calle 16 No. 41-210 — Edificio La Compainia — Oficina 106 - Poblado
Medellin - Colombia

Objeto: “PRESTACION DEL SERVICIO DE INFRAESTRUCTURA COMO SERVICIO (IAAS) PARA LA
EMPRESA PARA SEGURIDAD URBANA —-ESU”.

El  suscrito , en calidad de
representante legal de de acuerdo con los Pliegos de Condiciones de la
Solicitud Publica de Oferta cuyo objeto es la “PRESTACION DEL SERVICIO DE INFRAESTRUCTURA
COMO SERVICIO (IAAS) PARA LA EMPRESA PARA SEGURIDAD URBANA -ESU”, presento la
siguiente oferta. En caso de resultar favorecido y ser aceptada nuestra oferta, me comprometo a

firmar el contrato correspondiente.

Declaro asi mismo que:

1. Tengo facultad legal para firmar y presentar la oferta.

Esta oferta y el contrato que llegase a celebrarse sélo a mi me compromete, o a la sociedad
que legalmente represento (en caso de persona juridica).

3. Ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta propuesta,
ni en el contrato que de ella se derive.

Conozco las leyes de la Republica de Colombia que rigen la presente contratacion.

5. Conozco y comprendo las obligaciones que se derivan del Acuerdo 055 de 2014 modificado
por el Acuerdo 077 de 2017 Reglamento de Contrataciéon de la ESU.

6. Conozco la informacién general y especifica y demds documentos de la contratacion y acepto
los requisitos en ellos contenidos.

7. Realizaré los tramites necesarios para el perfeccionamiento y ejecucion del contrato en el
plazo sefialado en las condiciones de la Invitacién.

8. Yo, o la sociedad que legalmente represento (en caso de persona juridica) no se encuentra
incursa en ninguna de las causales de inhabilidad e incompatibilidad sefialada por la
constitucién politica, por la ley 80 de 1993 y demas normas que rigen.

9. Los precios de la propuesta se mantendran sin variacion durante la vigencia de la Seleccién y el
contrato.

10. Autorizo expresamente a la ESU para verificar toda la informacidn incluida en la propuesta.

Calle 16 No. 41-210 Oficina 106
Edificio La Compania PBX: (57)-(4)4443448 ‘ www.esu.com.co
Medellin - Colombia



Alcaldia de Medellin

11. Ofrezco entregar las cantidades que figuran en el cuadro de precios y valor total de la oferta,
asi como el cumplimiento de los requerimientos técnicos.

12. Me comprometo a ejecutar el objeto del contrato iniciando en la fecha establecida por la
Empresa para la Seguridad Urbana - ESU.

13. Bajo la gravedad de juramento declaro que no me encuentro reportado en el Boletin de
responsables fiscales que expide la Contraloria General de la Republica o en caso de estarlo,
tener vigente un acuerdo de pago y me encuentro al dia en los pagos.

14. Bajo la gravedad del juramento declaro que no me ha sido notificado por parte de la Cdmara
de Comercio de ningun recurso de reposicion frente a la informacién contenida en el RUP.

15. Bajo la gravedad del juramento declaro no tengo conflicto de interés, ni los directivos de la
sociedad que represento y el equipo de trabajo con que se ejecutaran los servicios
contratados.

16. No realizaré reclamacién administrativa ni judicial por la terminacién anticipada del proceso
de seleccién debido a circunstancias objetivas.

17. Mediante la presentacion de la propuesta autorizo informada y expresamente el tratamiento
de datos personales de los cuales soy titular, conforme a lo establecido en la Ley 1581 de
2012, el Decreto 1377 de 2013, el Decreto 886 de 2014 y las decisiones judiciales adoptadas
en materia de tratamiento de datos personales; asi como a lo contenido en la Politica de
Proteccion de Datos Personales de la ESU, la cual se encuentra publicada en la pagina Web de
la entidad.

18. En virtud del articulo 56 de la Ley 1437 de 2011, expresamente acepto que la Empresa para la
Seguridad Urbana - ESU me notifique todos los actos administrativos de caracter particular al
correo electrénico:

La direccion comercial donde se pueden remitir o enviar por correo notificaciones relacionadas

con esta contratacion es . Me comprometo a informar a la

EMPRESA PARA LA SEGURIDAD URBANA - ESU todo cambio de residencia o domicilio que ocurra

du
su

rante el desarrollo del contrato que se suscriba como consecuencia de esta contratacion y hasta
liquidacion final.

Atentamente,

Nombre del Representante Legal

C. C. No.
Direccion de correo

Direccion electronica

Telefax
Ciudad

Calle

Edificio La Compania PBX: (57)-(4)4443448

Mede

16 No. 41-210 Oficina 106
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ANEXO N° 2 FORMULARIO DE PRECIOS Y CANTIDADES

Se debera remitir al archivo en Excel denominado “ANEXO N. 2 Formulario de precios y
cantidades”

Valor total en letras:

(Firma del Representante Legal)

XOOOXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)

Calle 16 No. 41-210 Oficina 106
Edificio La Compaiia PBX: (57)-(4)4443448
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ESU

Empresa para la Seguridad Urbana

ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.

Instrucciones de diligenciamiento:

1. Sisu empresa NO cuenta con revisor fiscal diligencie (campo resaltados en color amarillo)
la opcion No. 1.

2. Sisu empresa cuenta con revisor fiscal diligencie (campo resaltados en color amarillo) la
opcién No. 2.

En todo caso para cualquiera de las opciones deberd aportar la documentacién que aparece en el
pie de pagina segun sea el certificado a expedirse.

Continua siguiente hoja...

Calle 16 No. 41-210 Oficina 106
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ESU
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OPCION No. 1
Ciudad y fecha,

ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL
EL SUSCRITO REPRESENTANTE LEGAL DE XXXX
CERTIFICA QUE

Yo, (nombre del REPRESENTANTE LEGAL'), identificado con cédula de ciudadania No.
, en mi condiciéon de Representante Legal de (nombre de la empresa o entidad)
identificada con NIT , certifico que durante los ultimos seis (6) meses calendario
legalmente exigibles, la empresa ha realizado el pago de los aportes al sistema de seguridad social
y parafiscales exigidos por la ley y se encuentra al dia y a paz y salvo por todo concepto
relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 vy el articulo 23
de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de de 2018

FIRMA
NOMBRE DEL REPRESENTANTE LEGAL
DOCUMENTO DE IDENTIDAD

! Anexa Fotocopia de la Cédula de Ciudadania
D e
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E EISSUd d Urb:

OPCION No. 2

Ciudad y fecha,
ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL.
EL SUSCRITO REVISOR FISCAL DE XXXX

CERTIFICA QUE
Yo, (nombre del REVISOR FISCAL?), identificado con cédula de ciudadania No. Y
con Tarjeta Profesional No. de la Junta Central de Contadores, en mi condicidon de
Revisor Fiscal de (nombre de la empresa o entidad) identificada con NIT. , luego de

Calle 16 No. 41-210 Oficina 106
Edificio La Compaiia PBX: (57)-(4)4443448
Medellin - Colombia

examinar los estados financieros de la empresa de acuerdo con las normas de auditoria
generalmente aceptadas en Colombia, certifico que durante los Ultimos seis (6) meses calendario
legalmente exigibles, la empresa ha realizado el pago de los aportes al sistema de seguridad social
y parafiscales exigidos por la ley y se encuentra al dia y a paz y salvo por todo concepto
relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo 23
de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de de 2018

FIRMA
NOMBRE DEL REVISOR FISCAL
DOCUMENTO DE IDENTIDAD

2 Anexar copia: Tarjeta profesional y Certificado de la Junta Central de Contadores vigente.
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ESU

Empresa para la Seguridad Urbana

AR NI

ANEXO N° 4 — ESPECIFICACIONES MINIMAS TECNICAS

PLATAFORMA SERVIDORES VIRTUALES (VM)

Capacidades minimas:
» VCPU: 29 Cores
RAM: 58 GB
Almacenamiento Tipo 1:2178 GB
Almacenamiento Tipo 2 : 2890 GB
2 Tarjetas de red conectadas a Produccién

YV V V V

> Sistema Operativo Windows Server 2016 Std En Ingles
Migracion Datos 2 File Server
Especialista en migracion y actualizacién AD (2008 a 2016)
Puesta a punto servidores Windows Server
Instalacidon SQL Server con mejores practicas

NOTA: Remitirse al documento en Excel denominado “Especificaciones Maquinas”

2.

PLATAFORMA ESCRITORIOS VIRTUALIZADOS (VDI)

Los escritorios deben encontrarse en la plataforma de Datacenter Virtual Desktop Infrastructure
(VDI).

v

AN NI NN

Calle 16 No. 41-210 Oficina 106

Capacidades minimas por cada VDI

» VCPU: 4 Cores

» RAM:6GB

» Disco Local: 50GB Tipo 2

» Tarjeta de red Virtual en la red de produccién

» Sistema Operativo: Windows 10 Pro o Enterprise en Espariol
La creacidén de la imagen padre del VDI debe realizarse en conjunto con la ESU.
Migracion Data usuarios (perfiles, documentos)
El proveedor debe contar con todo el licenciamiento requerido para prestar el servicio de VDI.
La conexidn a los VDI debe ser tanto como por la LAN como por Internet. El acceso por
internet debe ser cifrado

» Permite conexion por la red local

» Permite conexidn por medio de internet con una conexidn cifrada

» Las VDI deben ser optimizadas para trabajar por internet con conexiones de 1Mbps o

Superior

Edificio La Compania PBX: (57)-(4)4443448 www.esu.com.co
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NOTA: Remitirse al documento en Excel denominado “Especificaciones Maquinas”

3.

v

REQUERIMIENTOS ESPECIFICOS LICENCIAMIENTO
Licenciamiento Windows Server:
» Windows Server 2016 STD en Ingles: 6
» Permite upgrade del Windows Server a la Gltima version liberada.
» Permite downgrade del Windows Server a la versién 2012 R2
Licenciamiento Antivirus:
» Antivirus empresarial: 6 Servidores Windows Server

Licenciamiento SQL Server:

» Licenciamiento requerido para servidor de 4 Cores
» Permita instalar SQL 2012 y realizar upgrade a la Gltima version disponible.

Licenciamiento escritorios virtuales
> Incluye todo el licenciamiento necesario para prestar el servicio de VDI y Servidores
Virtuales

» Windows 10 PRO o Enterprise

REQUERIMIENTOS ESPECIFICOS ALMACENAMIENTO Y RESPALDO DE LA INFORMACION
(BACKUP)

4.1.BACK UP

v

Se debe incluir el back up completo de configuraciones, datos y archivos de usuarios en
servidores y escritorios virtualizados, asi como:

» Back up completo bases de datos SQL

» Back up configuraciones sistemas operativos Windows

» completo configuraciones y datos.

v" Tiempo de retencién de 1 afio sobre lo especificado a respaldar

v

Calle 16 No. 41-210 Oficina 106

Las politicas a realizar son:
» Incremental diario con retencion de siete (7) dias
» Full semanal con retencién de cuatro (4) semanas
» Full mensual con retencion de doce (12) meses

Edificio La Compania PBX: (57)-(4)4443448 www.esu.com.co
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> Full mensual con retencion de doce (12) meses a cinta*
» Full anual (Hasta la finalizacidn del contrato)
> Full anual a cinta*

*Serd responsabilidad de la ESU el suministro y la custodia de la cinta

4.2.ALMACENAMIENTO

v" El tipo de almacenamiento sera definido por las siguientes caracteristicas

> Disco tipo 1: Almacenamiento en disco de 15k fiber channel
» Disco tipo 2: Almacenamiento en disco de 10k fiber channel

5. REQUERIMIENTOS ESPECIFICOS CONECTIVIDAD

5.1.Enlace Datos (Datacenter - Sede de la ESU):

v
v
v

Tipo de red: MPLS L3
Ancho de banda - BW: 100 MB
Canal Principal
> Medio: Fibra Optica
> Router Independiente
> Latencia entre sede ESU y Datacenter: Maxima 35 ms
» Packet Loss: 0%
Canal Back Up
> Medio: Fibra Optica o Radio Enlace
» Router Independiente
» Latencia entre sede ESU y Datacenter: Maxima 45 ms
» Packet Loss: 0%
Generalidades
» Conexién En Router independientes, 100% redundante, en configuracion Activo
Pasivo
» Ultimas Millas diferentes

5.2.Enlace Internet (Datacenter)

<\

Calle 16 No. 41-210 Oficina 106
Edificio La Compaiia PBX: (57)-(4)4443448
Medellin - Colombia

Enlace de internet sin relso (Dedicado)

Ancho de banda -BW: 50 MB

Servicio por medio de un firewall (FWaaS) para la publicacién de los servicios alojados en
el servidor virtual.

www.esu.com.co
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6. REQUERIMIENTOS ESPECIFICOS SERVICIOS Y SEGURIDAD ADMINISTRADA

v" Soporte: Minimo de 10 Horas mensuales que podran ser utilizadas en los siguientes
especialistas:
» saL
» Windows Server
> Active Directory
» Windows 10
v" Firewall as a Service (FWaa$)
» Ancho de Banda: minimo 150MB (100MB de Datos y 50MB de Internet)
Numero de Maquinas: minimo 80 (70 VDI y 10 Server)
Numero de Politicas: minimo 80
Perfiles de VPN Cliente: minimo 4
Conexiones usuarios VPN Cliente: minimo 80
Tipo de VPN Cliente
e SSL
e |PSEC
VPN Site to Site: Minimo 10
» Creacion de Perfiles y Grupos de Navegacidn

YV V VYV Y

A\

e Conexién con Directorio Activo para perfiles de Usuario
e Creacion de Perfiles y Grupos de Navegacion
e Trafic Shaping por perfiles
» Servicio full UTM
e |IDS-IPS
e Webfilter - Deep Inspection(SSL)
e App Control
e Antivirus

e DLP
e DoS
S
et Sl -
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E EISSUd d Urb:
ANEXO N° 5 — UBICACION DATA CENTER
Medellin, ___ de de 2018.
Sefores

EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 -41-210

Medellin
El  suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de los

pliegos de condiciones, especialmente el numeral 4.2.1 — ubicacion del Data Center indica la
informacidn correspondiente al Datacenter ofertado de conformidad con lo establecido en los
pliegos de condiciones de la Solicitud Publica de Ofertas.

INFORMACION DATA CENTER

Nombre del Data Center: XXX
Ciudad: XXX

Direccion: XXX

Barrio: XXX

La calidad del Data Center ofertado es:

Opcién N° 1: Propiedad de oferente. Se anexa el certificado de libertad con expedicidn no mayor
a un mes contados hasta el cierre de la Solicitud Publica de Oferta.

Nota: Para esta opcidn se debera indicar el nimero de pagina en que registra la direccion indicada
en la cdmara de comercio

Opcién N° 2: Propiedad en Arrendamiento. Se anexa copia de contrato vigente. El contrato
debera contener como minimo los siguientes datos:
v" Arrendatario
Arrendador
Direccién del lugar arrendado

ASRNIEN

Tiempo del contrato

(Firma del Representante Legal)
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)
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Cuenta con vos

Ei EISSUd d Urb:
ANEXO N° 6 — PERSONAL IDONEO
Medellin, ___ de de 2018.
Sefores

EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 -41-210

Medellin
El  suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de los

pliegos de condiciones, especialmente el numeral 4.2.5 — Personal Idéneo, indica que el personal
idéneo para cumplir con el servicio requerido en la solicitud publica de ofertas se encuentra
certificado en las condiciones descritas. A continuacién, se relaciona el personal por cada
requerimiento:

. NOMBRES Y APELLIDOS
NUMERO DE VIGENCIA DE LA
REQUERIMIENTO COMPLETOS DEL <
PERSONAS CERTIFICACION
CONTACTO RESPONSABLE

Plataforma VMware Horizont

Windows Server

SQL Serve
Hipervisor de la plataforma de

servidores

Plataforma de conectividad del Data
Center

Plataforma de Seguridad del Data

Center

Nota: Con el anexo se debera aportar la copia de los certificados correspondientes al personal
relacionado expedidos por la entidad correspondiente. Asi mimo, debera adjuntar archivo en Excel
en el que dé cuenta del listado del personal referenciado en la casilla denominada “nimero de
personas”, sefialando nombres y apellidos completos y vigencia de la certificacién.

En todo caso se precisa que todo el personal que atenderd la ESU estard certificado en Itil
Foundation V3.

(Firma del Representante Legal)
XXOOOXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)
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Cuenta con vos
E EISSUd d Urb:
ANEXO N° 7—- ETAPAS DE EJECUCION
Medellin, ___ de de 2018.
Sefiores

EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 -41-210

Medellin
El  suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de los

pliegos de condiciones de la presente solicitud publica de oferta, y en lo concerniente a lo
establecido en el numeral 4.12 - Etapas de Ejecucién indica la duracion en dias calendario de cada
una de las etapas del proyecto conforme a lo establecido en el alcance del objeto

ETAPA DURACION
Implementacion

Migracion

Puesta a punto o estabilizacion

Pruebas de funcionamiento

Puesta en produccién
TOTAL DIiAS

Nota: El plazo de la totalidad de las etapas de ejecucidn sera de XXX, el cual no supera el
plazé maximo establecido de cuarenta y cinco dias (45) calendario.

(Firma del Representante Legal)
XOOOXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)
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Cuenta con vos
E EI§Ud d Urb:
ANEXO N° 8 - CUMPLIMIENTO DE ESPECIFICACIONES TECNICAS
Medellin, ___de de 2018.
Sefiores

EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 -41-210

Medellin
El  suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de los

Pliegos de Condiciones, especialmente numeral 1.7 — Generalidades Especificaciones técnicas
minimas y el Anexo N° 4 Especificaciones Minimas Técnicas, informa que cumple cabalmente con
cada una de las especificaciones referidas en los citados numerales

Para tal fin se anexa ficha técnica de los Sistemas ofertados.

(Firma del Representante Legal)
XOOOOXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)

.
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ANEXO N° 9 — RELACION EXPERIENCIA
EXPERIENCIA GENERAL:

CONCEPTO CONTRATO N° 1 CONTRATO N°2 | CONTRATO N°3

Nombre de la entidad
contratante

Nombre del Contratista

Fecha de inicio

Fecha de terminacién
(aplicada para los contratos
Duracion del contrato ( aplica
para los contratos en

Objeto y nimero del contrato

Tipo de servicio prestado
elementos

Nombre y firma de quién
expide la certificaciéon

EXPERIENCIA ESPECIFICA:

CONCEPTO CONTRATO N° 1 CONTRZATO N CONTRATO N° 3

Nombre de la entidad
contratante

Nombre del Contratista

Fecha de inicio

Fecha de terminacién
(aplicada para los contratos
Duracion del contrato (
aplica para los contratos en
Objeto y numero del
contrato

Cantidad de escritorios
virtuales

Nombre y firma de quién
expide la certificacién
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NOTA: Recuerde que, debera presentar los certificados -expedidos por las firmas contratantes-
qgue den cuenta de la ejecucién de dichos contratos, con la informacién indicada en los Pliegos de
Condiciones de contratacidn.

NOTA: En el certificado se debera referenciar el nUmero de contrato correspondiente a los
contratos aportados.

La informacién incompleta o inconsistente no sera tenida en cuenta para la evaluacién de la
oferta.

(Firma del Representante Legal)
XOOOXXXXX XXX XXX XXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)

/\
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ANEXO No. 10 CAPACIDAD FINANCIERA

XXXXX, Xx de xx de 2018

Los suscritos quienes firman al final de esta certificacién
(Representante legal y revisor fiscal o contador publico)

Certifican:

Que la informacidn que se relaciona a continuacién de manera discriminada y detallada, fue
tomada de los estados financieros anexos a la presente propuesta con corte al mes de

del afio

Informacion financiera:

Nombre VALOR

Activo corriente

Pasivo corriente

Pasivo total

Activo total

Indicadores De Capacidad Financiera

Indicador

Formula

Valor
(indique cifras con 2 decimales)

indice de liquidez

Activo corriente
Pasivo corriente

indice de endeudamiento

Pasivo total
Activo total

Capital de Trabajo

Activo corriente
-Pasivo corriente

Firma
Nombre del representante legal
No. De identificacion

B ————
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Firma

Nombre revisor fiscal o contador publico
No. De identificacidn
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ANEXO No. 11 - MATRIZ DE RIESGOS

(REMITIRSE AL ARCHIVO EN EXCEL)

(Firma del Representante Legal)

XXXOOXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)

Calle 16 No. 41-210 Oficina 106
Edificio La Compaiia PBX: (57)-(4)4443448
Medellin - Colombia

WwWww.esu.com.co



