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OBJETO: El contratista se obliga con la ESU a la “Adquisicion de un servicio de conectividad de acuerdo o las
especificaciones técnicas definidas por la Empresa para la Seguridad Urbana — ESU”; de conformidad con las cantidades y
especificaciones minimas establecidas en los términos y condiciones de contratacién y la propuesta presentada por el
contratista y aceptada por la ESU, documentos que hacen parte integrante del contrato.

ALCANCE DEL OBIETO: El alcance del objeto del presente contrato comprende la adquisicion de un servicio de
conectividad a internet y datos con su respectivo equipo de seguridad, para la sala de AVL/SEL ubicada en la Secretaria de
Seguridad del municipio de Medellin. Dicho servicio debera instalarse en el Data Center de la Secretaria de Seguridad del
municipio de Medellin en el piso 15 del edificio Business Plaza. Dicho servicio debe permitir una conexion a internet sin
retso de 50 Mbps con conexién a los NAP Colombia y de las Américas. Ademds, debe contener una conexién de datos de
10 Mbps al Data Center de Internexa donde la ESU tiene alojados sus servicios. EL servicio deberd contar con un equipo
Firewall que permita enrutamiento y manejo de politicas de seguridad por perfiles.

ESPECIFICACIONES CANAL DE INTERNET:

v" El servicio de acceso a Internet se debe prestar a través de un canal dedicado con capacidad minima de cincuenta
(50) Mbps simétricos garantizando 100% del trafico Internacional (Internet) vy Local (NAP Colombia).

v" Contar con tres rutas internacionales de salida a internet, ya sea cable Maya 1, cable Arcos, CFX, u otro. Describir
las salidas. '

v" Ser proveedor con conexién a proveedores Tierl de Estados Unidos, evidenciar las conexiones y el ranking del
proveedor.

v" El proveedor debe ademas certificar la capacidad del canal un Round Trip Time menor a 60ms hasta la salida
internacional.




Proveer minimo cinco (5) direcciones IP publicas para equipos del cliente viélidas, excluyendo la de la LAN del
Firewall. Estas direcciones deben quedar disponibles y operando desde el momento en que el servicio este
instalado, para que la Empresa para la Seguridad Urbana - ESU haga uso de ellas en cualquier momento.
Certificacion firmada por el Representante Legal de la Empresa donde certifique que la red puede ser IPv6 con
direcciones /64 o IPV4, certificando la experiencia en montajes de redes en IPv6 con posibilidad de tener las P
ptblicas tanto en Ipv4 como en Ipv6 y garantizando la transicion transparente a dicho esquema al momento de
ser requerido por la ESU. '

Garantizar el servicio de Internet mediante un Gltimo kilémetro en Fibra Optica. Se deben entregar las pruebas de
Fibra Optica cumpliendo con RFC 2544, y Saturaci6n sobre el canal con herramienta grafica.

El OFERENTE debe garantizar y certificar conectividad con el NAP Colombia, debe anexar certificacion de la
Céamara Colombiana de Informatica y Telecomunicaciones - CCIT. A su vez el oferente debe explicar como es la
conexion al NAP de las Américas en Miami USA. _

Garantizar la conectividad Nacional con por lo menos dos rutas nacionales en esquema anillo, entregar el
diagrama de conexion nacional donde se evsdencne en las troncales rutas diversas tanto en el tramo nacional como
en la llegada a cada nodo.

El contratista debe garantizar un porcentaje de disponibilidad del servicio minimo de 99.6% al mes.

ESPECIFICACIONES CANAL DE DATOS:

El servicio de acceso al Data Center (Internexa Bogota) deberd ser por medio de un canal dedicado en fibra optica
conun ancho de banda de 10 Mbps.

ESPECIFICACIONES EQUIPO CONECTIVIDAD (FIREWALL):

Firewall dedicado
Ancho de Banda: minimo 60MB (50 MB internet y 10 MB datos)
Numero de Usuarios Concurrentes: minimo 40
Numero de Politicas: minimo 80
VPN Site to Site: Minimo 3
Creacién de Perfiles y Grupos de Navegacion
Conexién con Directorio Activo para perfiles de Usuario
Creacion de Perfiles y Grupos de Navegacion
Trafic Shaping por perfiles
Servicio full UTM
1DS - IPS
Webfilter - Deep Inspection(SSL)
App Control
e  Antivirus
DLP
o DoS
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ESPECIFICACIONES DEL SERVICIO:

v’ Valores de MTTR (Mean Time To Repair): Menor o igual a 4 Horas.
v Ofrecer administracién y supervision mediante sistemas de medicion, controt y supervisién mediante acceso
web o mediante una herramienta propia del oferente y en Tiempo real.




¥ Ofrecer servicio para recepcién y atencion de reporte de fallas y.solucién del problema reportado, con
disponibilidad de 24 horas al dia, 7 dias a la semana. Debe generar un nimero de caso (ticket) que permitira el
seguimiento de la falla reportada hasta su solucién. Todas las fallas se reportaran por este servicio.
¥ El contratista debe garantizar que no existe re-uso ni en el Gltimo kildmetro, ni en su central o backbone hasta la
conexion internacional en su sitio de llegada en el pais de destino. '
v" El contratista debe prestar operacién y mantenimiento de la solucidn instalada, sin que esta labor genere costos
adicionales a la Empresa para la Seguridad Urbana - ESU diferentes a los definidos en la propuesta econdmica.
¥ En caso de reportarse fallas el contratista debera presentar un reporte al detalle, que minimo contendra,
nimero de ticket, fecha y hora de apertura del ticket, fecha y hora de cierre del ticket, fecha y hora de
ocurrencia de la falla, causa y tipo de falla.
v" Modificaciones de los elementos al servicio de parte del contratista. El Contratista podra en cualquier momento,
siempre y cuando sea necesario para la preservécién del servicio o en desarrolio de la regulacion aplicable,
‘reemplazar las redes, los equipos o cualquier elemento relacionado con la prestacion del servicio. Cualquier
modificacién, adicién o reemplazo serd llevado a cabo bajo la responsabilidad exclusiva del Contratista v no
causard costos adicionales a'la Empresa para la Seguridad Urbana - ESU. Estas modificaciones no deben
perjudicar el desempefio o las operaciones del servicio. Para su ejecucién deberan informar oportunamente a la
Empresa para la Seguridad Urbana - ESU.

¥ Tabla de penalidad por indisponibilidad del servicio

100.00% 99.70% 0%

- 99.69% 99.45% ' 3%
99.44% 99.10% 5% )
99.09% 98.60% 10% B
"98.59% 97.80% 20% ]
/97.79% 96.60% 30%

96.59% 94.90% | 40%
94.89% 92.60% 50%
92.59% 89.60% 80%
89.59% | P 100%

PLAZO: El plazo para la ejecucién del contrato serd de seis (06) meses desde la suscripcién del contrato, previa aprobacion
de las garantfas por parte de la Secretaria General de la ESU.

El plazo del contrato podra adicionarse antes de su vencimiento mediante documento suscrito por las partes, previa
verificacién por parte del supervisor del cumplimiento del objeto contractual, los precios y las condiciones de ejecucion del
contrato, siempre y cuando sea conveniente y favorable para la ESU.

VALOR: TRECE MILLONES SEISCIENTOS NOVENTA Y CUATRO MIL QUINIENTOS VEINTE PESOS M.L. (513.694.520) VA
INCLUIDO.

FACTURACION Y FORMA DE PAGO: La ESU cancelard el valor del contrato mediante pagos parciales mensuales {mes
vencido} conforme a las especificaciones técnicas definidas en el presente contrato y recibo de cumplimiento de la
prestacion del servicio por parte del supervisor del contrato. La respectiva factura debe cumplir con los requisitos de las
normas fiscales establecidas en el articulo 617 del Estatuto Tributario. La fecha de la factura debe corresponder al mes de
su elaboracién, y en ella constard el nimero del contrato y, el concepto del bien o servicio que se estd cobrando.




- El contratista deberd acreditar la efectiva prestacién del servicio y/o producto por medio de una constancia de recibo
firmada por el beneficiario. Una vez aprobada la constancia de recibo por parte del supervisor del contrato, éste emitira el
recibo a entera satisfaccion del producto y/o servicio contratado.

- Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa o contribucion directa o indirecta, Nacional,
Departamental o Municipal que se cause por razén de la celebracidn, ejecucién y pago de este Contrato serdn a cargo
exclusivo del contratista.

Las facturas podran constar en documentos fisicos y/o medios electrdnicos, segun el caso, en los términos definidos por Ia
normatividad vigente. EL CONTRATANTE le otorga validez probatoria a los registros electronicos generados por el sistema
transaccional designado por InterNexa para tal fin, con base en las transacciones realizadas con la informacion
suministrada por él, de conformidad con los términos que aquf se expresan y los establecidos en las normas aplicables a la
materia,

EL CONTRATANTE deberd tener en cuenta que InterNexa admitird firma digital como elemento para garantizar
autenticidad e integridad de |a factura electronica desde su expedicion hasta su conservacion, por lo que deberd contar
con certificado digital vigente y no revocado al momento de la firma de conformidad con la normatividad aplicable. La
firma' digital que se incluya en la factura podra pertenecer al obligado, a los sujetos autorizados en su empresa o al
proveedor tecnoldgico expresamente autorizado. -

Por concepto de la prestacion de los servicios, InterNexa enviara una factura mensual dentro de los cinco (5) primeros dias
habiles del mes correspondiente en que se presta el servicio. El original de las facturas se remitird por correo,
entendiéndose que el CONTRATANTE queda notificado con el envio de éstas por el medio electrénico que sea legalmente
-aceptado. El vencimiento de cada factura corresponderd al dia treinta (30) del mes al cual corresponde la factura. Cuando
se presenten errores aritméticos, tarifas incorrectas, cobro de conceptos no autorizados o conceptos incorrectos, se
glosara la factura por el concepto y/o valer incorrecto. Se debe sefialar claramente el valor y [a razén por la cual se va a
glosar. La factura en la parte no glosada seguird su trémite normal de pago, manteniendo vigente su fecha de vencimiento.
Cualquier discrepancia en la facturacién deberd ser notificada por el CONTRATANTE por escrito a InterNexa dentro de los
diez (10) dias calendario siguientes a la fecha de envio via fax de la factura o por cualquier otro medio electrénico
aceptado. En caso que la discrepancia no sea notificada dentro del plazo convenido, el CONTRATANTE pagara el valor total
de la factura y dicha diferencia sera glosada en la factura de servicios del mes siguiente, en caso de que ésta proceda.
Cuando InterNexa acepte una glosa a favor del CONTRATANTE, le remitird una nota crédito para efectos contables y este
hecho no originard intereses moratorios ni actualizaciones.

- Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendra treinta (30) dias calendario
para proceder a su pago.

INTERESES POR MORA: En caso que el CONTRATANTE incumpla en el pago de cualquier factura de los cargos o de las
tarifas dentro de los plazos estipulados, incurrird en mora y se obligara a pagar a InterNexa un interés equivalente a la tasa
maxima moratoria permitida por la ley. Dicho interés de mora correrd a partir de la fecha de vencimiento de la factura y
hasta la fecha en gue se realice el pago correspondiente. Los pagos que realice el CONTRATANTE, se aplicaran primero a la
cancelacién de intereses de mora y luego al valor de capital, considerando la antigliedad de los vencimientos. Para una
aplicacion oportuna, el CONTRATANTE deberd utilizar las instrucciones de pago que indigue InterNexa y suministrar via
fax la informacién completa del abono efectuado, a mas tardar el dia habil siguiente a la fecha de pago.

- Al momento de entregar la factura, ésta deberd estar acompanada con el certificado de pago de aporte de sus
empleados al Sistema de Seguridad Social Integral y a las entidades que administran recursos de naturaleza parafiscal; y la
carta donde se especifique la entidad y el niimero de cuenta bancaria a [a cual se le debera realizar el pago.




CRUCE DE CUENTAS: Con la firma del presente documento EL CONTRATISTA autoriza a la Empresa para la Seguridad
Urbana -ESU-, para que al momento de efectuar cualquier pago a su nombre, de manera automadtica y sin previo aviso, la
ESU realice cruce de cuentas para compensar los dineros que EL CONTRATISTA adeuda a la Entidad por cualquier
concepto, salvo que sobre los mismos se tenga suscrito un acuerdo de pago entre las partes. El cruce de cuentas sera

autorizada por ambas partes, con el fin de evitar errores y/o discrepancias en la aplicacion de ios pagos a las respectivas
carteras. '

GARANTIAS: El CONTRATISTA se obliga a constituir a favor de “LA EMPRESA PARA LA SEGURIDAD URBANA - ESU, una
garantia Unica a favor de entidades estatales que ampare el cumplimiento de las obligaciones contractuales, otorgada por
una compafiia de seguros autorizada para operar en Colombia por la Superintendencia Financiera y preferiblemente con
poderes decisorios en la Ciudad de Medellin:

® Cumplimiento: Por el veinte por ciento (20%) del valor del contrato, con una vigencia igual a la duracién del contrato v
seis (6) meses mas.

e Calidad: Por el veinte por ciento (20%) del valor del contrato, con una vigencia igual a la duracién del contrato y seis
(6) meses mas.

e Salarios, prestaciones sociales e indemnizaciones al personal: Por el diez por ciento (10%) del valor del contrato y con
vigencia igual al plazo del contrato y tres(3) afios mas.

PARAGRAFO 1: £| CONTRATISTA debers reponer el monto de la garantia cada vez que, en razén de los requerimientos o
sanciones impuestas, el mismo se disminuyere o agotare. Si el CONTRATISTA se negare a constituir o a reponer la garantia
exigida, la ESU podré dar por terminado el contrato en el estado en que se encuentre, sin que haya lugar a reconocer o
pagar indemnizacién alguna.

PARAGRAFO 2: Al recibo del presente documento, el CONTRATISTA contard con maximo dos (2) dias habiles para proceder
a su suscripcion, expedicidn de pdlizas y entrega de documentacién para legalizacidn,

OBLIGACIONES DEL CONTRATANTE: La ESU en desarrollo del presente contrato tendra los siguientes derechos y deberes:
1) Exigir al contratista la ejecucién idénea y oportuna del objeto contratado. 2) Actualizar y adoptar las medidas necesarias
cuando se produzcan fendémenos que alteren en su contra el equilibrio econémico o financiero del contrato, previo
informe del supervisor, sobre la ocurrencia de tales hechos. 3} Adelantar las acciones conducentes a obtener la
indemnizacién de los dafios que sufran en desarrolio o con ocasién del contrato. 4) Ejercer las acciones a que hava lugar,
por las situaciones administrativas de la Entidad, como consecuencia del presente contrato. 5) Pagar oportunamente al
contratista el valor del contrato, de conformidad con lo establecido en la cldusula correspondiente a forma de pago. 6)
Prestar al contratista todo lo necesario para la adecuada ejecucion del objeto contractual. 7) Informar inmediatameante a
InterNexa respecto del acaecimiento de circunstancias que puedan alterar, modificar o suspender la prestacidn de los
.servicios. 8) Cancelar las facturas dentro de los plazos estipulados en el presente Contrato. 9} Permitir el acceso de
InterNexa o de terceros autorizados por esta a las instalaciones que se encuentren siendo usadas por el CONTRATANTE
donde InterNexa tenga ubicados equipos, con el fin de efectuar actividades de mantenimiento correctivo o preventivo. 10)
Velar porgue ninguna persona sin autorizacion de InterNexa interfiera o manipule los equipos de InterNexa instalados en
las dreas del CONTRATANTE, si los hubiere. 11) Usar el servicio cumpliendo las leyes y reglamentos del pais, en especial las
relacionadas con las habilitaciones o registro obtenidos para la prestacién de los servicios, la propiedad intelectual, el
derecho a la intimidad y la reserva de las personas.

PARAGRAFQ PRIMERO. PREVENCIGN CONTRA PORNOGRAFIA: En cumplimiento de la Ley 679 de 2001 y Decretos 1524
de 2002 y 1078 de 2015, las Partes deberdn acatar las siguientes prohibiciones y deberes:

Prohibiciones especiales del CONTRATANTE:" a) Alojar en su propio sitio imagenes, textos, documentos o archivos
audiovisuales que impliquen directa o indirectamente actividades sexuales con menores de edad. b) Alojar en su propio




sitio material pornogréfico, en especial en modo de imagenes o videos, cuando existan indicios de que las personas
fotografiadas o filmadas son menores de edad. c} Alojar en su propio sitio vinculos o “links”, sabre sitios telematicos que
contengan o distribuyan material pornogréfico relativo a menores de edad. InterNexa, en cumplimiento a lo establecido
en el articulo 32 de la Ley 1336 de 2009, dard acceso a sus redes a las autoridades judiciales y de policia cuando se
adelante seguimiento a un ndmero IP desde las cuales se produzcan violaciones a las Leyes 679 de 2001 y 1336 de 2009 y
Decretos 1524 de 2002 ¥ 1078 DE 2015 expedido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones,
relativa a la lucha contra Ia explotacion, la pornografia y el turismo sexual con nifos, nifias y adolescentes.

Deberes especiales del CONTRATANTE: De acuerdo a lo establecido en el Decreto 1524 de 2002 y 1078 de 2015, expedido
por el Ministerio de Tecnologias de la Informacidn y las Comunicaciones, el CONTRATANTE debers cumplir las siguientes
obligaciones especiales: a) Denunciar ante las autoridades competentes cualquier tipo de acto criminal contra menores de
edad de que tenga conocimiento, incluso de la difusién de material pornografico asociado a menores. b) Combatir con
todos los medios técnicos a su alcance la difusidn de material pornografico con menores de edad. c) Abstenerse de usar las
redes globales de informacién para divulgacién de material ilegal con menores de edad. d) Establecer mecanismos
técnicos de bloqueo por medio de los cuales los usuarios se puedan proteger a si mismos o a sus hijos de material ilegal,
ofensivo o indeseable en relacion con menores de edad.

El incumplimiento por parte del CONTRATANTE de las prohibiciones y deberes enumerados en los puntos anteriores,
acarreard las sanciones administrativas y penales contempladas en las Leyes 679 de 2001, 1336 de 2009, y en los Decretos
1524 de 2002 y 1078 de 2015, expedido por el Ministerio de Tecnologfas dela Informacién y las Comunicaciones.

PARAGRAFO SEGUNDO: El CONTRATANTE declara que conoce y acepta la Politica de Uso de la Red y de los Servicins
Suministrados por InterNexa, la cual se encuentra en la pagina web www. interNexa.com, la cual podra ser modificada por
InterNexa en cualquier tiempo.

OBLIGACIONES DEL CONTRATISTA: El contratista en desarrollo del presente contrato tendrd los siguientes derechos v
obligaciones: 1).Recibir oportunamente el pago estipulado en la cldusula correspondiente a forma de pago de este
contrato. 2) Cumplir de buena fe con el objeto del presente contrato, de conformidad con la propuesta adjunta, la cual
hace parte integral del contrato. 3) Designar un representante para efectos de facilitar y agilizar el manejo de la
informacion entre las partes. 4) Presentar los informes requeridos sobre la ejecucién del contrato. 5) Presentar las
observaciones y recomendaciones para el buen desarrollo del contrato. 6) Cumplir con el objeto contractual acordado en
la forma, cantidad, lugar, fechas y especificaciones requeridas por la ESU. 7) Constituir las garantias que le sean exigidas en
el presente contrato y mantenerlas vigentes por el tiempo estipulado por la ESU. 8) Acreditar el pago de aportes
parafiscales y seguridad social para cada uno de los pagos. 9) Acatar los requerimientos y observaciones que con ocasion
de |z ejecucion del contrato le hagan el supervisor y/o la contratante. 10) Considerar que las relaciones contractuales
estan basadas en el reconocimiento, seguimiento de las reglas, principios de la ética y la ley; en un ambiente de respeto y
de confianza que genere valar para las partes y para la’sociedad en general.:11) Rechazar las practicas corruptas y
delictivas en general; se prevendra y combatird el fraude, el soborno, la extorsién y otras formas de corrupcion. 12) Tanto
en el desarrollo de los proyectos y procesos, como en su drea de influencia, el contratista promovera précticas que reflejen
la proteccion y conservacién del medio ambiente, el respeto al pluralismo democratico, a las minorias étnicas, a la equidad
de género y a los derechos humanos en general. 13) Velar por el respeto de la dignidad en las condiciones de trabajo por
parte de sus contratistas y subcontratistas, por lo que no se avalaran practicas discriminatorias, trabajo forzado o de
menores. 14) Cumplir con las politicas de prevencién que eviten la utilizacion y explotacion sexual de nifios, nifias y
adolescentes en el desarrollo de sus actividades comerciales, asi como a no contratar menores de edad en cumplimiento
de los pactos, convenios y convenciones internacionales ratificados por Colombia, seglin lo establece la Constitucion
Politica de 1991 y demés normas vigentes sobre la materia, en particular aquellas que consagran los derechos de los nifios.
15) Las demas que tengan relacidén directa con la naturaleza y objeto del presente contrato.

SUPERVISION: El seguimiento técnico, administrativo, financiero, contable vy juridico del cumplimiento a satisfaccion del
presente objeto contractual se realizard por Profesional Universitario Grado 2 - Oficina Estratégica, o quien sea designado
por el Jefe de Oficina Estratégica. En todo caso la designacion podréd hacerse directamente por la Gerencia. Y




INDEMNIDAD: De conformidad con el Articulo 55 del Acuerdo 055 de 2014 ‘modificado por el Acuerdo 077 de 2017, ¢l
CONTRATISTA se obliga a mantener libre a la ESU de cualquier dafio o perjuicio originado en reclamaciones de terceros y
que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes en la ejecucién del presente Contrato,

FUERZA MAYOR O CASO FORTUITO: InterNexa quedaréd exenta ‘de toda responsabilidad por cualquier falla en Ia
prestacién del servicio que surja como resultado de causas constitutivas de fuerza mayor o caso fortuito, hechos
imputables al CONTRATANTE, o suspensién en interés del servicio. En estos eventos no habra lugar al pago de ninguna
suma por concepto de perjuicios. '

CLAUSULA PENAL PECUNIARIA: De conformidad con el articulo 1592 del Cddigo Civil Colombiano, las partes convienen
que en caso de incumplimiento del CONTRATISTA en las obligaciones del contrato, o de la terminacion del mismo por
hechos imputables a él, éste pagard a la ESU en calidad de clausula penal pecuniaria una suma equivalente al diez por
ciento (10%) del valor total del contrato, la cual serd considerada como pago parcial pero no definitivo de los perjuicios
causados a la ESU. El valor de la clausula penal pecuniaria se tomari directamente de cualquier suma que se adeude al
CONTRATISTA, si la hay, y/o se hard efectiva la garantia de cumplimiento del contrato. Si lo anterior no fuere posible, se
cobrara por la via judicial. Las partes convienen, conforme lo establece el articulo 1600 del codigo civil, que podra pedirse
alavezla penay la indemnizacién de perjuicios a que hubiere lugar,

EXCLUSION DE RELACION LABORAL: EI contratista ejecutara el objeto de este contrato con plena autonomia técnica y
administrativa, sin relacién de subordinacion o dependencia, por lo cual no se generara ningtn tipo de vinculo laboral.

CESIGN DEL CONTRATO: El presente contrato no podra ser cedido total o parclalmente por el contratista, salvo
autorizacién expresa y escrita de la ESU,
DOMICILIO: El domicilio contractual es el Municipio de Medellin.

NATURALEZA JURIDICA DEL PRESENTE CONTRATO: Este Contrato se rige por las normas comerciales y civiles, y
especialmente, por el Acuerdo 055 de 2014 modificado por el Acuerdo 077 de 2017, expedido por la Junta Directiva de |a
ESU. =

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES: La £ESU vy el contratista
buscaran solucionar en forma &gil, rapida y directa las diferencias y discrepancias surgidas de la actividad contractual. Para
tal efecto, al surgir las diferencias acudiran al empleo de los mecanismos de solucién de controversias contractuales, a la
conciliacidn, a la amigable composicién o a la transaccién. En todo caso, la implementacién de los anteriores mecanismos
estard supeditada a la necesidad del servicio por parte de la ESU o de sus clientes,

CONFIDENCIALIDAD: LAS PARTES se comprometen a guardar la reserva sobre toda la informacion confidencial y
estratégica de la otra parte, a la que tengan acceso con ocasidn de las negociaciones mencionadas en este documento. El
término informacién confidencial hace referencia a los documentos o datos no accesibles al publico, que hayan sido
mantenidos por cada titular bajo su control, cuyoe contenido represente un valor actual o potencial dentro de los activos de
la empresa u ostente un caracter estratégico para ésta; incluye, sin limitarse a ella, informacion financiera, comercial,
tecnoldgica, de mercado o cualquiera otra suministrada o a la que se tenga acceso en razon del desarrollo de las
negociaciones mencionadas. La informacién confidencial puede estar soportada en medio escrito, digital o cualquiera otro,
conocide o por conocer, o ser revelada en forma verbal, siempre y cuando advierta de su cardcter reservado ante la parte
receptora o esté sefialada como tal en el momento mismo de la entrega. Se entenderd por parte reveladora la propietaria
de la informacién, y por parte receptora quien la recibe o tiene acceso a ella con ocasién de las negociaciones sefaladas en
el objeto del presente documento.

Para el cumplimiento de lo anterior LAS PARTES deben: a) garantizar que los empleados a su servicio y demas personas
autorizadas, respeten la obligacidn de secreto sobre cualquier informacidn confidencial, b) la Parte Receptora utilizara la
Informacién Confidencial exclusivamente en relacién con el propdsito que se han sefialado las partes, c) la Parte Receptora




mantendra dicha informacién de manera confidencial y privada, d) la Parte Receptora se abstendra de reproducir la
Informacidn Confidencial o darla a conocer, e} la Parte Receptora tratara la Informacion Confidencial con el mismo cuidado
que ella acostumbra para proteger la informacion confidencial de su propiedad. Se conviene que toda la Informacion
Confidencial serd guardada por la Parte Receptora en un lugar con acceso restringido al cual sélo podran acceder los
Representantes de |a Parte Receptora que razonablemente requieran conocer la Informacién Confidencial en razdn de las
negociaciones que se lleven a cabo, f) ni la ejecucién de este contrato, ni el suministro de cualquier informacion en virtud
del mismo, se interpretarad, directa o indirectamente, como otorgamiento a las partes o a sus Representantes, de licencia
alguna o derecho para utilizar Informacién Confidencial para su propio beneficio o beneficio de cualquier otra persona
natural o juridica, g) la Parte Reveladora garantiza a la Parte Receptora que estd debidamente autorizada para revelar

" Informacion Confidencial a la Parte Receptora y acuerda indemnizar y proteger contra todo dafio a la Parte Receptora de
cualquier responsabilidad relacionada con el suministro de dicha informacién Confidencial o el uso establecido y permitido
mediante este contrato. '

TERMINACION: El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance vy se
cumpla el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza mayor o caso fortuito
se haga imposible el cumplimiento del abjeto contractual. 4) Por el incumplimiento administrativamente declarado por
parte de la ESU de cualquiera de las obligaciones establecidas en el contrato. 5) Por vencimiento del término fijado para la
ejecucion del mismo. 6) Por las demas causales sefialadas en la Ley.

Por la naturaleza de las prestaciones ofrecidas por InterNexa al CONTRATANTE, las partes reconocen que las mismas son
susceptibles de fallas, cortes e interrupciones y, en ese sentido, el incumplimiento de los Acuerdo de Nivel de Servicio,
Atencidn y/o Disponibilidad (“SLAs"”) no se consideraran un incumplimiento al Contrato.

LIQUIDACION: La liquidacidn del Contrato procedera-de conformidad con lo establecido en el articulo 46 del Acuerdo 055
de 2014 modificado por el Acuerdo 077 de 2017 - Reglamento de Contratacion de la ESU. Para ella, las partes de comun
acuerdo celebraran un acta en la que se dé cuenta del estado del contrato dentro de los cuatro (4) meses siguientes a la
fecha de terminacion del mismo. Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que
haya lugar, de los cuales quedard constancia en el acta de liguidacién. Si es del caso, para la liquidacién se exigira al
CONTRATISTA la ampliacion de la vigencia de los amparos y garantias para avalar las obligaciones que deba cumplir con
posterioridad a la extincidén del contrato. Si durante el término de liquidacidn bilateral del contrato no es posible obtener
la suscripcién del acta correspondiente por.parte del contratista, se procedera a la liquidacion unilateral, notificando de
manera escrita al contratista y se dejara soporte documental de la gestion para la suscripcion. En los contratos que tengan
saldos inferiores a 0,09 UVT, se podran liberar saldos sin acta de liquidacion, con la solicitud escrita del supervisor v
aprobacion del Directivo del area correspondiente.

INHABILIDADES E INCOMPATIBILIDADES: El CONTRATISTA con la firma del presente contrato, declara bajo la gravedad de
juramento que no se encuentra incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la
Constitucion y la Ley. La contravencidn a lo anterior, dara lugar a las sanciones de ley.

CUMPLIMIENTO DE LAS NORMAS ANTICORRUPCION Y LUCHA CONTRA LA CORRUPCION. Las Partes se obligan a cumplir
con todas leyes, normas y reglamentos de cualquier naturaléza en materia de fraude, soborno y corrupcion vigentes en
Colombia, asi como aquellas que protegen los recursos y patrimonio publico, la moral administrativa y la correcta funcidn
publica. Se consideran actos tipificados de fraude y corrupcidn (tanto publica como privada) los siguientes:

L. Los sefalados en la Ley 1474 de 2011, “Estatuto Anticorrupcién” y demas disposiciones legales y
‘reglamentarias sobre la materia;
1. Ofrecer, dar, recibir o solicitar, directa o indirectamente, a directivos, administradores, empleados o
asesores de la otra Parte, cualguier bien o servicio para influenciar sus acciones;
Ifl. . Los actos de corrupcién transnacional y en especial por medio de uno o varios de sus empleados,
administradores, sean Representantes Legales o no, socios o asociados o intermediarios,
_indebidamente, dar, ofrecer, o prometer a un servidor ptiblico extranjero, en provecho de @ste o de un




tercero, directa o indirectamente, sumas de dinero, cualquier bien o servicio u otro beneficio o utilidad
a cambio de que ese servidor publico extranjero realice, omita o retarde cualquier acto relacionado con
el ejercicio de sus funciones y en relacion con un negocio o transaccién internacional:

V. Cualquier acto u omision, incluyendo la tergiversacion de hechos y circunstancias, que engaien, o
intenten engafiar, a alguna parte para obtener un beneficio econdmico o de otra naturaleza o para
evadir una obligacidn; '

V. Perjudicar o causar dafio, 0 amenazar con perjudicar o causar dafio, directa o indirectamente, a

VI. cualquier parte o a sus bienes para influenciar las acciones de una parte;
VL Colusion o acuerdo entre dos o mas partes realizado con la intencidn de alcanzar un propdsito
inapropiado, incluyendo influenciar en forma inapropiada las acciones de otra parte;
Vi Cualquier otro acto considerado como tal en la legislacién vigente.

EL CONTRATANTE decléra, garantiza y acepta que ninguna parte del precio o contraprestacién y/o retribucion o
reembolso pactada a su favor en este Acuerdo sera utilizada para ninguna medida y/o fin ilicito que constituya o
pueda constituir una violacién de las Leyes en materia de Anticorrupcion.

Si se comprueba que alguna de las Partes firmantes del presente Acuerdo ha incurrido en précticas de fraude o
corrupcion, la otra Parte podra realizar las siguientes actividades segun apliquen:

a) Terminar el Acuerdo por causa imputable a quien cometa la practica de fraude o corrupcion.

b) Remitir los antecedentes de quien esté involucrado en las practicas de fraude o corrupcin, a las
instancias correspondientes, a los efectos del inicio del procedimiento para la aplicacion de las
sanciones previstas,

c) Presentar la denuncia penal ante las instancias correspondientes si el hecho conocido se encontrare
tipificado en la legislacion penal.

Cada una de las partes se obliga a mantener informada a la otra parte de cualquier situacién que pueda
percibirse o denotar un hecho posible o consumado de cualquier violacion a la presente Cldusula. En tal caso, las
Partes acuerdan respetar y hacer respetar las disposiciones legales, que para el caso concreto sera la
normatividad vigente al respecto en Colombia.

TRATAMIENTO DE DATOS PERSONALES: Con observancia de la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto 886
de 2014 y las decisiones judiciales adoptadas en materia de tratamiento de datos personales, las partes entienden y
aceplan que a través de la gestion de las actividades contenidas en este contrato, podran ser responsables y/o encargadas
del tratamiento de datos personales de los cuales son titulares. Los derechos de los titulares de los datos personales son
los previstos en la Constitucién vy Ia ley, especialmente el derecho a acceder, conocer, actualizar, rectificar y suprimir
informacién personal, asi como el derecho a revocar el consentimiento otorgado para el tratamiento de datos personales,
el cual queda autorizado de manera voluntaria, explicita, informada e inequivoca con la suscripcién del presente
documento y que seran administrados por la partes durante la ejecucion contractual para los fines relacionados con su
objeto y en virtud de la cual fueron recolectados, informacién que ha sido suministrada por las partes de forma voluntaria
y es veridica.

La ESU garantiza la éonfidencialidad, seguridad y circulacién restringida en sus bases de datos, exceptuando aguelia
informaciéon de orden legal relacionada con asuntos concernientes al cumplimiento del principio de publicidad v
transparencia que rigen su contratacion en razén a su naturaleza juridica, comprometiéndose al uso adecuado de los
soportes o mecanismos en los que constan datos personales para los fines consagrados en sus politicas de privacidad. As{
mismo, se reserva el derecho de madificar su Politica de Proteccion de Datos Personales en cualquier momento. Cualquicr
cambio sera informado y publicado oportunamente en la pgina web. Las Partes cumplirdn igualmente con la Politica de
Base de Datos que se encuentra disponible en la pagina Web de InterNexa.

—



IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - 5ST). El contratista debhera
encontrarse en las adaptaciones que den lugar para la implementacion del Sistema de Gestion de la Seguridad y Salud en
el Trabajo (SG-SST), de conformidad con el Decreto 1072 de 2015, asi como sus modificaciones y los documentos que los
complementen. En todo caso previo el inicio de la ejecucion del contrato, ef contratista debera presentar las evidencias de
las acciones realizadas en la implementacion del mencionado, y el cumplimiento del anexo técnico de la Resolucion 1111
de 2017 del Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO: 1- Disponibilidad y ‘compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta
presentada por el contratista. 4- RUT. 5- Certificado de Existencia y Representacion legal. 6- Certificado de paz vy salvo
aportes al sistema de seguridad social y parafiscal. 7- Certificado de antecedentes disciplinarios. 8- Certificado de
antecedentes fiscales. 9. Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas Correctivas - RNMC. 11-
SPVA 2019-13. 12- Demas documentos que se deriven del presente contrato.

PER LA ESU ' POR EL CONTRATISTA

EURITE
Uikio |dos Voldin {002
EMIRO CARLOS VALDES LOP : %
Secretario General Repfesentante Legal Suplente
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Reviso: Alejandra Mufioz Jiménez - Profesional Universitaria de la Unidad de Gestion Juridica. .;‘i‘;]
Revisa: Sandra C. Morales Camacho — Jefe Oficina Estratégica &- ey LR -
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