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ESTUDIOS PREVIOS Y JUSTIFICACION DE CONTRATACION
NECESIDAD:

Uno de los objetivos principales del proceso de Gestién de Tecnologia de Informaciéon de la
Empresa para la Seguridad Urbana — ESU, es propender por la actualizacién y renovacién
tecnoldgica de modo que se puedan suplir las necesidades misionales de la empresa. Para
cumplir con estos objetivos, la Oficina Estratégica procura mantener y optimizar los activos de
tecnologia a través de planes de mejoramiento continuos basados en actividades inherentes a
la operacién y soporte (atencién de necesidades, solucién de fallas, actualizaciones,
optimizaciones, implementaciones y en general, la puesta a punto de los servicios de
infraestructura tecnoldgica de la entidad) dentro de una linea de eficiencia administrativa y
austeridad del gasto (Costo\Eficiencia).

Con el fin de contar con los servicios de instalacidon, administracién y mantenimiento de la
plataforma de seguridad informatica de la ESU, la cual incluye el licenciamiento, dispositivos,
soporte, mantenimiento y puesta a punto de dicha plataforma a través de la implementacion
de herramientas, funciones, politicas y controles de seguridad requeridos (Ej. antivirus,
antimalware, gestion de puertos USB) que permitan disminuir posibles riesgos y prevenir
cualquier tipo de ataque a la infraestructura y sistemas de informacion de la entidad,
garantizando con esto disponibilidad, integridad y confiabilidad de su informacién; maxime en
estos momentos de alto riesgo en los cuales se vienen realizando ataques informaticos
persistentes de clase mundial a través de algunos virus tipo Ransomware (Algunos como:
WannaCry, Petya, otros) se requiere contratar una solucion de seguridad hasta el 30 de junio
del afio 2020.

El plazo anterior enmarcado en la actual crisis de los mercados mundiales debido a los esfuerzos
gue adelantan los diferentes gobiernos, buscando mitigar el efecto del coronavirus (COVID-19)
en sus ciudadanos. Este problema mundial ha llevado a tener una tasa representativa del
mercado alta, la gran mayoria de los productos de Tl son transados en moneda Estadounidense
USD (Délar Americano) y siendo consecuentes con la linea de eficiencia administrativa, se busca
adquirir la solucion de la infraestructura y sistemas de informacién de la entidad, al menor
tiempo posible y a un menor precio, esperando en un futuro cercano, un equilibrio de las
economias mundiales, que le permitan a la moneda local COP (Peso Colombiano) adquirir valor
frente al délar para poder adquirir productos con una tasa mds competitiva.

La contratacidn de los servicios tecnoldgicos deberd garantizar la disminucion de riesgos
asociados a la intervencidon y manipulacién de la informacion de la entidad, la continuidad del
servicio, administracion, conocimiento y acceso a la plataforma informatica de la entidad; lo que
de no gestionarse expondria innecesariamente a la entidad a ataques por fallas o explotacion
de vulnerabilidades, maxime, cuando la mayoria de los funcionarios de la entidad debido a la
pandemia y a la orden del Gobierno Nacional, Departamental y Municipal se encuentran
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ejerciendo sus funciones bajo la figura de Trabajo en Casa”, y es en estos casos donde la
informacién puede ser mas vulnerable.

Teniendo en cuenta lo anterior, el propdsito de esta contratacién es mantener la continuidad
del servicio de seguridad informatica instalada, la cual hoy se encuentra en éptimas condiciones
y enmarcada bajo la norma ISO 27001:2013. En la actual vigencia se cuenta con el presupuesto
necesario para contratar esta solucién.

2. OBIJETO:

Prestacion de servicios para el aprovisionamiento, administracién y mantenimiento (instalacién,
actualizacién, configuracion, soporte y puesta a punto) de la solucién de seguridad informatica

de la ESU, basada en licenciamiento Antivirus y dispositivos Fortinet.

3. ESPECIFICACIONES DEL BIEN O SERVICIO A CONTRATAR:
Para la solucién de seguridad de la ESU, se establecen 3 componentes de servicio principales

que son:
Tipo Producto Cantidad
Antivirus Kaspersky Endpoint Security for Business 101
Advanced x 3 meses
Firewall Licenciamiento Fortinet UTM x 3 meses 2
Soporte Especializado y Mantenimiento para 3
técnico firewall y antivirus x mes

3.1 Licenciamiento de Antivirus x 3 meses
Renovacion de licencia de software antimalware y de seguridad Endpoint Kaspersky Endpoint
Security for Business Advanced para estaciones, servidores y equipos portatiles fisicos,

compatibles con el licenciamiento actualmente instalado en la entidad

- 45 equipos fisicos, entre equipos de escritorio, portatiles con Windows y mac
- 50 escritorios virtuales con Windows 10

- 6 licencias variables para servidores de prueba y de uso del drea de Tl

Debe incluir: Actualizaciones de definiciones de malware y nuevas versiones del software
durante 3 meses y Soporte técnico 8 x 5 por Internet durante 3 meses del fabricante

3.2 Licenciamiento Fortinet x 3 meses
Renovacion, mantenimiento, garantia de hardware y soporte técnico de los modulos de
proteccion del dispositivo perimetral, antimalware y filtrado de contenido web para:

- 2 Dispositivos en HA - Fortigate UTM (Appliance 90D)

Debe incluir: Mantenimiento y soporte técnico de segundo nivel 7 x 24 durante 3 meses por
parte de FORTINET. Garantia de hardware por parte del fabricante durante 3 meses.
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3.3 Soporte técnico especializado y mantenimiento:

Monitoreo, administracion y soporte técnico avanzado del sistema de seguridad informatica
multinivel de la ESU en horario 7 x 24 durante 3 Meses para el licenciamiento de Kaspersky y 26

meses para la administracién de los Fortigate 90D. Sin limite de horas.

Debe incluir:
Monitoreo y administracién de la plataforma (todos los aplicativos de seguridad) en
horario 5x8.

Envio de notificaciones por email a los administradores de la ESU.

Alertas tempranas ante nuevas amenazas, inteligencia dia cero para comportamientos de

virus, malware, worms, exploits y ataques de seguridad.

Informacién detallada y recomendaciones sobre las medidas necesarias para responder
ante nuevas amenazas y riesgos particulares de los sistemas de la ESU.

Generacion y envio mensual de reportes y graficas del estado de la plataforma de
seguridad Firewall que permitan informarse sobre la navegacién de usuarios, ancho de

banda y aplicaciones, uso web, correos, amenazas, uso VPN (De ser requerido), eventos
del sistema, entre otros que puedan entregar el mayor detalle posible estableciendo un
top para:

Uso de ancho de banda

Numero de sesiones

Estadisticas de trafico

Categorias web

Categorias mas bloqueadas
Categorias mas visitadas

Categorias de aplicacion x ancho de anda
Sitios web permitidos

Sitios web bloqueados

Sitios mas visitados

Sitios x ancho de banda

Sitios x tiempo de navegacién

Origen de las visitas

Busquedas de usuarios

Usuarios visitantes y/o navegantes
Usuarios mas activos

Usuarios mas bloqueados

Usuarios x ancho de banda y sesiones
Usuarios x tiempo de navegacion
Tiempos de navegacion (en linea)
Trafico de aplicaciones x ancho de banda
Trafico de aplicaciones x sesiones

Direcciones IP o host destinos x ancho de banda
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Direcciones IP o host destinos x sesiones

Equipos con mayor envio de correos

Equipos con mayor recepcidn de correos

Eventos y/o amenazas por posibles virus, spam, ataques o intrusiones identificadas.

e Generacién y envio mensual de la gestidn de antivirus (antimalware) que permitan informarse

sobre:

Estado general de proteccion de los equipos en la red
Equipos infectados

Infecciones mas comunes y recomendaciones de prevencion
Equipos desinfectados en el mes

Informe de errores

Informe de uso de licenciamiento

Informe de proteccion de los equipos virtuales y fisicos.

e Generacién y envio mensual de la gestidn de analisis de vulnerabilidades y distribucion de
actualizaciones que permitan informarse sobre:
e Equipos con actualizaciones instaladas y/o pendientes de sistema operativo basicas y

criticas, service pack, entre otras externas como java, adobe, flash y demas.

Actualizaciones recomendadas x equipo

Equipos mds vulnerables

Informe de puertos abiertos

Informe de aplicaciones instaladas no autorizadas y/o gratuitas no permitidas.
Informe oportuno en el momento de identificar y/o presentar incidentes de seguridad.
Informe de vulnerabilidades en la red.

Analisis del riesgo de acuerdo a las politicas de seguridad implementadas para
identificar vulnerabilidades y dar las recomendaciones necesarias.

e Reunidn presencial o virtual (entre 1 a 2 veces al mes, presencial en caso de requerirse),
de un ingeniero certificado en cada plataforma para solucidn de requerimientos,
incidentes y reunién de coordinacién con los administradores de la Plataforma de la ESU
para realizar seguimiento y control del proyecto.

e Configuracién en alta disponibilidad de los dos dispositivos Fortinet.

e Configuracién de reglas y politicas de seguridad a nivel de Firewall para filtrar el trafico
que entra y sale de la Organizacion.

e Analizar e interpretar patrones de tréfico en conjunto con técnicas de deteccion
heuristicas para detener posibles ataques antes de que sean efectuados (IPS/IDS).

e Antivirus a nivel del UTM, con deteccidon de amenazas sobre los tipos de trafico mas
comunes (SMTP, FTP, HTTP para garantizar una navegacién segura en los usuarios de la
Organizacion.

e Definir e implantar categorias de filtrado y parametros requeridos para gestionar los
permisos de acceso y navegacion que realizan los usuarios de la ESU.
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Permitir y garantizar al momento que se requiera la configuracién de conexiones VPN de

tipo Site to Site y/o Client to Site.

e Aplicar las configuraciones necesarias en los distintos componentes de HW y SW que
hagan parte de la solucidn y permitan su optimizacion.
e Identificacidon, analisis y control de vulnerabilidades a través de la herramienta

correspondiente y entrega temprana de recomendaciones para tratarlas.

e Gestion de incidentes, cambios, configuraciones y operacion.
e Debe atenderse y resolverse todos los incidentes y las solicitudes de servicios reportados,
asi como aquellos casos que puedan implicar instalacion, configuracion, actualizacion,

monitoreo y administracién de componentes de la solucién y/o plataforma de seguridad

informatica para la ESU.

e Debe atenderse y resolverse todos los incidentes en horario 7x24.

e Debe atenderse las solicitudes de servicio reportadas en horario 5x8.

e Debe atenderse y resolverse en sitio aquellos casos que se no logren remotamente.

e Debe permitirse acceso de administrador al personal de Tl de la ESU en el sistema o
herramientas de administracién de la seguridad.

e Ayudar a generar la matriz de riesgo de informacién segun el informe entregado por la
entidad externa que sea contratada para realizar las pruebas de ethical hacking, test de
penetracidn e ingenieria social.

e Envio de reportes especificos solicitados en caso de requerirse.

Niveles de servicio: Disponibilidad: 99.6%, se excluye cualquier imputacién al proveedor por
fallas eléctricas de la ESU o fallos fisicos en equipos que no hagan parte de la solucidn.

Disponibilidad

100 -99,6 %

99,59 -99 %

98,9-97 %

96,9 -95 %

94,9 - 70%

Penalidad

0%

5%

10 %

15 %

30 %

del servicio.

Una indisponibilidad inferior al 70%, debera ser negociada entre el supervisor y el prestador

Tiempos de atencion y solucion:

e Atencién y diagndstico de incidentes: 1 hora.
e Solucién de incidentes: Segun tabla (90% bajo la definicidon de nivel de criticidad: Critico,

Alto, Medio, Bajo; el 10% restante en 12 horas).
e Ventanas de mantenimiento programadas: Deberan ser comunicadas por lo menos con 2

dias de anticipacion.

Definicion niveles de criticidad para la atencidn y solucidn de casos:

Nivel de Critico Alto Medio Bajo
criticidad del
incidente
Definicion  de | Todos los | Algunos equipos | Algunos equipos | Un solo usuario
incidentes equipos y | y usuarios de la | y usuarios de la | afectado por
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Nivel de Critico Alto Medio Bajo
criticidad del
incidente

usuarios de la | ESU se | ESU se | alguna
ESU sin | encuentran sin | encuentran sin | configuracion de
disponibilidad disponibilidad disponibilidad seguridad. Los
de servicio. No | de servicio. Los | de servicio pero | sistemas que
es posible | sistemas que | los sistemas que | soportan los
utilizar los | soportan los | soportan los | procesos del
sistemas qgue | procesos del | procesos del | negocio se
soportan los | negocio  estan | negocio se | encuentran
procesos del | disponibles de | encuentran operativos
negocio forma operativos

intermitente

para algunos

usuarios

Tiempo 1 hora. 2 horas. 4 horas. 4 horas.
maximo de
atencion y
solucidn

IDENTIFICACION DEL TIPO DE CONTRATO A CELEBRAR:

Contrato de compraventa para el licenciamiento Antivirus y dispositivos Fortinet.
Contrato de prestacién de servicios para el soporte técnico especializado y mantenimiento.

MODALIDAD DE SELECCION DEL CONTRATISTA:

El presente proceso de contratacion se fundamenta en la normatividad vigente para la
contratacidén directa especificamente en la causal sefialada en el articulo 24 del reglamento de
contratacién literal c), por tratarse de un Contrato de compraventa y actualizacion de
tecnologias de la informacién que presentan compatibilidad con los actualmente
implementados, el cual establece:

“Los contratos que tengan por objeto adquirir equipos de telecomunicaciones, equipos y/o
tecnologias de la informacion, conocimiento cientifico o cuando se trate de compraventa,
actualizacion, ampliacion, modificacion, o soporte de software o licencias de uso que presenten
compatibilidad con los ya instalados o cuando los equipos y/o servicios estén sujetos a garantias
de fabrica o exclusivas.”

Se realiza estudio de mercado con diferentes proveedores, como lo son: IT SECURITY
CONSULTORES, NSIT, TECHNOLOGY PARTNERS Y CLARO, de los cuales solo se obtuvo cotizacion
efectiva y de los productos solicitados de los proveedores IT SECURITY CONSULTORES Y CLARO,
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de los demas proveedores no se ha obtenido respuesta, o han ofertado productos diferentes a
los solicitados, y que no son compatibles con los instalados en la entidad.

Por lo expuesto en la necesidad de optimizacidn del gasto, las licencias de los productos deben
pagarse one time a la firma del contrato, ya que es requerido por los fabricantes para la
expedicién de la misma y debido a la alta TRM vigente en estos momentos de contingencia no
seria responsable con la busqueda de una adecuada optimizacion de los costos adquirir el
licenciamiento por un periodo mayor y teniendo en cuenta que debido a la anormalidad
econdmica y laboral por la que atraviesa el pais en este momento, no ha sido posible tener una
pluralidad de oferentes que permita competir en igualdad de condiciones con diferentes
proveedores del mercado.

Por todo lo anterior, es necesario realizar la contratacién directa con el proveedor IT SECURITY
CONSULTORES por un plazo de tres (3) meses, iniciando el primero (1) de abril de 2020; lo
anterior dado que fue el Unico proveedor que presentd la cotizacién que se ajusta a las
necesidades de la entidad, tiendo en cuenta que el plazo necesario es de Tres (3) meses y
buscando una recuperaciéon de la economia del pais, en el cual se pueda realizar una
contratacién por un periodo aun mayor, que permita un adecuado ahorro por economia de
escala.

6. VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION DEL MISMO:
6.1 ESTUDIO DEL MERCADO:

Los proveedores que enviaron informacién para estudios previos fueron:

No. OFERENTE VALOR
1 IT Security Consultores $11.964.736
2 Claro $27.616.210

Nota: El valor de Claro fue calculado por prorrateo, ya que el periodo minimo de contratacion
que ofrecen es de doce (12) meses, por lo que se realizan los cdlculos a tres (3) meses con los
valores por mes de un contrato anual.

6.2 VALOR ESTIMADO DEL CONTRATO

El valor del contrato es por la suma de ONCE MILLONES NOVECIENTOS SESENTA Y CUATRO MIL
SETECIENTOS TREINTA Y SEIS PESOS M.L. (511.964.736) incluido IVA y todos los costos directos
e indirectos, tasas y contribuciones que conlleve la celebracién y ejecucién total del contrato
que resulte del presente proceso de contratacidn el cual se desglosa de la siguiente manera:

Teniendo en cuenta que la contratacidn tiene 2 componentes, el licenciamiento es en délares
americanos vy los cuales calculados con una TRM de $4.300
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Producto Total IVA incluido USD TRM Total IVA incluido Pesos
Antivirus 961,52 $4.300 $4.134.536
Firewall 714 $4.300 $3.070.200
El componente de soporte es valorado en pesos y tiene el siguiente valor
PRODUCTO VALOR UNITARIO MESES TOTAL IVA
IVA INCLUIDO
Soporte 793.333,33 3 $2.380.000
mantenimiento
Antivirus
Soporte 793.333,33 3 $2.380.000
mantenimiento
Firewall
Total $4.760.000

6.3 INFORMACION PRESUPUESTAL QUE RESPALDA LA CONTRATACION

Con base en el anterior sondeo de mercado, la ESU cuenta con el presupuesto para dicha
contratacidn que se debera ejecutar de la siguiente manera:

Componente Rubro Centro de Costos
Antivirus 12060402-1 13938
Firewall 12060402-1 13438
Soporte y Mantenimiento Antivirus 12060402-1 13938
Soporte y Mantenimiento Firewall 12060402-1 13438

7. JUSTIFICACION DE LOS FACTORES DE SELECCION:

e Cumplimiento de las especificaciones técnicas del numeral 3 del presente documento
e Menor precio ofertado.

8. RIESGOS: Ver matriz de riesgo anexa en archivo Excel.

9. GARANTIAS EXIGIDAS: analisis que sustenta la exigencia de garantias.

PORCENTAIJE DEL VALOR

DESCRIPCION TOTAL DEL CONTRATO DURACION
Calidad del servicio Igual a la vigencia del contrato y seis (6)
y de los bienes vy 20% meses mas
equipos
Cumplimiento  del 20% Igual a la vigencia del contrato y seis (6)
contrato meses mas
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Pago de salarios,
prestaciones
sociales
indemnizaciones

laborales

Igual al plazo del contrato y tres (3) afios

e 10% .
mas

10. INDICACION DE SI LA CONTRATACION RESPECTIVA ESTA COBIJADA POR UN ACUERDO
INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO VIGENTE PARA EL ESTADO
COLOMBIANO:

11.

La contratacion no estd cobijada por Acuerdo Internacional o Tratado de Libre Comercio.

CONDICIONES CONTRACTUALES:

11.1 OBLIGACIONES DEL CONTRATO

1111

11.1.2

OBLIGACIONES DE LA ESU:

1) Exigir al contratista la ejecucién idonea y oportuna del objeto contratado.

2) Actualizar y adoptar las medidas necesarias cuando se produzcan fenémenos que
alteren en su contra el equilibrio econdmico o financiero del contrato, previo informe
del supervisor, sobre la ocurrencia de tales hechos

3) Adelantar las acciones conducentes a obtener la indemnizacién de los dafios que
sufran en desarrollo o con ocasién del contrato.

4) Repetir contra los empleados de la ESU, el contratista o terceros, por las
indemnizaciones que deban pagar, como consecuencia del presente contrato.

5) Pagar oportunamente al contratista el valor del contrato, de conformidad con lo
establecido en la cldusula quinta.

6) Prestar al contratista todo lo necesario para la adecuada ejecucién del objeto
contractual.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:
El contratista por su lado y en desarrollo del presente contrato tendra los siguientes
derechos y obligaciones:

1) Recibir oportunamente el pago estipulado en la clausula quinta de este contrato.

2) Cumplir de buena fe con el objeto del presente contrato, de conformidad con la
propuesta adjunta, la cual hace parte integral del contrato.

3) Designar un representante para efectos de facilitar y agilizar el manejo de la
informacidn entre las partes.

4) Presentar los informes requeridos sobre la ejecucion del contrato.

5) Presentar las observaciones y recomendaciones para el buen desarrollo del contrato.
6) Cumplir con el objeto contractual acordado en la forma, cantidad, lugar, fechas y
especificaciones requeridas por la ESU.

7) Constituir las garantias que le sean exigidas en el presente contrato y mantenerlas
vigentes por el tiempo estipulado por la ESU.
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8) Acreditar el pago de salarios, aportes parafiscales y seguridad social para cada uno
de los pagos.

9) Acatar los requerimientos y observaciones que con ocasidon de la ejecucion del
contrato le hagan el supervisor y/o la contratante.

10) Las demads que tengan relacidn directa con la naturaleza y objeto del presente
contrato...)

11.1.3 PRODUCTOS Y/O SERVICIOS:
Ver detalle en numeral 3. ESPECIFICACIONES DEL BIEN O SERVICIO A CONTRATAR

11.1.4 FORMA DE PAGO:
La ESU pagard al Contratista mediante un pago Unico los licenciamientos de antivirus y
firewall por un valor de USD 1675,52 liquidados a la TRM del dia, y en tres (3) Pagos
iguales mes vencido, contra entrega de servicio demandado por la ESU y efectivamente
prestado, luego de recibidos los informes de ejecucién del contrato, a partir del primero
(1) de abril.

11.1.5 SUPERVISION DEL CONTRATO: La Supervision del Contrato estard a cargo de
PROFESIONAL UNIVERSITARIO GRADO 2 - OFICINA ESTRATEGICA o quien haga sus veces
o quien designe el Ordenador del Gasto; el cual ejercerd las obligaciones vy
responsabilidades de acuerdo con lo establecido en el Manual de Contratacion de la
Entidad.

11.1.6 PLAZO DE EJECUCION: Desde primero (1) de abril hasta el (30) de junio de 2020, previa
aprobacion de las garantias de cumplimiento por parte de la Secretaria General.

11.1.7 LUGAR DE EJECUCION DEL CONTRATO: El objeto del contrato se ejecutara en la ciudad
de Medellin.

Cordialmente,

NIET.'gI:BAN MONTANO LOPEZ

Profesional Universitario G2 — Oficina Estratégica

ALEJANDRO DE JESUS ROJAS MEDINA
Jefe Oficina estratégica




