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CONTRATO No.
EMPRESA PARA LA SEGURIDAD URBANA - ESU
Alcaldia de Medellin NIT 890.984.761-8 202000140
Ei EISSUd d Urb:
FT-M6-GC-01
Version: 07
CONTRATISTA NIT TELEFONO FECHA DE SUSCRIPCION
INTERNEXA S.A. 811.021.654-9 3171111 01/10/2020
REPRESENTANTE LEGAL CEDULA DIRECCION DE CONTACTO TEL./CEL.
CONTACTO
JAIME ALBERTO PELAEZ
ESPINOSA 71.595.742 Calle 12 Sur No 18-168 Bloque 5 3252270 EXT 73728
p CIUDAD DE RADICADO BIENES O DISPONIBILIDAD
CORREO ELECTRONICO EJECUCION REQUERIMIENTO SERVICIOS PRESUPUESTAL
ipelaez@internexa.com Medellin 2020006397 Servicios 2020000810
CONVENIO CEI\I;.:;RO RUBRO DESCRIPCION VALOR COMPROMISO
PRESUPUESTAL RUBRO CONTRATO PRESUPUESTAL
COSTOS
CONECTIVIDAD
4600087436 31951 33000613-1 SECRETARIA DE
4600085485 21351 41010614-1 SEGURIDAD Y 56.695.178 2020001203
CONVIVENCIA
OBJET O

El contratista se obliga con la ESU a la “Adquisicion de un servicio de conectividad de acuerdo con las
especificaciones técnicas definidas por la Empresa para la Seguridad Urbana — ESU”; de conformidad con
los términos y condiciones de contratacion y la propuesta presentada por el contratista y aceptada por la
ESU, documentos que hacen parte integrante del contrato.

ALCANCE DEL OBJET O o s e e
El alcance del objeto del presente contrato comprende:

La adquisicion de un servicio de conectividad a internet y datos con su respectivo equipo de seguridad, para
la Sala Situacional ubicada en el piso 16 de la Secretaria de Seguridad del municipio de Medellin. Dicho
servicio deberad instalarse en el Data Center de la Secretaria de Seguridad del municipio de Medellin en el
piso 15 del edificio Business Plaza.

Dicho servicio debe permitir una conexién a internet sin redso de 50 Mbps con conexién a los NAP Colombia
y de las Américas. Ademas, debe contener una conexidn de datos de 10 Mbps al Data Center de Internexa
donde la ESU tiene alojados sus servicios.

EL servicio debera contar con un equipo Firewall que permita enrutamiento y manejo de politicas de
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seguridad por perfiles.

1. ESPECIFICACIONES CANAL DE INTERNET

v

v

El servicio de acceso a Internet se debe prestar a través de un canal dedicado con capacidad minima
de cincuenta (50) Mbps simétricos garantizando 100% del trafico Internacional (NAP de las Américas)
y Local (NAP Colombia).

Contar con tres rutas internacionales de salida a internet, ya sea cable Maya 1, cable Arcos, CFX.
Describir las salidas.

Ser proveedor con conexidn a proveedores Tierl de Estados Unidos, evidenciar las conexiones y el
ranking del proveedor. (anexar las evidencias).

El proveedor debe ademas certificar la capacidad del canal un Round Trip Time menor a 60ms hasta
la salida internacional.

Proveer minimo cinco (5) direcciones IP publicas para equipos del cliente validas, excluyendo la de la
LAN del Firewall. Estas direcciones deben quedar disponibles y operando desde el momento en que
el servicio esté instalado, para que la Empresa para la Seguridad Urbana - ESU y/o su cliente haga uso
de ellas en cualquier momento.

Certificacién firmada por el Representante Legal de la Empresa donde certifique que la red puede
ser IPv6 con direcciones /64 o IPV4, certificando la experiencia en montajes de redes en IPv6 con
posibilidad de tener las IP publicas tanto en Ipv4 como en lpv6 y garantizando la transicidn
transparente a dicho esquema al momento de ser requerido por la ESU. (anexar Carta de
certificacion).

Garantizar el servicio de Internet mediante un Gltimo kildmetro en Fibra Optica. Se deben entregar
las pruebas de Fibra Optica cumpliendo con RFC 2544, y Saturacidn sobre el canal con herramienta
grafica.

El OFERENTE debe garantizar y certificar conectividad con el NAP Colombia, debe anexar certificacién
de la Cdmara Colombiana de Informdtica y Telecomunicaciones - CCIT. A su vez el oferente debe
explicar como es la conexiéon al NAP de las Américas en Miami USA. (anexar las certificaciones).
Garantizar la conectividad Nacional con por lo menos dos rutas nacionales en esquema anillo,
entregar el diagrama de conexién nacional donde se evidencie en las troncales rutas diversas tanto
en el tramo nacional como en la llegada a cada nodo.

El contratista debe garantizar un porcentaje de disponibilidad del servicio minimo de 99.7% al mes.

2. ESPECIFICACIONES CANAL DE DATOS

v

El servicio de acceso al Data Center (Internexa Bogotd) debera ser por medio de un canal dedicado
en fibra éptica con un ancho de banda de 10 Mbps.

3. ESPECIFICACIONES EQUIPO CONECTIVIDAD (FIREWALL)

v

Firewall dedicado
» Ancho de Banda: minimo 60MB (50 MB internet y 10 MB datos)
» Numero de Usuarios Concurrentes: minimo 40
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» Numero de Politicas: minimo 80

» VPN Site to Site: Minimo 3

» Creacion de Perfiles y Grupos de Navegacidn
e Conexién con Directorio Activo para perfiles de Usuario
e Creacion de Perfiles y Grupos de Navegacion
e Trafic Shaping por perfiles

» Servicio full UTM
e IDS-IPS
e Webfilter - Deep Inspection(SSL)
e App Control
e Antivirus
e DLP
e DoS

4. ESPECIFICACIONES DEL SERVICIO

v" Valores de MTTR (Mean Time To Repair): Menor o igual a 4 Horas.

v" Ofrecer administracién y supervisién mediante sistemas de medicién, control y supervisién mediante
acceso web o mediante una herramienta propia del oferente y en Tiempo real.

v" Ofrecer servicio para recepcidn y atencion de reporte de fallas y solucién del problema reportado,
con disponibilidad de 24 horas al dia, 7 dias a la semana. Debe generar un nimero de caso (ticket)
que permitird el seguimiento de la falla reportada hasta su solucidn. Todas las fallas se reportaran
por este servicio.

v" El contratista debe garantizar que no existe re-uso ni en el dltimo kildémetro, ni en su central o
backbone hasta la conexién internacional en su sitio de llegada en el pais de destino.

v El contratista debe prestar operacién y mantenimiento de la solucién instalada, sin que esta labor
genere costos adicionales a la Empresa para la Seguridad Urbana - ESU diferentes a los definidos en
la propuesta econémica.

v' En caso de reportarse fallas el contratista deberd presentar un reporte al detalle, que minimo
contendrd, numero de ticket, fecha y hora de apertura del ticket, fecha y hora de cierre del ticket,
fecha y hora de ocurrencia de la falla, causa y tipo de falla.

v" Modificaciones de los elementos al servicio de parte del contratista. El Contratista podré en cualquier
momento, siempre y cuando sea necesario para la preservacién del servicio o en desarrollo de la
regulacién aplicable, reemplazar las redes, los equipos o cualquier elemento relacionado con la
prestacion del servicio. Cualquier modificacién, adicidn o reemplazo sera llevado a cabo bajo la
responsabilidad exclusiva del Contratista y no causara costos adicionales a la Empresa para la
Seguridad Urbana - ESU. Estas modificaciones no deben perjudicar el desempefio o las operaciones
del servicio. Para su ejecucion deberan informar oportunamente a la Empresa para la Seguridad
Urbana - ESU.

v" Tabla de penalidad por indisponibilidad del servicio
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Disponibilidad para servicios 99,7% Descuento en la facturacion
Mdéximo Minimo sobre el valor del servicio
100.00% 99.70% 0%

99.69% 99.45% 3%

99.44% 99.10% 5%

99.09% 98.60% 10%
98.59% 97.80% 20%
97.79% 96.60% 30%
96.59% 94.90% 40%
94.89% 92.60% 50%
92.59% 89.60% 80%
89.59% 100%

5. INFORME DE EJECUCION

El oferente debera entregar durante los primeros 7 dias habiles del mes siguiente un informe donde se
debe evidenciar los siguientes items:

ID del canal

Ancho de banda contratado

Ancho de banda utilizado

Latencia del canal de datos

Disponibilidad

v"Informe de los tickets de servicio e incidentes durante el periodo a facturar

ASRNENENEN

A partir de la suscripcidn del contrato hasta el TREINTA'Y UNO (31) de diciembre de DOS MIL VEINTE (2020).

El plazo del contrato podrd ser modificado antes de su vencimiento mediante documento suscrito por las
partes, previa verificacion de la necesidad o conveniencia por parte del supervisor, teniendo en cuenta el
cumplimiento del contrato, los precios y las condiciones de ejecucién del contrato.

El valor del presente contrato asciende a la suma de SEIS MILLONES SEISCIENTOS NOVENTA Y CINCO
MIL CIENTO SETENTA Y OCHO PESOS M.L. ($6.695.178) incluido IVA.

FORMA DE PAGO:: s s
La ESU cancelard el valor del contrato mediante pago parciales con periodicidad mensual y recibo de
cumplimiento de la prestacion del servicio por parte del supervisor del contrato. La respectiva factura debe
cumplir con los requisitos de las normas fiscales establecidas en el articulo 617 del Estatuto Tributario. La
fecha de la factura debe corresponder al mes de su elaboracidn, y en ella constara el nimero del contrato y,
el concepto del bien o servicio que se esta cobrando.

v’ La respectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en el
Articulo 617 del Estatuto Tributario. La fecha de la factura debe corresponder al mes de su
elaboracidn, y en ella constara el nimero del contrato y, el concepto del bien o servicio que se esta
cobrando.
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v’ Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o contribucién
directa o indirecta, Nacional, Departamental o Municipal que se cause con ocasidn del contrato
seran a cargo exclusivo del contratista.

v Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendrd treinta
(30) dias calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU
reconocera al contratista un interés equivalente al DTF anual de manera proporcional al tiempo de
retraso.

v" Al momento de entregar la factura, ésta debera estar acompafiada con el certificado de pago de
aporte de sus empleados al Sistema de Seguridad Social Integral y a las Entidades que administran
recursos de naturaleza parafiscal; y la carta donde se especifique la Entidad y el nUmero de cuenta
bancaria a la cual se le debera realizar el pago.

v' Para el caso de proveedores que se encuentren obligados a facturar electrénicamente, la
facturacidn debera ser remitida al correo electrénico facturacion@esu.com.coy la fecha limite para
la recepcion de las mismas estard sujeta a las fechas definidas en la circular 001 del 3 de enero de
2020, documento donde adicionalmente se define la elaboracidn del recibo a satisfaccion por parte
del supervisor designado y el proceso de cierre contable en calidad de empresa industrial y
comercial del estado.

FACTURACION:::sssssss s e
Las facturas podran constar en documentos fisicos y/o medios electrénicos, segun el caso, en los términos
definidos por la normatividad vigente. EL CONTRATANTE le otorga validez probatoria a los registros
electrénicos generados por el sistema transaccional designado por InterNexa para tal fin, con base en las
transacciones realizadas con la informacion suministrada por él, de conformidad con los términos que aqui
se expresan y los establecidos en la las normas aplicables a la materia.

EL CONTRATANTE debera tener en cuenta que InterNexa admitird firma digital como elemento para
garantizar autenticidad e integridad de la factura electrénica desde su expedicién hasta su conservacion, por
lo que debera contar con certificado digital vigente y no revocado al momento de la firma de conformidad
con la normatividad aplicable. La firma digital que se incluya en la factura podra pertenecer al obligado, a los
sujetos autorizados en su empresa o al proveedor tecnoldgico expresamente autorizado.

Por concepto de la prestacion de los servicios, InterNexa emitira una factura mensual que corresponderd al
valor de los servicios prestados durante el mes anterior de la expedicion. El original de las facturas se remitira
por correo electrénico en caso que se trate de facturas electrénicas o por medio fisico en caso que no lo sean.
Sin embargo, se entenderd que el CONTRATANTE queda notificado con el envio de éstas por cualquier medio
electrénico que sea legalmente aceptado. El vencimiento de cada factura serd a los treinta (30) dias
calendario siguientes a la fecha de emisidn de la factura.

Cuando se presenten errores aritméticos, tarifas incorrectas, cobro de conceptos no autorizados o conceptos
incorrectos, se glosara la factura por el concepto y/o valor incorrecto. Se debe sefialar claramente el valory
la razén por la cual se va a glosar. Cualquier discrepancia en la facturacidn debera ser notificada por el
CONTRATANTE por escrito a InterNexa dentro de los tres (3) dias habiles siguientes a la fecha de envio por
cualquiera de los medios antes indicados de la factura, e InteNexa procedera a reconocer dicho valor
mediante nota crédito o en la factura del mes siguiente. Este hecho no originara intereses moratorios ni
actualizaciones. En caso que la discrepancia no sea notificada dentro del plazo convenido, el CONTRATANTE
pagara el valor total de la factura.

Paragrafo: Para todos los efectos de las condiciones de facturacion definidas en la presente cldusula, todos
los meses del afio seran de treinta (30) dias.
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CRUCE DE CUENTAS:::coazs e e e e e e aaae e
Con la firma del presente contrato el contratista autoriza a la ESU, para que al momento de efectuar cualquier
pago a su nombre, de manera automatica y sin previo aviso, la ESU realice cruce de cuentas para compensar
los dineros que el contratista adeuda a la Entidad por cualquier concepto, salvo que sobre los mismos se
tenga suscrito un acuerdo de pago entre las partes.

LUGAR DE EJECUCION :zzscssssssssssssrisssanssss st sss s s e e
La entrega de todos los bienes y/o servicios se hara en el municipio de Medellin o en el sitio que le defina la
ESU, previa coordinaciéon con el supervisor del contrato.

GARANTIA CONTRACTUAL:: s e
De acuerdo con el objeto, valor, naturaleza y actividades contractuales, y una vez analizados los riesgos de la
presente contratacion, se determind la no expedicidn de garantias, por las razones que a continuacion se
enuncian:

- Tratandose de un contrato de servicio donde el pago sdlo procede previo recibo a satisfaccién una
vez se haya entregado y recibido el suministro objeto del contrato, no existe riesgo de generarse
perjuicios para la ESU por el incumplimiento del contratista.

- En caso de presentarse problemas con la prestacién del servicio, el contratista se obliga a cumplir
con lo solicitado, por lo tanto no se exige la constitucion de garantia que ampare la calidad del
servicio.

- Considerando que es claro para la ESU vy el contratista la no existencia de relacién laboral y la
responsabilidad del contratista frente a sus empleados, no se exigira la constitucién de una pdliza de
salarios y prestaciones sociales.

- El supervisor del contrato ejercera funciones de control y vigilancia permanente, que garanticen el
cumplimiento de las obligaciones.

- La garantia Unica de cumplimiento encareceria el valor del contrato.

PARAGRAFO 1: El contratista debera modificar el monto de la garantia cada vez que sea necesario, en razén
del incremento del contrato o la afectacién por reclamaciones. Si el contratista se negare a constituir o a
reponer la garantia exigida, la ESU directamente solicitara a la Compaiiia de Seguros la modificacion de la
misma, ademas podra dar por terminado el contrato en el estado en que se encuentre, sin que haya lugar a
reconocer o pagar indemnizacion alguna.

PARAGRAFO 2: Al recibo del contrato, el contratista contard con maximo dos (2) dias habiles para la
constitucién de la pdliza Unica de cumplimiento y entrega de la documentacidn respectiva.

OBLIGACIONES DEL CONTRATANTE::::cossesszssssnsnmnmnnmnnonsnnnnnonnoasononsosnonsonsonnsononnnnonnannonononnnsniaese
La ESU en desarrollo del presente contrato tendra los siguientes derechos y deberes: 1) Exigir al contratista
la ejecucion idénea y oportuna del objeto contratado. 2) Actualizar y adoptar las medidas necesarias cuando
se produzcan fenédmenos que alteren en su contra el equilibrio econédmico o financiero del contrato, previo
informe del supervisor, sobre la ocurrencia de tales hechos. 3) Adelantar las acciones conducentes a obtener
la indemnizacién de los dafios que sufran en desarrollo o con ocasidn del contrato. 4) Ejercer las acciones a
gue haya lugar, por las situaciones administrativas de la Entidad, como consecuencia del presente contrato.
5) Pagar oportunamente al contratista el valor del contrato, de conformidad con lo establecido en el contrato.
6) Facilitar al contratista lo necesario para la adecuada ejecucién del objeto contractual.
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OBLIGACIONES DEL CONTRATIST A s e
El contratista en desarrollo del presente contrato tendra los siguientes derechos y obligaciones: 1) Recibir
oportunamente el pago estipulado en el contrato. 2) Cumplir de buena fe con el objeto del presente contrato,
de conformidad con la propuesta adjunta, la cual hace parte integral del contrato y en los términos del Cédigo
Civil. 3) Designar un representante para efectos de facilitar y agilizar el manejo de la informacién entre las
partes. 4) Presentar los informes requeridos sobre la ejecucién del contrato. 5) Presentar las observaciones
y recomendaciones para el buen desarrollo del contrato. 6) Cumplir con el objeto contractual acordado en la
forma, cantidad, lugar, fechas y especificaciones requeridas por la ESU. 7) Constituir las garantias que le sean
exigidas en el presente contrato y mantenerlas vigentes por el tiempo estipulado por la ESU. 8) Acreditar el
pago de aportes parafiscales y seguridad social para cada uno de los pagos. 9) Acatar los requerimientos y
observaciones que con ocasién de la ejecucién del contrato le hagan el supervisor y/o la contratante. 10)
Considerar que las relaciones contractuales estan basadas en el reconocimiento, seguimiento de las reglas,
principios de la ética y la buena fe contractual; en un ambiente de respeto y de confianza que genere valor
para las partes y para la sociedad en general. 11) Rechazar las practicas corruptas y delictivas en general; se
prevendrd y combatird el fraude, el soborno, la extorsion y otras formas de corrupcién. 12) Tanto en el
desarrollo de los proyectos y procesos, como en su area de influencia, el contratista promovera practicas que
reflejen la protecciéon y conservacion del medio ambiente, el respeto al pluralismo democratico, a las
minorias étnicas, a la equidad de género y a los derechos humanos en general. 13) Velar por el respeto de la
dignidad en las condiciones de trabajo por parte de sus contratistas y subcontratistas, por lo que no se
avalaran practicas discriminatorias, trabajo forzado o de menores. 14) Cumplir con las politicas de prevencion
gue eviten la utilizacién y explotacién sexual de nifios, nifias y adolescentes en el desarrollo de sus actividades
comerciales, asi como a no contratar menores de edad en cumplimiento de los pactos, convenios y
convenciones internacionales ratificados por Colombia, segln lo establece la Constitucion Politica de 1991y
demas normas vigentes sobre la materia, en particular aquellas que consagran los derechos de los nifios. 15)
Las demas que tengan relacién directa con la naturaleza y objeto del presente contrato.

11 Y L [ e e P P T P T
La supervision del Contrato sera realizada por el (Indicar el cargo del supervisor y la unidad a la que
pertenece), o quien sea designado por el funcionario competente. Al Supervisor le correspondera realizar el
seguimiento administrativo, técnico, financiero, contable, juridico del contrato. En todo caso la designacién
podra hacerse directamente por el Gerente.

INDEMINIDAD::::zzsss s
De conformidad con el reglamento de contratacién de la ESU el Contratista se obliga aindemnizar a la Entidad
con ocasién de la violacién o el incumplimiento de las obligaciones previstas en el presente Contrato. El
Contratista se obliga a mantener indemne a la ESU de cualquier dafio o perjuicio originado en reclamaciones
de terceros que tengan como causa sus actuaciones hasta por el monto del dafio o perjuicio causado y hasta
por el valor del presente Contrato. Igualmente, el Contratista mantendra indemne a la Entidad por cualquier
obligaciéon de caracter laboral, o relacionadas que se originen en el incumplimiento de las obligaciones
laborales que el Contratista asume frente al personal, subordinados o terceros que se vinculen a la ejecucion
de las obligaciones derivadas del presente Contrato.

FUERZA MAYOR O CASO FORTUITO: InterNexa quedara exenta de toda responsabilidad por cualquier falla
en la prestacion del servicio que surja como resultado de causas constitutivas de fuerza mayor o caso fortuito,
hechos imputables a ELCONTRATANTE, o suspensidn en interés del servicio. En estos eventos no habra lugar
al pago de ninguna suma por concepto de perjuicios.
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CLAUSULA PENAL PECUNIARIA:: s e e
De conformidad con el articulo 1592 del Cddigo Civil Colombiano, las partes convienen que en caso de
incumplimiento del contratista en las obligaciones del contrato, o de la terminacién del mismo por hechos
imputables a él, pagara a la ESU en calidad de cldusula penal pecuniaria una suma equivalente al diez por
ciento (10%) del valor total del contrato. El valor pactado de la presente cldusula penal es el de la estimacion
anticipada de perjuicios, no obstante, la presente cldusula no impide el cobro de todos los perjuicios
adicionales que se causen sobre el citado valor. Si lo anterior no fuere posible, se cobrara por la via judicial.
Las partes convienen, conforme lo establece el articulo 1600 del cddigo civil, que podra pedirse a la vez la
penay la indemnizacién de perjuicios a que hubiere lugar.

EXCLUSION DE RELACION LABORAL:::::czsssssssssss s sss s e s e e e
El contratista ejecutara el objeto de este contrato con plena autonomia técnica y administrativa, sin relacion
de subordinacién o dependencia, por lo cual no se generara ningun tipo de vinculo laboral.

CESION DEL CONTRATO:::ssssssssssssss s s s s e e e s
EL contratista no podrd ceder total o parcialmente su posicidon contractual sin la autorizacién previa, expresa
y escrita de la ESU. EL contratista tampoco podrd ceder total o parcialmente derechos u obligacion
contractual alguna sin la autorizacion previa, expresa y escrita de la ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES::::::::::::
La ESU y el contratista buscaran solucionar en forma 4gil, rapida y directa las diferencias y discrepancias
surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias acudiran al empleo de los
mecanismos de solucién de controversias contractuales, a la conciliacién, a la amigable composicién o a la
transaccion. En todo caso, la implementacion de los anteriores mecanismos estara supeditada a la necesidad
del servicio por parte de la ESU o de sus clientes.

CONFIDENCIALIDAD: o s
En caso que exista informacién sujeta a alguna reserva legal, las partes deben mantener la confidencialidad
de esta informacién, la cual deberd estar previamente marcada como tal, para ello, debe comunicar a la otra
parte que la informacién suministrada tiene el caracter de confidencial. Cada una de las partes acuerda
mantener la confidencialidad de la informacion Confidencial de la otra parte durante un periodo de tres afios
contados a partir de la fecha de revelacion.

TERMINACION -z e
El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance y se cumpla
el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razones de fuerza mayor o caso
fortuito se haga imposible el cumplimiento del objeto contractual. 4) Por el incumplimiento del contrato
declarado por la ESU. 5) Por vencimiento del plazo pactado. 6) Por las demas causales sefialadas en la Ley.
Por la naturaleza de las prestaciones ofrecidas por InterNexa al CONTRATANTE, las partes reconocen que
las mismas son susceptibles de fallas, cortes e interrupciones y, en este sentido, el incumplimiento de los
Acuerdos de Nivel de Servicio, Atencion y/o Disponiblidad (“SLAs”), no se consideraran como un
incumplimiento del contrato.

LIQUIDACION s s s s e
El contrato sera objeto de liquidacién dentro de los cuatro (4) meses siguientes a su terminacion.

Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar, de los
cuales quedara constancia en el acta de liquidacién. Si es del caso, para la liquidacién se exigira al
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CONTRATISTA la ampliacién de la vigencia de los amparos y garantias para avalar las obligaciones que deba
cumplir con posterioridad a la extincidn del contrato.

En todo caso la liquidacién del contrato estara sujeta a las disposiciones del reglamento de contratacién de
la ESU.

INHABILIDADES E INCOMPATIBILIDADES:::::zzsez ez s e s s e e
El contratista con la firma del presente contrato, declara bajo la gravedad de juramento que no se encuentra
incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la Constitucién y la Ley. La
contravencion a lo anterior, dard lugar a las sanciones de ley.

TRATAMIENTO DE DATOS: ;oo s
Las Partes asumen la obligacion de proteger los datos personales a los que accedan con ocasidn del contrato,
asi como las obligaciones que como responsable o encargado le correspondan acorde con la Ley 1581 de
2012 y sus decretos reglamentarios en cuanto le sean aplicables. Por tanto, deberd adoptar las medidas de
seguridad, confidencialidad, acceso restringido y de no cesién en relacidon con los datos personales a los
cuales accede, cualquiera que sea la forma de tratamiento. Las medidas de seguridad que deberan adoptarse
son de tipo légico, administrativo y fisico acorde a la criticidad de la informacién personal a la que accede y/o
recolecta, para garantizar que este tipo de informacién no serd usada, comercializada, cedida, transferida y
no sera sometida a tratamiento contrario a la finalidad comprendida en lo dispuesto en el objeto contractual.
En caso de tratarse de datos sensibles, de ninos, nifias y adolescentes, tales como origen racial,
organizaciones sociales, datos socioeconémicos, datos de salud, entre otros, las medidas de seguridad a
adoptar seran de nivel alto. El contratista aportard, para la formalizacién del contrato, copia de su Politica de
Proteccion de Datos Personales y de Seguridad de la Informacidn a la ESU, la cual debera dar cumplimiento
a lo establecido en las disposiciones referente a proteccidon de datos personales Las Partes manifiestan que
conocen su propias s Politica de Proteccion de Datos, aceptan y se comprometen a dar cumplimiento a lo
establecido en ellas Igualmente, El contratista se compromete a informar y hacer cumplir a sus trabajadores
las obligaciones contenidas en esta clausula y las demas que contenga la normativa referente a la proteccion
de datos personales, asimismo los trabajadores de El contratista deben conocer y aceptar la Politica de
Proteccion de Datos Personales de la ESU. El contratista indemnizard los perjuicios que llegue a causar a El
contratante como resultado del incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al
tratamiento de la informacién personal, asi como por las sanciones que llegaren a imponerse por violacién
de la misma. El incumplimiento de las obligaciones derivadas de esta clausula se considera como un
incumplimiento grave por los riesgos legales que conlleva el indebido tratamiento de datos personales, y en
consecuencia serd considerada justa causa para la terminacién del contrato, y dara lugar al cobro de la
cldusula penal pactada, sin necesidad de ningln requerimiento, a los cuales renuncia desde ahora

IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - SST):smsaszzini:
El contratista deberd encontrarse en las adaptaciones que den lugar para la implementacion del Sistema de
Gestidn de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad con el Decreto 1072 de 2015, asi
como sus modificaciones y los documentos que los complementen. En todo caso previo el inicio de la
ejecucion del contrato, el contratista debera presentar las evidencias de las acciones realizadas en la
implementacion del mencionado, y el cumplimiento dela tabla de valores de la Resolucidon 0312 de 2019 del
Ministerio del Trabajo.

DOCUMENTOS DEL CONTRAT O
1- Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta presentada por el
contratista. 4- RUT. 5- Certificado de Existencia y Representacion legal. 6- Certificado de paz y salvo aportes
al sistema de seguridad social y parafiscal. 7- Certificado de antecedentes disciplinarios. 8- Certificado de
antecedentes fiscales. 9. Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas
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Correctivas - RNMC. 11- Consulta de Inhabilidades de la
Ley 1918 de 2018 y Decreto 753 de 2019 - 12- Demads documentos que se deriven del presente contrato.

NATURALEZA JURiDIcA DEL CONTRATO .....................................................................................................

Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el Reglamento de
Contratacién de la Entidad, expedido por la Junta Directiva de la ESU.

DOMICILIO: s
El domicilio contractual es el Municipio de Medellin.

POR LA ESU, POR EL CONTRATISTA,

DocuSigned by: DocuSigned by:
E Mk AP T e /g’? A

7

007B10COE3C944D... 677F1B04A958447 ...
CARLOS ALBERTO TORO RAMIREZ JAIME ALBERTO PELAEZ ESPINOSA
Secretario General Representante Legal

G

Proyecto: Paula Villa Rodriguez— Profesional Universitaria Unidad Bienes y Servicios.
Revisd: Ramiro Mejia Bedoya - Profesional Universitario Unidad de Gestion Juridica.
Reviso: Daniel Montafio Lopez- Profesional Universitario Oficina estratégica

DS
| Prola A \le 2
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