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COMUNICACION

o

OBJETO
. El contratista se obllga con laESU a prestar el ”Servmo de hcenCIamlento Software SolarWinds requerido por
la Secretaria de Seguridad y Convivencia del Municipio de Medellin”; de conformidad con los términos y
condiciones de contratacién y la propuesta presentada por el contratista y aceptadapor la-ESU, documentos
que hacen parte integrante del contrato ’

ALCANCE DEL OBIJETO
El alcance del servicio comprende el suministro, mstalauon Y puesta en marcha del software de monitoreo

- SolarWinds, especificamente los médulos Solaerds Network Performance Momtor -NPM vy SolarWinds
NetFlow Traffic Analizer — NTA.

El licenciamiento requerido es vitalicio.

El alcance del objeto del presente contrato comprende lo indicado en el anexo No.1 Alcance de objeto del
contrato
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PLAZO
Quince (15) dias calendario, contados a partir de la aprobacion de la pollza Unica de cumpllmlento por parte
de la Unldad de Gestién Juridica .

El plazo del contrato podra ser modificado antes de su vencimiento mediante documento suscrito por las
partes, previa verificacién de la necesidad o conveniencia por parte del supervisor, teniendo en cuenta el
cumplimiento del contrato, los precios y las condiciones de ejecucidn del contrato.

VALOR
_El valor del presente contrato asciende a la suma de CIENTO OCHENTA MILLONES SETECIENTOS TREINTA Y
DOS MIL QUINIENTOS VEINTISIETE. PESOS M/L ($180.732.527) IVA INCLUIDO. :

TITULAR DESTINATARIO

Los servicios antes descritos son con destino a Ia Secretaria de Seguridad y Convivencia deI Municipio de |
Medellin, en virtud del Contrato.Interadministrativo de administracién delegada de recursos N°4600087438
de 2020 suscrito entre la ESU y el Municipio de Medellin.

FORMA DE PAGO
La ESU cancelard el valor del contrato mediante pago Unico; con el recibo de cumplimiento de la prestaciéon
del servicio y la emision del recibo a satisfaccién por parte del supervisor del contrato.

v La respectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en el
Articulo 617 del Estatuto Tributario. La fecha de la factura debe corresponder al mes de su
elaboracion, y en ella constara el nimero del contrato y, el concepto del bien o servicio que se estd
cobrando. ’ '

v’ Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o' contribucion
directa o indirecta, Nacional, Departamental o Municipal que se cause con ocasion del contrato

. serdn a cargo exclusivo del contratista.

v Una vez recibida a satisfaccion la factura o cuenta de cobro correspondlente la ESU tendra treinta
(30} dias calendario para proceder a su pago. En caso de incurrir en mora en los pagos, la ESU
reconocerd al contratista un interés equivalente al DTF anual de manera proporcional al tiempo de
retraso. ’

v' Al momento de entregar la factura, ésta debera estar acompafiada con el certificado de pago de
aporte de sus empleados al Sistema de Seguridad Social Integral y a las Entidades que administran
recursos de naturaleza parafiscal; y la carta donde se especifique la Entidad y el niimero de cuenta
bancaria a la cual se le deberd realizar el pago.

v’ Para el caso de proveedores que se encuentren obligados a facturar electrénicamente, la
facturacion deberé ser remitida al correo electrénico facturacion@esu.com.coy la fecha limite para
la recepcidn de las mismas estard sujeta a las fechas definidas en la circular 001 del 3 de enero de
2020, documento donde adicionalmente se define la elaboracion del recibo a satisfaccién por parte
del supervisor designado y el proceso de cierre contable en calidad de empresa industrial y
comercial del estado. '

CRUCE DE CUENTAS

"Con la firma del presente contrato el contratista autoriza a la ESU, para que, al momento de efectuar
cualquier pago a su nombre, de manera automatica y sin previo aviso, la ESU realice cruce de cuentas paré
compensar los dineros que el contratista adeuda a la Entidad por cualquier concepto, salvo que sobre los
mismos se tenga suscrito un acuerdo de pago entre las partes. I
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/

LUGAR DE EJECUCION
La prestacién del servicio e instalacion del Software se hara en eI Mun:aplo de Medellin 0 en el sitio que le
defina la ESU, prevna co_ordmacmn con el supervisor del contrato.

1

‘ PARAGRAFO Estardn a cargo del contratista todos los costos, tramites y documentos que se deriven del
~cumplimiento del objeto contractual. . '

CRONOGRAMA DE ACTIVIDADES ‘ , .
El contratista deberd presentar un cronograma de actividades una vez suscrito el contrato resultante,
teniendo en cuenta las actividades necesarias para la prestacidn del servicio del presente contrato.

GARANTIAS COMERCIALES
El licenciamiento incluido en el presente contrato estd amparado por Ias s;gwentes garantias comerciales:

TIEMPO
, s DE - ‘ , .
ITEM » P ALCANCE DE LA GARANTIA -
‘ GARANTIA ' ‘ '

{en afios)

SolarWinds Network Performance Monitor SLX . | Incluye 12 meses de soporte y
{unlimited elements - Standard Polling Throughput) | - - mantenimiento de fabrica en modalidad
1 - |- Licenciaconun afio de soporte de fabrica R 1  7x24, cuyo alcance se encuentra

‘ ' vinculado y descrito en el siguienté fink:
https://www.solarwindchom/legal/eula

Sola_rWinds NetFlow Traffic Analizer Module for , Incluye 12 meses de soporte y
SolarWinds Network Performance Monitor SLX- mantenimiento de fabrica en modalidad

12 Licencia con un afio de soporte de fabrica 1 7x24, cuyo alcance se encuentra
' ‘ vinculado y descrito en el siguiente link:
https://www.solarwinds.com/legal/eula

GARANTIA CONTRACTUAL

-El Contratista se obliga a constituir a favor de “La Empresa parala Segurldad Urbana - ESU Y/O MUNICIPIO
DE MEDELLIN”, una garantia Gnica de las' expedidas para Entidades estatales que ampare el cumplimiento
de las obligaciones contractuales, otorgada por una compafiia de seguros autorizada para operar en

.Colombia por la Superintendencia Fmancnera y prefenblemente con poderes decisorios en la Ciudad de
Nledellm .

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el cumplimiento de las
obligaciones surgidas a favor de la ESU, con ocasidn de la e;ecuc:on del contrato, de acuerdo con la siguiente

* tabla:
AMPARO SUFICIENCIA , ' VIGENCIA
o Con una .vigencia igual a la
Cumplimiento: 20%. duracion del contrato y seis (6)
' , S meses mas ‘ i
; — — ~ CIme
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AMPARO SUFICIENCIA e . VIGENCIA
' Con una vigencia igual a la
Calidad del servicio: ‘ 20% ' _duracién del contrato y un {1}
“ afio. mas

PARAGRAFO 1: El contratista debera modificar el monto de la garantia cada vez que sea necesario, en razon -
del incremento del contrato o la afectacién por reclamaciones. Si el contratista se negare a constituir o a
reponer la garantfa exigida, la ESU directamente solicitard a la Compafiia de Seguros la modificacidn de la
misma, ademds. podra dar por terminado el contrato en el estado en gue se encuentre, sin que haya lugar a
reconocer o pagar indemnizacion alguna. '

PARAGRAFO 2: Al recibo del contrato, el contratista. contard con maximo dos (2) dfas habiles para la
constitucion de la péliza Unica de cumplimiento y entrega de la documentatcién respectiva.

OBLIGACIONES DEL CONTRATANTE _ -

La ESU en desarrollo del presente contrato tendra los siguientes derechos y deberes: 1) Exigir al contratista
la-ejecucion idénea y oportuna del objeto contratado. 2) Actualizar y adoptar las medidas necesarias cuando
se produzcan fenémenos que alteren en su contra el equilibrio econémico o financiero del contrato, previo
informe del supervisor, sobre la ocurrencia de tales hechos. 3) Adelantar las acciones conducentes a obtener
la indemnizacién delos dafios que sufran en desarrollo o con ocasion del contrato. 4) Ejercer las acciones a
que haya lugar, por las situaciones administrativas de la Entidad, como consecuencia del presente contrato.
5) Pagar oportunamente al contratista el valor del contrato, de conformidad con lo establecido en el contrato.
6) Facilitar al contratista lo necesario para la adecuada ejecucién del objeto contractual. ’

OBLIGACIONES DEL CONTRATISTA )
El contratista en desarrollo del presente contrato tendra los siguientes derechos y obligaciones: 1) Recibir
oportunamente el pagb estipulado en el contrato. 2} Cumplir de buena fe con el objeto del presente contrato,
de conformidad con la propuesta adjunta, la cual hace parte integraldel contratoy en.los términos del Cédigo
.Civil. 3) Designar un representante para efectos de facilitar y agilizar el manejo de la informacion entre las
partes. 4) Presentar los informes requeridos sobre la ejecucion del contrato. 5) Presentar las observaciones
y recomendaciones para el buen desarrollo del contrato. 6) Cumplir con el objeto contractual acordado en la
forma, cantidad, lugar, fechas y especificaciones requeridas por la ESU. 7) Constituir las garantias que le sean.
exigidas en el presente contrato y mantenerlas vigentes por el tiempo estipulado por la ESU. 8) Acreditar el
pago de aportes parafiscales y seguridad social para cada uno de los pagos. 9) Acatar los requerimientos y
observaciones que con ocasién de la ejecucidn del contrato le hagan el supervisor y/o-la contratante. 10)
Considerar que las relaciones contractuales estédn basadas en el reconocimiento, seguimiento de las reglas,
principios de la ética y la buena fe contractual; en un ambiente de respeto y de confianza que genere valor
para las partes'y para la sociedad en general. 11) Rechazar las précticas corruptas y-delictivas en general; se
prevendréd y combatird el fraude, el soborno, la extorsidn y otras formas de corrupcién. 12) Tanto en el
desarrollo de los proyectos y procesos, como en su drea de influencia, el contratista promovera practicas que
reflejen la proteccidén y conservacion del medio ambiente, el respeto al pluralismo demiocratico, a las
minorias étnicas, a la equidad de género y a los derechos humanos en general. 13) Velar por el respeto de la
dignidad en las condiciones de trabajo por parte de sus contratistas y subcontratistas, por lo que no se
avalaran précticas discriminatorias, trabajo forzado o de menores. 14) Cumplir con las politicas de prevencién

" que eviten la utilizacién y explotacién sexual de nifios, nifias y.adolescentes-en el desarrollo de sus actividades
~comerciales, asi como a no contratar menores de edad en cumplimiento de los pactos, convenios y
convenciones internacionales ratificados por Colombia, segtn lo establece la Constitucion Politica de 1991y

Iy
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demds normas vigentes sobre la materia, en particular aquellas que consagran los derechos de los nifios. 15)
Lasdemas que tengan relacién directa con la naturalezay objeto del presente contrato.:

’

SUPERVISION , Q ‘

- Lasupervisién del Contrato sera realizada por el profesional universitario de la Unidad Estratégica de Servicio
de Seguridad o quien sea designado por el Subgerente de Servicios. Al Supervisor le corresponderd realizar
el seguimiento administrativo, técnico, financiero, contable, juridico del contrato. En todo caso la designacién
podra hacerse directamente por el Gerente,

INDEMNIDAD . . _ . ‘

De conformidad con el reglamento de contratacién de la ESU el Contratista se obliga aindemnizarala Entidad
con ocasién de la violacién o el incumplimiento de las obligaciones previstas en el presente Contrato. El
Contratista se obliga a mantenerindemne a la ESU de cualquier dafio o perjuicio originado en reclamaciones
de terceros que tengan como causa sus actuaciones hasta por el monto del dafio o perjuicio causado y hasta
por el valor del presente Contrato. lgualmente, el Contratista mantendra indemne a la Entidad por cualquier
obligacion de caracter laboral, o relacionadas que se originen en el incumplimiento de las obligaciones
laborales que el Contratista asume frente al personal, subordinados o terceros que se vinculen a la ejecucion
de las obllgacsones denvadas del presente Contrato.

CLAUSULA PENAL PECUNIARIA ‘ » .

De conformidad con el articulo 1592 del Cédigo Civil Colombiano, las-partes convienen que, en caso de
incumplimiento del contratista en las obligaciones del contrato, © de la terminacion del mismo por hechos
imputables a €I, pagard a la ESU en calidad de cldusula penal pecuniaria una suma equivalente al diez por
ciento (10%) del valor total del contrato. El valor pactado de la presente clausula penal es el de la estimacién
ant!cupada de perjuicios, no obstante, la presente clausula no impide el cobro de todos los perjuicios
adicionales que se causen sobre el citado valor. Si lo anterior no fuere posible, se cobraré por la via judicial.

Las partes convienen, conforme lo establece el articulo 1600 del cédigo civil, que podrd pedirse a la vez la
penay la indemnizacién de perjuicios a que hubiere lugar.

EXCLUSION DE RELACION LABORAL , )
El contratista ejecutara el objeto de este contrato con plena autonomia técnica y administrativa, sin relacién
de subordinacién o dependencia, por lo cual no se generara ningtin tipo de vinculo laboral.

CESION DEL CONTRATO :

EL contratista no podra ceder total o parcialmente su posicion contractual sin la autorizacidn previa, expresa

y escrita de la ESU. EL contratista tampoco podra ceder total o parcialmente derechos u. obligacion
: contractual alguna sin la autorizacion previa, expresa y escrita de la ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS CONTRACTUALES

La ESU y el contratista buscaran solucionar en forma agil, rdpida y directa las diferencias y discrepancias
_surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias acudiran al empleo de los

mecanismos de solucién de controversias contractuales, a la conciliacidn, a la am,igablé composicion o a la

transaccidn. En todo caso, la implementacién de los anteriores mecanismos estars supeditada a la necesidad
del servicio por parte de la ESU o de sus clientes.

CONFIDENCIALIDAD T

En caso que exista informacién sujeta a alguna reserva legal, las partes deben mantener la conf‘denaahdad
de esta informacidn, la cual deberd estar previamente marcada como tal, para ello, debe comunicar a la otra
parte que la mformacaon suministrada tiene el carédcter de confidencial. Cada una de las partes acuerda.
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mantener la confidencialidad de la informacién Confidencial de la otra parte durante un penodo de tres afios
contados a partir de la fecha de revelacién.

TERMINACION

El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se alcance y se cumpla
el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando por razaones de fuerza mayor o caso
fortuito se haga imposible el cumplimiento del objeto contractual. 4) Por el incumplimiento del contrato
declarado por la ESU. 5) Por vencimiento del plazo pactado. 6) Por las demés causales sefialadas en la Ley.
LIQUIDACION

El contrato serd objeto de liquidacién dentro de los cuatro (4) meses siguientes a su terminacion.

Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar, de los
cuales quedard constancia en el acta de liquidacién. Si es del caso, para la liquidacion se exigird al
CONTRATISTA la ampliacidn de'la vigencia de los amparos y garantias para avalar las obligaciones que deba
cumplir con posterioridad a la extincién del contrato. :
En todo caso la liquidacion del contrato estard sujeta a las disposiciones del reglamento de contratacién de
la ESU.

INHABILIDADES E INCOMPATIBILIDADES

El contratista con la firma del presente contrato declara bajo la gravedad de juramento que no se encuentra
incurso en ninguna de las inhabilidades e incompatibilidades consagradas en la Constitucién y la Ley. La
contravencion alo anterior dara lugar a las sanciones de ley. .

TRATAMIENTO DE DATOS
El contratista asume la obligacién de proteger los datos personales alos que acceda con ocasidn del contrato,
asi como las obligaciones que como responsable o encargado le correspondan acorde con la Ley 1581 de.
2012 y sus decretos reglamentarios en cuanto le sean aplicables. Por tanto,-debera adoptar las medidas de
seguridad, confidencialidad, acceso restringido y de no cesidn en relacién con los datos personales a los
cuales accede, cualquiera que sea laforma de tratamiento. Las medidas de seguridad que deberan adoptarse
son de tipo ldgico, administrativo y fisico acorde a la criticidad de la informacién personal a la que accede y/o
recolecta, para garantizar que este tipo.de informacién no serd usada, comercializada, cedida, transferida y -
no serd sometida a tratamiento contrario a la finalidad comprendida en.lo dispuesto en el objeto contractual.
En caso de tratarse de datos sensibles, de nifios, nifias y adolescentes, tales ‘como origen racial,
organizaciones -sociales, datos soc‘ioecdnémicos, datos de salud, entre otros, las medidas de seguridad a
adoptar seran de nivel alto. El contratista aportard, para la formalizacién del contrato, copia de su Politica de
Proteccién de Datos Personales y de Seguridad de la-informacion a la ESU, la cual deberd dar cumplimiento
a lo establecido en las disposiciones referente a proteccién de datos personales. El contratista, con la
presentacidn de la oferta manifiesta que conoce la Politica de Proteccién de Datos de la ESU y que, de ser
aceptada la oferta en el proceso del asunto, acepta y se compromete a dar cumplimiento a lo establecido en
ella y demds protocolos establecidos por la ESU para el tratamiento de datos. personales. Igualmente, El
contratista se compromete a informar y hacer cumplir a sus trabajadores las obligaciones contenidas en esta
clausula y las demas que contenga la normativa referente a la proteccion de datos personales, asimismo los
trabajadores de El contratista deben conocer y aceptar la Politica de Proteccién de Datos.Personales de la
ESU. El contratista indemnizard los perjuicios que llegue a causar a El contratante como resultado del
incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al'tratamiento de la informacion
personal, asi como por las sanciones que llegaren a imponerse por violacién de la misma. El incumplimiento
de las obligaciones derivadas de esta cldusula se considera como un incumplimiento grave por los riesgos
legales que conlleva el indebido tratamiento de datos personales, y en-consecuencia sera considerada justa
omf
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- causa para la terminacion del contrato, y dard lugar al cobro de fa clausu!a penal pactada sin nece5|dad de
ningln requerimiento, a los cuales renuncia desde dhora

|MPLEMENTACI()N DEL SlSTEMA’DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG - SST)

El contratista deberd encontrarse en las adaptaciones que den lugar para’la implementacién del Sistema de
Gestion de la Seguridad y Salud en el Trabajo (SG-SST)} de conformidad con el Decreto 1072 de 2015, asi
‘como sus modificaciones y los documentos que los complementeh. En todo caso previo el inicio de la
ejecucién del contrato, el contratista deberd presentar las evidencias de las acciones realizadas en la

" implementacion del mencionado, y-el cumpllmlento de latabla de valores de la Resolucion 0312 de 2019 del
Ministerio del Trabajo. -

DOCUMENTOS DEL CONTRATO
" 1- Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta presentada por el
contratista. 4--RUT. 5- Certificado de Existencia y Representacion legal. 6- Certificado de paz y salvo aportes
al sistema de segurndad social y parafiscal. 7- Certificado de antecedentes disciplinarios. 8- Certificado de
- antecedentes fiscales. 9. Certificado de antecedentes judiciales. 10- Registro Nacional deé Medidas
Correctivas - RNMC. ©~ 11-  SPVA 2020-55 Consulta de inhabilidades de  la-
Ley 1918 de 2018y Decreto 753 de 2019 12- Demas documentos que se derlven del presente contrato.

NATURALEZA JURIDICA DEL CONTRATO

Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el Reglamento de
Contratac:on de la Entidad; expedido por la Junta Dlrectwa de la ESU.

DOMICILIO .
El dommho contractual esel MUNCIDIO de Medelhn 34 i

PORLAESU, = . - ’ POR EL_CONTRAfISTA,
,

DocusSigned by:

[lwlm édww/vx

. 3 , S 828F804D83A24BB...
EDWIN NOz ARISTIZABAL : o _PEDRO ANDRES ECHEVERRI GOMEZ .
Gerente ‘ S - . Representante Legal

- Aprobé: Jairo Andrés Londofio Pardo - Subgerente de Servicios = ¥\ .
Aprobd: Marelbi Verbel Pefia - Subgerente Ad&t;tﬁ/o y Financiero Lmeeﬁ

Aprobo Gildardo Lopera - Secretario General :

ReVIso Juan Esteban Hoyos Acosta - Profesional URiversitario - Unidad de Ges lonJurIdlﬁ%‘

Revisé: Mariola Gonzélez Villa - Asesora de Gerencia w : ' 7 /

Proyecto Catalina Molina Betancur Profesional UmverSItarlo Unidad Estrategxca de Servicios |og|st|c6§{bw@u%b

Los arriba firmantes declaramos que hemos revisado eI documento y lo encontramos ajustado a Ias normas y dlSpOSlCIOﬂES Iegales
vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma.
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ANEXO NO.1 ALCANCE DE OBJETO DEL CONTRATO. 7
CONTRATO 202000189 ) ‘

Descripcion general: Software de Monitoreo SolarWinds (Capacidad 12000 dispositivos). Incluye: Médulo de
Rendimiento de Red y Médulo para andlisis de Tréfico de Red. Con licenciamiento ilimitado y vitalicio a
nombre de la Sécretaria de Segu:'”idad y Convivencia del Municipio de Medellin, suministro de servidor en
sitio durante un afio, soporte técnico de fabrica por un afio. -

Alcance del servicio:

El alcance del servicio comprende el suministro, instalacién y puesta en marcha del software de monitoreo
- SolarWinds, especificamente los médulos SolarWinds Network Performance Monitor -NPM y SolarWinds
NetFlow Traffic Analizer — NTA. El licenciamiento requerido es vitalicio.

El servicio a contratar comprende lo indicado-a continuacion:

PRODUCTO/SERVICIO DESCRIPCION
SolarWinds Network o
Performance Monitor SLX|Monitoreo de red de varios proveedores, Network insights para una
(unlimited elements - | visibilidad mds exhaustiva, mapas inteligentes, NetPath y Perfstack para

Standard Polling Throughput). | una sencilla deteccién y solucién de problemas, escalabilidad mas
Licencia con un afio de|inteligente para entornos de gran tamafio, generacién de alertas avanzadas
| soporte de fabrica
SolarWinds NetFlow Traffic : , -
Analizer  Module for | Monitoreo del ancho de banda, alertas sobre el trafico de la aplicacion,
SolarWinds - Network | anélisis de trafico de red. Compatibilidad de conmutadores distribuidos de
Performance Monitor SLX.|Vmware vSphere. Panel de andlisis de desempefio, reconocimiento de
Licencia con un afio de aprlicaciones avanzadas de NBAR2

| soporte de fabrica \

) Hardware - 1 Servidor para aplicacién y base de datos
Servidor - Nota: el proyecto requiere el suministro del equipo en sitio durante un.afio, |
contado a partir déla entrega del mismo.

¢ Una vez se suscriba el contrato, el Contratista deberd designar el equipo de personas expertas en
SolarWinds que acompafiara la ejecucidn del contrato durante sus diferentes etapas.

e El contratista, una vez se suscriba el contrato, debera presentar el cronograma de implementacion,
donde indique claramente las diferentes etapas del proyecto.

s Elplazo estipulado parala implementacion del software seré de quince (15) dias calendario.
1. Definicién del proyecto-

El modelo de servicios se basa en el suministro del licenciamiento de las herramientas de monitoreo
SolarWinds a perpetuidad, asi.como la implementacion, personalizacion, puesta en marcha, transferencias

73
Pagina 8 de 18



) DoéuSiQn Envelope ID: 335997B1-961F-4A11-AA30-4372B9F10F1F

de conocimiento y soporte técnico especializado para la solucién de monitoreoy gestién de infraestructura
tecnoldgica SolarWinds con los médulos que se describen en el presente documento. -

Los servicios de apoyo técnico incluyen garantia de fabrica durante 12 meses, lo cual permitird contar con

todo el respaldo para el correcto funcuonamnento y aprovechamiento de todas las funcionalidades de las
herramientas.

2. Descripcion de la plataforma
_ Conforme a los requerimientos planteados e identificados, se tiene previsto implementar la plataforma del
monitoreo de acuerdo a los requerimientos de analisis de disponibilidad de la infraestructura, centralizacion
del monitoreo a nivel de detalle de elementos, discos, LUNs, arreglos, interfaces de datos, diagndstico de

fallas y control que se ha establecido cumpliendo Ias siguientes premlsas para el dlmensmnamuento de las
herramientas:

2.1 Orion Network Performance Monitor (NPM)

NPM es un monitor de redes e infraestructura de Tl que ofrece monitoreo exhaustivo del rendimiento,

administracion de errores y disponibilidad de la red para garantizar que esta siempre esté funcionando con
un rendimiento optimo.

Gracias a una interfaz web innovadora y personalizable, Network Performance Monitor ofrece una vista
unificada del rendimiento de miles de nodos e interfaces de red. Desde una Unica pagina web, puede

analizar en detalle cualquier objeto momtoreado para ver que es lo que estd sucediendo en tlempo realy
con andlisis histérico.

La interfaz web de NPM ofrece vistas en tiempo real sobre el rendimiento de la red y estadisticas de
disponibilidad, asi como un monitoreo y un anélisis detallados de los datos procedentes de routers,
_sWitches, servidores y otros dispositivos que permitan ICMP y SNMP en cualquier version. Estos datos le
alertan sobre condiciones de red deterioradas como trafico lento, perdsda de paquetes o dlsposmvos
danados,ymuestran elestadode lainterfaz a lo largo deltiempo.

'Con NPM también se pueden monitorear automdticamente y establecer alertas y acciones inteligentes
sobre cualquier variable monitoreada como carga de la CPU y la utifizacién de la memoria, consumos de
anchos de banda, errores, capaadad latencias y jitters para los dispositivos de red.. Gracias a la
compatibilidad desde el primer momento con muchas marcas y sistemas operativos, NPM garantiza la
facilidad en la recopilacién y las alertas de las situaciones que podrian causar un tiempo de inactividad de
la red o una degradacién del rendimiento.

Algunas de las capacidades de la herramienta NPM se describen a continuacidn:

Interfaz webintuitiva y personalizable

NPM simplifica la deteccién y solucién de problemas de red con una interfaz basada web

personalizable, intuitiva y sencilla que permite entre muchas otras cosas:

¢ Simplificar la deteccién y solucién de problemas con una interfaz basada en web interactiva. -

Administrar por excepcion y enfocarse en resaltar problemas que atraviesen umbrales predefinidos
y/o basados en tendencias. :

i ® Personalizary ver los datos en gréficas, tablas, mapasy listas de los 10 elementos principales. ’
' v AP
pagina 9 de 18




DocuSign Envelope ID: 335997B1-961F-4A11-AA30-4372B9F10F1F

La interfaz basada en la web simple pero eficaz de Network Performance Monitor (NPM), ayuda al personal
de redes e infraestructura a saber rdpidamente si la red estd experimentando un desempefio deficiente, a
identificar los errores, a diagnosticarlos problemas de desempefio y a tomar acciones y-decisiones.

NPM brinda adicionalmente una vista NOC lista para usar. Es perfecto para quienes les gusta ver mas
informacién sobre desempefio y disponibilidad de la red en sus pantallas.

Inspeccidén profunda de paquetes y calidad experiencia en la red

NPM permite obtener un resumen de las mediciones de rendimiento de la red y las aplicaciones utilizando
inspeccion y andlisis exhaustivos de paquetes e identificar rdpidamente reducciones y cambios en el
rendimiento de las aplicaciones y determinar si ha stdo la aplicaciéon o la red la que ha causado el cambio o
lalentitud.

Los sensores de anélisis de paquetes de SolarWinds capturan y analizan los paquetes de las interfaces para:
calcular las mediciones utilizadas en el monitoreo del rendimiento de las aplicaciones y estos sensores de
analisis de paquetes de NPM permiten ver el estado de las aplicaciones en tiempo real y ayudan-a identificar
potenciales problemas de rendimiento de las aplicaciones, incluso antes de que los usuarios’ finales
informen de ellos.

- Monitoreo de hardwarg

NPM permite obtener informacion rapida sobre el estado del hardware de red mediante el monitoreo y
generacién de alertas e informes sobre el estado de sensores clave de dispositivos, incluyendotemperatura,
velocidad y estado de los ventiladores y estado de fuentes de ahmentamon, incluyendo seriales de los
equipos monitoreados.

La interfaz basada en la web LUCID de NPM.brinda informacidn rapida sobre el estado del‘hardware de red
para determinar rapidamente en dénde hay problemas potenciales. Ademas, NPM brinda reportes
personalizados y listos para ser utilizados que permitencrear y distribuir informes de estado del hardware
personalizables yautomatizados.

Planificacién de capacidad y proveccién de uso de recursos

Network Performance Monitor facilita la administracion y optimizacién de la infraestructura de red
mediante alertas sobre &l agotamiento de |a capacidad prevista basdandose en mediciones clave tales como
la utilizacion de ancho de banda, la utilizacion de la memoria, CPU, el espacio en disco, etc., permitiendo
realizar:

e Planeacidn y alertas sobre la utilizacion y el agotamiento de la capacidad.

e Crearalertas definiendo umbrales de utilizacién criticos y de advertencia.

e Prever cuando seagotardla capacndad crltlca basandose en los calculos de uso maximoy
promedlo
e Generarreportesindividuales o globales de planes de capacidad de los recursos monitoreados.

- Alertas inteligentes

NPM permite configurar répidamente alertas para eventos correlacionados, condiciones sostenidas y
combinaciones complejas de los estados de los dispositivos. La supresion de alertas basadas en
dependencias y topologfa permiten escalar de manerainteligente alertas para problemas verdaderamente
criticos.

Igualmente permite configurarrapiday facilmente sélidos motores de alertas personalizadas para responder
a cientos de diferentes escenarios de red, incluidos multiples chequeos de condiciones. Estas alertas de red ?ﬁw
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-ayudan a reconocer y corregir problemas antes de que los usuarios experimenten una degradacién del

desempefio o problemas de disponibilidad.

Gracias a las alertas para eventos correlacionados y condiciones sostenidas, NPM garantiza que no se
- reciban mensajes innecesarios. Ademds, NPM puede escalar automaticamente las alertas de red hasta que
‘se resuelva el problema creando equipos de reaccién con. miltiples acciones de respuesta, incluyendo

sonidos personalizados por PC, email, syslog, traps, ejecucién de scripts, publicacién en sitios web o

comandos gety posty sise requnere todas las acciones al mismo tiempo para responder a uneventocritico.’

Monitoreo de enrutamiento

NPM permite monitorear y alertar sobre rutas de red complejas y grandes, que incluye compatibilidad de

los principales protocolos de enrutamiento como RIP v2, OSPF v2 y v3, EIGRP, BGP:

Este monitoreo permite detectar y monitorear la disponibilidad y el estado de enrutadores configurados

para VRFy ver la informacion sobre tablas de sondeo (EIGRP, OSPF, BGP) e interfaces.

caidas de protocolos y rutas adyacentes.

A medida que el tamafio y complejidad de la red varian, se torna miés dificil monitorear, detectar y
solucionar problemas relacionados con el desempefio y recuperar manualmente informacion de
enrutamiento usando CLI consume tiempoy es unatarea propensa a errores, es por ello que NPM permite
ver la topologia de enrutamiento en una interfaz web personalizable y generar alarmas de acuerdo a los
eventos que seandetectados. '

Estadisticas dindmicas de red y lineas base

NPM permite calcular umbrales autométicos aprendiendo del comportamiento de la red monitoread
permitiendo obtener alarmas visuales e inteligentes para generar acciones que van mds alld del corre
electrénico, garantizando un mecanismo de alertas preciso mediante umbrales calculados basandose e
tendencias de utilizacién de los recuirsos monitoreados.

-

Informes personalizables de disponibilidad y rendimiento

‘.

El motor de informes avanzado de Netwofk Performance Monitor (NPM) permite generar rapidamente
informes personalizados que se pueden ver o imprimir en la web. Network Performance Monitor, con

‘Tam‘bi,érn permite ver tablas de enrutamiento, cambios de las rutas predetermihadas,’transiciones BGP,

a
o
n

numerosos informes integrados, fac:llta la creacion de informes sobre datos de desempeno por periodos

concretos o por segmentos de red. -

»Adicionalmente NPM “permite personalizar los informes predeterminados para amoldarlos a las

necesidades de cada entorno y automatizar las notificaciones de los informes para el equipo de direccién y
asi ofrecerles Ios datos relevantes gue se requieren para tomar decxsmnes

’ Grupos de servicio dindmicos

NPM permite agrupar los dispositivos de red por practicamente cualquier categoria y distribuirlos
basandose en estados de nivel de servicioy desempenos de red por ubicacién, centro empresarlal cliente,
proveedor, o cualquier otro grupo personalizado que sea necesario.

Estos agrupamnentos dinédmicos. permiten adicionalmente:

e Organizar dispositivos, mterfaces servidores y volimenes en grupos y distribuya estados de nivel
-de servicio en todos los equipos de administracion de infraestructura.
¢ Agrupar objetos por categorias, como ubicacién o centro empresarial para quese pueda determinar
de manera rapida el impacto de los problemas dered.

7
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e Emparejarenlaces redundantes para determinar de manera répida si uno estd activo o ambos estéan
inactivos. '

Sondeo inaldmbrico-integrado

Network Performance Monitor permite realizar el monitoreo de puntos de acceso auténomos y ligeros
inalambricos junto con los dispositivos conectados, lo cual quiere decir que se detectan las controladorasy
los APs asociados para determinar disponibilidades, métricasde rendimiento, calidad de éeﬁal alosusuarios
conectadosy SSIDs. Ademds, permite monitorear multiples marcas por defecto como lo son Aruba®, Cisco®,
Ruckus®, Metorola®, Meru Networks®, Aerohive® y Juniper®,

Monitoreo de multicast

NPM permite realizar monitoreo del Multicast habilitado en las redes permitiendo entre-otros, obtener
métricas graficas y de estado de: -

s Grandes topologias de multicast.
< o Mostrar informacién de multicast, informacién sobre rutas y sobre dispositivos en una Gnica vista
unificada. - ‘
s Vertopologias de multicast en una interfaz web personalizable.
s Generar alertas-inteligentes basadas en errores de multicast.

Monitoreo avanzado para F5 BIG-IP .

NPM realiza monitoreo avanzado de balanceadores de carga F5, permitiendo tener visibilidad de la salud y
desefnpeﬁo de todos.los componentes para la entrega de servicios y aplicaciones, incluyendo WidelPs,
virtual setvers o pool membersy de esta manera visualizar todo el entorno de balanceo para la entrega de
aplicaciones mediante dependencias y relaciones entre componentes.

NetPath

Netpath de SolarWinds es una nueva funcionalidad disefiada especificamente para brindar andlisis visual de
todos los saltos que realizan las peticiones a servicios web, hacia servidores o aplicaciones, permitiendo ver
todos los dispositivos, aplicaciones, redes y marcas en una Unica pagina de andlisis muy facil de interpretar.
Netpath es més que un tracert grafico, pues permite obtener latencias con histéricos, disponibilidad de los
servicios y tiempo real de las consultas, esto permite realizar pruebas de experiencia de usuario a nivel de
red. ' '

Vistas mdviles para iPhone®y Android™

NPM permite visualizar el desempefio de la red en navegadores web méviles conocidos, como iPhone,
Blackberry y Android.

¢ Los periodos de mantenimiento.

* Monitoreo de desempefio VDI

e Detectar y solucionar problemas répidamente con el monitoreo del desempefio de su Virtual
Desktop Infraestructure (VDI).

¢ Monitoreo de almacenamiento

¢ Very corregir los problemas de almacenamiento de los volimenes de clisteres compartidos y de los
almacenes de datos.

¢ Linea de base dindmica ' .
o Calculardinamicamente los umbralesde referencia a partir del desempefio histérico.

s ~ Reparar automatica de alertas - k -{ﬂ\v’?
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e Automatizar las reparaciones con las acciones integradas activadas por umbrales de alerta.

¢ Utilizar informes predefinidos o crear informes personalizados que se ajusten a las necesidades.

. B .
. 2.2 Orion Netflow Traffic Analyzer (NTA) ' ) )
Orion NetFlow Traffic Analyzer.(NTA), permite capturar datos de flujos continuos de trafico de red y

convertir esos numeros en bruto en gréficos y tablas faciles de Jinterpretar que cuantifican exactamente
como se utiliza la red corporatlva qwen la utiliza y con qué fin.

Asi mismo NTA permite realizar el analls:s de trafico de forma centrahzada para obtener informacion
puntual y de facil interpretacién para:

e Detectar posibles problemas potencna!es rapidamente con las diez vistas principales, que vienen

~incluidas y listas parausar.

e . ‘Llegar hasta laraiz de los problemas de anchode banda con una interfaz mtumva y sencilla.

* Identificar a los usuarios mds activos de la red y las aplicaciones principales para que’se pueda
conocer siempre quién esta utilizando la mayor parte del ancho de banda.

. Obtener graficos interactivos con una granularidad de visibilidad de un minuto para el dlagnostlco
rapido de los problemas del trafico de red, picos de uso del ancho de banda y micro rafagas de
paquetes. » : .

~® Monitorearelancho de bandade Ia redylos patronesde traflco a nivel de la interfaz. Identificar qué
usuarios, apllcamones y-protocolos consumen la mayor parte del ancho de banda.

o Sefialar las direcciones IP de los usuarios mas activos, almacenar y mostrar datos de flujo con una
granularidad de visibilidad de hasta un minuto. Analizar los datos de Cisco® NetFIow Juniper® J-
Flow, IPFIX, sFlow®, Huawei NetStrea m™ y otros datos de flujo.

. SolarWinds NetFlow Traffic Analyzer {NTA) brinda un panel de analisis del tréfico de red en una sola pagina
con capacidad de .andlisis en profundidad. Ver lo que estd pasando con una vista rapida y anahzar en
profundidad las dreas problematicas. Analizar patrones de trafico, comprender el rendimiento de los
dispositivos y ver cdmo se consume el ancho de banda disponible.

Las funcionalidades mds ‘sobresalientes se describen a continuacién:

Compatibilidad con dispositivos de multiples proveedores

NTA permite analizar datos de NetFlow, J-Flow, sFlow, IPFIX y Huawei NetStream en dispbs;tlvos de Cisco

- Systems®, Extreme Networks®, HP®, Jumper Nortel Networks® y cualquier dlSpOSItIVO con SNMP y estos
‘protocolos compatibles. , -

" Uso del ancho de banda por aplicacién

NTA cuenta con capacidades avanzadas de asignacion de apllcacuones que bnndan informacién vahosa de
cudles apl:cac:ones estan consumlendo mas ancho de banda de la red

Adicionalmente permite realizar la personalizacion de aplicaciones por puertosy dlreccmnes destino con el
fin de clasificar las aplicaciones de negocio de las apllcacsones de usodiferente.

M
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Alertas de umbrales de ancho de banda

Orion NetFlow Traffic Analyzer brinda una notificacidén instantanea de alertas, que incluye una lista de
“usuarios mas activos”, cuando una interfaz excede-el umbral de uso del ancho de banda.

e .las notificaciones de alertas incluyen una lista de usuarios mas activos y presentan formatos
especiales para los dispositivos mdviles,

e Presenta una alerta cuando la utilizacién del ancho de banda de la interfaz traspasa un umbral
predefinido. , -

Generacién de informes basada en flujos

NTA permite crear informes de trafico de red detallados con solo unos clics o programar autométicamente
entregas semanales para el equipo de redes e igualmente permite: '

e Crearflujos personalizados para datos de NetFlow, J-Flow, sFlow®, Huawei para Netstream™ y IPFIX.
- Aprovechar los muitiples informes listos para usar.
¢ Programar informes semanales para lograr entregas automaticas a la gerencia de Tl.-

Uso delancho de banda por grupo de direcciones IP

NTA permite realizar el anélisis de trafico de red con grupos de direcciones IP personalizadas, lo cual
constituye una gran ayuda al momento de gestlonar redes y de realizar andlisis de trafico especificos,
permitiendo, ademas:

e Crear grupos regionales (por ejemplo: Nueva York, Paris, Réma, Singapur) para esclarecer como se
estd comportando su trafico de red a nivel geografico. :
e Verel uso del ancho de banda por departamentos (contabilidad, ingenieria, marketing, ventas).

Mediante los grupos de direcciones.IP de NTA, se pueden designar multiples intervalos de direcciones IP
(incluso direcciones IP traslapadas) por ubicacion, departamento o incluso por tipo de dispositivo como
firewalls, enrutadores, switches y servidores. A través de los grupos de direcciones designadas de forma
personalizada, se podré saber si son los usuarios de Poughkeepsie o los dispositivos de Dinamarca los que
estan-gastando el ancho de banda de la red WAN. ’

Andlisis forense del trafico de red

: Nuestro analizador del trafico de red permite analizar en profundidad el tréfico de cuaiquier elemento
e mediante mdltiples vistas para obtener una perspectiva de lo que esta buscando permitiendo:

e Investigar y aislar el uso excesivo del ancho de panda de la red y el tréfico de aplicaciones

. inesperado.

e Ver el tréfico de NetFlow, J-Flow, sFlow ®, IPFIX y Huawei para Netstream™ en periodos de tiempo
especificos para diagnosticar qué sucedid durante un periodo de tiempo especifico.

e  Analizar el rendimiento de Qo$ por usuario, grupo, aplicacion, pais, protocolo, clase de serwcm,
ingreso/egreso, punto final, conversacién o dominio.

e Adquirir visibilidad superior de la red mediante el almacenamiento del historial de datos de todas
las conversaciones IP con una granularidad de visibilidad de un minuto. 3’1\\*’
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Border Gateway Protocol (BGP)

NTA permite configurar vistas personalizadas del trafico de Internet para ISP y organizaciones a fin de
comprender cémo se equilibra el tréfico entre los proveedores. Adicionalmente permite:

. A5|gnar el nimero AS a un nombre facil de usar.
® Versuresumen AS.

e (Crearyistas de resumenes flltrados paraun ASouna conversacnon AS partlcular con Flow
Navigator. '

Con Border Gateway Protocol (BGP) de SolarWinds NetFlow Traffic Analyzer, se puede rastrear a través de
qué proveedor de servicio fluye el trafico. Ademds, ver, renombrar y crear resiimenes personalizadds para
niimeros AS ubicados en registros NetFlow v9 e IPFIX. O bien, capturar una vista AS especifica para una
fuente origen o mterfaz de NetF!ow particular de manera raplda y facil. "

Vistas de rendimiento de CBQoS

NTA permlte ver el tréfico de red segmentado mediante. métodos de clase de serv:cxo, medir la efucacna de

las politicas CBQoS y cuantificar eI consumo del ancho de banda por mapa de clases y permlte
adxc;onalmente

e Medir la eficacia de las politicas CBQoS con niveles de trafico prey pds antes y después de la
- aplicacién de las politicas por mapa de clase.
* Vereltrafico de red segmentado mediante metodos de clase de servicio, como tipo de servicio o
' - 1.DScp, - !

* Cuantificar el consumo del ancho de banda de las aplicaciones criticas de negocio.

- Mediante NTA, se puede ver el tréfico de red segmentado por método de clase de servicio, como tipo de
servicio o DSCP, garantizando que el tréfico critico como voz y video se priorice, se esté consumiendo

-‘correctamente y no se reduzca. Mediante el monitoreo del ancho de banda de cada uno de los niveles de
CBQosS criticos con granularidad de un minuto. , ‘ -

Se mtegra completamente a NPM

NTA se integra con Orion Network Performance Monitor (N PM) afinde brmdar una solucmn unificada para ‘
el monitoreo del rendimiento de toda la red con vistas integradas que brindan una v1$|b|hdad completa a
nive| de desempefio y andlisis de traficopermitiendo:

*  Visualizar el tréfico de red y anticiparse a los problemas mediante los informes, las listas de los 10
principales, las tablas y los gréficos basados en la web intuitivos y conocidos de SolarWinds.

*  Combinar la administracién del rendtmlento y el andlisis del trafico para comprender y op‘umxzar el
rendimiento de la red.

3. Definici6n del servicio S
Los componentes del servicio propuesto se describen a contmuacnon

v Disefio de Requerimientos: Mediante el disefio de requerimientos, se prevé realizar el
levantamiento de informacion inicial para realizar el disefio de la solucién, enfocada en aprovechar
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todas las funcionalidades de la plataforma SolarWind. El tiempo estimado de este servicio cuatro

(4) horas. Dentro del disefio de.requerimientos se destacan las siguientes actividades:

e Interfaces: Las interfaces incluyen puertos de switches, Interfaces fisicas, interfaces virtuales,
subinterfaces, VLANs y cualquier otro punto sencillo de trafico de red. El nGmero de mterfaces
tipicamente es el masalto en la mayoria de las redes. - ;

e Nodos: Los nodos. incluyen dispositivos completos, por ejemplo, enrutadores, switches,

—

servidores, access points y mdédems. . T

¢ Volumenes: Los volimenes son iguales a las unidades ldgicas que se monitorean en las redes.

¢ Dispositivos: Son los equipos que seran administrados y que normalmente componen una red.
Algunos de los dispositivos que se pueden monitorizar incluyen enrutadores, switches,
concentradores VPN, wireless access points, firewalls, balanceadores de carga y servidores de
Internet; también se pueden administrar inventarios de servidores basados en Windows®.

v" Personalizacién Usuarios: Esta actividad hace referencia a la definicién de usuarios administradores,
supervisores o de usuarios.con limitaciones de acceso a componentes o dreas que se monitorizan.
Para ellos se tiene en cuenta:

e Usuarios

¢ Roles

e Vistas ;
) e Permisos

v’ Personalizacion de Alarmas: La personalizacién de alarmas hace referencia a la configuracién de
alarmas basicas y avanzadas que, de acuerdo con su criticidad ejecuten acciones de acuerdo con:

e Estatus

e Consumo de interfaces

e Consumo de CPU

. Capac<idad de volimenes

e Generacién de acciones (envio de email, ejecucion de scrlpts ejecucion de somdos de alarmas,
escalamientos, alertas mtellgentes, entre otras).

v' Generacion de Reportes: Con el fin de obtener el mayor desempefio de la plataforma SolarWinds

" Orion que en la actualidad se tienen implementada, existen informes predeterminados y que se
pueden personalizar para ser enviados o publicadosen linea con el fin de realizar mediciones, tomar
acciones y que pueden influir en la-toma de decisiones para la mejora y optimizacion-de la
infraestructura que estd siendo monitoreada. Para ello se realizard la configuracidon vy
personalizacién para:

* Generacion de Reportes 7’]}\,\"
e Reportes Persenalizados
Reportes Web
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* Reportes de Envio Automatico

v Dashboards La conﬂguracwn y personalizacion incluye la creacion de dashboards para la generacién
de mapas de servicio e indicadores criticos de la infraestructura para que estos sean consuitados por
los usuarios de las herramientas.

v Migraciones: El modelo de servicios contempla la asistencia para migraciones de aplicacion y base
de datos en caso de que seah requeridas durante la vagencua del contrato.

v" Optimizacién: Dentro de los alcances del servicio propuesto se encuentra la revisién de la plataforma

de forma periddica con el fin de brindar las mejores practicas para la optimizacién de la en términos
de rendimiento.

- v Desarrollo: Con el fin de personalizar. informes, vistas o integraciones que no se encuentren
disponibles por defecto en las herramientas SolarWinds, la presente oferta contempla 20 horas de
- desarrollo adicionales al proceso de implementacion.

'

3.1 Exclusiones

e Adecuaciones fisicas y/o eléctricas. _ | v o
. Cablés y/o accesorios. ‘

* Medios fisicos para instalacion de software.

* Operacién de la herramienta y monitoreo directo de la infraestructura.
® Reportes ovistas que involucren desarrollos adicionales que superen'5 horas de desarrollo.

* Soporte sobre infraestructura de servidores, sistemas operativos o bases de datos de forma directa.
* Soporte a desarrollos o integraciones |mp|ementadas por terceros.

¢ Servicios de atencién en sitio. En caso de requerirse este tlpO de servicio, se réalizar la cot!zacnon
correspondiente. :

Es responsabilidad de SECRETARIA DE SEGURI DAD Y CONVIVENCIA:

( * Suministrar toda la informacién necesaria para el desarrollo del presente proyecto, ‘

e Garantizar los permisos. de acceso a los ingenieros a los diferentes servidores involucrados en la
plataforma de monitoreo SolarWinds con acompafiamiento del personal encargado por parte de"
Secretaria. » :

e Garantizar las adecuaciones fisicas, de conectividad y/o electrlcas requendas para el correcto.
func:onam:ento de la plataforma de monitoreo SolarWinds.

® Asignar un administrador para.la herramienta, encargado de reahzar las actividades rutinarias de
respuesta a requerimientos de monitoreo, generacién de alarmas, reportes y vistas. En la presente

oferta se preve realizar la transferencia’'de conoum:ento al personal encargado de administrar la
herram:enta

T
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-

4, Requerimientos

e Es necesario que, para el funcionamiento de -las herramientas SECRETARIA DE SEGURIDAD DE
MEDELLIN, active el protocolo SNMP en los arreglos que no sean monitoreados por el médulo SRM y
en los dispositivos de red que se deseen monitorear.

* Brindaracceso via VPN a los servidores asignados a la plataforma de monitoreo en caso de requerir
soporte inmediato a requerimientos. :

e Realizar las configuraciones de acceso Web para usuarios.
o Asignar un administrador de la plataforma de monitoreo.

5. Garantia

* No cubre software o equipos no suministrados o los dafios sobre los equipos o elementos
suministrados por terceros.

¢ lagarantia de losservicios suministrados es de 12 meses a partir de la puesta'en marcha y recepcion
a satisfaccion de estos. '

.
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